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Predgovor

Internet je javnosti omogucio pristup ogromnoj koli¢ini informacija, uklju-
Cujuciiinformacije tokom izbornih perioda, i obezbedio sredstva za Siroku
politicku debatu i uceSce. Pojavom drustvenih mreza, izborne kampanje su
zakoracile u novo doba komunikacije. Politicki diskurs se okrenuo od jedno-
stranog prenoSenja informacija ka multilateralnom interaktivnom sistemu,
gde biraCima stoje na raspolaganju razlnoliki kanali za izraZavanje mislje-
nja. Debata o uticaju druStvenih mreza na birace i izborne procese je u sko-
rije vreme privukla nezapamcenu paznju javnosti. Pre nego §to zademo u
detalje ove debate, vazno je razumeti da je digitalna kampanja samo jo$
jedan metod koji kandidati na izborima i drugi izborni akteri koriste da
steknu podrs$ku ili da komuniciraju sa bira¢ima. Kao takva, ona treba da
bude u skladu sa medunarodno priznatim standardima i nacelima slobodne
i poStene kampanje.

DruStvene mreZe bira¢ima daju prostor za vece neposredno uceS¢e u kampa-
njama i istovremeno omogucavaju kandidatima na izborima da bolje mobi-
liSu podrsku. Istovremeno, koriS¢enje druStvenih mreza, naro€ito tokom
izbornih kampanja, sa sobom nosi Sirok spektar izazova. Neki od njih pred-
stavljaju pretnju ostvarivanjuizastiti osnovnih sloboda i ljudskih prava, kao
i celokupnom integritetu izbornog procesa.

Tehnologije onlajn komunikacije se stalno razvijaju i redovno se menja
ambijent koji ¢ine razlicite platforme drusStvenih mreZa i njihova popu-
larnost unutar sve stroZih regulatornih okruzenja. Velike tehnoloSke kom-
panije, kao vlasnici druStvenih mreza, pocele su da menjaju nacin rada i
postupanje sa onlajn sadrZajem. Mnoge od ovih inicijativa mogu da donesu
pozitivne pomake, kao §to su veca transparentnost, sprecavanje zloupotrebe
privatnih podataka ili zaStita odredenih prava ili kategorija korisnika od
uznemiravanja, ali takode Cesto mogu da predstavljaju izazov za pristup
osnovnim slobodama i njihovu primenu. U ovom kontekstu, jedan od naj-
zabrinjavaju¢ih dogadaja je pristanak platformi na pritisak nekih vlada da
uklone legitiman sadrzaj ili korisni¢ke naloge koji imaju kriti¢ki stav prema
establiSmentu, ¢esto bez moguénosti pravne zaStite. Na mestima na kojima
su stale u odbranu slobode govora, velike tehnoloSke kompanije su ponekad
doSle pod veciregulatorni pritisak, koji ukljucuje i pretnje da ¢e izgubiti pri-
stup trzistu.
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Kancelarija za demokratske institucije i ljudska prava (ODIHR) Organizacije
za evropsku bezbednost i saradnju (OEBS) izradila je sistematsku i sveobu-
hvatnu metodologiju za posmatranje izbora i procenu izbornih procesa. Iako
procena izborne kampanje ve¢ predstavlja centralni deo ODIHR-ove opSte
metodologije posmatranja izbora, cilj ovih smernica je da se konkretno bave
kampanjama na druStvenim mreZama. One obezbeduju uputstva ODIHR-
ovim posmatracima, ali su koristan alat i za druge organizacije meduna-
rodnih i gradanskih posmatraca u pogledu vaznih nacela i medunarodne
dobre prakse u vezi sa ovom temom. Smernice takode mogu da pomognu
zemljama ucesnicama OEBS-a u nastojanjima da adekvatno odgovore na
izazove koji proisticu iz aktivnosti u okviru kampanja na internetu tokom
izbornog procesa.’

Mateo Mekaci
Direktor ODIHR-a

1 ODIHR je posvecen redovnom preispitivanju i usavrSavanju svoje metodologije posmatranja
izbora u skladu sa relevantnim zadacima koje zadaju zemlje uc¢esnice OEBS-a (Odluka Minista-
rskog saveta 19/06).
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1. UVOD

DruStvene mreze omogucavaju pojedincima i grupama da izraZavaju svoja
miSljenja, ulaze u dijalog, da direktno komuniciraju sa politickim akterima
1 institucijama, izmedu ostalih, kao i da postanu aktivni ucesnici izbor-
nih kampanja.” Kori$éenje drustvenih mreZa je, u nacelu, ojacalo kriticko
angazovanje birackog tela i dovelo do veceg pojavljivanja i organizovanja
velikih grupa i drusStvenih pokreta. DruStvene mreZe su postale izuzetno
vazne za unapredivanje izraZzavanja i ostvarivanja osnovnih sloboda tako
§to su birace pretvorile iz pasivnih primalaca informacija u aktivne uce-
snike u javnoj debati, i koji ucestvuju u njenom oblikovanju. DruStvene
mreZe su znatno izmenile politiCke kampanje, bilo da se koriste kao plat-
forme za predstavljanje kandidata i razgovor o njihovim politikama sa
birac¢kim telom, kao alati za politicko oglaSavanje ili za prikupljanje i obradu
licnih podataka biraca.

S druge strane, vece koriS¢enje drustvenih mreZa na izborima i u politici
moze da donese Sirok spektar izazovaipretnji. Neki od njih uklju¢uju Sirenje
manipulativnog sadrZaja, pokuSaje drZava da ogranice pristup odredenim
osnovnim slobodama na internetu, neopravdanu kriminalizaciju sadrZaja
i aktivnosti, proizvoljno blokiranje ili gaSenje pristupa mrezama, selek-
tivno predstavljanje sadrzaja, brisanje ili prikrivanje sadrZaja koji mogu da
uspes$no dovedu do zatvaranja odredenih grupa biraca u mehure probra-
nih informacija ili tzv. eho komore. Ostale vrste izazova odnose se na zlou-
potrebu li¢nih podataka kod oglaSavanja i izbornih kampanja, strano mesa-
nje u izbore i politicki diskurs, kao i sve ve¢u upotrebu botova i trolova za
utvrdivanje javnih agendi, oblikovanje misljenja bira¢a i mobilisanje biraca
za glasanje ili odvracanje od izlaZzenja na izbore. Takve prakse, bilo da ih
promovisu drZzave, velike tehnoloSke kompanije, razli¢ite interesne grupe ili
pojedinci, Stetne su za demokratski izborni proces i mogu da umanje pove-
renje javnosti u izbore.®

Prepoznavsi opasnosti do kojih dovode neki od ovih izazova, a narocito rast
razli¢itihvrstamanipulativnogsadrzZaja, velike tehnoloSke kompanije pocele

2 Smernice se odnose na drustvene mreZe kao internet platforme koje omoguc¢avaju interakciju
u viSe smerova putem sadrzaja koji generisu korisnici. Ova definicija je slicna onoj koja se koris-
tiu Zajednickom izvestaju iz 2019. godine Komisije za demokratiju putem prava Saveta Evrope
(Venecijanske komisije) i Generalnog direktorata za informaciono drustvo i akciju protiv krimi-
nala Generalnog direktorata za ljudska pravaivladavinu prava (DGI) o digitalnim tehnologijama
iizborima; i Smernicama Medunarodnog instituta za demokratiju i izbornu podr$ku (IDEA) za
razvoj kodeksa ponasanja na izborima za dru$tvene medije.

3 Drugirazloziza zabrinutost odnose se na decentralizovanu ili transnacionalnu prirodu drust-
venih mreZaiiz toga proisteklih ograni¢enja koja se odnose na primenjivost i efikasnost pravnih
isudskih postupaka i moguénosti za delotvoran pravni lek.
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su daulazu snaZnije napore u obuzdavanje Sirenja takozvanih ,dezinforma-
cija“idrugih vrsta nesavesnog postupanja koje mogu da kreiraju okruZenje
koje ne pogoduje sprovodenju demokratskih izbora. U saradnji sa vladama ili
medunarodnimorganizacijamaizradenisuzajednickikodeksiza postupanje
saovimvrstamasadrzZaja,ukojimasuseveliketehnoloSkekompanijesaglasile
da obeleze ili uklone znacajne probleme u pogledu verodostojnosti sadrzaja,
transparentnosti oglaSavanja i zaStite podataka. Neki od kodeksa predvidaju
brisanje nelegalnog sadrZajailireklama, a u nekim zemljama korisnici treba
dabudu obavesSteni kada suizloZeni (mikro)ciljanju.

1.1 Cilj smernica

Ovi dogadaji, kako pozitivni tako i negativni, pokrenuli su odreden broj
pitanja o poStovanju osnovnih ljudskih prava u sferi interneta. Iako su neke
od zemalja ucesnica OEBS-a pokuSale da na nacionalnom nivou regulisu
aspekte interneta, praksa je pokazala da su smisleni, sveobuhvatni i naj-
delotvorniji odgovori oni koji se traze multilateralno kroz akcije koje pri-
znaju prekograni¢nu prirodu drustvenih mreza. U tom pogledu, Ujedinjene
nacije (UN), OEBS i druge regionalne organizacije, kao $to su Savet Evrope ili
Evropska unija, pokrenule su inicijative za ponovno potvrdivanje da zaStita
ljudskih prava i osnovnih sloboda treba da se jednako primenjuje i na inter-
netina stvarni svet. Tako su pristup internetu i upotreba drustvenih mreza
tokom izbora postali jedna od klju¢nih tema od interesa i u kontekstu medu-
narodnog i u kontekstu gradanskog posmatranja izbora.

Iako su kampanje na internetu globalno u porastu i uklju¢uju niz aktivno-
sti i metoda od kojih se neke najceSce koriste van perioda zvani¢nih kam-
panja i nastavice da se razvijaju, ove smernice ne obuhvataju sve aspekte
onlajn aktivnosti na izborima. Pored toga, ove smernice ne pokuSavaju da
definiSu, razlikuju ili procenjuju razli¢ite vrste manipulativnog sadrZaja
(dezinformacija, malinformacija ili misinformacija), niti sadrZe savet da li
druStvene mreZe treba da budu odgovorne za sadrzaj. U ovom kontekstu
posebno je vazno napomenuti da ne postoji jedan univerzalni pristup i da
zemlje ucesnice OEBS-a imaju suvereno pravo da reguliSu rad druStvenih
platformi i vodenje izbornih kampanja na internetu u skladu sa meduna-
rodno dogovorenim obavezama, standardima i nacelima i njihovim politi¢-
kim opredeljenjima.

Cilj ovih smernica je da, uglavnom posmatrac¢ima izbora, obezbede okvir za
adekvatnu procenu uticaja kljuénih aspekata onlajn kampanja na ukupan
integritet izbornog procesaiizborne kampanje. Ovi aspekti ukljucuju onlajn
aktivnosti kandidata na izborima i Sirenje konkretnih vrsta sadrZaja koji su
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relevantni za izborni proces, politicko oglaSavanje i oglaSavanje u kampa-
nji, kao i zastitu privatnih podataka. Smernice su izradene uz vanbudzetsku
podrsku, kao deo napora ODIHR-a da stalno unapreduje svoju metodologiju i
da povecava kapacitet za posmatranje odredenih specijalizovanih aspekata
izbora.

U skladu sa ODIHR-ovom metodologijom posmatranja izbora, svaka procena
regulatornog okvira i prakse u vezi sa vodenjem kampanja, uklju¢ujuci i
one na drustvenim mreZama, treba da se vrsi na osnovu priznatih obaveza,
standarda inacela sadrZanih urelevantnim medunarodnim dokumentima.*
U proceni treba da se uzme u obzir pravni okvir koji se odnosi na vodenje
kampanja na internetu, koji moze stalno i brzo da se menja i Siri. Shodno
tome, svako nastojanje da se izborna kampanja na internetu posmatra i
procenjuje nuzno je ograniceno, a nacin na koji medunarodni posmatraci
izbora pristupaju ovoj temi i dalje ¢e se menjati.

Vazno je da politic¢ki analiti¢ar, koji ima kompletnu odgovornost za procenji-
vanje izborne kampanje, ukljucujuci i kampanju na drustvenim mrezama,
bude u stanju da stavi deSavanja na internetu u kontekst i napravi korela-
cije u okviru celokupnog okruZenja kampanje. S obzirom na raznovrsnost
stvari koje treba posmatrati na internetu, prilikom procenjivanja izborne
kampanje na druStvenim mrezama, politi¢ki analiticar treba da saraduje
sa drugim ¢lanovima glavnog tima. Oblasti u kojima potencijalno dolazi do
preklapanja i nacini saradnje detaljnije su obradeni u nastavku teksta.

Smernice su strukturirane na sledec¢i nacin:

+ uvod u kampanje na druStvenim mreZama, ukljuCujuci i pregled razlika
ipreklapanja izmedu drustvenih mreZa i tradicionalnih medija;

¢ pregled obaveza preuzetih u okviru OEBS-a i drugih medunarodnih oba-
veza, standarda i nacela relevantnih za izborne kampanje na internetu;

+ opis opStih karakteristika kampanja na druStvenim mrezZama i klju¢nih
oblasti regulisanja i procene: sadrZaj i aktivnosti na internetu, politicko
oglaSavanje i zaStita privatnosti podataka;

¢ pristup ODIHR-a posmatranju i proceni kampanja na druStvenim
mrezama;

+ uloga politickog analiticara u posmatranju i proceni kampanja na drus-
tvenim mrezZzama;

4 Oni, izmedu ostalog ukljucuju Univerzalnu deklaraciju o ljudskim pravima (UDL]JP) iz1948.
godine; Medunarodni pakt o gradanskim i politickim pravima (ICCPR) iz 1966. godine; Evropsku
konvenciju za zaStitu ljudskih prava i osnovnih sloboda (EKLJP) iz 1950. godine i OEBS-ov Doku-
mentiz Kopenhagenaiz 1990. godine.
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¢ podrobno objasnjenje vaznosti efikasnog nadzora u pogledu sadrzaja,
politickog oglaSavanja i zaStite podataka na internetu;

+ predstavljanje nekih mogucnostiikljuénih metodoloskih ogranicenja za
kvantitativno pracenje.

U Smernicama se podrobnije objaSnjava ODIHR-ov pristup za posmatranje
i procenu izbornih kampanja isklju¢ivo na drustvenim mrezama. ODIHR-
ova metodologija za kompletno posmatranje i procenu izbornih kampanja,
ukljucujuéiitradicionalnije oblike kampanja, detaljno je obradena u Priruc-
niku za posmatranje izbornih kampanja i politickih okruZenja, koji se objav-
ljuje zajedno sa ovim smernicama. Smernice se bave drusStvenim mrezama
kao subjektima koji se izrazito razlikuju od tradicionalnih medija (televizije
i Stampe), njihovih onlajn verzija ili specijalizovanih novinskih portala
(onlajn mediji) koji se procenjuju u odnosu na medunarodne obaveze, stan-
darde i opredeljenja povezanim sa medijima i zato ostaju u okviru nadleZno-
sti medijskih analiti¢ara tokom aktivnosti posmatranja izbora.® Elementi po
kojima se druStvene mreze razlikuju od tradicionalnih medija opisani suu
slede¢em odeljku.

U okviru OEBS-a nisu izradene nikakve specijalizovane obaveze u vezi sa drustve-
nim mrezama, te kampanje na internetu moraju da ispunjavaju iste standarde koji
vaze za kompletno sprovodenje izborne kampanje. Zbog nepostojanja konkretnih
obaveza i standarda i da bi se bolje shvatili izazovi koje stvaraju najnovija desavanja
u svetu interneta, u Smernicama se navode definicije i citati iz brojnih izvestaja kre-
dibilnih medunarodnih organizacija koje su relevantne za zemlje u¢esnice OEBS-a.
lako ¢e oblast drustvenih mreza sasvim sigurno nastaviti da se brzo razvija i iako je
vrlo verovatno da ¢e se pojavljivati nove platforme, u vreme pisanja ovih smernica,
u oblasti OEBS-a najcesc¢e se tokom izbornih kampanja koriste sledece drustvene
mreze: Fejsbuk, Instagram, Tviter, Jutjub, Odnoklasniki i Vkontakte. Alati za razmenu
poruka, kao Sto su Vocap, Mesindzer, Telegram ili drugi, mogu da, naro¢ito tokom
izbornih perioda, igraju vaznu ulogu u Sirenju informacija; medutim, oni nisu pred-
met ovih smernica uglavnom zbog svoje zatvorenosti i nemogucnosti transparentnog
posmatranja i drugih briga u vezi sa postovanjem privatnosti i zastitom podataka
¢lanova grupa.

5 O ODIHR-ovoj metodologiji za izbore, vidi Prirucnik za posmatranje izbora (Sesto izdanje), a
za izborne kampanje vidi Prirucnik za posmatranje politickog okruzenjaiizborne kampanje.
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1.2 Drustvene mreze i mediji

Pitanje prirode druStvenih mreza - da li ih treba shvatiti kao medije, kao Sto
ukazuje Cesto upotrebljavani termin ,drustveni mediji”, ili kao neSto drugo
—ostaje predmet javne i akademske debate. DruStvene mrezZe oCigledno sluze
kao sredstvo za komunikaciju i razmenu informacija. Stavi$e, njihova svrha
je sli¢na: deljenje informacija, i nastoje da postignu sli¢an cilj: da informisu
javnost.® Medutim, u poslednje vreme je sve ve¢i konsenzus oko toga da su
drusStvene mreZe zaista tvorevina sui generis i da postoji mnogo aspekata po
kojima se razlikuju od tradicionalnih i internet medija. Neki od njih su:

¢ SadrZaj: Dok su u tradicionalnim i onlajn medijima medijske organiza-
cije i profesionalni novinari oni koji kreiraju veéinu sadrZaja, proizvod-
nja sadrZaja na druStvenim mreZama je rasprostranjena i uglavnom su
korisnici oni koji mogu da ga oblikuju i Sire.

*

Uredivacka politika: Uredivacka politika je jedan od stubova funkcio-
nisanja i rada medija. Nasuprot tome, drustvene mreze, ako se izuzmu
algoritamska podeSavanja velikih tehnoloSkih kompanija, nemaju jasne
standarde uredivacke politike, a debata je usredsredena na nivo odgo-
vornostikoju treba da snose za sadrZaj koji se proizvodiidelinanjihovim
platformama.

+ AngazZovanje: DruStvene mreze suvrlo difuzne informacione platforme,
gde svako mozZe da ucestvuje u razgovoru u realnom vremenu. Tradici-
onalni mediji su hijerarhijski formirani i informacije uglavnom idu u
jednom smeru — od medijske kuce do Sire javnosti.

*

Multimedijalnost: DruStvene mreZe omogucavaju istovremeno kori-
S¢enje razlicitih vrsta sadrZaja u jednom prostoru: teksta, fotografije ili
grafike, video i audio zapisa. Tradicionalni mediji su obi¢no uZi Sto se
ti¢e prezentacije, iako onlajn mediji takode mogu da integriSu razlicite
nacine komunikacije.

¢ Vreme: Komunikacija na druStvenim mreZzama odigrava se trenutno,
dok tradicionalni mediji uglavnom rade po unapred odredenim raspo-
redima. Internet mediji su fleksibilniji, ali su i oni mahom vezani ve¢
postoje¢im vremenskim okvirima, te komunikacija u realnom vremenu
ostaje izuzetak, a ne pravilo.

6 Zbogovih preklapanjaizmedu tradicionalnih medija i druStvenih mreZa,inajedneinadruge
se primenjuje izvestan broj medunarodnih standarda, obaveza, nacela i politickih opredeljenja
koji se odnose na slobodu izrazavanja i pristup informacijama. ODIHR-ova metodologija za pos-
matranje izbora moZe se nac¢iu Prirucniku za pracenje medija za misije za posmatranje izbora.
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¢ TroSkovi: TroSkovi tradicionalnih i onlajn medija za proizvodnju sadr-
Zaja uglavnom su znatno veci od onih koje imaju drustvene mreze, Sto
ukljucuje materijalne i ljudske resurse kojima je potreban prihod da bi
se omogucio neprestani rad.

¢ Prikupljanje privatnih podataka: Dok tradicionalni mediji ¢esto kori-
ste razliCite tehnike za merenje rejtinga ili popularnosti svojih pro-
grama, kao Sto su istrazivanja javnog mnjenja ili metricki uredaji, koji
ponekad mogu da prikupe odredenu koli¢inu li¢nih podataka, jedan od
klju¢nih aspekata na¢ina na koji funkcioniSu drustvene mreZe (i druge
platforme koje se zasnivaju na internetuiinternet mediji) je stalno priku-
pljanje privatnih podataka od korisnika. Vrsta, koli¢ina, obrada i korisce-
nje privatnih podataka korisnika, kao i trgovina tim podacima, narocito
za potrebe izbora, postalo je jedno od najkontroverznijih pitanja koje se
odnosi na rad drustvenih mreZa.

Prepoznajuci promene u oblasti masovnih komunikacija, Savet Evrope, medudr-
zavna organizacija za ljudska prava, €ije ¢lanstvo ukljuuje 47 od 57 zemalja uce-
snica OEBS-a, izradio je Sest kriterijuma za zajedni¢ko poimanje pojma medija od
strane drzava i za odluc¢ivanje o tome da li da drustvenim mrezama daju konkretna
prava i dodele odredene odgovornosti koja se odnose na medije.” U Preporuci se
navodi da ¢e na osnovu ,obima ispunjenja ovih kriterijuma biti moguce utvrditi da li
neka nova komunikaciona usluga predstavlja medij ili pak posredni¢ku ili pomoc¢nu
aktivnost medijskog servisa.“ U Preporuci se, pored toga, navodi da se ,posrednici
[...] mogu razlikovati od medija jer mogu da ispunjavaju odredene kriterijume [...],
ali obi¢no ne ispunjavaju neke od kljuénih kriterijuma kao $to su uredni¢ka kontrola
ili svrha. Medutim, oni ¢esto igraju klju¢nu ulogu, $to im moze dati znatnu mo¢ u
pogledu dometa i kontrole ili nadzora nad sadrzajem. Usled toga, [oni] mogu lako da
preuzmu aktivnu ulogu u uredivackim postupcima masovnih komunikacija. Drzave
Glanice zato treba da ih pazljivo razmotre kada definiSu politike u vezi sa medijima i
treba da budu posebno paZljive u pogledu svojih pozitivnih i negativnih obaveza koje
proisti¢u iz ¢lana 10. Evropske konvencije o ljudskim pravima.”

Kriterijumi (ispisani masnim slovima) koji su dopunjeni nizom indikatora (u zagra-
dama) su: (i) namera aktera da deluje kao medij (nazivanje samog sebe medijem;
metode rada tipi¢ne za medije; posveéenost profesionalnim medijskim standardima;
prakti¢ni aranzmani za masovnu komunikaciju); (i) svrha i osnovni ciljevi medija (pro-
izvodnja, prikupljanje ili distribucija medijskog sadrzaja; upravljanje aplikacijama ili
platformama koje su osmisljene tako da olaksaju interaktivnu masovnu komunikaciju
- na primer drustvene mreze; animiranje i obezbedivanje prostora za javnu debatu i
politiCki dijalog; oblikovanje i uticaj na javho mnjenje; promovisanje vrednosti; olak-
Savanje kontrole i povec¢avanje transparentnosti i odgovornosti; obezbedivanje obra-
zovanja, zabave, kulturnog i umetni¢kog izrazavanja; otvaranje radnih mesta; sticanje

7

Vidi Preporuku CM/Rec(2011)7 o novom poimanju medija
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prihoda; periodi¢no obnavljanje i azuriranje sadrzaja); (iii) uredivacka kontrola (ure-
divacka politika; uredivacki postupak; moderiranje; urednistvo); (iv) profesionalni
standardi (posvecenost; procedure uskladenosti; Zalbeni postupci; potvrdivanje pre-
rogativa, prava ili privilegija); (v) domet i distribucija (stvarna distribucija; masovna
komunikacija u celini; resursi za domet); (vi) o¢ekivanja javnosti (dostupnost; plurali-
zam i raznolikost; pouzdanost; poStovanje profesionalnih i etickih standarda; odgo-
vornost i transparentnost).

Uvod



OBAVEZE PREUZETE U

OKVIRU OEBS-A | DRUGE
MEDUNARODNE OBAVEZE,
STANDARDI | NACELA

Zemlje ucesnice OEBS-a do danas nisu izradile nikakve specijalizovane
obaveze u pogledu koriS¢enja interneta i druStvenih mreza u izbornim pro-
cesima. Medutim, tokom poslednje decenije bilo je zajedni¢kih napora u
okviru razli¢itih medunarodnih organizacija, ukljucujuéi Savet Evrope, da
serazviju osnovna nacela i standardi za koriScenje tehnologija na izborima.
Izborne kampanje na drustvenim mreZama treba da posStuju iste uslove kao
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itradicionalne kampanje i da, samim tim, ispunjavaju iste obaveze, oprede-
ljenja i standarde koji se primenjuju i na druge metode vodenja kampanja.
Obaveze OEBS-a - o kojima su se saglasile zemlje u€esnice OEBS-a u Doku-
mentu iz Kopenhagena iz 1990. godine, i u kasnijim obavezama preuzetim
u okviru OEBS-a i ministarskim odlukama — definiSu nacela demokratskih
izbora, bez obzira na metod kampanje koji se koristi. Ova nacela generalno
zahtevaju vodenje kampanje u slobodnom i praviénom okruZenju, uz posto-
vanje osnovnih sloboda i zahtevaju od drZzava da obezbede neophodne
uslove za nadmetanje kandidata pod jednakim uslovima.

Prilikom procenjivanja zakonodavstva i prakse vodenja kampanja na drus-
tvenim mreZama treba uzeti u obzir sledeée obaveze, standarde, nacela i
opredeljenja koje su zemlje uesnice OEBS-a preuzele u razli¢itim meduna-
rodnim dokumentima:

1. Sloboda izraZavanja i pravo na miSljenje bez mesSanja - jedno od osnov-
nih Jjudskih prava, neodvojivo od bilo kog demokratskog drustva, a u kon-
tekstu izbora pruza pravo ucesnicima da izraZavaju svoja miSljenja, kao i
bira¢ima da imaju pristup razli¢itim informacijama i naprave izbor zasno-
van na informacijama.? Kljuéni element ove slobode je pravo na misljenje
bez meSanja, Sto znaci da svi gradani kao i udruZenja, $to ukljucuje i poli-
ticke stranke, moraju da imaju slobodu da imaju sopstvena miSljenja i slo-
bodno ih saopstavaju.® Izvori koji daju tumacenja navode da ,biraci treba da
budu u stanju da samostalno formiraju misljenja, bez nasilja ili pretnje nasi-
ljem, prinude, podsticanja ili manipulativnog mesanja bilo koje vrste.”'° Isto-
vremeno, sloboda izraZzavanja ima neka ogranicenja. Ona ukljucuju ,,svako
zagovaranje nacionalne, rasne ili verske mrznje koje predstavlja podsticaj
na diskriminaciju, neprijateljstvo ili nasilje.”'"

8 UDHR i ICCPR garantuju pravo na slobodu misljenja i izraZavanja. Njihova neophodnost
u svakom demokratskom drustvu je ponovo naglasena u Ops$tim komentarima br. 25 i 34 koje
je izdao Komitet UN za ljudska prava. Brojni drugi ugovori $tite slobodu izrazavanja, kao npr.
Medunarodna konvencija o ukidanju svih oblika rasne diskriminacije (ICERD) i Konvencija o
pravima osoba sa invaliditetom (CRPD).

9 Vidi ¢lan 19.1 ICCPR. 1 OEBS-ov Dokument iz Kopenhagena iz 1990. godine i Konvencija o
ljudskim pravima i osnovnim slobodama (CHR) Zajednice nezavisnih drZzava (ZND) iz 1995. go-
dine u €l.9.1111(1) priznaju da svako ima pravo na slobodu mis$ljenja i da to pravo ukljucuje slo-
bodu misljenja i primanja i davanja informacija i ideja bez ometanja javnih vlastiibez obzira na
granice.

10 Vidi Opsti komentar br. 25 Komiteta UN za ljudska prava.

11 U skladu sa zabranom na osnovu /CCPR. Pored toga, mogu se uvesti druge zabrane u
pogledu (1) poStovanja prava ili reputacije drugih i (2) zaStite nacionalne bezbednosti ili javnog
reda ili javnog zdravlja ili morala. U svakom slucaju, pre bilo kakvog ograni¢avanja osnovnih
prava, ukljuc¢ujudi slobodu izrazavanja, treba sprovesti tzv. trodelni test zakonitosti, nuznosti i
proporcionalnosti, $to znaci da svako ogranicenje (1) mora da bude jasno utvrdeno zakonom, uz
mogucnost pravne zastite; (2) mora da bude jasno opravdano za gorenavedene izuzetne okolnosti;
i(3) mora da bude srazmerno interesima koje treba da zastiti.
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i. Pristup informacijama i internetu - pravo na slobodu izraZavanja je
usko povezano sa ostvarivanjem drugih prava, kao Sto je pravo na pri-
stup informacijama.'” Tako ono u medunarodnom pravu jo$ uvek nije
priznato kao ljudsko pravo, Savet UN za ljudska prava (HRC) je pozvao
drZave da promoviSu univerzalni pristup internetu i priznaju ljudska
prava u sajber prostoru.'® Pristup internetu kao osnovno pravo takode
se promoviSe u nekoliko zajednickih deklaracija OEBS-a i UN o slobodi
izraZavanja i internetu.'* Na nacionalnom nivou, neke zemlje ucesnice
OEBS-a u svom nacionalnom zakonodavstvu priznale su pristup inter-
netu kao osnovno pravo.'®

ii. Nacelo neutralnosti mreZe - sustinski povezano sa pravom na pristup
internetu, zahteva da se sav promet podataka jednako tretira.'® Neutral-
nost mreZe znaci da korisnici interneta treba da budu u stanju da koriste
bilo koju aplikaciju ili pristupe bilo kojoj usluzi po izboru bez upravlja-
nja, davanja prioriteta ili diskriminacije saobracaja od strane operatera
mrezZe."” Prema nacelu neutralnosti mrezZe u kontekstu izbora, provaj-
deri internet usluga ne treba da namerno blokiraju, usporavaju, degra-
diraju ili diskrimini$u odredenu vrstu onlajn sadrzaja.

2. Zabrana diskriminacije - zahteva jednako postupanje prema svim
licima, bez obzira na njihovu rasu, boju koZe, pol, jezik, veru, politi¢ko ili
drugo miSljenje, nacionalnoili druStveno poreklo, imovinu, rodenje ili drugi
status.'® U kontekstu izbora i kampanja na internetu, ovo se uglavnom odnosi

12 Vidi Opsti komentar br. 34 Komiteta UN za ljudska prava (UNHRC).

13 Rezolucije UNHRCiz 201212016 o unapredenju, zastitii uZivanjuljudskih prava na internetu
potvrduju ,da ista prava [...] izvan interneta moraju biti zasticena i na internetu, narocito slobo-
daizraZavanja”ipozivajuna,usvajanje nacionalnih javnih politika povezanih sa internetom ¢iji
je cilj opsti pristup i uzZivanje ljudskih prava.”

14 Vidi Zajednicke deklaracije UN, OEBS-a i Organizacije americ¢kih drZava (OAD) o: slobodi
izrazavanja i internetu (2011); univerzalnosti i pravu na slobodu izrazavanja (2014); slobodi iz-
razavanjai,laznim vestima“, dezinformacijamaipropagandi(2017); nezavisnosti medija i diver-
zitetuu digitalnom dobu (2018); izazovima slobode izrazavanja u sledec¢oj deceniji (2019) i slobodi
izraZavanjaiizborima u digitalnom dobu (2020).

15 U vreme pisanja ovih smernica, ova lista uklju¢uje: Estoniju, Finsku, Francusku, Gréku i
Spaniju.

16 Na globalnom nivou neutralnost mreZe se zagovara u Zajednickoj deklaraciji UN, OEBS-a i
OADoslobodiizrazavanjaiinternetuiz 2011. godine. Komitetministara Saveta Evrope naveojeda
nacelo neutralnosti mreZe “ja¢a puno sprovodenje i uZivanje prava na slobodu izrazavanja“. Vidi
i Uredbu EU iz 2015. godine, Standarde za slobodan, otvoreniinkluzivniinternet Meduamericke
komisije za ljudska pravaiZajednickiizvestaj Venecijanske komisije i Direktorat za informisano
drustvo i akciju protiv kriminala Generalnog direktorata za ljudska prava i vladavinu prava
(DGI), o digitalnim tehnologijama i izborima iz 2019. Vidii Izvestaj iz 2017. godine Specijalnog
izvestioca UN za promociju i za$titu prava na slobodu mis$ljenja i izrazavanja.

17 Vidi OEBS-ov vodi¢ za slobodu medija na internetu iz 2016. godine i Deklaraciju Komiteta
ministara Saveta Evrope o neutralnosti mreZe iz 2010. godine.

18 Medunarodno pravo zahteva da se svi tretiraju kao jednaki pred zakonom i da uZivaju
jednaku zastitu zakona. Vidi /CERD; CRPD; ICCPR i Opsti komentar br. 28 OAD ACHR; EU CFR;
ZND CHR.
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na koriscenje diskriminatornog jezika prema birac¢ima ili kandidatima koji
pripadaju odredenim zajednicama i grupama. Pored toga, poStovanje ovog
nacela treba procenjivati u odnosu na negativnu praksu algoritama i pretra-
zivaCa nekih velikih tehnoloSkih kompanija da sistematski diskrimini$u ili
nisko rangiraju sadrzaj i rezultate pretrazivanja koji se odnose na odredene
grupe i zajednice. Zemlje ucesnice OEBS-a su se u Dokumentu iz Kopenha-
gena iz 1990. godine obavezale da obezbede uslove u kojima je gradanima
dozvoljeno ,,da se kandiduju za politicku ili javnu funkciju, pojedinacno ili
kao predstavnici politickih stranaka ili organizacija, bez diskriminacije“.

3. Jednake moguénosti - jednaki uslovi predstavljaju susStinski deo fer nad-
metanja.'® Okviri izborne kampanje, bilo za tradicionalnu ili za onlajn kam-
panju, treba da daju mogucnost svim ucesnicima i drugim podobnim zainte-
resovanim stranama da slobodno izraze svoje stavove na jednakoj osnovi i
bez nepotrebnih ogranicenja. Svi kandidati na izborima treba da imaju iste
mogucénosti da iznesu svoje kandidature, da podlezu istim pravilima koja
reguliSu koriSéenje onlajn prostora za kampanju i da uZivaju isti pristup
drustvenim mreZama. Nekoliko obaveza preuzetih u okviru OEBS-a u Doku-
mentu iz Kopenhagena iz 1990. godine izri¢ito pozivaju na jednak tretman i
fer moguénosti za nadmetanje, ukljuujuéii one u stavovima 7.6 i 7.7a.?°

4. Nacelo transparentnosti — nalazi se u centru procena politickog finan-
siranja i finansiranja kampanje.”' Zato je to klju¢ni element kada je u pita-
nju posmatranje kampanja, posebno u pogledu otkrivanja izvora finansira-
nja i iznosa koji su na internetu potrosili kandidati na izborima, politicke
stranke i treca lica. U kontekstu druStvenih mreza, nacelo transparentnosti
je takode relevantno za moderiranje onlajn sadrzaja (npr., kako se odredena
vrsta sadrZaja promoviSe, nisko rangira ili uklanja sa odredene platforme).

19 VidiiICCPR;CRPD; ACHR;CFR;ZND CHR;OpStikomentarbr.25; PreporukuKomitetaministara
Saveta Evrope iz 2001. godine o finansiranju politickih partija 1516(2001)), i Kodeks dobre prakse
u izbornim pitanjima iz 2002. godine. Clan 10 Konvencije ZND o standardima demokratskih
izbora, birackim pravima i slobodama u drZavama €lanicama Zajednice nezavisnih drzava za
obezbedivanje fer izbora zahteva ,jednake mogucénosti za uceSc¢e u izbornoj kampanji svakog
kandidata ili svake politicke stranke (koalicije), uklju¢ujuc¢i pristup masovnim medijima i
telekomunikacionim sredstvima.”

20 U stavu 7.6 Dokumenta iz Kopenhagena iz 1990. godine, drZave ¢lanice su se obavezale
da ¢e ,politickim strankama i organizacijama pruZiti neophodne pravne garancije kako bi im
omogucile da se medusobno nadmecu na osnovu jednakog tretmana pred zakonom i od strane
vlasti“ i u stavu 7.7 ,,dozvoliti da se politicka kampanja vodi u poStenoj i slobodnoj atmosferi
u kojoj ni administrativne mere, nasilje ili zastraivanje ne sprecavaju stranke i kandidate
da slobodno iznose svoje stavove i kvalifikacije, ili sprecavaju birace da ih saznaju i o njima
razgovaraju.”

21 Konvencija Ujedinjenih nacija protiv korupcije (UNCAC) iz 2003. godine navodi da ce svaka
drzava ugovornica razmotriti takode preduzimanje odgovaraju¢ih mera ,za unapredenje
transparentnosti u finansiranju kandidatura za izbornu javnu funkciju“. Ostali medunarodni
standardi obuhvaceni su Preporukom (2003)4 Komiteta ministara Saveta Evrope drzavama
€lanicama i Preporukom 1516 (2001) Parlamentarne skupStine Saveta Evrope (PSSE). Vidi i €l.
7 i 12 Konvencije ZND o standardima demokratskih izbora, bira¢kim pravima i slobodama u
drZavama ¢lanicama Zajednice nezavisnih drzava.
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Sprovodenje nacela transparentnosti ostaje izazov i ¢esto se moZe ograni-
Citi zbog transnacionalne i decentralizovane prirode druStvenih mreZa i
mogucnosti da korisnici mreZe ostanu anonimni, kao i ograni¢enih meha-
nizama za sprovodenje.*

5. ZaStita podataka — nedavno je postala osnovno nacelo u javnoj raspravi
o uticaju koji druStvene mreZe imaju na politicka i izborna deSavanja. Pri-
vatne kompanije (velike tehnoloSke platforme, informacioni posrednici, ali
ikandidati na izborima) obraduju velike koli¢ine licnih podataka prikuplje-
nih iz anketa, javnih evidencija, onlajn aktivnosti, komercijalnih izvora i
na druge nacine. Oni se Cesto koriste za ciljano vodenje kampanja, oglaSava-
nje, direktnu razmenu poruka i procenu preferencija biraca. Medunarodno
pravo predvida zaStitu od ,proizvoljnog nezakonitog meSanja u [...] privat-
nost, porodicu, dom ili prepisku” i obavezuje drzave da ,,obezbede da infor-
macije koje se odnose na privatni Zivot nekog lica ne stignu u ruke osoba
koje nisu zakonom ovla$cene da ih primaju, obraduju i koriste.”>* ZaStita
ovog prava sadrzana je i u mnogim regionalnim instrumentima, ukljucujuéi
OEBS-ov Dokument iz Kopenhagena iz 1990. godine.?* Pravo na privatnost se
ujednakoj meri primenjuje na internetu i brojni instrumenti zahtevaju vecu
zastitu podataka na internetu.”®

6. Sloboda okupljanja i sloboda udruzZivanja - zaSticeni su na osnovu
UDLJP i ICCPR, kao i OEBS-ovog Dokumenta iz Kopenhagena iz 1990. godi-
ne.”® Druga regionalna tela, kao Sto su Savet Evrope i Evropska konvencija SE
o0ljudskim pravima (EKLJP) ili ZND takode Stite ili garantuju slobodu mirnog
okupljanja i udruzivanja.”’ Digitalne tehnologije su donele nove moguéno-
sti za uzZivanje ovih sloboda i znatno proSirile kapacitete pojedinaca, poli-
tickih pokreta i grupa civilnog drustva za organizovanje i mobilizaciju, za

22 Nedostatak transparentnosti je naveden kao glavni nedostatak u moderiranju sadrzZaja
i regulaciji velikih tehnoloskih kompanija.Vidi Izvestaj (IzveStaj) Specijalnog izvestioca UN
za promociju i zastitu prava na slobodu misljenja i izraZavanja iz 2019. godine. Vidi takode
Zajednicku deklaraciju UN, OEBS-ai OAD-a iz 2011. godine.

23 Vidi/CCPRiOpsti komentar br. 16 Komiteta UN za ljudska prava.

24 OEBS-ov Dokument iz Kopenhagena iz 1990. godine zahteva od drZava da obezbede pristup
informacijama i za$titu privatnosti.

25 Vidi Rezoluciju Generalne skups$tine UN o pravu na privatnost u digitalno doba, Konvenciju
108 Saveta Evrope o zastiti lica u odnosu na automatsku obradu licnih podataka; Preporuku
(20012)/4 Komiteta ministara Saveta Evrope o zastiti ljudskih prava na drustvenim mreZama i
Preporuku (2016)/5 o slobodi na internetu.

26 UOEBS-ovom Dokumentuiz Kopenhagenaiz 1990. godine, zemlje uc¢esnice su se obavezale da
¢e podrzavati osnovne slobode koje su klju¢ne za sprovodenje demokratskih izbora, ukljuc¢ujuci
mirno okupljanje (stav 9.2) iudruZivanje (stav 9.3). Pored toga, stav 7.6 predvida ,,pravo pojedinaca
i grupa da se udruzuju u politicke stranke®, a stav 7.7 obezbeduje vodenje politickih kampanja
»u slobodnoj i poStenoj atmosferi“ u kojoj ni ,administrativne mere, nasilje ni zastrasivanje
ne sprecava stranke i kandidate da slobodno iznose svoje stavove i kvalifikacije, ili spre¢avaju
birace da ih saznaju i o njima raspravljaju ili da daju svoj glas bez straha da ¢e biti kaZnjeni.”

27 Vidi ¢lan 11. EKLJP i ¢lan 12. Povelje Evropske unije o osnovnim pravima (CFR) iz 2000.
godine. Vidii¢lan 12 CHR ZND.
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povezivanje sa drugim grupama i koordinisanje aktivnosti, kao i okupljanje
u onlajn okruzenju, bez nepotrebnog fizickog mesanja trecih lica ili vlada.*
I Generalna skupStina UN i UN HRC su naglasili obavezu drZzava da Stite slo-
bodu okupljanja i udruzivanja na internetu.”® UN HRC je priznao da, iako se
okupljanje ,generalno shvata kao fizicko okupljanje ljudi, zastita lJjudskih
prava, ukljucujuci slobodu okupljanja, moZe da se primeni na analogne inte-
rakcije koje se deSavaju na internetu.”*

7. Pravo na delotvoran pravni lek — u kontekstu izbora, zahteva da drZzave
uvedu pravila i procedure koje ¢e omoguditi bira¢ima, kandidatima i drugim
zainteresovanim stranama na izborima da osporavaju krsenja svojih prava
u vezi sa izborima kroz efikasan sistem reSavanja sporova.®' U kontekstu
izborne kampanje na internetu, ovim pravom se zahteva da organi nadlezni
za reSavanje izbornih sporova obezbede delotvorne i blagovremene pravne
lekove za krSenje prava biraca, kandidata ili drugih zainteresovanih strana
na internetu, ukljucujuéii krsenje od strane drustvenih mreZa i velikih teh-
noloSkih kompanija, kao $to su moderiranje i uklanjanje sadrzaja, zastita
podataka ili pitanja politickog oglaSavanja i oglaSavanja kampanja.

Vodecéa nacela UN o poslovanju i ljudskim pravima su relevantna za sprovodenje i
postovanje gorenavedenih sloboda i prava u kontekstu izbornih kampanja na drus-
tvenim mrezama koje su u vlasnistvu nekoliko velikih tehnoloskih kompanija. Doku-
ment detaljno objasnjava primenu ljudskih prava u radu transnacionalnih korporacija
i drugih preduzeca i navodi tri opsta skupa nacela: (i) postojece obaveze za drzave
Clanice za postovanje, zastitu i sprovodenje ljudskih prava i osnovnih sloboda; (ii)
ulogu preduzeca kao specijalizovanih organa drustva koji vr$e specijalizovane funk-
cije, od kojih se traZi da postuju sve vaZzece zakone i ljudska prava; i (i) potrebu da se
prava i obaveze usklade sa odgovarajuc¢im i delotvornim pravnim lekovima kada se
prekrSe. U vezi sa ovim nacelima, u dokumentu se navodi da ,,zakoni [treba da] imaju
za cilj da zahtevaju od poslovnih preduzeca da postuju ljudska prava, ili da proizvode
takvo dejstvo“ i da ,poslovna preduzeca treba da postuju ljudska prava“.®?

28 Vidi Izvestaj Specijalnog izvestioca UN iz 2019. godine o unapredenju i zastiti prava na
slobodu misljenja i izrazavanja, kao i Izvestaj o Sifrovanjuianonimnostiiz 2018. godine.

29 Vidi Rezoluciju Generalne skupStine UN o unapredenju i za$titi ljudskih prava i osnovnih
sloboda, uklju¢ujuci pravo na mirno okupljanje i slobodu udruzivanja; i Rezoluciju UN HRC-a o
promociji, zastiti i uzZivanju ljudskih prava na internetu.

30 Vidi Rezoluciju UN HRC-a o promociji i zastiti ljudskih prava u kontekstu mirnih protesta.

31 Vidic¢lan 2.3 ICCPR; ¢lan 13. EKL]P; stav 5.10 OEBS-ovog Dokumenta iz Kopenhagena iz 1990.
godine iz 1990.1 ¢lan 6 CHR ZND.

32 VidiVodeca nacela UN o poslovanju iljudskim pravima iz 2011.
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3.

OPSTE KARAKTERISTIKE
ZBORNIH KAMPANJA NA
DRUSTVENIM MREZAMA

Kampanje na druStvenim mrezama Cesto predstavljaju samo jednu od
metoda koje se koriste u celoj izbornoj kampanji. Zbog ogromne koli¢ine
informacija na druStvenim mreZzama i izazova koji proizilaze iz njihove
globalne i decentralizovane prirode, potpuno pracenje je neprakti¢no i
neizvodljivo. Iako je ODIHR-ov pristup posmatranju i procenjivanju kampa-
nja na internetu detaljnije obja$njen u slede¢em poglavlju, u ovom poglav-
lju se na osnovu pristupa zemalja ucesnica OEBS-a i drugih medudrZavnih
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organizacija za regulisanje ili razmatranje kampanja na druStvenim mre-
Zama daje pregled sledeé¢ih klju¢nih karakteristika:

1.sadrZaja i aktivnosti na internetu;
2.digitalnog politickog oglaSavanja i oglaSavanja u kampanji; i

3.pravila o za$titi podataka biraca.*

3.1 SADRZAJ | AKTIVNOST

Sadrzaj koji generiSu (ili kreiraju) korisnici je sav sadrzaj, npr. tekst, audio i video
snimci i slike, ili njihova kombinacija, koji kreira pojedinac ili grupa korisnika drus-
tvenih mreza. Zbog svoje ,,organske” prirode, velike tehnoloSke kompanije i mnoge
drzave i medunarodne organizacije tretiraju ovu vrstu sadrzaja drugacije od sadrzaja
koji kreiraju komercijalni brendovi i, od skora, sadrzaja koji kreiraju politicke stranke,
ucesnici na izborima, institucije i organizacije civilnog drustva. Treéi tip sadrzaja koji
se razlikuje od prethodne dve kategorije je sadrzaj koji kreiraju takozvani ,influenseri“
na drustvenim mrezama.®*

U regionu OEBS-a ima brojnih pokuS$aja, i na nacionalnom i na meduna-
rodnom nivou, da se reguliSe sadrZaj i aktivnost na internetu, uklju¢ujuci
i tokom izbornih perioda. Pri tome, zemlje ucesnice treba da uzmu u obzir
neophodne elemente za zaStitu prava na slobodu izraZzavanjaidrugih osnov-
nih prava. Pored uobicajenog nacina na koji se shvata, kao pravo na posedo-
vanjeiizrazavanje razliCitih politickih stavova, $to je od klju¢nog znacaja za
slobodno vodenje izbornih kampanja, sloboda izrazavanja ponekad moZe da
ukljucuje ili da se odnosi na govor koji se moZe smatrati duboko uvredljivim,
kao i na informacije ili ideje koje mogu da uvrede, Sokiraju ili uznemire.*

Ponekad se slobodi izrazavanja mogu nametnuti neka ogranicenja, ali samo
u skladu sa medunarodnim obavezama i standardima i u slucajevima kada
izrazavanje ukljucuje podsticanje na nasilje, neprijateljstvo, mrznju, diskri-
minaciju ili druge vrste ekstremno agresivne ili netolerantne retorike, kao i

33 SadrZaj na internetu koji se odnosi na kampanju i sva nametnuta ograni¢enja usko su
povezana sa slobodom izraZavanja, pravom na pristup internetu, zabranom diskriminacije
i nacelom transparentnosti i neutralnosti mreze; politicko i izborno oglasSavanje uglavnom se
povezuje sa naCelima transparentnosti, jednakih moguénosti i zabrane diskriminacije; aspekt
zastite podataka povezan je sa pravom na privatnost i transparentnost.

34 Ukontekstuizbora, ,influenserna drustvenoj mreZije osoba ili vlasnik naloga, koji aktivno
§iri politicki sadrZaj i ima kapacitet da uti¢e na odredene birace ili kategorije biraca u pogledu
formiranja misljenjaiizbora. Iako pojam ,influensera“uglavnom postoji u komercijalnom svetu,
on postaje sve relevantniji u politi¢kim i izbornim komunikacijama na drustvenim mreZama.

35 Vidi OpSti komentar br. 34 i Memorandum sa objasnjenjima o slobodi izraZavanja i
informisanja Evropskog suda za ljudska prava (ESLJP).
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podsticanje na javne nemire.* Sto se tice regulisanja i ograni¢avanja slobode
izraZavanja i miSljenja na internetu, UN HRC je naveo da su dozvoljena samo
ograniCenja u vezi sa sadrzajem koja su kompatibilna sa zaStitom i unap-
redenjem ljudskih prava, a da su isklju¢ene genericke zabrane.*” U regionu
OEBS-a, praksa je pokazala da zemlje ucesnice imaju za cilj da regulisu ili
ogranicCe tri opSte kategorije sadrzaja i govora koji:

* sadrZi elemente navodenja na mrznju ili nasilje;
* koji je netolerantan, agresivan ili uvredljiv; i od skora

* ima manipulativni karakter sa namerom nanoSenja Stete ili se Cesto
naziva ‘dezinformacijama’.*®

Iako su primeri govora koji sadrZe gorenavedene elemente prisutni i postoje
ivan izbornih perioda, njihov intenzitet se posebno povecava tokom izbor-
nih kampanja. Kori$¢enje ove vrste govora moZe da ima negativan uticaj na
birace, bilo da ih odvraca od u€e$¢a na izborima ili da uti¢e na njihovo pravo
da bez meSanja formiraju misljenje o razli¢itim politi¢kim pitanjima ili da
ih dezinformiSe o nekim tehnic¢kim i ¢injeni¢nim aspektima izbornog pro-
cesa, te da na taj nac¢in smanji poverenje javnosti u ukupan politi¢kiiizborni
proces.

Klju¢niizazovi koji stoje pred zemljama ucesnicama OEBS-a u debati o regu-
lisanju sadrZaja na internetu i njegovog uticaja na osnovne slobode, a pre
svega na sloboduizrazZavanja, odnose se na nedostatak zajednickih definicija i
shvatanja osnovnih pojmova, kao §to su podsticanje, mrznja ili ‘dezinforma-
cija’, kao i na ulogu i odgovornost drustvenih mreza (ili velikih tehnoloskih
kompanija kao njihovih vlasnika) u Sirenju sadrZaja. Pored ovih briga, nave-
dene su i neke kritike u vezi sa nedoslednom sudskom praksom koja postoji
¢akiunutaristih jurisdikcija. VaZzno je napomenuti da je praksa pokazala da
tumacenje znacenja ovih pojmova i uticaj ili odgovornost drustvenih mreza
zahteva duge sudske procese, koji uklju¢uju niz razli¢itih aktera i u kojima
se odluke donose od slucaja do slucaja.*

36 Pored toga, kako je predvideno u ICCPR, sva ograni¢enja moraju da zadovolje trodelni test
zakonitosti, neophodnosti i proporcionalnosti.

37 Vidi Opsti komentar br. 34. U Izvestaju iz 2011. godine Specijalni izvestilac UN za promociju
i za$titu prava na slobodu mis$ljenja i izraZzavanja potvrdio je da ,mere blokiranja predstavljaju
nepotrebno ili nesrazmerno sredstvo za postizanje navodnog cilja, jer ¢esto nisu dovoljno
usmerene i ostavljaju nedostupnim Sirok spektar sadrZajaizvan onoga $to se smatra nelegalnim.”

38 Predstavnik OEBS-a za slobodu medija (RFoM) je dobio mandat od drZava ¢lanica OEBS-a da
obezbeduje rana upozorenja i brze reakcije na ozbiljno neposStovanje u pogledu slobode medija
i slobode izrazavanja. Iako se bavljenje medijskim sadrZajem ne nalazi u centru mandata ovog
predstavnika OEBS-a, ova pitanja mogu da izazivaju zabrinutost iz viSe razloga, te je zbog toga
RFoM izdao niz saopS$tenja iizveStaja. Vidiinternet prezentaciju RFoM OEBS-a.

39 Vidibazu podataka o govoru mrznje Evropskog suda za ljudska prava (ESLJP).
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S obzirom na nepostojanje zajednickog shvatanja, posmatraci ODIHR-a treba
da se uzdrZe od davanja definicija, klasifikacija ili karakterizacija kon-
kretnih dogadaja ili aktivnosti koje se posmatraju u okviru ovih pojmova.
Posmatraci ODIHR-a treba da usredsrede svoje napore na davanje procene o
uticaju ovih zloupotreba na izborni proces, a ta procena treba da se zasniva
na relevantnim medunarodnim obavezama, standardima, nacelima i oba-
vezama za demokratske izbore.

Posle dve uticajne presude, Evropski sud za ljudska prava (ESLJP) je izradio i sada
primenjuje pet kriterijuma prilikom razmatranja slu¢ajeva odgovornosti posrednika
za sadrzaj koji kreiraju korisnici: (i) kontekst i sadrzaj spornih komentara; (ii) odgo-
vornost autora komentara; (iii) mere koje su preduzeli oni koji vode internet stranice i
ponasanje oste¢enog; (iv) posledice komentara po ostec¢enog; i (v) posledice po pod-
nosioce predstavke. U predmetu Delphi AS protiv Estonije, ESLJP je ustanovio da
je doti¢ni posrednik odgovoran za ekstremnu prirodu sadrzaja koji su kreirali korisnici
i doneo odluku da posrednici treba da snose odgovornost posebno u slu¢ajevima
koji ukljuéuju podsticanje na nasilje ili ,govor mrznje*, naglasavajuci profesionalni
i komercijalni karakter medijske platforme. U predmetu Magyar Tartalomszolgal-
tatok Egyesiilete (MTE) i Index.hu Zrt protiv Madarske, koji je uklju€ivao uvrede i
vulgarne komentare, ali u kojem se nije radilo o obliku ,govora mrznje“ niti direktnim
pretnjama pojedincima, ESLJP je potvrdio da medijski portali u naéelu moraju da
preuzimaju duznosti i odgovornosti, ali da se, zbog posebne prirode interneta, ove
duznosti i odgovornosti mogu donekle razlikovati od duznosti i odgovornosti tradici-
onalnih izdavaca, posebno u pogledu sadrzaja trecih lica. Najvaznije je da je ESLJP
naveo da bi utvrdivanje objektivne odgovornosti internet stranica, samo zato da bi
se dozvolili nefiltrirani komentari koji bi mogli da krSe zakon, zahtevalo ,preterano i
nepraktiéno razmisljanje unapred koje bi moglo da ugrozi slobodu prava na davanje
informacija na internetu® i razmotrio je negativne posledice odgovornosti posrednika
za komentare trecih lica.*

a. Podsticanje na mrZnju, neprijateljstvo ili nasilje

U globalu, medunarodni ugovori zabranjuju podsticanje na mrznju, diskri-
minaciju, neprijateljstvo i nasilje, ali ne postoji konsenzus o zna€enju ijasnoj
definiciji pojma ,govora mrZznje“.*’ Medutim, organizacije poput Saveta

40 ESLJP je dalje primetio da ,takva odgovornost moZe da ima predvidive negativne posledice
na komentare na internet portalu [...] Za Sud, ove posledice mogu da, direktno ili indirektno,
imaju efekat odvracanja na slobodu izraZzavanja na internetu.”

41 Vidi ICCPR, koji zahteva od drZava da zabrane ,zagovaranje nacionalne, rasne ili verske
mrznje koja predstavlja podsticanje na diskriminaciju, neprijateljstvo ili nasilje“ i ,svaku
propagandu rata.”
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Evrope su na regionalnom nivou definisale ovaj pojam.* Sve u svemu, Sirom
regiona OEBS-a mnogi nacionalni zakoni su i dalje nejasni i ne definiSu
klju€ne pojmove kao $to su ,mrZznja“ ili ,podsticanje“, a preSiroka tumace-
nja onoga Sto predstavlja ,govor mrznje“ mogu da omoguce ogranicavanje
govora sa nelegitimnim ciljevima.*

Nepostojanje jasnih definicija dovodi do nedoslednog usvajanja i sprovode-
nja propisa u regionu OEBS-a. Medutim, svesne opasnosti od Sirenja ovih
problema po javni Zivot, zemlje ucesnice OEBS-a su ,odlucile da zauzmu
cvrste javne stavove protiv govora mrznje i drugih ispoljavanja agresiv-
nog nacionalizma, rasizma, Sovinizma, ksenofobije, antisemitizma i nasil-
nog ekstremizma, kao i pojave diskriminacije na osnovu vere ili uverenja“
i ,prepoznaju potrebu za borbom protiv zlo¢ina iz mrzZnje, koji mogu biti
podstaknuti rasistickom, ksenofobnom i antisemitskom propagandom na
internetu“.* Iako ve¢ina zemalja uCesnica OEBS-a ima zakone koji ogranica-
vaju odredene oblike govora, ,,zakoni o govoru mrznje urazli¢itim zemljama
sadrZe ekstremne razlike, [a] uobiCajena kritika zakona o zloCinima iz
mrznje je da oni krSe slobodu govora ili da predstavljaju kaznu za misljenja
ili stavove, a ne za postupke“.*®

Strategija i akcioni plan UN o govoru mrznje pokriva tri kategorije nivoa nezako-
nitog i zakonitog izrazavanja.*® Na najvi§em nivou su ,direktno i javno podsticanje na
genocid” i ,zagovaranje nacionalne, rasne ili verske mrznje koja predstavlja podsti-
canje na diskriminaciju, neprijateljstvo ili nasilje” koji su zabranjeni medunarodnim
pravom. Na srednjem nivou, odredeni oblici ,,govora mrznje“ mogu biti zabranjeni,
ali samo ako su ograni¢enja predvidena zakonom, imaju legitiman cilj (npr. postova-
nje prava drugih ili zastita javnog reda) i ako su neophodna i srazmerna. Na donjem
nivou ne treba nametati zakonska ograni¢enja na Sirenje zakonitih izraza koji su, na
primer, uvredljivi, $okantni ili uznemiravajuéi. (Vidi Piramidu govora mrznje Clana 19
u nastavku teksta). U Strategiji se takode odreduje pristup i reakcije UN na sluca-

42 Komitet ministara Saveta Evrope je naveo da izraz ,govor mrznje“ obuhvata sve oblike
izrazavanja koji 8ire, raspiruju, podsticu ili pravdaju rasnu mrznju, ksenofobiju, antisemitizam
ilidruge oblike mrznje zasnovane na netoleranciji, uklju¢ujuci tuinetolerancijuizraZzenu u formi
agresivnog nacionalizma i etnocentrizma, diskriminaciju i neprijateljstva prema manjinama,
migrantima i ljudima imigrantskog porekla. Vidi internet stranicu Saveta Evrope posvecenu
,govoru mrznje‘.

43 Ugovor koji se izri€ito bavi oblicima izraZavanja koji se mogu tumadciti kao ,,govor mrZznje“
je ICERD. Prema ICERD-u, iako mozda postoje neke zabrane, drZave nemaju obavezu da
kriminalizuju ,govor mrznje“. Komitet za eliminaciju rasne diskriminacije, stru¢no telo koje
nadzire ICERD, je 2013. godine u svom Opstem komentaru br. 35 razjasnio da kriminalizacija
»treba da bude rezervisana za ozbiljne slucajeve, da treba da se dokaZe van razumne sumnje,
dok manje ozbiljne slu€ajeve treba resavati sredstvima koja ne pripadaju krivicnom zakonu,
uzimajuéi u obzir, izmedu ostalog, i prirodu i obim uticaja na ciljane osobe i grupe.”

44 Vidi Odluku Ministarskog saveta 10/06 iz Porta i Odluku Ministarskog saveta 04/03 iz
Mastrihta.

45 Vidi RFoM Nonpejper o propagandiislobodiizrazavanjaiz 2015. godineiZakone o zlocinu iz
mrznje, Prakticni vodic ODIHR-a iz 2009. godine.

46 Vidi Strategijuiakcioniplan UN protiv govora mrznje.
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jeve ,govora mrznje“ koje treba procenjivati na osnovu Sest kriterijuma postavljenih
u testu odredivanja praga iz Rabata.*’ U sprovodenju Strategije, Ujedinjene nacije
konstatuju da: a. treba kriminalizovati samo podsticanje na diskriminaciju, neprija-
teljstvo ili nasilje koje ispunjava svih Sest kriterijuma; b. manje teski oblici podsticanja
ili ,govora mrznje“ (tj. oni koji ne ispunjavaju svih Sest kriterijuma) treba da podlezu
gradanskopravnim ili upravnopravnim ogranic¢enjima ili reakcijama javne politike; i c.
javna osuda govora mrznje, pozivanje na odgovornost za napade na one koji ostva-
ruju svoje pravo na slobodu izrazavanja i ubrzavanje mera javne politike za promociju
razlicitosti mogu biti posebno vazni neposredno nakon nekog incidenta u kojem je
kori§¢en govor mrznje ili je na njega podsticano i kada u drustvu eskaliraju tenzije.

Piramida govora mrznje Clana 19.

Primenjivi
medunarodni
instrumenti

Konvencija o

»Podsticanje spreéavanju
na genocid i i kaznjavanju
druga krSenja zlo&ina genocida
medunarodnog ¥
prava Rimski statut
> MORA biti
B Zagovaranje ograniéeno Clan 20. stav 2.
diskriminatorne mrznje ICCPR
koja predstavlja
podsticanje na
diskriminaciju ili nasilje
Govor mrznje MOZE biti Clan 19. stav 3.
koji moZe biti ogranicen da bi se zastitila ograniéeno ICCPR
prava ili ugled drugih, ili da bi se zastitila
nacionalna bezbednost ili javni red, ili
javno zdravlje ili moral
»- Mora biti Clan 19.

> Zakoniti ,govor mrznje” koji ZASTICENO ICCPR

izaziva zabrinutost u pogledu
netolerancije

Tri nivoa govora mrznje iz Strategije
» Donji nivo Srednji nivo » Gornji nivo

IZVOR: Zasnovano na ,Objasnjenju ,govora mrznje”: komplet alata“ CLANA 19, str. 19.

47 Plan akcije iz Rabata, inicijativa Kancelarije visokog komesara UN za ljudska prava, o
zabrani zagovaranja nacionalne, rasne ili verske mrZnje koja predstavlja podsticanje na
diskriminaciju, neprijateljstvo ili nasilje predlaZe visok prag za definisanje ogranic¢enja slobode
izraZavanja, za podsticanje na mrznju, i za primenu ¢lana 20 ICCPR. On opisuje Sestodelni test
za odredivanje praga koji treba da se ispuni da bi neka izjava predstavljala krivi¢no delo: (i)
drustveni i politi¢ki kontekst, (ii) status govornika, (iii) namera da se podstakne publika protiv
neke ciljne grupe, (iv) sadrZaj i oblik govora, (v) stepen njegovog Sirenja i (vi) verovatnoca Stete,
uklju¢ujuéi neminovnost.

48 C(lan 19 je medunarodna organizacija za ljudska prava koja radi na pitanjima slobode
izrazavanja i pristupa informacijama. Vidi Clan 19 Objasnjenje ,govora mrznje“: komplet alata.
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Sa pojavom druStvenih mreZa, upotreba razliCitih oblika vulgarnih, Stet-
nih, neprijateljskih, pa ¢ak i nedozvoljenih sadrzaja postala je vrlo vidljiva,
narocito tokom izbornih perioda. Prema medunarodnom pravu, ekstremne
mere kao Sto su politike blokiranja, gaSenja interneta ili kriminalizacija
politickog neslaganja na internetu treba primenjivati samo u izuzetnim slu-
Cajevima ocCigledno nelegalnog sadrzaja ili diskursa koji nije zasti¢en pra-
vom na slobodu izrazavanja.”” U svim drugim sluc¢ajevima treba primenji-
vati alternativna sredstva kao $to su obrazovanje, kontranarativ i promocija
pluralizma.

Uprkos brojnim naporima, inicijativama i javnim kampanjama za borbu protiv ,govora
mrznje“, brojne medunarodne organizacije izvestavaju da su mnogi pojedinci, grupe
i zajednice i dalje meta mrznje i diskriminacije na internetu. Diskriminatorne prakse,
podsticanje na nasilje i ,govor mrznje“ ne ogranic¢avaju se na rasizam i ksenofobiju,
ve¢ mogu imati i oblik seksizma, antisemitizma, islamofobije, mizoginije, homofobije i
drugog.®! lako onlajn platforme omoguéavaju biragima da slobodno dele informacije
i misljenja, one takode ostavljaju otvorena vrata za neprikladne komentare, ukljucu-
juci seksistike i druge diskriminatorske opaske.”” Uznemiravanje na internetu moze
da dovede do iskljucivanja iz politicke i izborne trke odredenih grupa, a narocito kan-
didatkinja, koje u nekim kontekstima mogu da budu Zeljena meta takvog govora.®®

b. Netolerantna, agresivna i negativna retorika

U izvesnim kontekstima, kada ucesnici ili biraci koriste agresivniju reto-
riku izborne kampanje mogu da postanu nabijene emocijama. U regionu
OEBS-a, izvestan broj zemalja uCesnica je usvojio i primenio odredbe za
onlajn domen koje predstavljaju kopiju propisa i ogranifenja izradenih za
konvencionalne nacine vodenja kampanja i za tradicionalne medije, uklju-
Cujudiizakone o krivicnom delu klevete. UopSteno govore¢i, zakoni o krivi¢-
nom delu klevete, kao i njihova primena i zloupotreba od strane politicara

49 To ukljutuje ratnu propagandu i zagovaranje mrznje koja predstavlja podsticanje na
nasilje, neposredno i javno podsticanje na genocid i de¢iju pornografiju, pod uslovom da je neki
pravosudni organ utvrdio da je taj sadrzaj nezakonit.

50 Vidi Izvestaj Specijalnog izvestioca UN za promociju i zaStitu prava na slobodu misljenja i
izraZavanja za 2019. godinu.

51 Vidi Rezoluciju PSSE 2144 (2017) o okon¢anju sajber diskriminacije i mrZnje na internetu.

52 Vidi Studiju DGI Saveta Evrope (2017)10 ,Mediji, izboriirod

53 Studija Interparlamentarne unije (IPU) - PSSE iz 2018. pokazala je da su u Evropi poslanice
Ce$¢a meta napada na internetu. Studija iz 2016. koju je sprovelo isto telo utvrdila je da su
»druStvene mreZe postale mesto broj jedan na kojem se psihi¢ko nasilje - narocito u obliku
seksistickih i mizoginih komentara, poniZavajucih slika, mobinga, zastraSivanja i pretnji — vrsi
nad poslanicama.”
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ili drugih javnih li¢nosti krSe medunarodne standarde.> Pored toga, sank-
cije za klevetu ili uvredu moraju da budu u srazmeri sa krSenjem prava ili
ugleda drugih. Mere koje usvajaju drzave treba da uzmu u obzir sva moguca
delotvorna i adekvatna dobrovoljna pravna sredstva koja su odobrili mediji
iprihvatili doti¢ni pojedinci.

Evropski sud za ljudska prava je, u dve kljuéne presude, doneo odluku da se ,,slo-
boda izrazavanja [...] ne primenjuje samo na ,informacije“ ili ,ideje“‘ koje nailaze na
povoljan prijem, koje se smatraju neuvredljivima ili na koje ljudi ostaju ravnodusni,
ve¢ i na one ideje koje vredaju, Sokiraju ili uznemiravaju drzavu ili bilo koji deo sta-
novnistva“ koje su neophodne za postojanje ,,pluralizma, tolerancije i otvorenosti bez
kojih nema demokratskog drustva“. Sud je takode naveo da je ,stepen prihvatljive
kritike [...] Siri za politicara koji postupa u javhom svojstvu®, koji je ,neizbezno i sve-
sno izlozen pomnom ispitivanju svake reci i dela kako od strane novinara tako i od
strane Sire javnosti“.?® lako su obe presude donete u doba pre drudtvenih mreza,
ESLJP je nedavno ponovo potvrdio da se ,,njegova sudska praksa [u vezi sa] ¢lanom
10 u potpunosti moZze primeniti na internet.”*®

c. Manipulativne informacije

U toku je debata o zajedni¢kom poimanju i izradi jedinstvene terminologije
za pitanja koja su detaljnije obja$njena u tekstu gore, ali ove zloupotrebe su
ve¢ duZe prisutne u javnoj sferi i drzave imaju iskustva u njihovom resa-
vanju, te cCesto primenjuju Cvrste regulatorne standarde. S druge strane,
fenomen Sirenja manipulativnog sadrZaja na internetu (najceSce koriséen
termin je ,dezinformacija“), koji postaje posebno intenzivan tokom perioda
kampanje, predstavlja vedi izazov za zakonsko regulisanje i Cesto moZe da
ima odlucan ili Stetni uticaj na izborne procese i ishode.*” Zbog nepostojanja

54 Vidi internet stranicu RFoM OEBS-a posvecenu kleveti. Komitet UN za ljudska prava je
u Opstem komentaru br. 34 potvrdio da sve drZave ,treba da razmotre dekriminalizaciju
klevete i da, u svakom slucaju, primenu kriviénog zakona treba dozvoliti samo u najozbiljnijim
sluCajevima, a da zatvor nikada nije odgovaraju¢a kazna“ Zajednicka deklaracija UN, OEBS-a i
OAD iz 2020. godine poziva drZave da ukinu krivi¢nu delo klevete i zamene ga odgovaraju¢im
gradanskim propisima o kleveti.

55 Vidipredmete ESLJP Handyside protiv Ujedinjenog Kraljevstva (1976) i Lopes Gomes da Silva
protiv Portugalije (2000).

56 Vidi EKLJP Sloboda izrazavanjaiinformisanja — Memorandum sa obja$njenjem.

57 Iako ne postoji opSteprihvacena definicija informacija koje imaju manipulativni sadrzaj,
neke organizacije su pokusale da naprave razlikuizmedurazli¢itih vrsta poremecaja informacija
kao 3to su: (1) dezinformacije: svesno deljenje laznih ili obmanjuju¢ih informacija sa namerom
nanosenja Stete; (2) misinformacije: lazne ili obmanjujuce informacije, ali bez namere nanosenja
Stete; (3) malinformacije: istinske informacije koje se dele sa namerom nano$enja Stete. Fokus
ovih smernica je na proceni uticaja razli¢itih vrsta manipulativnog sadrZaja na integritet
izbornog procesaivodenje izbornih kampanja i one ne predstavljaju pokusaj da se terminoloski
razjasne i razlikuju ovi pojmovi.
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jasnih standarda za zakonsko regulisanje koji odgovaraju novim izazovima
koji proistic¢u iz internet sveta i njegove globalne prirode i potencijala viral-
nosti koje druStvene mreZe pruzaju, u nekim kontekstima Sirenje i proli-
feracija ove vrste sadrzaja postaju sve izraZeniji i izazivaju zabrinutost u
pogledu ukupnog integriteta izbornog procesa.

Razli¢ite vrste manipulativhog sadrzaja na internetu, a narocito dezinformacije,
mogu da Stete demokratskom procesu i da negativno utiCu na sprovodenje istin-
ski demokratskih izbora. Posto se ova vrsta sadrzaja ¢esto koristi za obmanjivanje
biraca ili podrivanje poverenja javnosti u izborni proces, ona gusi pravo birac¢a da
formiraju misljenje bez nepotrebnog mesanja i slabi njihovu sposobnost za donoSe-
nje informisanih odluka. U Sirem smislu, ova vrsta sadrzaja moze da ometa i pravo
na slobodu od nezakonitih napada na €ast i ugled, jer se ¢esto odnosi na neko kon-
kretno lice, politiCku ili javnu licnost, i osmisljen je tako da narusi njegov ugled, a kada
je usmeren protiv odredenih grupa u drustvu, kao §to su migranti ili neke manijin-
ske grupe i kada podsti¢e mrznju, nasilje ili diskriminaciju, moze da ometa nacelo
zabrane diskriminacije, kao $to predvida /ICCPR. Istovremeno, loSe regulisanje i/ili
reakcije u obliku politika, bilo od strane velikih tehnoloskih firmi ili viasti, takode mogu
da imaju Stetno dejstvo na zastitu osnovnih prava, a posebno prava na slobodu izra-
zavanja. Presiroka ograni¢avanja manipulativnog sadrzaja i dezinformacija mogu da
dovedu do ograni¢avanja legitimnog govora.%®

Zemlje ucesnice OEBS-a su se obavezale da ce obezbediti uslove za izborne
procese u skladu sa demokratskim standardima i nacelima i stoga imaju
odgovornost da obezbede izborno okruzenje bez manipulativnog sadrzaja
u kojem bira¢i mogu da slobodno formiraju svoje misljenje bez neprimere-
nog mesanja. Shodno tome, zemlje ucesnice snose odgovornost i duzne su da
se bave fenomenom dezinformacija. Decentralizovanost, rasprostranjenost i
eksteritorijalnost drustvenih mreza, teSkoce u identifikaciji po¢inilaca zbog
anonimnosti korisnika, i ¢esto neefikasni odgovori pravosuda zbog nenad-
leznosti, naveli su mnoge vlade da se pozabave ovom pojavom kroz mul-
tilateralne napore i saradnju koja ukljucuje i nedrZavne aktere kao Sto su
civilno drustvo, mediji i velike tehnoloSke firme.

lzvestaj Specijalnog izvestioca UN za promociju i zastitu prava na slobodu
misljenja i izrazavanja iz 2021. godine ispituje opasnosti od dezinformacija po ljud-
ska prava, demokratske institucije i izborne procese. U izvestaju se priznaje sloze-
nost dezinformacija i izazovi koje one predstavljaju u digitalnom dobu i konstatuje

58 Zajednicka deklaracija UN, OEBS-a i OAD iz 2017. godine naglasava da neki oblici
manipulativnog sadrzaja mogu da ugroze reputaciju i privatnost pojedinaca ili da podsti¢u na
nasilje, diskriminaciju ili neprijateljstvo prema grupama koje mogu da se identifikuju u drustvu.
Medutim, u Deklaraciji se zakljucuje da ,opSte zabrane Sirenja informacija koje se zasnivaju na
nejasnim i dvosmislenim idejama, ukljucujuci ‘lazne vesti’ ili ,neobjektivne informacije®, nisu
kompatibilne sa medunarodnim standardima za ogranicenja slobode izrazavanja [...] i da ih
treba ukinuti.” Pored toga, Zajednicka deklaracija iz 2020. godine o izborima u digitalno doba
navodi argumente protiv blokiranja i gaSenja interneta, kao i protiv presirokih ili dvosmislenih
zakona o dezinformacijama.

28 Smernice za posmatranje izbornih kampanja na drustvenim mrezama


https://www.osce.org/files/f/documents/6/8/302796.pdf
https://www.osce.org/files/f/documents/9/8/451150_0.pdf

se da su reakcije drzava i kompanija problemati¢ne, neadekvatne i Stetne po ljudska
prava. U izvestaju se poziva na viSedimenzionalne odgovore i odgovore viSe zainte-
resovanih strana koji su dobro utemeljeni u medunarodnom okviru za ljudska prava
i pozivaju se velike tehnoloske kompanije da razmotre svoj poslovni model, kao i
drzave da ponovo podese svoje odgovore na dezinformacije, jacajuci ulogu slobod-
nih, nezavisnih i raznovrsnih medija, ulazuéi u medijsku i digitalnu pismenost, osna-
2ujudi pojedince i ponovno gradeéi poverenje javnosti. Sto se ti¢e izbora konkretno,
u izvestaju se prepoznaje da se kampanje koje koriste dezinformacije upotrebljavaju
»,ha vrlo vidljive nacine da naruse pravo na slobodne i postene izbore [i] da nastoje da
utiCu na izbore®. U izvestaju se zakljucuje da je zbog fenomena dezinformacija ,lako —
ali opasno - izgubiti iz vida vrednost koju digitalna tehnologija moze da ima za demo-
kratiju, odrzivi razvoj i ljudska prava, ili kljuéni znac¢aj prava na slobodu misljenja i
izrazavanja u toj formuli. Zato su pokusaji borbe protiv dezinformacija narusavanjem
ljudskih prava kratkovidi i kontraproduktivni. Pravo na slobodu misljenja i izrazavanja
nije deo problema, ono je cilj i sredstvo za borbu protiv dezinformacija.” *°

d. Postupanje sa manipulativnim informacijama

i. Reakcije drZava

Pored toga $to nije jasno Sta ¢ini informacije koje imaju manipulativni sadr-
Zaj 1 Sto ne postoji saglasnost u pogledu njihovog definisanja, Sto onda uma-
njuje efikasnost reakcije, jedan od klju¢nih izazova sa kojima se suocava
vecina zemalja u€esnica OEBS-a je kako se baviti manipulativnim sadrZajem
iregulisati ga na nacin koji poStuje ljudska prava i osnovne slobode i nacela
zakonitosti, neophodnosti i proporcionalnosti.®® Pristup zasnovan na ljud-
skim pravima zahteva direktno bavljenje ne samo dezinformacijama, vec¢ i
njihovim negativnim uticajem. Treba doneti adekvatne dugoroc¢ne politike
za unapredenje digitalne pismenosti i kampanje podizanja svesti zaintere-
sovanih strana na izborima, a ne isklju¢ivo zakonodavna ili regulatorna
reSenja koja mogu da imaju negativan uticaj na osnovna prava, ukljucujuéi
slobodu izraZavanja.

Iako zemlje ucesnice OEBS-a imaju pozitivnu obavezu da obezbede jednake
uslove za sve koji u€estvujunaizborimaidarealizuju prava biraca sadrzana

59 Vidi Izvestaj Specijalnog izvestioca UN za promociju i zaStitu prava na slobodu miSljenja i
izrazavanja za 2021. godinu.
60 Vidi Rezoluciju 44/12 UN HRC iz 2020. o slobodi miSljenja iizrazavanja.
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u medunarodnim i regionalnim instrumentima, ne postoji nijedno univer-
zalno reSenje za sve izazove do kojih dovodi manipulativni sadrzaj.?’

Na globalnom nivou, mogu se uociti ¢etiri pristupa drzava u borbi protiv dezin-

formacija i manipulativnog sadrzaja, ukljucujuéi i zemlje u¢esnice OEBS-a:

() primena relevantnih odredbi postojecih gradanskih, krivi¢nih, upravnih i drugih
zakona koji reguliSu medije, izbore i klevetu, iako ti zakoni, usvojeni u doba pre
interneta, ne odrazavaju uvek trenutni tehnoloski razvoj;

(i) usvajanje novog zakonodavstva kojim se uvode sankcije drustvenim mrezama
koje Sire lazne vesti, obi¢no putem izricanja nov¢anih kazni i naredivanja ukla-
njanja informacija za koje je utvrdeno da su lazne;

(iii) saradnja saizbornim organima i internet platformama u cilju dobrog informisanja
birackog tela, bilo putem identifikacije i blokiranja laznih vesti, obezbedivanja
resursa za proveru €injenica za Siru javnost, ili putem masovnog objavljivanja
spravih“ vesti tokom perioda izbora i izvan njega; i

(iv) primena Sirih i dugoroc¢nih politika za edukaciju gradana o opasnostima od laz-
nih vesti.®

Sirom regiona OEBS-a, nekoliko drZava je usvojilo zakone koji namecu odgo-
vornost posrednika za sadrzaj koji generiSu korisnici; to je pristup koji rele-
vantne organizacije za ljudska prava kritikuju kao nepotpuno usaglaSen sa
medunarodnim standardima i koji poziva drzave da izbegavaju delegiranje
odgovornosti kompanijama kao onima koji odlucuju o sadrzaju. Dodeljiva-
nje ove vrste odgovornosti privatnim kompanijama daje im snagu da kao
korporacije prosuduju o vrednostima ljudskih prava, cesto na Stetu uZziva-
nja sloboda korisnika.®® Druge zemlje ucesnice OEBS-a usvojile su neregula-
torne mere ukljucujuci, na primer, izradu profesionalnih kodeksa, osnivanje
saveta za medije, imenovanje javnih emitera ili stvaranje specijalizovanih
jedinica za borbu protiv informacionih nereda, samoregulaciju medijskih
kompanija i programe medijske pismenosti.®

61 Prema ¢lanu 2 ICCPR, drZave su primarni nosioci duznosti sa obavezom da poStuju, Stite i
sprovodeljudska pravaiimajupozitivhuobavezudarealizuju prava. Ukontekstu dezinformacija,
drzave su duzne da se uzdrZe od meSanja u pravo na formiranje misljenja i imaju obavezu da
sprece meSanje drugih, ukljucuju¢i preduzeca, u to, i da proaktivno postavljaju informacije od
javnoginteresa ujavnidomenida promovi$u brojneiraznovrsne izvore informacija, uklju¢ujuci
slobodu medija.

62 Vidi Biblioteka Kongresa Izvestaj o inicijativama za borbu protiv laznih vesti u izabranim
zemljama iz 2019. godine.

63 Vidi UN HRC Doprinos parlamenata radu HRC i njegovom univerzalnom periodi¢nom
razmatranju. Vidi takode Zajednicke deklaracije UN, OEBS-aiOADiz 2017.12020. godine ukojima
se ponavlja da posrednici nikada ne treba da se smatraju odgovornim za distribuirani sadrZzaj
osim ako izric¢ito ne interveniSu u tom sadrZaju ili ne sprovedu pravno obavezujuéi nalog za
njegovo uklanjanje i ako nemaju tehnicke mogucénosti da to urade. Pored toga, obe deklaracije
pozivaju velike tehnoloSke kompanije da naprave pristup za regulisanje sadrZaja koji se zasniva
na ljudskim pravima i da primene Vodecéa nacela UN o poslovanju ilJjudskim pravima.

64 Za detaljan pregled nacionalnih studija slucajeva, vidi Izvestaj OEBS-a o dezinformacijama
za 2019. godinu.
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ii. Velike tehnoloSke kompanije

Privatne kompanije treba da primenjuju pristup koji se zasniva na ljudskim
pravima na moderiranje i regulisanje sadrZaja, ali je vazno napomenuti da
one nemaju iste obaveze kao drzave u pogledu ljudskih prava. Odgovarajuci
na pojacan pritisak javnostiinakon brojnih kontroverzi u vezi sa masovnim
i Siroko rasprostranjenim informacijama manipulativnog sadrzaja koje su
povremeno dovodile do neprijateljstava inasilja, kao i zloupotreba privatnih
podataka, ukljucujudi i zloupotrebe u politi¢ke svrhe i za potrebe kampanja
koje su mogle da imaju odlucujuce dejstvo na ishode izbora, nekoliko veli-
kih tehnoloSkih kompanija usvojilo je skup mera za reSavanje ovih izazo-
va.® Stavise, kao $to je ranije navedeno, neke drzave su usvojile propise koji
velikim tehnoloSkim kompanijama kao odgovornim posrednicima namecu
direktnu obavezu i odgovornost za sadrzaj koji kreiraju korisnici. Medutim,
pokusaji privatnih subjekata da izbegnu odgovornost i finansijske sankcije
ponekad mogu da dovedu do uklanjanja zakonitog i legitimnog sadrZaja bez
mogucénosti pravne zastite.

Iako moZe da predstavlja pozitivnu praksu, samoregulisanje je obi¢no
dobrovoljno. Pored zabrinutosti zbog toga Sto velike tehnoloSke kompanije
donose odluke o sadrzaju, drugi problemi se odnose na oslanjanje platformi
na automatizaciju kada se radi o oznacavanju ili uklanjanju sadrzaja i na
nedovoljnu transparentnost standarda i procesa za ogranicavanje sadrzaja.
Softveru za uklanjanje sadrZaja koji se oslanja na veStacku inteligenciju
nedostaje procena konteksta i kod njega postoji jasan rizik od postupaka koji
nisu u skladu sa pravom o ljudskim pravima. OpSte je pravilo da sve politike
koje ogranicavaju sadrZaj treba da budu jasne, objektivne, lako dostupne i
razumljive i da korisnici treba da budu blagovremeno obaveSteni u slucaju
bilo kakvog postupka protiv njihovog sadrzaja.®®

Velike tehnoloske kompanije imaju niz moguénosti osim brisanja ili uklanjanja inter-
net stranica i naloga. Te mere mogu da ukljucuju:

- brisanje sadrzaja;

- ograni¢avanje njegove viralnosti;

65 Promene koje su uvele neke velike tehnoloSke kompanije nastale su uglavnom da bi
odgovorile na zabrinutost javnosti, uklju¢ujuci i one koje dolaze iz meduvladinih organizacija,
kao Sto je EU. Pored pravila o moderiranju sadrZaja, nove politike su uklju¢ivale dodatne zastitne
mere za zastitu privatnih podataka korisnika i mere transparentnosti za politicko oglasavanje.
Usvojeni niz mera je napravljen u skladu sa obavezama velikih tehnolo§kih kompanija prema
Kodeksu prakse EU o dezinformacijama (o kome ¢e se govoriti kasnije u Smernicama). Iako je
primecen odredeni napredak u kontekstu EU, ,ovi izvestaji pokazuju da se moraju uloZiti dalji
napori u drugim oblastima kako bi se poboljSala pouzdanost ekosistema i zastite korisnika
na internetu“. StaviSe, jedna od klju¢nih kritika na racun velikih tehnoloskih kompanija
odnosi se na ¢injenicu da su, bez obzira na njihovo globalno prisustvo i domet, politike zaStite
podataka, moderiranja sadrZaja i transparentnog politickog oglaSavanja i oglaSavanja kampanja
neujednacene urazli¢itim zemljama, ukljucujuci i one koje pripadaju regionu OEBS-a.

66 VidiZajednicku deklaraciju UN, OEBS-aiOAD iz 2017.
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- oznacavanje njegovog porekla;

- suspendovanije relevantnog korisnika ili organizacije koja je sponzor sadrzaja;
- stavljanje ocena koje ¢e oznaditi da neko lice koristi zabranjeni sadrzaj;

- privremeno ograni¢avanje sadrzaja dok ga tim razmatra;

- sprecavanje korisnika da unovce svoj sadrzaj;

- ometanje deljenja sadrzaja;

- stavljanje upozorenja i oznaka na sadrzaj;

- davanje vecih ovlasc¢enja pojedincima za blokiranje drugih korisnika;

- svodenije Sirenja sadrzaja na minimum;

- ometanja botova i koordinisanog neautenticnog ponasanja; i

- usvajanje geolokacijskih ograni¢enja i promovisanje kontranarativa.®’

iii. Napori medunarodne zajednice

Nekoliko institucija i agencija UN posvetilo je veliku paZznju fenomenu Sire-
nja informacija manipulativnog sadrZaja. Konkretno govoreci o uticaju
dezinformacija na izbore, generalni sekretar UN je u izveStaju Generalnoj
skupStini UN za 2019. godinu naveo da je koriS¢enje interneta u kontekstu
izbora, ,i kao pokretaca uceSca i kao alata za Sirenje dezinformacija i govora
mrZnje, pokrenulo sloZzena pitanja [...] ParaliSu¢a sumnja da se bilo kojom
informacijom ili diskursom moze manipulisati —i iz toga proistekla erozija
poverenja — nalazi se u centru izazova koje pred demokratiju stavlja inter-
net. IstiCe se vaznost, izmedu ostalog, izgradnje otpornosti drustva na Sire-
nje laznog sadrZaja ili sadrZaja punog mrznje, povecanja transparentnosti u
javnom diskursuivodenja dijaloga sa viSe zainteresovanih strana kako bi se
pronasli odgovori na te izazove koji proistic¢u iz politika.“ Osim toga, pored
ovog i ve¢ pomenutih izjava i izveStaja Specijalnog izvestioca UN za promo-
ciju i zaStitu prava na slobodu misljenja i izraZavanja, Organizacija Ujedi-
njenih nacija za obrazovanje, nauku i kulturu (UNESCO) je izdala nekoliko
publikacija koje se odnose na Sire pitanje informacionog nereda i njegovog
uticaja na izborne procese.®

U kontekstu OEBS-a, RFoM OEBS-a je izdao nekoliko dokumenata o pitanjima
slobode izrazavanja na internetu.®® Pored toga, u saradnji sa izvestiocima za

67 Vidi [zvestaj Specijalnog izvestioca UN za promociju i zastitu prava na slobodu misljenja i
izrazavanjaiz 2019. godine.

68 Vidi Priru¢nik za edukaciju i obuku novinara iz 2018. godine, Izbori i mediji u digitalno
dobaiz 2019. godineilzveStajizistrazivanja Komisije za emitovanje iz 2020. godine Balansiranje:
borba protiv digitalnih dezinformacija uz istovremeno poStovanje slobode izraZavanja.

69 Vidi RFoM OEBS-aiz 2013. godine Vodic za drustvene mreze , Medijska sloboda na internetu:
Vodi¢ OEBS-a iz 2016. godine i Pregled medunarodnih standarda i komparativnih nacionalnih
pristupa borbi protiv dezinformacija u kontekstu slobode medija iz 2019. godine.
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slobodu izrazavanja UN i OAD, RFoM OEBS-a je izdao nekoliko zajednic¢kih
deklaracija koje se odnose na informacioni nered, ukljuc¢ujuci i Zajednicku
deklaraciju o slobodi izrazavanja i izborima u digitalnom dobu iz 2020.
godine.”®

U Zajednic¢koj deklaraciji iz 2020. prepoznaje se ,sustinska uloga koju sloboda
izrazavanja i informisanja, slobodni, nezavisni i raznovrsni mediji i slobodan i dostu-
pan internet imaju u obezbedivanju slobodnih i postenih izbora“ i navodi se da razli-
Gite vrste informacija manipulativhog sadrzaja ,mogu da pogorsaju, pa ¢ak i stvore
tenzije u vezi sa izborima”. U njoj se pozivaju ,stranke i kandidati da izbegavaju
namerno kori$éenje izjava ove vrste da bi pobolj$ali svoje izglede na izborima i da
prepoznaju vaznu ulogu koju nezavisna izborna regulatorna tela imaju u reSavanju
problema u vezi sa ovim oblicima govora i promovisanjem pristupa informacijama* i
izrazava se zabrinutost zbog prakse drzava da ,,donose zakone koji [...] neprimereno
ogranicavaju slobodu izrazavanja.“ U Zajedni¢koj deklaraciji se navodi niz preporuka
drzavama i nedrzavnim akterima, ukljucujuci velike tehnolo$ke kompanije, za zastitu
slobode izraZzavanja na internetu.

U Zajednickoj deklaraciji iz 2021. godine se priznaje ,,da politi¢ari i javni funkcioneri
igraju vaznu ulogu u oblikovanju medijske agende, javne debate i javnog mnjenja“ i
izraZzava se ,,zabrinutost zbog sve veceg ,govora mrznje“ na internetu i izvan njega,
sve viSe dezinformacija i opasne retorike, kao i prebacivanja krivice na medije, zastit-
nike ljudskih prava i grupe izlozene riziku od diskriminacije, ukljucujuéi i kroz izjave
politiara i javnih funkcionera, $to dovodi do efekta odvrac¢anja od slobode izraza-
vanja, ¢ime se smanjuje raznovrsnost informacija i ideja u drustvu i obmanjuju gra-
dani.” Pored toga, u Zajednickoj deklaraciji iz 2021. godine se osuduje, ,povecanje
javne komunikacije nekih politicara i funkcionera koja je netolerantna i izaziva podele,
pori¢e utvrdene ¢injenice, u kojoj se napadaju novinari i branioci ljudskih prava zbog
ostvarivanja svog prava na slobodu izrazavanja i nastoje da potkopaju demokratske
institucije”, i ponavlja se da ,drzave imaju pozitivnhu obavezu da stvore povoljno okru-
zenje za slobodu izraZzavanja i pravo na informisanje®. Slicno prethodnoj deklaraciji,
da bi se zastitila sloboda izrazavanja, u Zajedni¢koj deklaraciji iz 2021. godine se daje
niz preporuka drzavama i nedrzavnim akterima, kao i politickim strankama, politica-
rima i visokim funkcionerima.

Brojne druge meduvladine institucije, kao i medunarodne mreze i orga-
nizacije civilnog drustva u oblasti OEBS-a, pozvale su na pristup koji obu-
hvata viSe zainteresovanih strana i zajedni¢ku odgovornost svih zaintere-
sovanih strana za uspostavljanje efikasnih mehanizama transnacionalne
saradnje u borbi protiv informacija sa manipulativnim sadrZajem. Ove
regionalne inicijative imaju suStinski znacaj za reSavanje problema, uklju-
Cujudi i tokom izbornih perioda, koji izazivaju ove vrste informacija cCije
kreiranje i Sirenje prevazilazi nacionalne granice i jurisdikcije. Ovi napori
za zajednicko reagovanje su takode posebno relevantni, jer im je cilj da

70 Vidi UN, OEBS-a i OAD iz 2020. godine.
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reaguju na izazove koji proizilaze iz Sirenja informacija manipulativnog
sadrZaja koje nanose Stetu javnosti, ili uticu na demokratske procese ili
ishode izbora.

Iako se vecina ovih inicijativa Sire bavi informacijama manipulativnog
sadrzaja i njihovim negativnim uticajem na ukupna druStvena i demokrat-
ska kretanja, neke od njih su prepoznale i pozabavile se konkretnim utica-
jem koji ova vrsta sadrZaja ima na izborne procese. Njihova nastojanja da
se pozabave manipulativnim sadrZajem imaju $iri pristup koji ukljucuju ne
samo sugestije ili preporuke za Kkreiranje, moderiranje i Sirenje sadrZaja,
kaoidruge aspekte u vezi sa aktivnostima, vec i za zaStitu privatnosti poda-
taka i transparentnost u politiCkom oglaSavanju i oglaSavanju u kampanji.
Zato je vecina inicijativa koje su navedene u ovom odeljku, a koje su prisutne
u oblasti OEBS-a, relevantna i za naredne delove koji se odnose na politi¢cko
oglasavanje i zaStitu podataka koji su opisani u daljem tekstu Smernica.

Nekoliko institucija Saveta Evrope takode se bavilo pitanjem Sirenja mani-
pulativnog sadrzaja tokomiizvan izbornih perioda i ulogom koju drustvene
mreZe imaju u spreCavanju njegovog Sirenja. Komitet ministara je 2020.
godine usvojio Preporuku o uticaju algoritamskih sistema na ljudska prava,
a 2018. godine Preporuku o ulogama i odgovornostima internet posredni-
ka.”" PSSE je zagovarala uklju¢ivanje medijske pismenosti u $kolske kuriku-
lume, podrsku projektima za podizanje svesti i ciljanim obukama za promo-
visanje kriticke upotrebe druStvenih mreza, onlajn medija i podrSku pro-
fesionalnoj obuci novinara.”” Konkretno za izborne procese, Venecijanska
komisija je 2020. godine usvojila Nacela za koriS¢enje digitalnih tehnologija
u skladu sa osnovnim pravima.’®

U Nacelima se naglasava ,potreba za pristupom koji je uskladen sa ljudskim pra-
vima; ljudska prava i osnovne slobode moraju se prevesti u digitalno okruzenje.” U
dokumentu se navodi da internet ,utice na nacine na koje ljudi komuniciraju, pona-
Saju se i formiraju svoje misljenje, [i] transformiSe nacin na koji se javno mnjenje

71 Vidi Preporuku CM/Rec(2020)/1 i Preporuku CM/Rec(2018)/2 koje priznaju urednicke i
uredivacke uloge razlicitih platformii poziva drzave da im dodele odgovarajuce odgovornosti.
CM/Rec(2018)/2 preporucuje drZzavama da obezbede da zakoni i propisi koji se primenjuju na
posrednike efikasno §tite ljudska prava i osnovne slobode korisnika i da posrednici na internetu
imaju sliénu odgovornost da se pridrZzavaju medunarodnih standarda ljudskih prava. U njoj se
dalje napominje da su transparentnost, inkluzivnost, nadzor i delotvorni pravni lekovi klju¢ni
za moderiranje sadrZaja koji je u skladu sa ljudskim pravima na platformama. Vidii Deklaraciju
Komiteta ministara iz 2019. o manipulativnim sposobnostima algoritamskih procesa u kojoj se
naglasava ,potreba za procenjivanje regulatornih okvira u vezi sa politicCkom komunikacijom i
izbornim procesima kako bi se za$titila pravi¢nost i integritet izbora na internetu i izvan njega
u skladu sa utvrdenim nacelima”.

72 Vidi Rezoluciju PSSE o medijima i novinarstvu na internetu: izazovi i odgovornost iz 2017.
godine.

73 Vidi Nacela za koriS¢enje digitalnih tehnologija u izbornim procesima na nacin koji je u
skladu sa osnovnim pravima iz 2020. godine.
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moze formirati, ali i obezbeduje sredstva kojima se stvarnost moze iskriviti u ranije
nepoznatoj meri [...] Zloupotreba digitalne tehnologije za manipulisanje ¢injenicama,
Sirenje dezinformacija na strateski, koordinisani nacin, vr§enje nadzora prikupljanjem
informacija od gradana (i o njima), i angazovanje zainteresovanih politickih grupa,
uticalo je na poverenje ljudi u demokratske institucije i vladavinu prava.” Ovi izazovi
sugrozavaju demokratski proces uopste i moraju se pazljivo analizirati kada su u pita-
nju izborne kampanije, [a] problemi nastaju kada tehnologija prestane da predstavlja
prednost u nadmetanju i prede u pretnju integritetu izbora, ogranic¢avajuci pravo na
slobodne izbore“. U ovom dokumentu se priznaje da ,digitalne tehnologije uticu na
razli¢ite nacine, i pozitivne i negativne, na razliCite tipove demokratije [i] na sve faze
izbornih procesa [i] na znacajno povecanje broja aktera u kampanji, nezavisno od
stranaka.”

U dokumentu se navodi osam nacela koji se odnose na Sire aspekte upotrebe novih
tehnologija u izbornim procesima, kao $to su privatnost podataka, bezbednost u saj-
ber prostoru, kao i izborne kampanje na drustvenim mrezama:

Nacelo 1 - Nacela slobode izrazavanja koja podrazumevaju snaznu javnu debatu
moraju se prevesti u digitalno okruzenje, narocito tokom izbornih perioda.

Nacelo 2 — Tokom izbornih kampanja, nadlezni nepristrasni organ za sprovodenje
izbora (OzSl) ili pravosudni organ treba da bude ovlaséen da zahteva od privatnih
kompanija da uklone jasno definisan sadrzaj trecih lica sa interneta, na osnovu izbor-
nih zakona i u skladu sa medunarodnim standardima.

Nacelo 3 - Tokom izbornih perioda, treba zastititi otvoreni internet i neutralnost
mreze.

Nacelo 4 - Li¢ni podaci treba da budu efikasno zasti¢eni, narocito tokom klju¢nog
perioda izbora.

Nacelo 5 - Izborni integritet mora biti oCuvan kroz periodi¢no razmatrana pravila i
propise o politickom oglasavanju i odgovornosti internet posrednika.

Nacelo 6 - Izborni integritet treba garantovati prilagodavanjem konkretnih meduna-
rodnih propisa novom tehnoloSkom kontekstu i razvijanjem institucionalnih kapaci-
teta za borbu protiv visokotehnoloskih pretnji.

Nacelo 7 — Treba ojacati okvir medunarodne saradnje i javno-privatnu saradnju.

Nacelo 8 — Treba promovisati usvajanje mehanizama za samoregulaciju.

Visoka grupa eksperata EU osnovana je 2018. godine da bi davala savete o
politickim inicijativama za borbu protiv dezinformacija.”* U Strategiji EU
se ne predvida intervencija u smislu regulative, ve¢ se tezZiSte baca na mul-
tidimenzionalni pristup, koji ukljucuje samoregulacioni Kodeks prakse,

74 Svih 27 drZava ¢lanica EU su istovremeno zemlje ucesnice OEBS-a. Vidi

. Vidi i o strateSkoj komunikaciji EU za borbu

protiv propagande.
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provere Cinjenica, koriS¢enja veStacke inteligencije i medijske pismenosti.”
Inicijative navedene u Kodeksu prakse, Akcionom planu protiv dezinforma-
cija i naknadnom pracenju sprovodenja obaveza velikih tehnoloSkih firmi
prema Kodeksu, posebno su usmerene na zaStitu integriteta izbora za Evrop-
ski parlament.’®

EU smatra pretnju koja dolazi od velikih dezinformacionih kampanja ,velikim iza-
zovom za Evropu i zahteva koordinisan odgovor zemalja i institucija EU, drustvenih
mreza, medija i gradana EU“. U odgovoru na ove pretnje, Evropska komisija je izra-
dila niz inicijativa za borbu protiv dezinformacija, kao Sto su:

+  Kodeks prakse za borbu protiv dezinformacija — koji izlaZze skup svetskih stan-
darda za samoregulisanije;

+  Evropska opservatorija za digitalne medije — evropski centar za fektcekere (orga-
nizacije koje proveravaju ¢injenice na mrezi), pripadnike akademske zajednice i
druge relevantne aktere za podrsku kreatorima politike;

+  Akcioni plan za borbu protiv dezinformacija — koji jaca kapacitet i saradnju EU u
borbi protiv dezinformacija;

«  Evropski akcioni plan za demokratiju — za izradu smernica za obaveze i odgovor-
nost internet platformi u borbi protiv dezinformacija;

+  Saopstenje o ,borbi protiv dezinformacija na internetu: evropski pristup® — skup
alata za borbu protiv Sirenja dezinformacija i obezbedivanje zastite vrednosti EU;

- Program za pracéenie i izvestavanje o bolesti COVID-19, koji sprovode potpisnici
Kodeksa prakse — koji deluje kao mera za transparentnost u cilju obezbedivanja
odgovornosti u borbi protiv dezinformacija;

+  Evropska mreza za saradnju na izborima — mreza predstavnika vlasti drzava ¢la-
nica sa nadleznostima u izbornim pitanjima, koja obezbeduje praktiénu razmenu
o temama relevantnim za obezbedivanje slobodnih i postenih izbora, ukljucujuci
zastitu podataka, bezbednost na internetu, transparentnost i podizanje svesti.”’

OAD je 2019. godine objavila Vodi¢ za garantovanje slobode izrazavanja u
vezi sa namernim dezinformisanjem u kontekstima izbora koji ,utvrduje
konceptualni okvir za bavljenje pojavom namernog Sirenja dezinformacija

75 VidiSaopStenje o borbi protiv dezinformacija na internetu: evropski pristup iz 2018. godine.
Kodeks prakse za borbu protiv dezinformacija za samoregulacijuiz 2018. godine ukljucivao je Fe-
jsbuk, Gugli Tviter,u maju 2019. godine pridruZzio im se i Majkrosoft, a ujunu 2020. godine TikTok
je postao 16. potpisnik ovog kodeksa. Ocekuje se da ¢e novi Kodeks prakse bitiizdat 2021. godine i
on treba da ojaca okvir za saradnju i da se razvija u pravcu instrumenta za zajedni¢ku regulaciju,
kako je navedeno u Aktu o digitalnim uslugama EU.

76 Vidi Procenu Kodeksa prakse o borbi protiv dezinformacija Komisije EU u kojem se navode
klju¢ni nalazi procene Komisije EU o sprovodenju i efikasnosti Kodeksa, ukljuc¢ujuci i one koji su
konkretno napravljeni za zaStitu integriteta izbora za Evropski parlament. Vidii Izvestaj o izbo-
rima Evropske komisije iz 2019. godine za dopunjavanje konkretnih obaveza transparentnosti o
politickom oglaSavanju na internetu.

77 Vidi internet stranice Komisije EU o dezinformacijama i o Evropskoj mrezi za saradnju o
izborima.
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i ukljucuje preporuke upucene drzavama [¢lanicama OAD] i drugim akte-
rima koji mogu da pozitivno uti¢u na borbu protiv dezinformacija. U Vodi¢u
se sistematizuju meduamericki standardi ljudskih prava kojima treba da
se vode reakcije drZava i donosi niz preporuka za razlicite izborne aktere,
ukljucujuéi: drzave ¢lanice i razne drZavne institucije OAD, velike tehno-
loSke kompanije, politicke stranke, medije i novinare, fektcekere, kompanije
za oglaSavanje koje trguju podacima korisnika, kao i univerzitete i istrazi-
vacke centre.’®

iv. Inicijative civilnog drustva

Inicijative civilnog drustva igraju vaznu ulogu u osnazivanju i informisanju
biraca, podizanju svesti javnosti i spreCavanju Sirenja razlicitih vrsta mani-
pulativnih sadrzaja. Mnoge organizacije civilnog druStva rade u okviru
vecih mreZa koje takode prate sadrzaj na internetu uopste ili tokom izbornih
perioda. Nekoliko zemalja ¢lanica OEBS-a je u saradnji sa novinarima, civil-
nim drustvom, velikim tehnoloSkim kompanijama i nau¢nom zajednicom
institucionalizovalo mreze fektCekera kako bi identifikovale i demantovale
dezinformacije koje se viralno $ire i tako se borile protiv ,laznih vesti“.”®

3.2 POLITICKO OGLASAVANJE | OGLASAVANJE U KAMPANJI

Politicko oglaSavanje i oglaSavanje u kampanji predstavlja okosnicu svih
demokratskih i kompetitivnih izbora.®® Da bi doprli do biraca i traZili nji-
hovu podrsku, kandidati moraju da budu slobodni da vode kampanju, $to
ukljucuje i placene reklame na internetu. Kada je u pitanju regulisanje poli-
tickog oglaSavanja i oglaSavanja u kampanji, mora se poStovati nekoliko
kl]ju¢nih nacela:

* moraju se poStovati sva osnovna prava, ukljucujuci i pravo na slobodu
izraZavanja i na formiranje i imanje misljenja;

* oCuvanje jednakih mogucnosti i odrZzavanje fer izbornog procesa zah-
teva da se obezbede jednaki usloviida se zaStite od dominacije posebnih
interesa;

» regulativa mora da obezbeditransparentnostipoveca odgovornost kako
bi birac¢ima omogucila da donose utemeljene odluke;

78 Vidi Vodi¢ za garantovanje slobode izraZavanja u vezi sa namernim dezinformisanjem u
kontekstima izbora OAD iz 2019. godine.

79 Vidilzvestaj o informacionom poremecaju Saveta Evrope iz 2017. godine, u kojem se navode
neke inicijative za proveru ¢injenica.

80 Za sveobuhvatnu metodologiju ODIHR-a o finansiranju stranaka i kampanja, vidi ODIHR-
ov Priru¢nik za posmatranje finansiranja kampanja i Vodic za regulisanje politi¢kih stranaka.
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» prava privatnosti bira¢a moraju se stalno postovati, a to je aspekt koji je
postao posebno relevantan sa pojavom oglaSavanja na internetu.

Pravila koja reguliSu politicko oglasavanje na internetu generalno treba da se pokla-
paju sa regulisanjem tradicionalnih oblika kampanije ili da ga podrazavaju. Da bi se
obezbedila transparentnost i jednake mogucnosti, okviri za politicko oglasavanje
treba da sadrze ograni¢enja za donacije, ukljucujuci doprinose u naturi, a potro$nja
na oglase na drustvenim mrezama treba da podleze op$tim ograni¢enjima rashoda,
obavezama prijavljivanja i obelodanjivanja, dok mehanizmi za nadzor i kaznjavanje
takode treba da budu prosSireni na oglasavanje na drustvenim mrezama. Kao i u nedi-
gitalnom svetu, i za politicko oglasavanje na internetu treba da vazi obaveza oznaca-
vanja, koja, izmedu ostalog, treba da sadrzi jasna pravila za identifikaciju sponzora.

Kampanje koje vode treca lica i kampanje oko nekog ,politickog pitanja“
postaju sve relevantnije na internetu. Internet moze da predstavlja posebno
pogodno okruZenje za aktivizam trec¢ih lica zbog decentralizovane prirode
onlajn komunikacije i lakoce sa kojom se relativno jeftino moZe dopreti do
velikih delova birackog tela. Na kampanje koje vode treéa lica ili kampanje
oko nekog ,politickog pitanja“ treba da se primenjuju ista nacela transparen-
tnostiiodgovornosti kao i na tradicionalne oblike kampanje.

U ovoj debati je zna¢ajno pitanje ¢esto zamagljena linija izmedu informacija
koje se proizvode kao ,,organski sadrzaj“i oglasavanja. Dok je ovo prvo zasti-
¢eno na osnovu slobode izrazavanja i ne treba ga regulisati osim u vanred-
nim opravdanim slu¢ajevima, ovo drugo moze i, u skladu sa medunarodnim
standardima, treba da podleZe pravilima transparentnosti. Iako se pristupi
politickom oglaSavanju i oglaSavanju u kampanji razlikuju, ve¢ina zemalja
ucesnica OEBS-a ovo definiSe u vezi sa pitanjem da li su materijal ili poruke
placeni ili ne, u vezi sa njihovim obimom, dometom, ucestalo$¢u, odnosno
sistematskom distribucijom, nameravanim ciljem i da li su namenjeni da
povecaju ili umanje podrsku datim politickim opcijama.

Medutim, u nekim slu¢ajevima zainteresovane strane na izborima mogu da
odluce da koriste druStvene mreZe za Sirenje poruka podrske ili kritike kan-
didata koje mogu da izgledaju kao ,organski sadrzaj“. Kada se ovo dogada
na organizovan nacin, moZe se postaviti pitanje da li takva nastojanja treba
tretirati kao Sirenje ,organskog sadrZaja“ ili oglaSavanje. Iako ovo nije nesto
§to je jedinstveno za druStvene mrezZe, tamo je Cesto izraZenije s obzirom
na mogucnosti za Sirenje, dopiranje do veceg broja ljudi i lakocu sa kojom
objave mogu da se Sire.
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U svetlu Sirokog spektra tehnickih mogucnosti koje nude internet i drustvene mreze,
razlicite zainteresovane strane mogu da budu u stanju da dopru do odredenih grupa
biraca koristeéi ,,organski“ ili placeni sadrzaj zahvaljujuci licnim podacima korisnika
koje prikupljaju velike tehnoloske kompanije ili drugi akteri, ukljucujuc¢i kompanije
specijalizovane za informaciono posredovanje.®' lako ove takozvane tehnike (mikro)
ciljanja nuzno ne krse medunarodne standarde, sve je viSe pokusaja da se ova oblast
reguliSe kako bi se obezbedilo da bira¢i budu obavesteni da li se za ono Sto vide na
internetu placa i da li se oni posebno izdvajaju, ukljuéujuci i zasto i od strane koga.
Sliéno tome, takozvano bustovanje sadrzaja, gde se uz naplatu vestacki povecava
njegov domet u javnosti, zamagljuje granicu izmedu pruzanja informacija i vodenja
kampanje. Takode sve je veca zabrinutost da algoritmi mogu da favorizuju odredene
vrste kategorija sadrzaja, ¢ime na kraju narusavaju jednake uslove u izbornim kam-
panjama. Aspekt zastite podataka koji je blisko povezan sa politi¢kim oglasavanjem
i oglasavanjem u kampaniji, kao i sa celokupnim kreiranjem, poja¢avanjem i Sirenjem
sadrZaja, posebno u vezi sa takozvanim kampanjama dezinformisanja, detaljnije je
obraden u daljem tekstu Smernica.

a. Reakcije na oglaSavanje na internetu

Poslednjih godina, mnoge zainteresovane strane su izrazile zabrinutost za
to da politicko oglaSavanje i oglaSavanje u kampanji na internetu sluzi za
naruSavanje jednakih uslova i omogucavanje nekim izbornim ucesnicima
da dobiju preveliku prednost. To je povecalo potrebu za potpuno transpa-
rentnim i odgovornim politickim oglaSavanjem na internetu, $to ukljucuje
i troSkove oglaSavanja i sponzorstva, ograni¢enja koja se odnose na dona-
cije i ulogu kampanja koja vode treca lica ili kampanja oko nekog ,politi¢-
kog pitanja“ na druStvenim mreZama. RazliCite placene tehnike za vodenje
kampanje, uklju¢ujuci (mikro)ciljanje biraca, sve viSe podleZu regulisanju
od strane nacionalnih ili nadnacionalnih aktera, kao i pra¢enju od strane
organizacija civilnog druStva.

i. Reakcije drZava

Mnoge zemlje uCesnice OEBS-a su pokuSale da reSe sve vecu rasprostra-
njenost onlajn kampanja tako Sto su povecale transparentnost u pogledu
finansiranja kampanja. Na taj nacin su se ili implicitno oslonile na postojece
okvire koji reguliSu tradicionalno oglasavanje ili su osmislile nove propise
koji se konkretno odnose na onlajn domen.

81 (Mikro)ciljanje kampanje i politicko (mikro)ciljanje, obi¢no se sastoji od prikupljanja li¢nih
podataka koji se koriste za identifikaciju grupa biraca koji dele zajednicke interese ili glediSta i
verovatno su prijemcive za odredenu poruku, te se ovim grupama Salju posebno dizajnirane ili
prilagodene poruke.
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Kao 3to je gore navedeno, modeli regulisanja znatno se razlikuju u zemljama
ucesnicama OEBS-a. Dok neke imaju opSte zabrane ili ograni¢avaju poli-
ticko oglaSavanje u elektronskim medijima i proSiruju takva ogranicenja i
na vodenje kampanja na internetu, druge imaju zabrane koje se samo deli-
micno primenjuju na internet. U skladu sa dobrom praksom, sve ve¢i broj
zemalja ucesnica OEBS-a u kojima je onlajn kampanja dozvoljena zahteva
da oglasi budu eksplicitno oznaceni kao takvi, sliéno materijalima za kam-
panju na otvorenom ili reklamama u tradicionalnim medijima. Kandidati
takode imaju obavezu da prijave svoje troSkove na internetu na sli¢an nacin
kao i potroSnju izvan interneta. Da bi se dodatno povecala transparentnost,
novo zakonodavstvo u nekim drZzavama nalaze da platforme objavljuju cene
oglasa pre pocetka kampanje i/ili prijave ili u¢ine transparentnim zaseban
prihod od prodaje politickih oglasa.

Da bi resile problem kampanje koju vode treca lica i kampanja oko nekog
»politickog pitanja“, neke zemlje ucesnice OEBS-a uvele su Sire propise, zah-
tevajuci obelodanjivanje informacija o sponzorima u svim politicki rele-
vantnim oglasima; u drugim drZavama postojeca pravila su proSirena na
sav sadrzaj koji se odnosi na ,debatu od opSteg interesa“, $to im omogucuje
da obuhvate $iri politicki domet. Sve u svemu, praksa je pokazala da je pri-
mena pravila koja su izradena za kampanju u tradicionalnim medijima naj-
manje efikasna upravo u oblasti kampanja koje vode treca lica i kampanja
oko nekog ,politickog pitanja“, kao i ciljanja biraca na drustvenim mrezama.
Odredeni broj zemalja sve viSe prepoznaje ove nedostatke, a postojiisve veci
broj propisa koji su posebno usmereni na onlajn domen, sa ciljem unoSenja
transparentnosti u politicko oglaSavanje.

ii. Velike tehnoloSke kompanije

S obzirom na sve vedi pritisak korisnika i u svetlu sve vec¢ih kontrola drzava,
neke velike tehnoloSke kompanije su pocele da uvode mere usmerene na
jaCanje transparentnosti politickog oglaSavanja na internetu i oglaSava-
nja u kampanji, a neke platforme su ukinule politicko oglaSavanje. Iako su
platforme pocele da potvrduju identitete donatora i oglaSivaca i otkrivaju
iznose njihovih doprinosa, i dalje postoje mnogi nedostaci, kao 3to je provera
sponzora kroz nesavrsen sistem samokategorisanja. Ono §to je vazno je da
su se neke nove mere bavile aspektima pla¢enog politickog sadrZaja, ali nisu
osvetlile netransparetne prakse (mikro)ciljanja i bustovanja sadrZaja, pa
velike tehnoloske firme trenutno na razli¢itim trziStima imaju neujednacen
pristup. StaviSe, i neke platforme su manje otvorene $to se tice otkrivanja
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informacija o kampanjama koje vode treca lica ili koje se vode oko neke
spoliticke teme*.?

Fejsbuk je prvi formirao biblioteku oglasa. lako je ovo doprinelo opstoj transparen-
tnosti politickog oglasavanja, u razli¢itim zemljama se mere neravnomerno prime-
njuju. Stavi$e, preuzimanje podataka sa interfejsa Fejsbuka bilo je nezgodno za neke
korisnike. Razli€ite biblioteke grupiSu podatke u razlicite ,jedinice®, npr. razlicite vre-
menske blokove koji ¢esto ne odgovaraju rokovima za izvestavanje o finansiranju
kampanja, a u mnogim sluc¢ajevima uplaéeni iznosi su navedeni u Sirokim ,raspo-
nima“ (npr. 500-4.999 evra), $to ne omogucava razumne procene ukupnih troskova.
| Gugl je pokrenuo opstu biblioteku oglasa za svoje platforme, a uvodenje mera tran-
sparentnosti je takode bilo neujednaceno. Pored toga, ova kompanija nije uvela isti
nivo transparentnosti za oglase trecih lica ili oglase o ,politickim pitanjima“, sto je
dodatno ogranicilo efikasnost ovih mera. Pozitivno je to $to je u pogledu (mikro)cilja-
nja Gugl uveo mere kojima se ograni¢ava moguc¢nost nekomercijalnih oglasivaca da
pribavljaju podatke o odredenim kategorijama korisnika i da je zabranio oglasiva¢ima
da daju proverljivo lazne tvrdnje. Guglova biblioteka oglasa uklju€uje i zabranjene
oglase i na taj nacin definitivno povecava transparentnost. Tokom 2019. godine, Tvi-
ter je odlucio da na svojoj platformi vise ne dozvoljava politicko oglasavanije.

iil. Napori medunarodne zajednice

Iako je regulisanje izbornih kampanja u nadleznosti pojedina¢nih zemalja
ucesnica OEBS-a, medunarodni akteri su prepoznali vaznost transparentno-
sti u politickom oglaSavanju i u izvesnoj meri su takode preuzeli vodstvo u
reSavanju nekih od gore navedenih izazova. Kao $to je detaljno obja$njeno u
prethodnom odeljku, u okviru veéine inicijativa meduvladinih organizacija
koje su se bavile aspektima koji se odnose na manipulativne sadrZaje, zaStita
podataka je ukljucivala i mere za veéu transparentnost u finansiranju stra-
nakaiizbora.

EU je na ¢elu medunarodnih napora za reSavanje izazova koji proisticu iz politic-
kog oglasavanja i oglaSavanja u kampanjama na internetu. Paket akata EU o digi-
talnim uslugama i Akcioni plan EU za demokratiju su usredsredeni, izmedu ostalog,
na aspekte koji se odnose na politiko oglagavanje na internetu.®® U paketu mera za
obezbedivanje slobodnih i fer izbora za Evropski parlament daju se preporuke drza-
vama ¢lanicama i politickim strankama za obezbedivanje veée transparentnosti u
politickoj komunikaciji. Savet Evrope je uokvirio debatu o politickom oglasavanju u

82 Posmatraci izbora, akademska zajednica i druge zainteresovane strane izrazili su kritike na
racun efikasnosti velikih tehnoloS§kih kompanija u sprovodenju mera transparentnosti u pogledu
nedostatka standardizovanih podataka i pravilnog oznacavanja reklama i sponzora, ograni¢ene
funkcionalnosti pretrazivanja i interfejsa biblioteka oglasa, kao i u pogledu vremenskih perioda
u kojima su podaci objavljivani koji ne odgovaraju ili nisu kompatibilni sa periodima izborne
kampanje u kojima se od kandidata Cesto traZi da prijavljuju svoje finansijske aktivnosti.

83 Vidi Paketakata EU o digitalnim uslugama i Akcioniplan EU za demokratiju.
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pogledu osnovnih prava, prepoznajuci nerazdvojivu vezu sa slobodom izrazavanja.
ESLJP je usvojio Siroko tumacenje EKLJP o politickom oglasavanju, koje ukljuéuje pla-
¢éene oglase o pitanjima od javnog interesa, ukljucujuci i one koje promovise civilno
drustvo i grupe za kampanju. Sud smatra da se na osnovu EKLJP objavljivanje infor-
macija ,u cilju vr§enja uticaja na bira¢e“ mora tretirati kao sprovodenje slobode izra-
Zavanja, bez obzira na to da li je plaéeno ili ne.®*

iv. Inicijative civilnog drustva

U mnogim zemljama ucesnicama OEBS-a, organizacije civilnog drustva su
sve aktivnije u zalaganju za regulisanje i vecu transparentnost politickog
oglaSavanja na internetu, uklju¢ujuéi i periode izbornih kampanja. PoSto su
njihove aktivnosti dugorocne i bolje poznaju kontekste koji su specifi¢ni za
konkretne zemlje, grupe gradana posmatraca su posebno vazne u pruzanju
informacija o kontekstu, jer oznacavaju kampanje koje vode treca lica i one
oko nekog ,politickog pitanja“ i uocavaju sluc¢ajeve (mikro)ciljanja biraca.
Pored zagovaranja, inicijative civilnog drustva se sve viSe angaZuju u pra-
¢enju politickog oglaSavanja na druStvenim mrezama i u posebno su dobroj
poziciji da procene da li se obaveze izveStavanja i mere nadzora pravilno
sprovode i da li su u celini delotvorne. Medunarodno umreZavanje medu
domacim organizacijama civilnog drustva takode sluzi povecanju kapaci-
teta nekih grupaipomaze da se maksimalno uveéaju rezultati njihovog rada
koji se Cesto zasnivaju na ogranicenim resursima.

3.3 ZASTITA PRIVATNOSTI PODATAKA

ReZimi privatnih podataka donedavno nisu bili u centru interesovanja
medunarodnih posmatraca i tradicionalno se o aspektima li¢nih podataka
i zaStite privatnosti podataka na izborima najvise razgovaralo u kontekstu
registracije biraca.®® Medutim, sa pojavom drusStvenih mreZa zastita pri-
vatnih podataka biraca postaje posebno vazna. Zastita prava na privatnost
podataka sadrZana je u mnogim regionalnim instrumentima, ukljucujuéi
OEBS-ov Dokument iz Kopenhagena.®® U veéini zemalja u€esnica OEBS-a,

84 ESLJP je doneo ono $to su neki opisali kao razli¢ite odluke u dva predmeta u kojima se radilo
o zabranama politickog oglaSavanja na elektronskim medijima, naglaSavaju¢i ogranic¢enu
sigurnost u pogledu toga kako se mogu postaviti proporcionalna ogranicenja slobode govora u
politickom oglaSavanju inaglasavajuc¢i sustinsku ulogu konteksta koji su specificni za konkretne
zemlje. U ovim odlukama se takode ukazivalo na to da, iako EKLJP predvida slobodu govora, pod
odredenim okolnostima Sud moZe da prihvati da su neka ogranic¢enja u skladu sa ciljem zastite
slobode izrazavanja. Vidi ESLJP TV Vest i Rogaland Pensioners Party protiv Norveske iz 2009.
godine i Animal Defenders International protiv Ujedinjenog Kraljevstva iz 2013. godine.

85 Li¢nipodacise cesto definiSu kao informacije koje se odnose na identifikovanog pojedinca ili
pojedinca koji se moze identifikovati.

86 OEBS-ov Dokumentiz Kopenhagena iz 1990. godine zahteva od drZava da obezbede pristup
informacijama i za$tite privatnost.
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kandidati mogu da pristupe birackim spiskovima kako bi proverili njihovu
tacnost, azuriranost i kompletnost, dok se u nekim drzavama biracki spi-
skovi koriste za kampanje i kreiranje izbornih strategija. Ipak, upotreba i
iskoriS¢avanje podataka biraca za potrebe kampanja ostaje kontroverzna
tema.

U skladu sa medunarodnim standardima, uslovi pod kojima se mogu dobiti
podaci biraca i svrha za koju se koriste treba da budu precizirani u zakonu i
dodatno regulisani podzakonskim aktima. Odsustvo jasne regulative i pro-
cedura za postupanje sa podacima moZe da potencijalno izloZi birace neZe-
ljenoj komunikaciji, bilo u obliku besplatne kampanje ili placenog politic-
kog oglaSavanja. Zloupotreba podataka o bira¢ima moZe da ima negativan
uticaj na integritet procesa tako Sto ¢e kandidatima biti date informacije o
preferencijama biraca i Sto ¢e neki od njih ste¢i neprimerenu prednost. U
ekstremnijim slucajevima, takva deSavanja mogu da ucine birace osetljivim
na pritisak, zastraSivanje ili manipulaciju.

Prijav]jivanjem na druStvene mreZe, $to se najceSce ¢ini rutinski prihvata-
njem uslova koriSc¢enja koje daju drusStvene mreZe, biraci izlaZzu i stavljaju
na raspolaganje razli¢itim privatnim kompanijama, kao $to su velike teh-
noloSke firme, informacioni posrednici ili politi¢ki i drzavni akteri, Sirok
spektar svojih li¢nih podataka koji se koriste za razli¢ite poslovne i poli-
ticke potrebe. Kako takvi, licni podaci sve viSe postaju nalik robi i koriste se
za politicke i izborne kampanje. S obzirom na osetljivosti o kojima se radi,
prikupljanje, skladiStenje, obrada i koriS¢enje podataka treba da podleZe
strogim propisima i nadzoru. Generalno, klju¢ni standardi za zaStitu licnih
podataka zahtevaju zakonitost, transparentnost, pravi¢nost, ogranicenje
svrhe za koju se koriste podaci, minimiziranje podataka, ta¢nost, ogranice-
nje skladiStenja, adekvatne bezbednosne mere i odgovornost onih kojima je
dat pristup podacima biraca.

Li¢ni podaci u kontekstu izbornih kampanja se koriste i za takozvano ,profilisanje*
i za ciljano vodenje kampanja i oglasavanje. ,Profilisanje” i ciljano oglasavanje
ne moraju nuzno da budu problem ako su biraci svesni da su izlozeni oglasima koji
su im prilagodeni, ali postaju problem kada se koriste za manipulisanje biracima,
kao $to je izdvajanje odredenih kategorija biraca radi politicke kampanje. Na primer,
neodlu¢nim bira¢ima se moze obratiti putem politickih poruka koje su prilagodene
njihovim licnim stavovima ili im se moze uskratiti pristup odredenim informacijama,
robama ili uslugama.

Mnoge zemlje ufesnice OEBS-a su uvele ili sve vi§e uvode reZime privatno-
sti i zaStite podataka, koji se mogu primeniti u kontekstu vodenja izbornih
kampanja, ukljucujudii kandidate i treéa lica. Takve odredbe treba da obez-
bede smislenu zaStitu privatnosti biraca, gde ¢e propisi jasno precizirati ko i
pod kojim uslovima moZe da pristupi podacima biraca. Pored toga, politicke
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stranke i kandidati treba da imaju sopstvene politike koje obezbeduju postu-
panje sa privatnim podacima u skladu sa medunarodnim standardima.
Regulatorna tela treba da budu nezavisna i da imaju dovoljno resursa za
obavljanje svog posla, a da istovremeno imaju kapacitet i ovlaS¢enja za spro-
vodenje propisa i kaznjavanje kako bi efikasno obavljali svoju ulogu.®’

Iako se velike tehnoloSke kompanije nalaze u dobroj poziciji za prikuplja-
nje velikih koli¢ina osetljivih podataka o svojim korisnicima, nasiroko je
poznato da se strogim pravilima mora definisati vrsta informacija koju one
mogu da prikupljaju i kako treba da postupaju sa njima. Vazno je da sami
korisnici budu obaveSteni o tome koji podaci se prikupljaju i ko im moZe pri-
stupiti. Oni uvek treba da imaju pravo da daju ili povuku svoju saglasnost za
prikupljanje, ¢uvanje i obradu svojih podataka. Isto tako, pristup podacima
u legitimne svrhe pod uslovima koji su u skladu sa medunarodnim standar-
dima treba da bude jednak za sve u€esnike na izborima.

Jedna od prvih medunarodnih inicijativa, u odgovoru na nove informacione tehnolo-
gije i potrebu za zastitom podataka o licnosti je Konvencija Saveta Evrope o zastiti
lica u odnosu na automatsku obradu liénih podataka (Konvencija 108).%° Kon-
vencija 108 se primenjuje na svaku obradu podataka koju vrSi privatni i javni sektor
i §titi lica od zloupotreba koje mogu da prate obradu li¢nih podataka, ukljucujuci
i tokove podataka preko granica. Za neke delove regiona OEBS-a relevantne su i
inicijative EU koje najdetaljnije i najsveobuhvatnije do sada reguliSu i Stite privatne
podatke. Relevantne inicijative EU uklju¢uju okvir Opste uredbe o zastiti podataka
o licnosti (GDPR), Evropski odbor za zastitu podataka i dobrovoljni Kodeks
dobre prakse EU o suzbijanju dezinformacija. GDPR uspostavlja stroga pravila
koja se zasnivaju na individualnom pristanku za prikupljanje i obradu podataka o
licnosti; takode postavlja ograni¢enja na upotrebu (mikro)ciljanja. U dokumentu se
navodi niz zabrinutosti koje se odnose na onlajn (mikro)ciljanje, uklju¢ujuéi i priznanje
da ono stvara mogucnosti za komunikaciju na ,netransparentne nacine“ i da moze
da ukljuduje obradu podataka o li¢nosti na ,nezakonit (nagin) u kontekstu izbora“.%°
Izvestan broj organizacija civilnog drustva takode se bavio aspektima kori§éenja li¢-
nih podataka za potrebe izbora i kampanja. Neke od tih inicijativa imaju globalni
domet i njihove inicijative su uticale na to da razli¢ite vlade i meduvladine organiza-
cije usvoje zakone i propise za zastitu podataka, ukljuujuéi i za kontekste izbora.”®

87 Zakonodavstvo o zaStiti podataka najceS¢e daje bira¢ima pravo da budu obavesSteni, pravo na
pristup, pravo na ispravku, pravo na brisanje, pravo na ogranic¢enje obrade i pravo na prigovor.

88 Konvencija 108 Saveta Evrope iz 1981. godine jedini je pravno obavezuju¢i medunarodni
instrument u zastiti podataka. Vidi i posvecenu stranicu Saveta Evrope o zastiti podataka.
Modernizovana Konvencija 108 iz 2018. godine (takode poznata kao Konvencija 108+) ponovo je
naglasila nacela sadrzane u prvobitnoj Konvenciji 108 i uvela dodatne zaStitne mere za zastitu
podataka ,koje treba primeniti na nove stvarnosti onlajn sveta.”

89 Vidi OpStu uredbu EU o zaStiti podataka o li¢nosti (GDPR) iz 2016. godine, Evropski odbor
za zastitu podataka, Kodeks dobre prakse o suzbijanju dezinformacija i Priru¢nik o evropskom
zakonodavstvu o zastiti podataka Agencije EU za osnovna prava iz 2018. godine.

90 Vidi Privasi InterneSenel Tehnologija, podaci i izbori: Kontrolna lista za izborni ciklus iz
2019. godine.

44 Smernice za posmatranje izbornih kampanja na drustvenim mrezama


https://www.coe.int/en/web/data-protection/convention108-and-protocol
https://www.coe.int/en/web/data-protection
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf
https://rm.coe.int/modernised-conv-overview-of-the-novelties/16808accf8
https://gdpr.eu/
https://gdpr.eu/
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf
https://privacyinternational.org/sites/default/files/2020-03/Technology data and elections checklist English 2.12.19.pdf

Opste karakteristike izbornih kampanja na drustvenim mrezama

45



ODIHR-OV PRISTUP
POSMATRANJU | PROCEN
ZBORNIH KAMPANJA NA
DRUSTVENIM MREZAMA

U ovom delu Smernica detaljnije se obraduje veza izmedu klju¢nih eleme-
nata kampanja na drustvenim mreZama i opSte izborne kampanje i ODIHR-
ovog pristupa posmatranju i proceni ovih aspekata.

ODIHR posmatra vodenje kampanja na druStvenim mreZama na nacin

koji je slican posmatranju opSte kampanje. Posmatraci ODIHR-a gledaju
pravni okvir koji se odnosi na kampanju uopste i kampanju na drustvenim
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mrezama konkretno, onlajn aktivnosti u€esnika na izborima i ukljuciva-
nje drugih relevantnih zainteresovanih strana, kao i finansijske i rekla-
mne aspekte izborne kampanje. Zbog ogranicenih resursa i relativno krat-
kih perioda za posmatranje, posmatra¢i ODIHR-a ocenjuju samo pravni i
institucionalni okvir koji se odnosi na pitanja zaStite privatnosti podataka.
Posmatraci ODIHR-a nisu u moguc¢nosti da u potpunosti prate, ocenjuju ili
brojcano utvrduju nivo aktivnosti u kampanjama i angaZzovanje ucesnika
na druStvenim mrezama, kao ni ta¢nost prijavljenih sredstava koja se kori-
ste za oglaSavanje na druStvenim mreZama. Iako se aktivnosti finansiranja
kampanje i aspekti koji se odnose na zaStitu podataka ne poklapaju uvek sa
periodom posmatracke aktivnosti, ODIHR-ovi posmatraci ipak mogu da na
osnovu direktnih zapaZanja i sastanaka sa sagovornicima prikupe dovoljno
informacija za donoSenje utemeljene procene.

4.1 MISIJA ZA PROCENU POTREBA

ODIHR rasporeduje misije za procenu potreba da u zemlji ucesnici OEBS-a
procene potrebe za posmatranjem izbora. Cilj ovakve misije je da stekne
saznanja o poverenju zainteresovanih strana na izborima u izborni proces,
statusu priprema za izbore, razvoju pravnog okvira i planovima kandidata
za kampanju, u smislu strategija i tema kampanje. U tom kontekstu, za misiju
za procenu potreba je od sustinske vaznosti da obezbedi pregled regulator-
nog okvira za vodenje kampanje na druStvenim mrezama i da razume kako
se koriste druStvene mreZe za politicke potrebe i nameru ucesnika da ih
koriste za kampanju. Na osnovu procene ovih aspekata, misija za procenu
potreba treba da preporuci adekvatan sastav glavnog tima koji ¢e odraZavati
potrebe drzave ucesnice i aktivnosti posmatranja. U kontekstima gde kam-
panja zasluZuje posebnu paZnju, misija za procenu potreba mozZe da prepo-
rucirasporedivanje dva politicka analiticara.

4.2 POSMATRACKA MISIJA

U kontekstu ODIHR-ovih aktivnosti u vezi sa izborima, politi¢ki analiti-
Car ima celokupnu odgovornost za procenu izborne kampanje, ukljucujuéi
i kampanju na drusStvenim mrezZama. Medutim, nekoliko ¢lanova glavnog
tima ima konkretne uloge u procenjivanju razli¢itih aspekata izborne kam-
panje i, prilikom sprovodenja procene, politi¢ki analiti¢ar treba da saraduje
sa medijskim ili pravnim analitiCarem ili analiti¢arem za finansiranje kam-
panje i sa koordinatorom dugoro¢nih posmatraca. Uloga politickog analiti-
Cara u proceni kampanje na druStvenim mreZama dodatno je objasnjena u
sledecem odeljku Smernica.
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Iako druStvene mrezZe treba tretirati kao nesto $to je istovremeno i jedin-
stveno i razli¢ito od onlajn medija, ovi drugi su ocigledno bliski i podlezu
sli¢nim standardima, a Cesto i regulatornim zahtevima kao i tradicionalni
mediji. PoSto onlajn mediji i dalje dele mnoge klju¢ne karakteristike sa tra-
dicionalnim medijima, procenu njihove uloge na izborima najbolje je prepu-
stiti medijskim analitiCarima, koji rade sa svojom dobro uspostavljenom, ali
»Zivom“ metodologijom za kvalitativno i kvantitativno posmatranje i ana-
lizu. Drustvene mreZe, s druge strane, meSaju razlicite vrste sadrzaja, uklju-
Cujuci organske ,objave“ i oglaSavanje i difuznije su, bolje su pozicionirane
u delokrugu politi¢kih analiti¢ara koji su dobro opremljeni za procenu stra-
tegija koje ucesnici na izborima primenjuju i izvan interneta i na internetu,
i mogu bolje da razumeju aktivnosti drugih zainteresovanih strana na plat-
formama, ukljucujudi i one ¢ija je neutralnost najvaznija za obezbedivanje
poStovanja jednakih uslova. Istovremeno, s obzirom na Cesto isprepletenu
prirodu onlajn kampanja s jedne strane, i ulogu tradicionalnih ili onlajn
medija, kao i fenomen ,ponovnog postavljanja“ medijskog sadrZaja na drus-
tvenim mrezama, s druge strane, politicki i medijski analiti¢ari moraju da
rade zajedno da bi dobili najbolje rezultate.

Politicki analiticar ¢e blisko saradivati sa nekoliko drugih ¢lanova glav-
nog tima da bi posmatrao i procenjivao kampanju na druStvenim mrezama.
Bududi da je stvarno demokratska kampanja ona u kojoj se u€esnici nad-
mecu pod jednakim uslovima i ispunjavaju postojeée zahteve transparen-
tnosti u vezi sa svojim prihodima i rashodima u kampanji, vazno je da se
aktivnosti vodenja kampanje na internetu, ukljucujuéi i drustvene mreZe,
pravilno ispitaju u pogledu efikasnog sistema izveStavanja i nadzora. S obzi-
rom na ponekad zamagljenu liniju izmedu placenih materijala i ,sistemat-
skog“ odobravanja ucesnika kroz tehnike veStackog pojacavanja ili ru¢nog
»sponovnog postavljanja“sadrzaja na druStvenim mreZama, povlacenje jasne
granice izmedu ,oglasavanja“ i obezbedivanja (informativnog) ,sadrZaja“
moZe da predstavlja izazov. Sli¢no tome, kampanje koje vode ,treca lica“ i/
ili kampanje oko nekog ,politickog pitanja“ su posebno rasprostranjene na
druStvenim mreZzama. Zato je vazno da u misijama koje imaju analiti¢ara
za finansiranje kampanja, on blisko saraduje sa politickim analitiCarem na
aspektima koji se odnose na finansiranje onlajn kampanja.

Na kraju, kako bi se pozabavio aspektima privatnostiizastite podataka kada
je upitanju kampanja na druStvenim mrezama, politicki analiticar mora da
radi rame uz rame i sa pravnim i izbornim analitiarima u glavnom timu.
Oni ¢e zajedno utvrditi da li postoje pravila za zaStitu privatnosti biraca, i
ako postoje, koja su to pravila. Osim procene toga dali pravni okvir za postu-
panje sa privatnim podacima ispunjava medunarodne standarde, oni treba
da zajedno procene efikasnost institucionalnog nadzora zastite privatnih
podataka, kako je objaSnjeno kasnije u Smernicama.
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4.3 IZRADA PREPORUKA

ODIHR-ovi posmatra¢i mogu da daju preporuke za razli¢ite aspekte izborne
kampanje, ukljucujuéi i kampanje na drusStvenim mreZama. Ove preporuke
mogu da se odnose na pravni okvir ili njegovu primenu, vodenje kampa-
nje, aktivnosti na internetu i ponaSanje ucesnika i drugih zainteresovanih
strana naizborima, uklju¢ujuciiplacene kampanje, institucionalni nadzor i
reakcije na kr$enja u kampanjiiukljucivanje u kampanju drugih aktera, kao
§to su treca lica i velike tehnoloSke kompanije.

Sobziromnatodajeupitanjurelativnonova, dinamicna oblast koja se stalno
razvija, kaoida su akterikoji su uklju€eni u ovu vrstu kampanje raznovrsni,
ODIHR-ovi posmatraci treba da imaju marljiv i uravnotezen pristup kada
daju preporuke, uzimajuéi u obzir sve relevantne aspekte i zainteresovane
strane. U svakom slucaju, preporuke treba da budu podrzane konkretnim
nalazima koji su detaljno navedeni u izveStaju i pozivanjima na preuzete
obaveze, medunarodne obaveze, standarde i dobru praksu.

ODIHR-ove preporuke u vezi sa kampanjom imaju za cilj da pomognu drza-
vama Clanicama u naporima da obezbede slobodno i fer okruzenje za kam-
panju sa jednakim uslovima za vodenje kampanje za sve ucesnike. Iako je
teSko predvideti konkretna pitanja koja bi se mogla pojaviti tokom posma-
tranja i dati konkretne primere i imajuéi u vidu ¢injenicu da se posmatranje
izbora u ovoj oblasti razvija, kao polaziSte treba uzeti u obzir sledecée pred-
loZene tacke:

» postovanje osnovnih sloboda, uklju¢ujuéi slobodu izraZzavanja na inter-
netu, a moguca ogranicenja bilo koje osnovne slobode mogu se uvesti
samo u skladu sa relevantnim medunarodnim dokumentima;

* promovisanje opSteg pristupa internetu i neutralnosti mreze;

» sprovodenje nacela zabrane diskriminacije u svim aspektima kampanje
na drustvenim mrezama;

» sprovodenje nacela transparentnosti, narocito u vezi sa oglaSavanjem
na druStvenim mrezama i moderiranjem sadrzZaja od strane velikih teh-
noloskih kompanija;

* obezbedivanje okruZenja za kampanju u kojem ¢e uc€esnici na izborima
imati jednake mogucnosti za kampanju;

* uvodenje delotvornih mera za unapredenje i zaStitu razliCitih nedo-
voljno zastupljenih grupa u politickom Zivotu i na izborima;

» osmisljavanje sveobuhvatnog i efikasnog okvira za reSavanje izazova do
kojeg dovodi Sirenje informacija manipulativnog sadrzaja;
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» promovisanje kampanja javnog informisanja i podizanja svesti u cilju
izgradnje poverenja medu bira¢ima u izbornim procesima;

* osmiSljavanje snaznog regulatornog okvira za oglasavanje i zastitu pri-
vatnih podataka na druStvenim mreZama;

¢ jacanje institucionalnog okvira i kapaciteta za nadzor finansiranja kam-
panja i zaStite podataka;

» obezbedivanje blagovremenog i delotvornog pravnog leka i odvraéaju-
¢ih sankcija za krSenja u vezi sa kampanjom na druStvenim mreZama.®'

Kao i kod davanja preporuka o drugim aspektima izbornog procesa, ODIHR-
ovi posmatraci treba da daju preporuke za vodenje izborne kampanje na
druStvenim mrezama koje su tacne, konkretne i sprovodiveiciljane. To znaci
da se preporuke odnose na glavne nedostatke kampanje i nastoje da otklone
njihove osnovne uzroke (tatne); specifi¢ne su $to se tice Zeljenog krajnjeg
rezultata, kao i mogucih sredstava za postizanje tog rezultata (konkretne i
sprovodive); i jasno je kojoj zainteresovanoj strani su upuceni (ciljane).

91 Zajednicka deklaracija UN, OEBS-aiOAD oslobodiizrazavanjaiizborima udigitalnom dobu
iz 2020. godine daje skup preporuka drZavnim i nedrzavnim akterima o razlic¢itim aspektima
opStih nacela za onlajn kampanju koje mogu da koriste analitiCari u procesu izrade preporuka.
Vazno je da dokument treba da se koristi kao referenca i da svaka ODIHR-ova preporuka treba da
se konkretno odnosi na odgovarajucu drzavu ucesnicu i na relevantne izbore.
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5.

ULOGA POLITICKOG
ANALITICARA U POSMATRANJU
| PROCENI'IZBORNIH KAMPANJA
NA DRUSTVENIM MREZAMA

U ovom odeljku se navode prakti¢ne smernice za posmatrace izbora o tome
kako da procenjuju i prate kampanje na drudtvenim mreZzama i na koje
aspekte posmatranja da se usredsrede. Od suStinske je vaznosti napomenuti
da je ova tema relativno nova i da nastavlja da se razvija, $to moZe da menja
pristupe procenama.
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Kao Stoje gore navedeno, politi¢ki analiticar je ¢lan glavnog tima koji je odgo-
voran za procenjivanje sprovodenja izborne kampanje, ukljuc¢ujuci i kampa-
nju na drustvenim mreZama. Kao i kod drugih aspekata izbornog procesa,
procenu kampanje na druStvenim mrezama treba vrSiti u odnosu na medu-
narodne obaveze, opredeljenja, standarde i nacela, kao i nacionalno zako-
nodavstvo, i ona treba da se zasniva na analizi pravnog okvira, susretima
sa sagovornicima i izveStajima dugoro¢nih posmatraca (DP), kao i zakljuc-
cima izvedenim iz direktnog posmatranja. Takav pristup omogucava trian-
gulaciju nalaza. Sirok spektar sagovornika sa kojima se politicki analiticar
obic¢no srece tokom misije treba da ukljuciinove aktere, kao Sto su organiza-
cije koje prate drustvene mrezZe i predstavnici drustvenih platformi.® Iako
se znacaj i nivo aktivnosti u onlajn kampanjama povecava, mnogi politic¢ki
akteri Sirom regiona OEBS-a tretiraju druStvene mreZe kao dodatni prostor
za komunikaciju, a ne kao zamenu za tradicionalnu kampanju. Usled toga,
politicki analiti¢ari treba da usvoje holisti¢ki pristup u svom posmatranju i
proceni celokupne izborne kampanje.

Jedan od najvecih izazova sa kojima se politi¢ki analiti¢ari suo¢avaju u ovoj
oblastije ogroman brojnaloga, aktera, profila, stranica i objava koje su dostu-
pne nainternetuiodredivanje onih koje treba posmatrati. Pored toga, svaki
akter moZe da napravi brojne anonimne, automatizovane ili lazne naloge
koriste¢i mnoStvo strategija da dopre do birackog tela. Pojedinciili organiza-
cije mogu da vode kampanju u ime ili protiv nekog konkretnog uéesnika, na
primer kupovinom sponzorisanog sadrZaja, pojacavanjem poruka iz kampa-
nje i postavljanjem , botova“ koji ¢e pomoci da prosire svoj domet. Dok obav-
lja procenu, vazno je da politi¢ki analiticar vodi racuna o tome da akteri koji
nemaju formalne veze sa zvani¢nim kampanjama ucesnika, kao $to su treca
lica i ,influenseri“, takode mogu postati aktivni. SloZenost rada sa velikim
koli¢inama podataka dodatno je otezana zbog brzine kojom se objave pojav-
ljujuizbog teSkoce da se utvrdi njihova istinitost. Konacno, sprovodenje pra-
vila moZe biti posebno naporno i teSko za procenu zbog eksteritorijalnosti
interneta.

Transparentno posmatranje: ODIHR odrzava visok nivo transparentnosti u misi-
jama koje su povezane sa izborima i treba da na samom pocetku objavi svoju nameru
da prati onlajn aktivnosti razli€itih izbornih aktera. Konferencija za Stampu prilikom
otvaranju misije predstavlja dobru priliku za takvu najavu.

92 Politi¢ki analiticar treba da blisko saraduje sa pravnim analiticarem kako bi efikasno
procenio pitanja koja se odnose neposredno na pravni okvir i ona koja se odnose na Siru primenu
osnovnih sloboda iljudskih prava; on takode treba da blisko saraduje sa medijskim analiticarem
kako bi procenio kampanju na drudtvenim mreZama, posebno kada bira uzorak za posmatranje,
kao iu vezisa pitanjima koja se odnose na slobodu izraZavanja.
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5.1 PROCENA PRAVNOG OKVIRA

Prvi zadatak politickog analitiCara treba da bude da pregleda i proceni
pravni okvir koji se odnosi na:

1.odredbe koje se odnose na propise o kampanjama i sadrZajima na
internetu;

2.odredbe koje se odnose na politicko oglasavanje i oglasavanje u kampa-
nji; i

3.zajedno sa pravnim analitiCarem, rezim privatnosti i zaStite podataka
koji je relevantan za vodenje kampanje na druStvenim mrezama.

a. Sadrzaj na internetu

Sveobuhvatna procena propisa o kampanjama na internetu ukljucuje pre-
gled kompletnog pravnog okvira koji se odnosi na gradanska i politicka
prava koja su preduslov za istinsku konkurenciju. Na osnovu ODIHR-ove
metodologije posmatranja izbora, procena kompletnog zakonskog okvira
i propisa koji se odnose na slobodu medija obi¢no obuhvata pravo na slo-
bodu izraZzavanja i njegovu primenu. Usled toga, politicki analiti¢ar treba
da blisko saraduje sa pravnim i medijskim analitiCarima kada ispituje da
li je postojeéi pravni okvir uskladen sa medunarodnim standardima i da li
obezbeduje pristup osnovnim slobodama na internetu. Politi¢ki analiti¢ar
takode treba da utvrdi da li pravni okvir predvida nesmetan pristup drus-
tvenim mreZama i da li sadrZi dovoljne garancije za onlajn okruZenje bez
nasilja, uznemiravanja i zastraSivanja kako za birace tako i za ucesnike na
izborima.®

Politi¢ki analiticar treba da utvrdi da li op$ti propisi o kampanji obuhvataju
i kampanje na internetu, ili se moZda na njih primenjuju posebni propisi.
Pored toga, on treba da proceni da li propisi predvidaju vodenje demokrat-
skih i kompetitivnih izbornih kampanja. Da bi to postigao, politi¢ki analiti-
Car ¢e morati da ispita da li postoje odredbe koje obezbeduju jednake uslove
itretman ucesnika na izborima, kao i da li se one sprovode. Politi¢ki anali-
ti¢ar takode treba da proceni da li u zakonu ili u praksi postoje bilo kakva
neprimerena ogranifenja mogucnosti ufesnika da slobodno vode svoje

93 Pored opStegiizbornog zakonskog okvira koji naj¢e$ce reguliSe vodenje izborne kampanje,
posebno kod kampanja koje se vode na internetu, pravni i politicki analiti¢ari treba da
razmotre da li postoji zakonodavstvo za borbu protiv terorizma, visokotehnolo$kog kriminala
iuznemiravanja ili borbe protiv dezinformacija i borbe protiv laznih vesti, kao i neki konkretni
propisi koji se odnose na blokiranje i filtriranje onlajn sadrzZaja, ukljucuju¢i reZime za
odgovornost posrednika.
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kampanje. Isto tako, treba proceniti odredbe o zloupotrebi administrativ-
nih resursa na internetu.

Politicki analiti¢ar treba da razmotri da li su nacionalno zakonodavstvo i
propisi uskladeni sa medunarodnim obavezama i standardima, kao i oba-
vezama preuzetim u okviru OEBS-a, obavezama u vezi sa distribucijom Stet-
nog sadrzaja i govora koji podsticu mrznju i nasilje i drugom vrstom nega-
tivne retorike, manipulativnih sadrzaja i dezinformacija. Politi¢ki analiti-
Car treba da proceni dali oni mogu da uti¢u na sposobnost bira¢a da naprave
utemeljeniizboridalisudrzavai/ili drugi akteri preduzeli adekvatne mere
za postupanje sa manipulativnim sadrzajem u skladu sa medunarodnim
obavezama, standardima i nacelima, kao i obavezama preuzetim u okviru
OEBS-a.

Pitanja za usmeravanje:

v Da li je postojeci pravni okvir uskladen sa medunarodnim standardima i da li obez-
beduje pristup osnovnim slobodama, ukljucujuéi slobodu izrazavanja?

v Da li postoje konkretni zakoni ili propisi koji reguliSu vodenje izborne kampanje na
internetu?

v Da i zakonske odredbe obezbeduju raznolikost, pluralitet i konkurentnost
kampanje?

v Da li svi ucesnici na izborima imaju jednake uslove u pogledu pristupa drustvenim
mrezama i tokom njihovog kori$éenja?

v Da li se neki ucesnici suocavaju sa neprimerenim ograni¢enjima ili preprekama u
pogledu sadrzaja na svojim platformama ili u porukama kampanje?

v Da li su na internetu primeceni neki sluc¢ajevi nasilja, uznemiravanja ili zastrasivanja
odredene grupe ili u¢esnika?

v Dali su kandidati zenskog pola i pripadnici nacionalnih manjina u nepovoljnom polo-
Zaju kada je u pitanju kori$¢enje njihovog prava na ostvarivanje osnovnih sloboda?

v Da li postojeci pravni okvir nudi mere protiv opasnog ili Stetnog govora, uklju¢ujuci
i izazivanje mrznje?

v Dalli se drustvene mreze smatraju zakonski odgovornim za sadrzaj koji se objavljuje
na njihovim platformama?

v Dalli su kriterijumi za uklanjanje jasni, dosledni i predvideni zakonom? Koje su sank-
cije u sluc¢aju krsenja? Postoje li dostupna pravna sredstava?

v Postoje li zakonske odredbe u pogledu izborne tiSine na internetu?

v Da li postoje propisi koji se odnose na objavljivanje ispitivanja javnog mnjenja/izla-
znosti na internetu?

Uloga politickog analiti¢ara u posmatranju i proceni izbornih kampanja na drustvenim mrezama 55



b. Politicko oglaSavanje i oglaSavanje u kampanji

Politic¢ki analiticar, u saradnji sa pravnim analiticarem (ili analiticarem za
finansiranje kampanje, ako je rasporeden), treba da utvrdi da li je politicko
oglaSavanje i oglaSavanje u kampanji na druStvenim mreZzama regulisano
i da li su odredbe o finansiranju kampanje, kao $to su ogranicenja potros-
nje, obaveze prijavljivanja, mehanizmi nadzora i sankcije, primenjivi na
internetu. AnalitiCari moraju da utvrde da li propisi o obavezi prijavljiva-
nja i drugi propisi zaista daju dovoljno podataka koji ¢e omoguciti bira¢ima
da pre nego Sto glasaju budu bolje obavesteni o tome koliko kandidati trose
na kampanje na druStvenim mreZama. Odsustvo mehanizama regulacije i
sprovodenja politickog oglaSavanja na druStvenim mreZama smanjuje uku-
pnu transparentnost politickog finansiranja i finansiranja kampanja.

Nastojanja regulatornih tela da se poveca transparentnost politickog oglaSa-
vanja na internetu Cesto, medu ostalim ogranicenjima, ukljuCuju i obavezu
oznacavanja svih materijala koji se koriste u kampanji, kao i propise o prijav-
ljivanju troSkova, zabrane javnim subjektima i strancima da daju donacije.
Potrebno je da politi¢ki analitiCar proceni i pravila i njihovu jednoobraznu
primenu. Politi¢ki analiticar takode treba da pokuSa da ispita mere transpa-
rentnosti koje su uvele platforme drustvenih mreZa u nekim zemljama uce-
snicama OEBS-a i meru u kojoj one doprinose opstoj snazi okvira za finansi-
ranje kampanja. Vazno je zapamtiti da sva primenjiva ogranicenja u pogledu
kampanja moraju biti neophodna, proporcionalna i sprovedena u skladu sa
zakonom koji treba da sadrZi precizne definicije kriviécnih dela. Analitic¢ari
takode treba da utvrde da li zakon reguliSe kampanje koje vode treca lica i
kampanje oko nekog ,,politickog pitanja“.

Pitanja za usmeravanje:
v Da li postoji zakonski okvir koji reguliSe placeno politicko oglasavanje na internetu?

v Da li taj pravni okvir predvida dovoljnu transparentnost kod oglasavanja na
internetu?

v Da li taj pravni okvir obezbeduje dovoljne zastitne mere i u dovoljnoj meri zahteva
transparentnost za oglasavanje u kampaniji na drustvenim mrezama?

v Dalli uesnici imaju obavezu da obelodanjuju informacije o troSkovima i da li su izve-
Staji o finansiranju kampanja dovoljno detaljni i da li ukljuuju troSkove oglasavanja
na internetu?

v Da li zakonodavstvo regulise kampanje koje vode treéa lica i kampanje oko nekog
spoliti¢kog pitanja“ na internetu? Ako je odgovor da, kako se one sprovode?

v Da li postoje neki propisi koji zabranjuju zloupotrebu administrativnih resursa na
internetu?

v Da li pravni okvir u dovoljnoj meri reguliSe praksu kampanja trecih lica na internetu?
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c. Zastita privatnosti podataka

Zajedno sa pravnim i izbornim analitiarem, politicki analitiCar treba da
proceni da li je pravo na privatnost na internetu zasticeno zakonom, kako
u kontekstu tradicionalne kampanje, tako i prilikom registracije biraca
1 postupanja sa bira¢ima. Treba sprovesti dodatna ispitivanja u pogledu
medunarodnih obaveza koje zahtevaju od drZava da obezbede poStovanje
privatnosti pojedinca i zakonito kori$¢enje licnih podataka samo za dozvo-
ljene svrhe, kao iizriCit pristanak zainteresovanih lica, koji oni mogu povucéi
u bilo kom trenutku. Politi¢ki analiticar takode treba da tokom sastanaka
pita politiCke stranke i kandidate da li imaju politike koje obezbeduju postu-
panje sa privatnim podacima na nacin koji je u skladu sa medunarodnim
standardima. Konacno, kada su podaci o bira¢ima dostupni, politi¢ki anali-
ti¢ar treba da proceni kako su ih razliciti akteri dobili, da 1i su biraci pristali
na njihovu upotrebu i da li politi¢ke stranke, kandidati i treca lica mogu da
pristupe informacijama pod jednakim uslovima.

Zakonodavstvom treba da se reguliSe pribavljanje, Cuvanje, obrada i kori-
$¢enje podataka i obezbedi efikasan nadzor od strane nadleZnog i nezavi-
snog organa. U okviru procene, misija treba da razmotri da li postoje kon-
kretni propisi za zaStitu podataka biraca, kao i ispitivanje ovla$¢enja nadlez-
nog nadzornog organa (Sto se obraduje kasnije u Smernicama). Podaci se ne
mogu deliti ni sa kim ko nije ovla$¢en da ih prima, ¢uva, obraduje ili koristi.
Medunarodni standardi propisuju da biraci treba da budu obavesteni o meri
u kojoj se njihovim podacima moze pristupiti i koliko ih koriste drZavni ili
privatni akteri. U svetlu sve vece rasprostranjenosti (mikro)ciljanja biraca
nainternetu, pojavila se nova saglasnost da biraci ne samo da treba da budu
u stanju da prepoznaju politicke oglase putem obeleZavanja ili oznacenih
podataka, vec¢ treba da budu obaveSteni i kada i zaSto se ciljaju.

Pitanja za usmeravanje:
v Da li postoji rezim zastite podataka?
« Da li propisi adekvatno stite licne podatke biraca?

v Da li zakonodavstvo sadrzZi jasne odredbe na osnovu kojih ucesnici na izborima
mogu da koriste podatke korisnika drustvenih mreza?

v Da li zakonodavstvo predvida delotvorna pravna sredstva za zloupotrebu privatnih
podataka biraca?

v Dalli je praksa ciljanja (biraca) regulisana zakonom i da li se pravila sprovode u praksi?
v Dalije rezim privatnosti i zastite podataka primenijiv u kontekstu izbornih kampanja?
v Da li obuhvata u¢esnike i tre¢a lica?

v Da li politicke stranke i kandidati imaju politike koje obezbeduju postovanje privat-
nosti i zastitu podataka?

v Dalli su podobne zainteresovane strane u stanju da pod jednakim uslovima pristupe
podacima o birac¢ima?
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5.2 POSMATRANJE | PROCENA AKTIVNOSTI U KAMPANJI

Pored analize pravnog okvira, politicki analiti¢ar treba da procenjuje aktiv-
nosti i ponasanje u€esnika i drugih zainteresovanih strana na drudtvenim
mreZzama tokom kampanje. Prvi korak politickog analitiCara treba da bude
izrada mape druStvenih mreZa koje su relevantne za izborni proces, izbor
ograniCenog broja korisni¢kih naloga i utvrdivanje obima i svrhe za koje
se koriste u kampanji. Izabrane naloge treba posmatrati da bi se procenila
uloga ucesnika na izborima, drugih relevantnih politi¢kih aktera, kao $to
su javne institucije ili zvani¢nici, kao i trec¢a lica, ukljuujuci najistaknutije
sinfluensere® Politicki analiti¢ar treba da bude u stanju da povuce paralele
izmedu kampanje na terenu i kampanje na drustvenim mreZama, uocava-
judi sli¢nosti, ali i navodeci sve razlike koje se mogu opaziti.

Za sprovodenje procene i posmatranje kampanje na dru$tvenim mrezama, poli-
ticki analitiCar ¢e imati podrsku najmanje jednog lokalnog asistenta sa konkretnim
odgovornostima i zaduZenjima za ovaj zadatak. Kao i u slu¢aju lokalnog asistenta
koji podrzava politickog analiti¢ara u posmatranju tradicionalne kampanje, vazno je
upamtiti da za lokalno osoblje koje je direktno zainteresovano za izbore moze da
predstavlja izazov da zadrZi punu neutralnost ili da bude dozZivljeno kao neutralno,
narocito kada se suoci sa politickim pitanjima koja izazivaju podele. Svi ¢lanovi misije
moraju da se pridrzavaju Kodeksa ponasanja, ali s obzirom na svoju izloZzenost poli-
tickim akterima, politicki analiti¢ar i asistenti treba da posebno vode racuna o ocu-
vanju nepristrasnosti i integriteta aktivnosti posmatranja, usled izloZzenosti politickim
i izbornim akterima.

Prilikom posmatranja i procene onlajn kampanje, politicki analiticar treba
da uzme u obzir sledece aspekte:

+ Metode i strategije: Politicki analiti¢ar treba da utvrdi koje platforme,
metode i aktivnosti zainteresovane strane na izborima koriste kada
vode kampanju na internetu. Tokom posmatranja, on treba da razmotri
da li korisnici generiSu ili reprodukuju aktivnost, na primer deljenjem
sadrZaja ili linkova do ¢lanaka u medijima, da li je aktivnost usmerena
na mobilizaciju biraca ili ih mozda odvracéa od uces¢a na izborima, kao
i koja vrsta materijala se deli (tekst, slike, video snimci ili njihova kom-
binacija). Pored toga, posmatranje treba da ukljucuje aspekte kao $to su
da li postoji obraé¢anje odredenim grupama biraca, kao Sto sumladiioni
koji prviput glasaju, Zene, nacionalne manjine ili osobe sa invaliditetom,
i, ako je moguce, da utvrdi da li kandidati koriste individualizovani stil
kampanje ili slede pristup kod kojeg je stranka u centru i kojim se pre-
nosi centralna poruka kampanje.

¢ Kljuéne teme u kampanji: Politicki analitiCar takode treba da utvrdi
1 prati teme o kojima se raspravlja na druStvenim mreZama i u kojoj
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meri one odrazavaju teme predstavljene u medijima i na dogadajima
tokom kampanje. Ovo je vazno da bi se utvrdilo da li onlajn kampanja
pruza bira¢ima dovoljno sadrzaja da naprave informisan izbor i da bi
se otkrilo da li postoje aspekti Sireg javnog interesa ili interesa u vezi
sa izborima o kojima se govori ili ne govori na internetu ili o kojima se
raspravlja u debatama na internetu, ali koje nedostaju u tradicionalnim
kampanjama. Politi¢ki analitiar treba da utvrdi koje su teme najista-
knutije i da u najve¢oj mogucoj meri proceni koje teme i objave deluju da
izazivaju najveci odjek.*

¢ Ton i retorika: Kao i kod tradicionalne kampanje, politi¢ki analiticar
treba da proceni celokupan ton, stil i vrstu retorike koju koriste izborni
akteri na druStvenim mrezZama. Treba zabeleziti slucajeve podsticanja
na nasilje ili neprijateljstvo, zapaljive retorike, opasnog i Stetnog govora,
kaoiupotrebu manipulativnog sadrzaja, uklju¢ujuc¢iidalisadrzi komen-
tare o tehnickim ili politickim aspektima izbornog procesa ili diskredi-
tuje druge ucesnike. U proceni takode treba da se utvrdi da li se ton i
jezik koji se koriste na internetu razlikuju od onih na izbornim skupo-
vima i drugim javnim nastupima.

+ Pla¢ena kampanja: Politi¢ki analiti¢ar treba da proceni upotrebu pla-
¢enih oglasa ucesnika ili drugih zainteresovanih strana, ukljucujuci i
one koji idu u korist ili protiv odredenog kandidata. Posle uvodenja poli-
tika transparentnosti od strane velikih tehnoloSkih kompanija u nekim
zemljama, finansijske aktivnosti politickih stranaka, kandidata i drugih
zainteresovanih strana na izborima ukljucCene su u takozvane biblioteke
oglasailije placenisadrZzaj oznacen kao takav. On treba da utvrdidalisu
oni toliko transparentni da gledaoci mogu da utvrde njihove sponzore.
Posmatranje i procena placenog sadrzaja i aktivnosti detaljnije su obra-
deni u nastavku teksta.

Izbor ,,5ta“ i ,koga“ pratiti na druStvenim mrezama treba da se zasniva na resursima
koji su na raspolaganju politickom analitiCaru. Ograni¢eno vreme i ljudski resursi
dostupni tokom misije, s jedne strane, i obilje materijala dostupnog na internetu, sa
druge, znaci da analiti¢ari moraju da se usmere na uzorke koje mogu da savladaju.
Svaka analiza i procena treba da prati osnovna nacela metodologije ODIHR-a za
posmatranja izbora i da se oslanja na sistematski, dosledan i pouzdan pristup koji
se zasniva na direktnim opservacijama. Zbog toga politicki analiti¢ar treba da se
usredsredi na strogo definisan vremenski period, ¢esto od trenutka kada bude u

94 Kao §to je gore navedeno, zbog decentralizovane prirode drustvenih mreZa i sadrZaja koji
izraduju korisnici, §to omogucava biraima da zajednicki oblikuju agende u onlajn domenu,
u nekim slucajevima je obim tema o kojima se razgovara na internetu $iri od onih koje su
predstavljene u tradicionalnim medijima, koje su predmet uredivacke politike i stroZih propisa.
Politi¢ki i medijski analiti¢ar treba da zajedno utvrde da li su neke teme od javnog interesa
cenzurisane u politiCkom diskursu i da utvrde razloge zbog kojih bi to mogao biti slucaj, i da u
zavisnosti od konteksta, ovo prikazu u odeljcima o okruzZenju kampanje ili o medijima uizvestaju
misije.
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mogucnosti da pokrene posmatranje kampanje na internetu, tokom trajanja kam-
panje ili perioda opstih izbora, kao i na jasno definisani uzorak. Umesto da analizira
pojedinacne objave ili da kvantitativno izvestava, vazno je da identifikuje glavne tren-
dove na razli¢itim platformama i da napravi kvalitativhu procenu u kojoj se razmatra
strategija, ton, jezik i teme kampanje, da proceni postovanje i sprovodenje propisa o
kampaniji, kao i da zabelezi sva potencijalna krsenja, ukljuujuci zloupotrebu admi-
nistrativnih resursa.

a. Izbor platformi

Politicki analitiCar treba da utvrdi koje se drustvene mreze najceSce koriste
tokom izbornog procesa.”® Odluka o tome koje platforme ¢e pratiti treba da
bude konkretno povezana sa kontekstom i da uzme u obzir izveStaje drugih
relevantnih medunarodnih ili domacih organizacija, sastanke sa sagovorni-
cima, a ne iskljucivo broj korisnika ili pratilaca i domet naloga. Izbor plat-
formi treba takode da odrazava domet, ukljucujuci prose¢nu starost kori-
snika, jezik i etni¢ku raznolikost. U vecini zemalja u€esnica OEBS-a Fejsbuk
1 Jutjub su drustvene mreZe koje se najceSce koriste za politicku komunika-
ciju i oglaSavanje u kampanji, dok Tviter uglavnom Kkoriste politi¢ari i krea-
tori miSljenja da uobliCe politicke narative. Instagram se Cesto koristi za pri-
kazivanje poruka u kampaniji, fotografija sa dogadaja i zvucnih zapisa delova
govora, ali i dnevnih objava i pisanih narativa. U zavisnosti od zemlje ili regi-
ona, politicki analitiCar moZe da zakljucli da su relevantnije druge drustvene
mrezZe, kao Sto su VKontakte i Odnoklasniki.

Pitanja za usmeravanje:

v Koje platforme najvise koriste biraci, u¢esnici na izborima i drugi politi¢ki akteri i
zainteresovane strane?

v Koje platforme su najpopularnije za politicki sadrzaj i vesti?
v Kako politi¢ki akteri koriste razli¢ite platforme tokom kampanje?
v Da li postoje neke platforme koje su poznate po dezinformacijama?

v Da li postoje neke platforme na kojima je verovatnije ili manje verovatno da su kon-
kretne grupe biraca, kao npr. nacionalne ili jezicke manjine, mladi biraci, itd., aktivhe
(ili iskljucene)?

b. Izbor naloga

Nakon izbora platformi, politi¢ki analiti¢ar ¢e morati da odluc¢i o rasponu
naloga koje Ce pratiti. U tom cilju na osnovu nekoliko razli¢itih platformi
treba napraviti spisak korisnickih naloga relevantnih stranaka, kandidata,

95 Postoji nekoliko analitickih i metri¢kih izvora za internet saobracaj koji mogu da budu od
pomoc¢i politickom analiti¢aru kada bira platformu koju treba da posmatra u nekoj konkretnoj
zemlji. Neke od njih uklju¢uju: www.similarweb.com; www.alexa.com; www.statista.com.
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sinfluensera“idrzavnih institucija. PoSto popularni akteri u digitalnom svetu
mogu brzo da se menjaju, vazno je da politi¢ki analiti¢ar zadrzi odredeni ste-
pen fleksibilnosti i ukljuci nove naloge koji po¢nu da se isticu tokom kampa-
nje. Kao i kod procesa izbora platformi, i u slu¢aju naloga uzorak treba da
bude Sto reprezentativniji i da odraZava politicku, socioekonomsku, regio-
nalnu, etnicku ijezicku raznolikost te zemlje. Cilj takvog izbora treba da bude
otkrivanje opstih trendova koji karakteriSu onlajn okruZenje u kampanji i
daju solidnu osnovu za procenu.

Ako u datom kontekstu postoji samo ograni¢ena aktivnost na internetu i ako
resursi misije dozvoljavaju, kako bi se proSirili nalazi, moZze biti korisno da se
za parlamentarne i lokalne izbore identifikuju i klju¢ni kandidati i politi¢ki
akteri koji nisu najistaknutiji na nacionalnom, ve¢ na lokalnomiregionalnom
nivou i da se i njihovi nalozi ukljuce u posmatranje. MoZe biti korisno proce-
niti koje alate koriste u kampanji i ispitati da li su njihove strategije i poruke
sliéne onima na nacionalnom nivou ili imaju jedinstvene tendencije. Dugo-
ro¢ni posmatraci mogu da budu narocito korisni u identifikaciji tih regional-
nih zainteresovanih strana. Medutim, vazno je upamtiti da iako dugorocni
posmatraci mogu da razjasne odredena regionalna deSavanja na druStvenim
mreZama, prikupljanje i procenu podataka treba da obavi politi¢ki analiticar.

Da bi bio u skladu sa klju¢nim nacelima ODIHR-ove metodologije za posmatranje
izbora, ukljucujuci istinitost nalaza, politicki analiti¢ar treba da u uzorak ukljuci i da
ispravno oznaci samo autenti¢ne korisnicke naloge. Na drustvenim mrezama moze
da postoji viSe naloga koji koriste ista ili sli¢na imena razli¢itih zainteresovanih strana
na izborima — ako je njihova autenti¢nost sporna, ne treba samo pretpostaviti da pri-
padaju navodnim zainteresovanim stranama. Ako postoje ,,lazni“ nalozi koji privlace
znacajnu paznju javnosti, oni se mogu ukljuciti u analizu i posebno proceniti, naro-
¢ito u pogledu Sirenja Stetnog ili manipulativnog sadrzaja. Treba posStovati nacela
Kodeksa ponasanja za ODIHR-ove posmatrace, a nepristrasnost se mora uvek odr-
zavati prilikom posmatranja druStvene mreze. Dok se prate nalozi politi¢ara, stra-
naka i drugih aktera, ¢lanovi misije moraju se uzdrzati od deljenja, komentarisanja ili
bilo koje druge aktivnosti koja bi mogla da ugrozi integritet aktivnosti povezane sa
izborima.

i. UCesnici na izborima

Pored birackog tela, kandidati i politicke stranke su kljuc¢ni akteri u izbor-
nim nadmetanjima. Politi¢ki analitiCar prirodno treba da prati njihove pro-
file i naloge. U slucaju parlamentarnih ili lokalnih izbora na kojima nije
moguce pratiti sve kandidate, u cilju odrzZavanja nepristrasnosti i objektiv-
nosti, izabrani nalozi treba da predstave reprezentativan uzorak ucesnika iz
svih delova politi¢kog spektra, ukljucujuci i one koji podrZavaju vladu, opo-
ziciju, kandidate koje nominuju parlamentarne formacije, i one koji nemaju
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poslanicka mesta, kao i stranke ili kandidate koji predstavljaju razli¢ite nacio-
nalne ili verske manjine. Takode je vazno pratiti naloge koji pripadaju onima
koji predstavljaju Zene koje ucestvuju na izborima, osobe sa invaliditetom i
druge osetljive grupe. Ako ima mnogo kandidata, politicki analitiCar treba da
sastavi uzu listuida se odluci za prac¢enje posebno vidljivih u¢esnika.®® Medu-
tim, takav preliminarni izbor treba da bude srazmeran i ne treba da ide na
Stetu uCesnika koji predstavljaju manje politicke subjekte ili manjinske grupe.

ii. DrZavne institucije i drugi politicki akteri

Pored neposrednih ucesnika na izborima, politicki analiti¢ar treba da raz-
motri pracenje onlajn aktivnosti drugih politi¢kih zainteresovanih strana,
ukljucujudi stranke koje nisu kandidovale nijednog kandidata ili drzavne,
lokalne ili druge javne institucije relevantne za izborni proces i kampanju.
Izbor treba da na slican nacin bude prilagoden kontekstu i moze da uklju-
Cuje naloge organa za sprovodenje izbora, vlade, predsednika vlade ili pred-
sednika. Pored toga, u posmatranje se mogu ukljuciti neka ministarstva,
pravosudni organi ili zaStitnik gradana. Politicki analiti¢ar treba da ispita
da li neko od ovih aktera mozda koristi druStvene mreZe za potrebe kampa-
nje. Posebno je vazno posmatrati da li se administrativni resursi zloupotre-
bljavaju za onlajn kampanju, ili alternativno, proceniti da li ,sadrzaj“ koji se
pojavljuje na stranicama ovih institucija moZe da implicitno daje neprime-
renu prednost nekim ucesnicima. Stoga je vazno da se, u najve¢oj mogucoj
meri, prate i onlajn aktivnosti visokih lokalnih ili regionalnih javnih funk-
cionera, uklju¢ujuéi guvernere ili gradonacelnike, kao i da se dobro razume
njihova uloga u kampanji, ako je imaju.

iii. Druge zainteresovane strane

Da bi stekao sveobuhvatan pregled onlajn kampanje, vazno je da politic¢ki
analitiCar razmotri pracenje Sireg spektra zainteresovanih strana na izbo-
rima. To ne mora da podrazumeva fiksni, unapred odredeni skup aktera i
politicki analiticar treba da zadrZi odredeni stepen fleksibilnosti. Svaki
izbor ¢e zavisiti od konteksta koji je specifi¢an za datu zemlju — akteri mogu
da ukljucuju organizacije civilnog drustva, aktiviste i ,influensere®, kao i
sva ostala treca lica angazovana u kampanji. Sve u svemu, politicki analiti-
Car treba da nastoji da utvrdi kontekst i motive za ukljucivanje treéih lica,
i ako je moguce, da li njihove aktivnosti podlezu ili treba da podlezu pro-
pisima o finansiranju kampanje. U tom kontekstu, posmatranjem mogu da
se obuhvate kreatori misljenja, novinari, pripadnici akademske zajednice,

96 Tokom parlamentarnih ili lokalnih izbora, izbor naloga mozZe da bude posebno izazovan
zadatak s obzirom na broj kandidata. U nekim slu€ajevima, politi¢ki analiti¢ar moZe da ogranici
posmatranje na naloge vodecih stranaka koje nominuju kandidate i njihovih lidera, kao i na
naloge kandidata koji su izuzetno aktivni na internetu.
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verska tela ili njihovi visoki predstavnici, sindikati, kao i organizacije koje
predstavljaju mlade ili rodne ili nacionalne manjine.

Sveobuhvatna lista aktera i naloga se moze utvrditi uz podrsku lokalnih asistenata,
koji treba da dobro razumeju politicko i izborno okruzenje. Izbor se, isto tako, moze
napraviti u konsultaciji sa medijskim analitiCarem. Ovaj proces takode moze da se
oslanja na informacije prikupljene tokom sastanaka sa sagovornicima i razgovora sa
medijima ili politickim stru¢njacima. Kada se prikupljeni podaci stavljaju u kontekst i
tumace, preporucljivo je i da se politiCki analiticar sastane sa organizacijama civilnog
drustva, domacim grupama za pracenje i lokalnim organizacijama koje su usredsre-
dene na drustvene mreze.

c. Prikupljanje informacija

Informacije iz javnih objava koje se nalaze na odabranim nalozima treba sis-
tematski prikupljati i metodoloski organizovati. Za tu svrhu, politicki analiti-
Car treba da napravi bazu podataka u kojoj se evidentiraju razliciti elementi
njihovog posmatranja. Vremenski okvir za posmatranje treba da ukljucuje
period kampanje, cesto od trenutka kada politicki analiticar pokrene prace-
nje kampanje na internetu, tokom trajanja kampanje ili perioda opStih izbora
ili posle nominovanja kandidata.

Na osnovu podataka prikupljenih sa druStvenih mrezZa, politicki analiti¢ar
treba dabude ustanjudautvrdisliénostiizmedu onlajnitradicionalnih oblika
vodenja kampanje i da ukaZe na znacajne razlike. Baza podataka takode treba
da obezbedi dovoljno informacija da bi politicki analiticar mogao da donese
zakljucke o metodama i strategijama koje se koriste za kampanju na drustve-
nim mrezama, ukljucujuci prirodu sadrzaja (besplatan ,,organski“ili placeni,
onaj koji prave ili dele korisnici, za ili protiv ucesca biraca, itd.) kao i vrstu
(tekst, slike, video snimci ili njihova kombinacija). Pored toga, analiza treba
da ukljucuje aspekte koji se odnose na komunikaciju sa konkretnim grupama
biraca, kao Sto sumladi, oni koji prvi put glasaju, Zene ili nacionalne manjine.
Ako obim i vremenski okvir misije to dozvoljavaju, moZe biti korisno proceniti
da li su se strategije u kampanji promenile tokom trajanja kampanje, na pri-
mer posle nekog znacajnog dogadaja.

Da hi dobro razumeo strategije komunikacije, politicki analitiar treba da
obrati paznju na koli¢inu i obim aktivnosti, §to moZe da ukljucuje broj objava,
placenih reklama, komentara i reakcija korisnika. Iako se ne oCekuje rigoro-
zno nabrajanje ovih detalja i politicki analiticar pre treba da tezi kvalitativnoj
proceni, mogli bi se utvrditi neki osnovni numericki trendovi. Oni mogu da
ukljuc¢uju upucdivanja na ucestalost objava uc¢esnika, kaoireakcijaikomentara
njihovih pratilaca. Aktivnosti drugih politickih aktera, drzavnih ili javnih
institucija, ali i trecih lica, mogu se kvalitativno analizirati. Incidente u vezi
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sa zloupotrebom administrativnih resursa, ,,govorom mrznje“, negativnom
retorikom ili drugim manipulativnim sadrZajem treba analizirati posebno,
od slucaja do slucaja, i treba ih potkrepiti detaljnijim opisima.®’

Ako vreme i drugi resursi dozvole, politi¢ki analiticar moZe da ide i dalje od
gorepomenutog pristupa koji je zasnovan na akterima i da izvrSi pretragu
po kljuénim rec¢ima, ukljucujudi i termine za koje smatra ili ocekuje da ce
biti vaZzne teme u kampanji. Da bi ovo bilo lakSe, politicki analiticar mora da
utvrdi relevantne fraze, slogane i heStegove (npr. #referendum2018) koji se
koriste ili ¢e se verovatno koristiti za oznacavanje sadrzZaja koji se odnosi na
izbore ili kampanju.

Kao $to je ranije rec¢eno, politicki analiticar treba da obrati posebnu paznju na postupa-
nje i retoriku prema razlic¢itim, slabije zastupljenim grupama. Na primer, nasilje na inter-
netu nad Zenama je prisutnije tokom perioda kampanije.®® Ono se moZze manifestovati
kroz uznemiravanje, nasilnicko ponasanje, mobing, postavljanje eksplicitnog vizuelnog
materijala, objavljivanje i deljenje nasilnog sadrzaja, pretnje smrcu i koriS¢enje seksu-
alnih ili uvredljivih komentara i uvredljivih/izmenjenih slika ili video snimaka (deep-fake).
Zbog moguce anonimnosti korisnika i decentralizovane prirode drustvenih mreza, ovi
akti nasilja mogu lako da predu drzavne granice i da izazovu dejstvo koje je tesko resiti
ili ispraviti. PolitiCki analitiCari treba da pazljivo posmatraju da li ovoga ima u kampa-
nji, prema kandidatima, ali i prema simpatizerima zenskog pola, i da procene njihov
uticaj na vodenije izborne kampanje, kao i institucionalne i drustvene odgovore na ove
negativne prakse.” Pored toga, politicki analiti¢ar moze da zapaza i izvestava o nekim
pozitivnim merama i inicijativama koje su preduzele drzave, politi¢ke stranke i u¢esnici
na izborima, civilno drustvo ili drustvene mreze koji imaju za cilj da se bave nasiljiem
nad Zenama na internetu i da ga suzbijaju. Pored kampanja za podizanje svesti za
prevenciju nasilja nad Zenama, koje se uglavnom vode u saradnji sa civilnim drustvom
i medunarodnim organizacijama, neke od inicijativa drustvenih mreza ukljucuju: spro-
vodenje tzv. ,standarda zajednice” koji se odnose na zastitu Zena, uvodenje dodatnih
mehanizama privatnosti i bezbednosti i razvoj automatizovane tehnologije za otkriva-
nje i uklanjanje sadrzaja koji uklju€uje ovu vrstu nasilja.

97 Posmatranje incidenata na internetu, ukljucujuc¢i one koji se odnose na ,govor mrznje<,
pozivanje na nasilje ili drugi manipulativni sadrZaj, treba pravilno evidentirati, ako je moguce
snimcima ekrana, i arhiviratiih.

98 VidiVodic za sprecavanje nasiljanad Zenama na izborima UN Women i UNDP iz 2017. godine.
U Vodicuse navodida je ,nasilje nad Zenama u politi¢kom Zivotu, tokomizboraiizvanizbora, bilo
koji ¢in ili pretnja ¢inom rodno zasnovanog nasilja, koji za posledicu ima nanosenje povrede ili
patnje Zenama fizicke, seksualne ili psiholoSke prirode a koje ih sprec¢ava u uzivanjuirealizaciji
njihovih politi¢kih prava, u javnom ili privatnom prostoru, uklju¢ujuéii njihovo pravo da biraju
ibudu birane, pravo na tajno glasanje i slobodno vodenje kampanje, na udruZzivanje i okupljanje,
i pravo slobode miSljenja i izraZzavanja. Po¢inilac takvog nasilja moZe da bude ¢lan porodice,
pripadnik zajednice, i/ili drZzava.”

99 Vidi Odluku Ministarskog saveta OEBS-a o prevenciji i borbi protiv nasilja nad Zenama br.
4/18 u kojoj se zemlje u€esnice pozivaju da ,podstaknu sve relevantne aktere [...] da doprinesu
sprecavanju i borbi protiv svih oblika nasilja nad Zenama, uklju¢ujuci i one koji se bave
profesionalnim aktivnostima sa javnom izloZeno3¢u i/ili u interesu drustva”. Vidi i Preporuku
Komiteta ministara Saveta Evrope (2019)1 o sprecavanju i borbi protiv seksizma.
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5.3 POSMATRANJE | PROCENA POLITICKOG OGLASAVANJA | OGLASAVA-
NJA U KAMPANJI

Nekoliko aspekata oglaSavanja u kampanjama na druStvenim mreZama
zasluzZuje posebnu paznju, kao npr.:

1.poStovanje nacela transparentnosti, uklju¢ujuci i koli¢inu javno dostu-
pnih podataka o oglaSavanju na drustvenim mreZzama od strane uce-
snika na izborima, politickih stranaka i velikih tehnoloSkih kompanija;

2.zahtevi za prijavljivanje od strane ucesnika ili drugih zainteresovanih
strana o njihovim aktivnostima oglasavanja na internetu; i

3.ukljucivanje razlicitih aktera u kampanju, ukljucujuéi i treca lica, koja
nemaju nameru da budu povezana sa ucesnicima.

a. Transparentnost oglaSavanja

U skladu sa procenom pravnog okvira, politicki analiti¢ar ili analiti¢ar
finansiranja kampanje, ako je rasporeden, treba da proceni kako se odredbe
za povecanje transparentnosti tokom izbornih kampanja na drustvenim
mreZama primenjuju u praksi. Naime, trebalo bi da utvrde da li je sadrzZaj
kampanje jasno oznacen tako da pokazuje ko promovise oglasidali su infor-
macije o prihodima velikih tehnoloSkih kompanija od politickih i izbornih
kampanjajavno dostupne. Pored toga, u cilju obezbedivanja jednakih uslova,
politi¢ki analiti¢ar treba da proceni da li u€esnici na izborima imaju jednak
pristup kampanji na drusStvenim mrezama, bez diskriminacije, i jednake
moguénosti za kampanju (na primer, da li ima razlika u cenama oglasa).'®

SuocCene sa sve ve¢om zabrinuto$¢u zbog zlonamerne upotrebe drustvenih
mreZa u izbornim kampanjama, velike tehnoloSke kompanije pocele su da
povecéavaju transparentnost politickog oglaSavanja. Te mere uklju€uju stav-
ljanje ograni¢enja u pogledu lica koja mogu da postavljaju politicke oglase,
uvodenje stroZih procedura verifikacije i javnog otkrivanja identiteta oglasi-
vaca. Najvidljivije je da su neke velike tehnoloSke kompanije pocele da ozna-
Cavaju placene politicke oglase i da su zbirne informacije o njima ucinile
lakSe dostupnim na internetu. U nekim zemljama u€esnicama OEBS-a, bibli-
oteke oglasa na platformama postaju sve vazniji resurs za zainteresovane
aktere kao $to su posmatraci izbora u medijima i civilno drustvo. Vazno
je da politicki analiticari nastoje da utvrde da li su platforme adekvatno

100 U skladu sa medunarodnim standardima i obavezama, kako bi imali jednake moguénosti
za kampanju, ucesnici na izborima treba da dobiju jednake cene kada koriste tradicionalne
oblike kampanja, kao 3to su bilbordi, posteri i isticanje drugog Stampanog materijala i kada
vode kampanju u elektronskim medijima. Medutim, u slu¢aju onlajn kampanja, ve¢ina velikih
tehnoloSkih kompanija koristi ,,aukcije“ ili sisteme licitiranja kod oglasavanja koji ¢esto dovode
do razli¢itih cena za ucesnike na izborima.
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razdvojile politicke oglase i druge oblike sponzorisanog politickog sadrZaja
od sadrZaja u vezi sa izborima.

Da bi podrZao svoju kompletnu procenu, politi¢ki analiticar moZe da koristi
alate za prikupljanje koje obezbeduju platforme, kao $to su biblioteke oglasa
za utvrdivanje politickih stranaka ili kandidata koji su najaktivniji, uZivaju
najvecéu paznju ili su potrosili najvecu koli¢inu novca na drustvenim mre-
Zama. Biblioteke oglasa takode mogu da pomognu politicCkom analiti¢aru da
bolje utvrdi atmosferu u kampanji i da pronade elemente negativne kampa-
nje ili aspekte za koje se smatra da krSe zakon ili medunarodne standarde,
ukljucujuéi podsticanje i Stetni govor. Cilj politickog analiti¢ara treba da
bude da proveri da li informacije koje se nalaze u bibliotekama oglasa odgo-
varaju iznosima koje ucesnici prijavljuju organu koji vrsi nadzor. Neki od
dostupnih alata su detaljnije opisani u daljem tekstu.

Zbog velike koliCine pla¢enog sadrzaja na internetu i tehnika (mikro)cilja-
nja koje koriste velike tehnoloSke kompanije i drugi subjekti, politicki ana-
liticar moZda nece moc¢i da posmatra i procenjuje sve oglase koje proizvode
ucesnici na izborima ili treca lica. Stavie, ono $to razlicite platforme uklju-
Cuju u svoje biblioteke oglasa razlikuje se od jedne do druge zemlje ucesnice
OEBS-a. Na primer, u nekim zemljama se na listama nalaze samo oglasi koje
su postavili registrovani ucesnici, dok se u drugima pojavljuju i oglasi tre¢ih
licaioglasio ,politiCkom pitanju“. Mnoge platforme prikupljaju istavljaju na
raspolaganje neke podatke o (mikro)ciljanju“ biraca ili bustovanju sadrzaja,
§to moze biti sli¢no oglaSavanju.

Pitanja za usmeravanje:
v Da li je politicko oglasavanje i oglasavanje u kampanji jasno oznac¢eno?

v Da li u€esnici na izborima imaju jednake mogucnosti za vodenje kampanie, tj. da li
su cene oglasavanja jednake za sve ucesnike?

v Da li su cene javno dostupne?

v Da li velike tehnoloske kompanije, ucesnici na izborima i druge zainteresovane
strane koriste neke tehnike (mikro)ciljanja i da li su biraci obavesteni?

v Koliko se efikasno velike tehnoloske kompanije bave zloupotrebama u oblasti poli-
tickog oglasavanja i/ili oglasavanja u kampaniji na drustvenim mrezama?

v Da li alati za poveéanje transparentnosti, kao Sto su biblioteke oglasa koje su for-
mirale velike tehnoloSke kompanije, pomazu u povecéanju ukupne transparentnosti
kod politickog finansiranja i finansiranja kampanje?
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b. Obaveze izveStavanja

Prijavljivanje i obelodanjivanje sredstava koriS¢enih u kampanji vazne su
mere za obezbedenje odgovornosti i transparentnosti, Sto ukljucuje i odgo-
vornost i transparentnost na dru$tvenim mrezama.'' U ve¢ini zemalja uce-
snica OEBS-a, uCesnici na izborima imaju obavezu da objave koliko novca
su potroSili na kampanju. Vazno je da i stranke i kandidati, izmedu osta-
lih, objasne svoje troSkove oglaSavanja na druStvenim mreZama. To znaci
da njihoviizvestaji o finansiranju kampanja treba da budu dovoljno detaljni
tako da se u njima navede potros$nja za kampanju na internetu. Misija treba
da proceni da li se iznosi iz izveStaja poklapaju sa pribliZznim brojem, uce-
staloSc¢u i geografskim obuhvatom oglasa u kampanji koji je misija utvrdila
posmatranjem i koje su prijavili ucesnici i treca lica u bibliotekama drus-
tvenih mreZa, ako ih ima. Misija takode treba da proceni da li su u finansij-
skim izveStajima ucesnika troSkovi za kampanje transparentno prikazanii
da utvrdi koliko su ovi izveStaji detaljni i blagovremeni.

Politi¢ki analiti¢ar treba da paZljivo proceniravnotezu izmedu objavljivanja
i zaStite liénih podataka. UopSteno govoredi, informacije koje moraju da se
obelodane treba da omoguce javnosti da identifikuje donatora, iznos dopri-
nosaivreme kada je dat. Finansijski izvestaji u€esnika na izborima treba da
ukljucujuidoprinose unaturi za onlajn kampanju; politicki analiti¢ar treba
da proceni kako se takve donacije vrednuju i da li se standardi transparen-
tnosti podjednako primenjuju na sve ucesnike.

Pitanja za usmeravanje:

v Da li u€esnici na izborima i treca lica koja su ukljuéena u kampanju moraju da pod-
nose izvestaje o svojim aktivnostima u okviru onlajn kampanje?

v Da li se ti izvestaji objavljuju blagovremeno?
v Da li se zakonske odredbe dosledno i efikasno primenjuju?

v Da li velike tehnoloSke kompanije primenjuju neke mere za povecéanje transparen-
tnosti, kao $to je formiranje biblioteka oglasa?

v Da li platforme drustvenih mreza ispunjavaju svoje obaveze izvestavanja?

v Koja vrsta podataka i informacija o kampaniji i politickom oglasavanju tokom peri-
oda kampanje moZe da se povuce sa platformi?

v Da li su iznosi koje uéesnici i tre¢a lica koja su ukljuéena u kampanju prijavljuju
organima za nadzor u skladu sa onima koje objavljuju platforme drustvenih mreza?

101 U ODIHR-ovom Prirucniku za posmatranje finansiranja kampanje navodi se da je
izveStavanje o finansiranju kampanje klju¢ni instrument politike koji obezbeduje da u€esnici na
izborima sistematicno i sveobuhvatno postuju zakonodavstvo o finansiranju kampanja. Takvo
zakonodavstvo generalno propisuje informacije koje politicke stranke i kandidati moraju da
dostave o doprinosima i novcu potroSenom za kampanju, kao i kada i kako moraju da podnesu te
izvestaje. Ove informacije pomazu organu koji vrdi nadzor da proceni da li stranke i kandidati
postuju zakon.
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c. Kampanje trecih lica

Procena ukljucenosti trec¢ih lica i oglaSavanja u vezi sa nekim ,politickim
pitanjem® na druStvenim mreZzama moZe da predstavlja izazov. Kao i kod
tradicionalnih oblika kampanje, agitovanje na izborima nije u iskljucivoj
nadleznosti politickih stranaka i kandidata. Grupe i pojedinci mogu da
aktivno promovisu ucesnike direktno ili profilisanjem pitanja koja dobro
odjekuju kod birackog tela i koja mogu biti povezana sa konkretnim politi¢-
kim opcijama ili kandidatima.

OglaSavanje od strane trecih lica i o nekom ,politickom pitanju“ mogu da
predstavljaju pozitivne aspekte izborne kampanje, jer ukazuju na Siri drus-
tveniangazman u politiciiizborima. Interesne grupe i organizacije civilnog
druStva mogu se mobilisati i postati aktivnije i tako omoguciti pluralistickiji
1 inkluzivniji proces. U nekim kontekstima, lica koja ne ucestvuju na izbho-
rima takode mogu da imaju moguénost da iznose svoje poruke, Sto ne uklju-
Cuje samo zagovaranje biraca da ucestvuju, vec i pozivanje na bojkot izbora
za koje se smatra da su nelegitimni.

LoSa strana kampanja trecih lica u onlajn okruZenju je to Sto akteri mogu
da koriste manje transparentne metode za podrSku kandidaturama ili jaCa-
nje poruka konkretnih ucesnika. Kada su nedovoljno regulisani, oglasi tre-
¢ih strana ili oglasi koji se odnose na ,politicka pitanja“ mogu da omoguce
ucesnicima kampanje da zaobidu ogranicenja koja se odnose na potrosnju.
Vazno je da politic¢ki analiti¢ar utvrdi da li su kampanje trecih lica i kampa-
nje oko nekog ,politickog pitanja“ regulisane slicno kampanjama registro-
vanih ucesnika: da li je transparentnost predvidena zakonom i obezbedena
u praksi, ukljucujudi i transparentnost u pogledu donatora i prijavljivanja
donacija, iznosa koji se moZe potroSitii poStovanja ogranicenja, kaoiizvesta-
vanja, nadzora i mogucih sankcija.

Konac¢no, politi¢ki analiticar takode treba da nastoji da identifikuje sve slu-
Cajeve skrivenih kampanja trecih lica ili kampanja oko ,,politi¢kih pitanja“
koje Cesto stoje u vezi sa negativnim kampanjama i informacijama manipu-
lativnog sadrZaja (npr. o kandidatima) ili opStijim pokuSajima delegitimisa-
nja procesa. Ovo moze biti posebno opasno kada se sadrzaj koji sponzorisu
treca lica, umesto da bude jasno oznacen, prikaze kao organski i tako zao-
bidu propisi o finansiranju kampanje. Iako ovo moZe da predstavlja izazov,
politicki analiticar treba da pokusSa da utvrdiiprijavi koliko je ovakvo pona-
Sanje raSireno na druStvenim mrezama. Konacno, politi¢ki analiticar treba
da razmotri razlic¢ite moguce oblike agitovanja, ukljucujuéi podrsku kljuc-
nih ,influensera“ kao i da proceni da li vlasti preduzimaju mere kojima ¢e u
takvim slucajevima obezbediti poStovanje jednakih uslova i odgovornost za
njihovo uspostavljanje.
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Pitanja za usmeravanje:
v Da li je oglasavanije trecih lica dominantno na drustvenim mrezama?
v Da li ima nekih konkretnih u¢esnika koji od njega imaju koristi?

v Da li platforme nastoje da zauzdaju Stetne aktivnosti u oblasti oglasavanja tre¢in
lica?

v Da li su te mere delotvorne i dosledne?

v Da li pravni okvir na zadovoljavajuci nacin reguliSe praksu kampanja trecih lica na
internetu, ukljuéujuci i finansiranje kampanja?

v Dalli trec¢a lica koja vode kampanje imaju obavezu da prijavljuju aktivnosti iz kampa-
nje organima za nadzor?

v Da li platforme drustvenih mreza transparentno objavljuju finansijske doprinose tre-
¢ih lica i da li to ¢ine na nacin koji je lak za koriséenje?

v Da li je sadrzaj koji su proizvela treca lica jasno obelezen?
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6.
NADZOR

Debate o nadzoru, delotvornim pravnim sredstvima i sankcijama u oblasti
kampanja na drustvenim mreZama oblikovale su se uporedo sa procesom
nove regulacije politickih sadrZaja i kampanja na internetu. Kako se pro-
pisinajceS¢e odnose na pravila o oglaSavanju u kampanji, finansiranju kam-
panja, ispitivanju javnog mnjenja i o izbornoj tiSini, odgovornost za nadzor
obifno ima ista ona institucija koja ima regulatorna ovlas¢enja u ovim obla-
stima izvan interneta (npr. regulatorno telo za medije, organ za sprovode-
nje izbora ili bilo koja agencija zaduZena za nadziranje finansiranja kampa-
nje). Politi¢ki analiticar treba da ispita kako pravni okvir reguliSe klju¢ne
aspekteradaregulatornih tela, ukljucujuéiinjihove nadleznostiikapacitete.
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U nekim kontekstima, organima odgovornim za regulisanje i nadzor tradicionalnih i
onlajn medija data su ovlaséenja za nadgledanje drustvenih mreza. Politicki analiti-
Gar treba da koordiniSe sastanke sa ovim institucijama sa analiti¢arima medija. Oni
takode treba da procene da li su organi za nadzor politicki nezavisni, a ipak dovoljno
odgovorni, da li blagovremeno i transparentno donose odluke i da li u vezi sa tim
zainteresovane strane mogu da ulazu prituzbe, da se Zale i da blagovremeno traze
nadoknadu.

Sto se ti¢e drugih tema, a naro¢ito manipulativnih sadrzaja ili dezinforma-
cija na druStvenim mreZama, debata o pravednim merama nadzora i sank-
cijamaidalje je kontroverzna, jer suprotstavlja jedan niz vaznih nacela dru-
gima i povecava tenziju izmedu prava biraca da biraju na osnovu informa-
cija (bez ikakve manipulacije), s jedne strane, i slobode izraZzavanja politi-
Cara, oglaSivaca i drugih aktera na internetu s druge strane.

Vazno je napomenuti da, iako formalno ovlaS¢enje za nadzor neizbezno
pripada regulatornom telu ili odredenom nadzornom organu, zaintereso-
vane strane na domacem terenu, ukljucujuéi organizacije civilnog drustva
i medije, imaju vaznu ulogu tako $to zahtevaju odgovornost ucesnika na
izborima i drugih zainteresovanih strana. Izjave i medijski izveStaji civil-
nog drudtva i gradanskih posmatraca mogu da u nekim kontekstima imaju
klju€an uticaj na percepciju integriteta izbora u javnosti. Kada imaju neop-
hodne alate i resurse, ovi akteri mogu da daju ta¢ne procene klju¢nih aspe-
kata onlajn kampanja, uklju¢ujudi i u pogledu uskladenosti sa propisima o
finansiranju kampanja.

6.1 NADZOR SADRZAJA

U centru debate o regulisanju sadrZaja nalazi se pitanje koje je ve¢ identifi-
kovano na pocetku, a to je da li drusStvene mreZe treba tretirati kao bilo koji
drugi (tradicionalni) medijidaliizakoje karakteristike treba da budu odgo-
vorne na svojim platformama, ili, pak, treba da budu puki skupljaci infor-
macija koje generisu korisnici, koji snose krajnju odgovornost.'%” Ova dilema
se vrti oko razgovora o tome da li drZzave treba da reguliSu i nadziru sadrzaj,
§to ih potencijalno moZe dovesti do ograni¢avanja govora na internetu, ili da
li je sloboda izraZzavanja apsolutna i da li platformama treba ostaviti da se
samoreguli$u i da se, na kraju krajeva, pridrZavaju viSeg standarda ponaSa-
nja bez intervencije drzave.

102 Vaznoje napomenutida ¢akiuovom drugom slucaju algoritmidrustvenih mreza odreduju
prioritete medu sadrZajem, odnosno na kraju su uklju¢eni barem u zajednicko odlucivanje ko ¢e
ikada videti Sta.
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Posto su prepoznale Sirinu i dubinu odgovornosti koju sa sobom nosi samo-
regulisanje, neke od velikih tehnoloSkih kompanija su uvele inicijative za
unutras$nji nadzor.'” Nastojanja da se reguliSe celokupno funkcionisanje
druStvenih mreZa, u nekim zemljama ucesnicama OEBS-a praéeni su napo-
rima da se, pored toga, reguliSe i sadrZaj na internetu, Cime se povecava i
efikasnost nadzora.'™

Iako se nadzor moze relativno lako uspostaviti u oblastima gde su ogranice-
nja prava i sloboda jasno utvrdena medunarodnim pravom i nedvosmisleno
propisana u nacionalnom pravu (na primer u pogledu podsticanja na nasilje
ili zaStite maloletnika ili drugih posebnih grupa gradana i biraca), drugi
nejasnije definisani aspekti, kao $to su defamacija, kleveta i razliCite vrste
manipulativnog sadrZaja, predstavljaju ozbiljniji izazov. Ne samo $to medu-
narodni instrumenti nepotpuno podrzZavaju regulisanje ovih aspekata, ve¢
je ono Cesto u suprotnosti saljudskim pravima i osnovnim slobodama kao Sto
su pravo na slobodu izrazavanja i pravo na davanje i primanje informacija.

Ukazujudi na nedostatak efikasne samoregulacije druStvenih mreza, neke
vlade su pokuSale da obuzdaju Sirenje ,laznih vesti“ tako Sto su smatrale
platforme odgovornim za sadrZaj, ukljucujué¢i i nametanjem novcanih
kazni. Neke zemlje ucesnice OEBS-a su pocele da osnivaju agencije Ciji je
zadatak da prate tok informacija na internetu sa ciljem identifikacije razlici-
tih vrsta manipulativnog sadrZaja i da zahtevaju od platformi da ga uklone.
U odsustvu konkretnih medunarodnih standarda i zbog slabog ili dvosmi-
slenog domaceg zakonodavstva, organi za sprovodenje izbora i druga tela
generalno izbegavaju da prate sadrZaj, u nekim slucajevima i na Stetu nacela
transparentnosti, koje je u centru borbe protiv zlonamernih praksi u vezi sa
kampanjom.

Politi¢ki analiti¢ar treba da bude svestan da u nekim zemljama u¢esnicama OEBS-a,
koraci ka regulisanju sadrzaja mogu, u stvari, imati za cilj spre¢avanje govora ili mogu
da dovedu do gusenja govora. Nelegitimna cenzura sadrZaja mogla bi da nenamerno
ogranici slobodu izrazavanja i da ima odvracajuce dejstvo na politicki diskurs uopste.
Restriktivni propisi i kontrola govora na internetu u demokratskom drustvu mogu da
naprave opasan presedan i podstaknu nedemokratske reZzime da prosire cenzuru.

103 Na primer, 2020. godine Fejsbuk je osnovao Nadzorni odbor, telo koje donosi odluke o
moderiranju sadrZaja na ovoj platformi — narocito o Zalbama na blokirani ili uklonjeni sadrZaj.
Tokom 2021. godine, Tviter je pokrenuo sopstveni ,pristup koji vodi zajednica da pomogne u
borbi sa obmanjujué¢im informacijama“, medutim, on je dostupan samo za trziSte SAD.

104 U kontekstu EU, Direktiva o audiovizuelnim medijskim uslugama usvojena je 2018. godine
da bi se formirao regulatorni okvir za audiovizuelne sadrzaje kod tradicionalnih TV prenosa i
usluga na zahtev, $to je predstavljalo vazan korak napred uregulisanju sadrzaja na platformama
zarazmenuvideo snimaka. Nezavisno od okvira EU, neke zemlje uesnice OEBS-a uvele su zakone
i ovlaséena tela odgovorna za nadzor tradicionalnih medija koji takode reguliSu sadrzaj koji se
deli na drustvenim mreZama. Ako se sprovode proizvoljno i selektivno u odredenim delovima
drustva i bez kredibilne metodologije, takve akcije mogu da budu u suprotnosti sa poStovanjem
osnovnih sloboda i medunarodnih obaveza, standarda i opredeljenja za demokratske izbore.
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lako se vode Zucne debate o regulisanju i nadziranju sadrzaja, tehnoloski razvoj
napreduje velikom brzinom. Rasprostranjenost manipulativnhog sadrzaja u kampa-
njama i njegovo sve vece Sirenje mogu da sve vise nanose posebnu Stetu Zenama i
kandidatima koji predstavljaju razli¢ite manjinske ili osetljive grupe, sto ukazuje na to
koliko se hitno treba uhvatiti u kostac sa ovom pojavom. Politicki analitiCar treba da
obraca paznju na pokusaje regulisanja sadrzaja i da ih paZljivo odmerava u odnosu
na nacela kao Sto je pravo na slobodu izrazavanja i formiranje misljenja bez nepri-
merenog mesanja.

6.2 NADZIRANJE POLITICKOG OGLASAVANJA | OGLASAVANJA U KAMPANJI

Nadziranje oglaSavanja u kampanji obi¢no je duznost institucije koja nad-
zire politi¢ko finansiranje i finansiranje kampanje van interneta, a to moze
biti organ za sprovodenje izbora, pravosude, drZzavna revizorska institucija,
regulatorno telo za radiodifuziju ili drugo specijalizovano telo ili odbor,
koje, kao takvo, treba da ima iste ili slitne nadleZnosti u oblasti kampanja
na internetu. Vazno je da politi¢ki analiticar proceni da li je ta institucija
nezavisna, da li neutralno obavlja svoje zadatke i da li poseduje znanje,
tehnicke kapacitete i resurse koji su neophodni za smisleno obavljanje nad-
zorne uloge.

Pored toga, politicki analiti¢ar treba da nastoji da shvati dalinadzorniorgan
efikasno prati pla¢ene aktivnosti u¢esnika na izborima i drugih zaintere-
sovanih strana i da li je ovlascen za pokretanje istraga i izricanje sankcija
za neprijavljene troskove i aktivnosti oglasavanja. Nadzorni organi treba
da uspostave i odrZzavaju redovne kontakte sa predstavnicima drustvenih
mreZa da bi obezbedili efikasno pracenje i sprovodenje propisa i, po potrebi,
izricali efikasne i blagovremene sankcije.

FinansijskiizveStaji kandidata i drugih zainteresovanih strana na izborima
u vezi sa kampanjom treba da budu dovoljno detaljni i ¢itljivo predstavljeni
kako bi bira¢i mogli da jasno shvate troSkove u vezi sa aktivnostima iz kam-
panje, a takode treba da budu blagovremeno objavljeni. Dobra je praksa da
se, kako bi biraci mogli da naprave utemeljene izbore, privremeni izveStaji
podnose tokom izborne kampanje i pre izbornog dana, a zavrsni izvestaji
nakon izbornog dana u roku koji je dovoljno dug da omoguéi ucesnicima na
izborima i drugim zainteresovanim stranama da zatvore finansijske tran-
sakcije u vezi sa kampanjom. IzveStaji treba da ostanu dostupni u duzem
periodu posle izbora i mogu da budu objavljeni na internet prezentacijama
nadzornog tela ili kandidata i drugih zainteresovanih strana na izborima,
iliinajednimaina drugima, kao i na drusStvenim mrezZama kada su u pita-
nju troSkovi povezani sa onlajn kampanjom.
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Drugi propisi o kampanjama koji mogu da imaju ulogu u internet okruzZenju
ukljucuju odredbe o izbornoj tiSini pre i na dan izbora. U nekim slucaje-
vima, takve mere ukljucuju i zahteve za uklanjanje oglasa pre pocetka gla-
sanja. Organ za sprovodenje izbora je Cesto zaduZen za nadzor, ali mogu biti
angazovaniidrugiakteri, ukljucujuéiiopstinske organe. Politicki analiti¢ar
treba da utvrdi da li postoje jasna pravila i koja su tela ovlas¢ena za nadzor,
kao i da proceni da li su sposobna i voljna da ih efikasno primenjuju.

ODIHR-ov Priru¢nik za posmatranje finansiranja kampanje OEBS-ovim posmatra-
¢ima izbora pruza najsveobuhvatnije smernice za procenjivanje oglasavanja u kam-
panji, ukljuéujuci i odgovornosti zemalja ucesnica za nadzor. U skladu sa svojim
obavezama i dobrom medunarodnom praksom, zemlje treba da predvide nezavisan
nadzor i posmatranje finansiranja kampanje. Ta odgovornost treba da bude dode-
liena nezavisnom i profesionalnom regulatornom telu, koje ima mandat za davanje
smernica zainteresovanim stranama na izborima, proveravanje izvestaja o finansira-
nju kampanie i istraZivanje potencijalnih kr§enja, a ono treba da dobije i ovlascenja za
kaznjavanje kako bi promovisalo efikasnu primenu zakona i obezbedilo odgovornost
svih zainteresovanih strana.

6.3 NADZIRANJE ZASTITE PRIVATNOSTI PODATAKA

U kampanji na internetu, koli¢ina dostupnih li¢nih podataka i metode koje
se koriste razlikuju se od tradicionalnih metoda oglaSavanja i mogu da
imaju vedi uticaj na osnovne slobode i prava biraca. Kako je navedeno u pret-
hodnim delovima, medunarodni instrumenti predvidaju zaStitne mere za
pribavljanje, skladiStenje, obradu i koriS¢enje podataka. DrZave su duzne
da podatke zastite od unistenja, slu¢ajnog gubitka, krade i bilo kog drugog
oblika neovlascenog pristupa, izmene ili Sirenja.'”® Pravni okvir treba da
izric¢ito precizira uslove za dobijanje informacija o biracima i svrhe za koje
se one traZe. Pored toga, on treba da utvrdi da li se podaci mogu staviti na
raspolaganje uesnicima na izborima za potrebe kampanje. Ono §to je vazno
je da on takode treba da identifikuje instituciju kojoj je dodeljena odgovor-
nost za nadzor i da navede sankcije za zloupotrebu privatnih podataka.

Dok ¢e organi za sprovodenje izbora ili organi nadleZni za registar stanov-
nistva verovatno biti zaduzZeni za upravljanje i nadziranje birackih spi-
skova, druge, specijalizovanije agencije su Cesto odgovorne za nadziranje
uskladenosti sa postoje¢im zakonima u oblasti zaStite podataka. Kao i u slu-
Caju ispitivanja rada regulatornih tela za medije (ako su nadleZna u oblasti
nadzora nad druStvenim mrezama) u saradnji sa medijskim analitiCarem,

105 Vidi Konvenciju Saveta Evrope za zasStitu lica u pogledu automatske obrade li¢nih podataka
(Konvencija 108) iz 1981. godine, a narocito ¢lanove 3, 5.1 7. Vidi takode iz 2001. godine Dodatni
protokoluz Konvencijuza zaStitulicaupogledu automatske obrade podataka, uvezisanadzornim
organima i prekograni¢nim protokom podataka.
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kada je u pitanju koriS¢enje podataka u kampanjama, politi¢ki analiti¢ar ce
zajedno sa analiticarem izboraili pravnim analiti¢arem procenjivati zakone
irad institucija za zaStitu podataka, uklju¢ujuci i njihovu nezavisnost. Oni
treba da zajedno utvrde dali taj organ transparentno donosi odluke i dali te
odluke podleZu sudskoj kontroli. Oni takode treba da pomno razmotre ovla-
S¢enja tog organa za sprovodenje, ukljuCujudi i njegovu sposobnost da pro-
sleduje slucajeve drugim institucijama radi istrage ili da direktno novcano
kaznjava prekrSioce.

Sve zainteresovane strane na izborima i kompanije za informaciono posre-
dovanje treba da podlezZu nezavisnom nadzoru. Nadzor se Cesto odnosi na
poStovanje reZima zaStite podataka i nivoa transparentnosti prilikom postu-
panja sa privatnim podacima od strane stranaka, kandidata i drugih kompa-
nija. Za te potrebe, dobra je praksa da:

- nadzorni organi prate da li svi rukovaoci i obradivaci podataka javnosti
daju jasne informacije o tome kako se njihovi podaci koriste i kako ce se
koristiti;

- dali su biraci obaves$teni kada se sprovodi nametljivo profilisanje, kao $to
je kombinovanje informacija iz razli¢itih izvora da bi se saznalo viSe o nje-
govim preferencijama na izborima;

- da li pokazuju javnu odgovornost, pokazujuci kako stranke ispunjavaju
svoje obaveze i Stite prava biraca;

- da li svi obradivaci podataka, ukljuujuci i dobavljace koji su treca lica,
postuju kljuéne zahteve u pogledu zastite podataka: transparentnost, bez-
bednostiodgovornost; i

- dalipreispituju zakonske osnove za razlicite vrste obrade li¢cnih podataka
koje se koriste da bi se uverili da koriste najprikladniji osnov.

Pitanja za usmeravanje:
v Da li postoji rezim privatnosti i zastite podataka?

v Dalli je primenijiv i da li se sprovodi u kontekstu izbora, narocito u vezi sa vodenjem
kampanje od strane uc¢esnika i trecih lica?

v Koja drzavni organi imaju ovlaséenja za nadzor i regulisanje/kaznjavanje u oblasti
zastite podataka?

v Da li se smatraju politicki nezavisnim i neutralnim u svom postupanju?

v Dali organi za privatnost i zastitu podataka imaju kapacitet, resurse i volju da obav-
ljaju svoju ulogu u praksi?

v Da li organi za privatnost i zastitu podataka imaju ovlaséenja za sprovodenije koja su
im neophodna da bi bili delotvorni, uklju¢ujuci i moguénost novéanog kaznjavanja?
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v Dali je odlucivanje organa za privatnost i zastitu podataka transparentno i da li pod-
leZze sudskoj kontroli?

v Dali politickim strankama i/ili kandidatima na raspolaganju stoje politike koje obez-
beduju da postupaju sa licnim podacima u skladu sa zakonom i/ili medunarodnim
standardima?

v Da li su svi akteri u stanju da pristupaju podacima pod jednakim uslovima?
v Da li neki kandidati (mikro)ciljaju birace tokom kampanje?
v Da li je (mikro)ciljanje predvideno u zakonodavstvu?

v Kako akteri dobijaju podatke o bira¢ima i kako dobijaju njihovu dozvolu da ih
koriste?

v Mogu li da povuku dozvolu?
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7.
ZAZOVI I MOGUCNOSTI ZA
KVANTITATIVNU PROCENU

7.1 METODOLOSKA OGRANICENJA

Iako se metodologija za procenu kampanje na druStvenim mrezama joS uvek
nalazi u povoju i nastavice da se razvija uporedo sa budué¢im tehnoloSkim
razvojem, ODIHR-ove izborne misije ve¢ nekoliko godina u razli¢itom obimu
prate kampanje razli¢itih zainteresovanih strana na internetu. Vazno je na
samom pocetku napomenuti da ne postoji jedan univerzalni ili jedinstven
pristup i da brojne posmatracke organizacije koriste razliCite metodologije
kada procenjuju kampanje na drustvenim mrezama, a neke od njih zasnivaju
svoje zakljucke na sadrzajnijim kvantitativnim i statistickim merenjima.
Medutim, izvodenje zakljutaka na osnovu kvantitativne analize predstav-
lja joS uvek neistraZenu oblast i donosi niz znacajnih izazova i ogranicenja.
Izbor uzorka i metodolo$ka osnova za kvantitativnu procenu kampanje na
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druStvenim mreZama puni su sloZenosti koje pod odredenim okolnostima
mogu da osujete nastojanja u smeru sistematskog pracenja tokom izbornih
aktivnosti koje su vremenski ogranicene, a postoje i druga ogranicenja u
pogledu resursa.

Prvi skup izazova odnosi se na obim, ili vrlo veliki broj razli¢itih platformi,
profila i objava koji ¢ine korpus materijala za analizu. Kada se biraju plat-
forme, mora se uzeti u obzir njihova popularnost medu razli¢itim demograf-
skim grupama da bi se obezbedio najsiri moguéi obuhvat — ¢ak i ako je vero-
vatnije da su korisnici u celini mladi biraci, Sto ¢ini sistemsku greSku u oda-
biru verovatnom. Drugi problem se odnosi na utvrdivanje reprezentativnih
uzoraka profila koji ¢e se pratiti. Taj izbor komplikuje ¢injenica da njihova
popularnost moZe biti prolazna i da zato profili u trendu, koji danas privlace
veliku paZnju, sutra mogu postati nebitni. Jo§ jedan izazov je anonimnost i
verodostojnost naloga jer je Cesto teSko utvrditi da li neki profil pripada datoj
osobi ili je kompjuterski generisan. Najzad, koli¢ina objava koji se generisu
na druStvenim mreZama moZe biti beskonac¢na. Brzina kojom se nove objave
pojavljuju, Sire i zamenjuju sledecom stvari u trendu moze biti izuzetno
velika i prakti¢no je nemoguce zabeleziti je bez odgovarajuceg softvera.'®®

Rad sa velikim koli¢inama materijala zahteva koriS¢enje digitalnih alata i
sofisticiranih metoda za odabir viSe obradivih uzoraka. Medutim, ova vrsta
uzorkovanja sa sobom nosi metodoloSke rizike, kao $to su inherentne pri-
strasnosti u digitalnim alatima i pitanja spoljasnje validnosti ili generali-
zacije rezultata. S obzirom na heterogenost dostupnih informacija na inter-
netu, izuzetno je teSko izvuci zakljucke i napraviti procene samo na osnovu
velikog skupa podataka i mernih parametara o ,angazZovanju®, Cije tuma-
Cenje moze biti teSko i Cije veli¢ine mogu da dovedu u zabludu. Pored toga,
uzorkovanjem se broj podataka nuZzno ne smanjuje na obradive koli¢ine bez
potrebe da se pribegne automatizovanim alatima za njihovo prikupljanje
i obradu, §to dovodi do drugih problema kao Sto je automatsko izuzimanje
relevantnog sadrzaja.

Drugi skup izazova je tehnicke prirode. Iako osnovna kvantitativna ana-
liza ruéno odabranih uzoraka moZe da bude izvodljiva i moZe da se ukljuci
u procenu, pokrivanje Sireg terena zahteva upotrebu eksternih digitalnih
alata za prikupljanje i analizu podataka sa razlicitih platformi. Zbog toga
§to se tacnost podataka koji su prikupljeni sa istih platformi putem razli-
Citih alata Cesto razlikuje, doslednosti analize i kvalitetu nalaza moZe da

106 Objave redovno nestaju, bilo zbog politike arhiviranja date platforme ili zbog toga Sto
se uklanjaju, na primer zbog krienja standarda zajednice. Pored toga, mozZda se ne moZe uvek
utvrditi da li su objave organske ili kompjuterski generisane.
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nedostaje jednoobraznost.'”” Alati ¢e mozda morati da se ,podese” tako da
odgovaraju lokalnoj stvarnosti i da odraze i nacine i stil politicke komuni-
kacije koji su popularni u datom kontekstu. Kona¢no, mnoge aplikacije obra-
duju tekstualne podatke, ali mogu biti manje korisne kada su u pitanju druge
vrste sadrZaja kao Sto su video snimci i slike, Cije bi izostavljanje moglo da
narusi reprezentativnost rezultata.

Osim obima i tehnickih pitanja, joS jedna vrsta izazova koja se odnosi na
kvantifikaciju nalaza i analizu kampanja na internetu je inherentna sloze-
nost druStvenih mreza. Za razliku od pracenja tradicionalnih medija, gde se
utvrduju relativne mere kao Sto su udeo i atmosfera kod pokrivenosti, kvan-
titativna analiza drustvenih mreZa nudi mnogo Siri spektar mernih parame-
tara, koji ukljucuje u€estalost objava, pitanja koja suu trendu, analizu mreZa,
neautenti¢ne naloge, broj placenih reklama, domet javnog delovanja i jo§
mnogo toga. KoriS¢eni zajedno sa kvalitativnom procenom, ovi podaci mogu
da bace svetlo na razliCite trendove, ukljuc¢ujudi i pitanja koja se odnose na
zlonamernu upotrebu drustvenih mreZa, kao $to su ,,govor mrznje“, podsti-
canje, dezinformacije, zloupotreba administrativnih resursa, kompjuterski
generisana propaganda, neautenti¢no ili manipulativno pojacavanje sadr-
Zaja ili skriveno (mikro)ciljanje. Medutim, bez jasnih referentnih tacaka,
kao S§to je priblizna ucestalost date pojave kao dela celine, ovi nalazi nece
uvek omoguciti politicCkom analitiCaru da pouzdano utvrdi njihov stvarni
znacaj u datoj izbornoj kampanji.

Konacno, istrazivanja o uticaju druStvenih mrezZa na formiranje misljenja i
ponasanja biraca i dalje se pojavljuju, a osporavaju ih konkurentski nalazi.
Ukupan znacaj, uticaj i rasprostranjenost niza zlonamernih objava ili pric¢a
u trendu, ukljucujuéi i one koje mogu da preuzmu i tradicionalni mediji,
teSko je izmeriti. Transparentnost ili iznoSenje na videlo nacina na koje se
manipuliSe ¢injenicama ili na koji se biraci (mikro)ciljaju zasluzuje paznju i
misija treba da proceni okolnostii moguca dejstva, ali kvantitativna analiza
nece nuzno dodati vrednost nalazima koji ve¢ mogu da proizidu iz kontek-
stualnog posmatranja i procene zasnovane na kvalitativnim metodama.

Politicki analitiCar generalno treba da pristupi zadatku kvantitativnog merenja iz
kriticke perspektive i sa jasnom sveS¢u o tome Sta moZze da postigne uz ograni-
¢ene resurse i vreme koje ima na raspolaganju. Politicki analiti¢ar takode treba da
ima u vidu ocekivanja koja kvantitativne metode povecavaju. lako nabrajanje moze
imati vrednost, ono na kraju ne treba da predstavlja primarnu osnovu za procenu.
Razli¢ite aspekte koji se pojavljuju u kampanjama na internetu — koji ukljucuju oblike

107 Optimalna upotreba ovih instrumenata takode zahteva bolje poznavanje lokalnog
konteksta da bi se olak3alo prikupljanje i analiza informacija o znacajnim, ali ponekad manje
vidljivim pojavama, kao §to je poslovi¢na tehnika komunikacije dog-whistle izmedu politicara
i njihovih biraca [komunikacija u okviru koje politi¢ari Salju odredene kodirane poruke ciljnoj
grupi koja ih jedina ‘Cuje’, prim. prev.], koja mozda nije lako razumljiva za spoljne posmatrace.
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manipulacije informacijama ili ,,govor mrznje“ — i dalje kvare nedostaci prilikom defi-
nisanja, koji mogu da iskrive nalaze i u¢ine ih nemogucim za poredenje i Cesto nepo-
uzdanim. | dok se stalno izraduju novi alati koji pomazu da se pobolj$a merenje, teh-
nologije i nacini digitalne komunikacije takode napreduju velikom brzinom. Shodno
tome, kvantitativni pristupi ponekad mogu da zaostaju za ovim tehnolo$kim razvojem
i da budu od manje pomoci u osvetljavanju novijih oblika manipulacija, $to dovodi u
pitanje kredibilnost ukupne procene.

7.2 PODACI IZ SPOLJASNJIH IZVORA

Okosnicu ODIHR-ove metodologije ¢ini direktno posmatranje, uz triangula-
ciju sa informacijama koje su dobijene od sagovornika i drugim podacima
koji su identifikovani tokom posmatranja. Politi¢ki analiticari Cesto nailaze
nainformacije koje su prikupileianalizirale druge grupe posmatraca. Takav
materijal moZe da ima vrednost za sticanje opStije informisanosti misije o
odredenoj temi. Ono $to je najvaZznije je da, iako spoljasnji izvori mogu da
posluZe kao korisna osnova, oni nikada ne treba da se koriste kao jedina
osnova za nalaze i izveStaje izbornih misija. U skladu sa opStim zahtevima
nezavisnosti i neutralnosti, politicki analiti¢ar treba da citira samo infor-
macije ili zakljucke drugih uglednih organizacija. Ovo se obi¢no odnosi na
sve aspekte posmatranja, ukljucujuéi i oblasti u kojima su kapaciteti misije
ograniceni.

Sa razvojem digitalnih tehnologija i njihovim sve vec¢im koriScenjem u
izbornim kampanjama povecava se i broj aktera koji prikupljaju i analizi-
raju podatke koji se odnose na ulogu koju druStvene mreZe imaju u politic-
koj komunikaciji. Ovo ukljucuje profitna preduzeca kao $to su velike tehno-
loSke firme i kompanije za informaciono posredovanje, istrazivacke centre i
neprofitne aktere kao npr. organizacije civilnog drustva, od kojih neke mogu
da budu povezane sa grupama gradanskih posmatraca. Politi¢ki analiticar
treba da bude upoznat sa vodeé¢im subjektima i da se, kad god je to moguce
tokom izborne aktivnosti, sastaje sa odabranim zainteresovanim stranama
da bi nalaze stavio u kontekst, razjasnio metodologije i prikupio dodatne
detalje.

Politicki analiti¢ari treba da veoma obrate paznju i na komercijalne i na
neprofitne inicijative koje proizvode analitiCke alate ,,struganjem” podataka
sa platformi drusStvenih mreza. Neki od ovih proizvoda ukljucuju gotove
instrumente, koji, ako se marljivo koriste, mogu da podrze nalaze i pomognu
politicCkom analiti¢aru da bude obavesteniji i da razume ulogu drustvenih
mreZza u izbornoj kampanji. Takode, postoje organizacije za fektceking (pro-
veravanje Cinjenica) koje su specijalizovane za otkrivanje, raskrinkavanje
i ispravljanje neistina na mreZi i one su posebno aktivne tokom izbornih
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perioda. Konac¢no, same platforme druStvenih mreza mogu da budu vazni
sagovornici jer Cesto objavljuju podatke koji ponekad mogu da oplemene
rezultate napora koje misija ulaze u posmatranje i analizu.

Specifiénost i slozenost drustvenih mreza, u kombinaciji sa ograni¢enim vremenom
i resursima misije, moze da natera posmatrace koji analiziraju kampanju na internetu
da viSe nego obi¢no koriste podatke iz spoljasnjih izvora u kontekstu medunarod-
nog posmatranja ili procenjivanja izbora. Politicki analitiar mora da bude posebno
oprezan prilikom utvrdivanja neutralnosti, autenti¢nosti i pouzdanosti informacija i
uvek treba da nastoji da proveri podatke, bilo da su ru¢no ili automatski generisani
putem eksternih alata. PolitiCki analitiCar uvek mora da izvrsi triangulaciju nalaza;
ponekad moze biti preporucljivo da se direktno ne citiraju eksterni zaklju€ci, osim u
slu€ajevima kada predstavljaju vazan deo opstije osnove. Vazno je napomenuti da se
eksterne procene i analize Cesto sprovode na osnovu nalaza koji se prikupljaju tokom
nekog vremenskog perioda koji se ne poklapa sa vremenskim okvirom izborne misije
ili periodom izborne kampanje. lako ovo moze da bude manje znac¢ajno za razume-
vanje opste politicke pozadine i konteksta, koriS¢enje ovih nalaza konkretno u vezi sa
izbornom kampanjom moze da ima ogranic¢enja i mora se tretirati sa oprezom.

a. Alati za pracenje druStvenih mreZa (web-listening) i automatsko
izvlacenje podataka (data scraping) na internetu

Alati za “web-listening” ili za “data scraping” generalno mogu da obezbede
dobar uvid u opSte trendove u politicCkom kontekstu i okruzenju kampanje.
Ako politicki analiti¢ari imaju neophodne vestine, mogu da koriste neke od
ovih alata da potkrepe ukupne procene kampanje. Pritom, treba da izvrse
rucne pretrage i Sifriraju podatke da bi utvrdili osnovne kvantitativne
nalaze i izvukli sopstvene zaklju¢ke na osnovu ovih elemenata.

Postoji nekoliko nac¢ina za dobijanje podataka sa druStvenih mreza. Naj¢e$¢i
metod je koriS¢enje ,,aplikacionih programskih interfejsa“ (API) date platfor-
me.'® Drugi nacin je da se koristi posebno izraden ili ve¢ raspolozivi alat za
“data scraping”. Trenutno ima mnogo dostupnih instrumenata, ukljucujuéii
rudimentarnije sa ograni¢enim moguénostima, kao i sloZenijih; besplatnih
programa i onih na koje se pretplacuje; kao i onih koje su izradeni za rad sa
viSe platformi i onih koje su specijalizovane za jednu aplikaciju.'® Iako su
mnogi od ovih alata prvobitno izradeni za komercijalne svrhe, neki se
mogu prilagoditi za obradivanje politickog sadrzaja ili sadrzaja u vezi sa

108 Sredstva uz pomo¢ kojih se podaci iz jednog internet alata ili aplikacije mogu razmenjivati
sa drugim ili ih moZe primati drugi.

109 Korisnici Smernica treba da imaju na umu brz razvoj dogadaja u ovoj izuzetno dinami¢noj
oblasti jer neki od alata mogu postati suvisni i zastareli u kratkom vremenskom periodu, a mogu
se pojaviti novi. U vreme pisanja Smernica neki od dostupnih alata uklju¢uju: CrowdTangle,
BuzzSumo, TalkWalker, NapoleonCat, Social Bakers, Brandwatch, Twitonomy, SentiOne, Fact-a-
lyzer, Versus, Gugl Trends Fejsbuk Ad Library, BotOrNot.
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kampanjom. Ovo je oblast koja se brzo razvija, gde mnogi instrumenti brzo
zastarevaju, dok stalno nastaju novi koji preuzimaju njihovo mesto.

Iako se mnogi alati mogu koristiti za dobijanje podataka sa razlicitih drus-
tvenih mreZa, trenutno ne postoji jedan jedini instrument koji moze da
»struze“ podatke sa svih mreza. Nekoliko programa se moZe koristiti na
platformama kao $to su VKontakte, Odnoklasniki i na servisima za razmenu
instant (trenutnih) poruka kao $to su Vicet i Snepcet; medutim razlikuje se
nivo pristupa koji im je dozvoljen. Zbog Sifrovanja, podaci se ne mogu dobi-
jati od servisa za razmenu poruka kao $to su Vocap, Telegram, Signal ili Viber
— pritom, posto je komunikacija u zatvorenim grupama privatna, opste je
pravilo da politicki analiticar ne sme da pokuSava da dobije takve podatke
ni pod kojim okolnostima.

Generalno, da bi se izmerila atmosfera u politickoj debati na drustvenim
mrezama, preporucljiva je i ¢esto neophodna rué¢na verifikacija.''® Kada se
koriste neki od ovih instrumenata, vazno je imati na umu da na rezultat
mogu da uti¢u gradanska i politi¢ka kultura, razlicite vrste diskursa i upo-
treba slenga koji je specifi¢an za dati kontekst. Politicki analiti¢ari zato treba
da budu oprezni kada biraju klju¢ne reci u pretragama, ukljuc¢ujudi i razli-
Cite heStegove.

b. Pristup velikih tehnoloSkih kompanija podacima

Velike tehnoloSke kompanije sve viSe prepoznaju svoju klju¢nu ulogu u
zastiti integriteta izbora. Njihovo angaZovanje je generalno neujednaceno,
kako medu razli¢itim platformama, tako i unutar jedne platforme u razli-
¢itim zemljama. Sto se ti¢e tehni¢kih mogucnosti istrazivaca ili posmatraca
za pronalaZzenje metapodataka, velike tehnoloSke kompanije su vremenom
suzile takve mogucnosti, ali su napravile neke alate za prikupljanje poda-
taka. U nastavku navodimo neka od nastojanja i alata koje su uvele najvece
druStvene mreZe uregionu OEBS-a kako bi povecale transparentnost na svo-
jim platformama:

+ Fejsbuk je i dalje glavna platforma za vodenje kampanja u mnogim
zemljama ucesnicama OEBS-a. Zabrinuta zbog moguce zloupotrebe
podataka, kompanija je 2018. godine ogranicila pristup svom aplikaci-
onom programskom interfejsu i informacije viSe ne mogu da se dobi-
jaju na nacin koji poStuje korisni¢ki ugovor. Korisnici moraju da pod-
nesu zahteve Fejsbuku unapred, a uspeh nije garantovan. Dok se nekim
podnosiocima zahteva daje dozvola preko Kraudtengla, drugima se nudi

110 Kada radi sa naprednim alatima, politicki analiti¢ar u okviru generalne prakse treba da
nastoji da odabere uzorke podataka kako bi proverio da li je sistem ispravno identifikovao datu
pojavuida uporedisve nove trendove sa kvalitativno generisanim nalazima.
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ograniceniji pristup preko aplikacionog programskog interfejsa. Bez
obzira na ove teSkoce, Fejsbuk u ovom trenutku dozvoljava besplatan pri-
stup svojim podacima, a za to, povrh svega, nisu potrebne programerske
veStine. Kompanija takode nastoji da poveca transparentnost kroz svoju
biblioteku oglasa i kroz izdavanje izveStaja o transparentnosti, koji sada
ukljucuju i kvartalne izveStaje o primeni standarda zajednice u kojima
se detaljno navode mere koje su preduzete da bi se sprecio sadrZaj koji
krsi korisnicke politike, a ovo se odnosi i na Instagram.

+ Dostupnost podataka od Gugla je takode bila generalno neujednacena
i menjala se tokom vremena. U proslosti je pristup aplikacionom pro-
gramskom interfejsu Jutjuba bio relativno jednostavan, ali su korisnici
morali da imaju odredene programerske sposobnosti. Kompanija je
nudila dokumentaciju i resurse za koriSéenje svoje usluge, ukljucujuci
i Sifru za pristup aplikacionom programskom interfejsu na razli¢itim
programskim jezicima. Ovo je sada teZe dobiti, jer podnosioci zahteva
moraju da podnesu li¢ni zahtev koji po pravilu mora da se poziva na
domace zakonodavstvo koje eksplicitno nalaze firmama da obezbede
pristup. Gugl objavljuje redovne izveStaje o transparentnosti od 2010.
godine; oni su vremenom postali detaljniji i sada pokrivaju pun obim
njegovih platformi.

¢ Tviter se generalno smatra najtransparentnijom platformom koja je
pristupacna za istrazivacku i akademsku zajednicu. Njegov aplikaci-
oni programski interfejs istrazivaci mogu da koriste besplatno i podaci
su dostupni na svim trZiStima kompanije. Tviter proaktivno objavljuje
informacije o uklanjanju laZznih naloga, a u nekim slucajevima i najav-
ljuje uklanjanje.

Sve u svemu, samostalno izveStavanje velikih tehnoloSkih kompanija ne
odgovara konkretnim izbornim ciklusima i nije u skladu sa potrebama
ODIHR-ovih aktivnosti posmatranja ili procene izbora. Neujednacen nivo
pristupa podacima u razli¢itim zemljama OEBS-a komplikuje analizu poda-
taka, a posebno je problemati¢an neposredno pre izbora kada je pouzdanost
tokova podataka najvaznija. Praksa je pokazala da su platforme otvorenije
u pogledu podataka kada postoji odgovarajuci zakon koji nalaZe obezbedi-
vanje pristupa. Pored toga, razliite platforme nude razli¢ite ,vremenske
blokove“ istorijskih podataka i dok neke dozvoljavaju ,struganje“ podataka
godinama unazad, druge imaju veéa ogranicenja.''' Konacno, jedan od klju¢-
nih pomaka u politickoj komunikaciji napravljen je izmeStanjem javnih

111 Na primer, objave na Tviteru nestaju posle nesto viSe od nedelju dana, $to znaci da je
neophodno redovno i blagovremeno evidentiranje informacija. Pored toga, kompanije koje su
vlasnici drudtvenih mreZa ¢esto uklanjaju problemati¢ne postove, §to dovodi do dvostrukog
problema: obrisana objava se ne moze pravilno analizirati, niti se mogu proceniti njena dejstva
kada je njeno prisustvo na mreZi bilo narocito kratkog veka.
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diskusija sa druStvenih mreZa na zatvorene mrezZe i aplikacije za direktnu
razmenu poruka, koje su trenutno van domasaja posmatraca izbora.''?

| koli¢ina podataka i neujednacen nivo pristupa podacima ograni¢avaju dosledno
visokokvalitetno izve$tavanije koje je relevantno za posmatranje i procenu. Ovi izazovi
naglasavaju vaznost zadrzavanja strogog fokusa na onome sto je moguce postici u
kontekstu misije i resursa. Kada procenjuje kampanju na drustvenim mrezama, poli-
ticki analitiar mora da jasno navede na koju se platformu i naloge procena odnosi.
Ako se koriste u proceni, treba ukljuciti informacije o tome kako su podaci dobijeni
i koje su metode koriS¢ene za njihovu analizu. Nalazi se moraju verifikovati ruéno
tako $to ¢e se proveriti odabrani uzorci automatski generisanog materijala. Takode je
dobra praksa da se vrlo oprezno i marljivo slede uvidi i nalazi drugih kredibilnih orga-
nizacija da bi se obezbedilo uskladivanje opstih utisaka i razumevanje razloga, kao i
da bi se razmotrila moguca objasnjenja neuskladenosti.

c. Fektcekeri (organizacije koje proveravaju €injenice na mrezi)

Sirenje informacija manipulativnog sadrzaja koje je pratilo uspon drus-
tvenih mrezZa, takode je dovelo do organizovanih napora za identifikaciju,
raskrinkavanje i ispravljanje neistina koje su u trendu na internetu. Sire-
nje takozvanih ,laznih vesti“ na internetu dalo je podsticaj za razvoj novih
tehnika za resavanje ovog problema. Cesto u saradnji sa medijima i velikim
tehnoloSkim kompanijama, pojavile su se na desetine organizacija poznatih
pod nazivom fektcekeri, koje oponasaju ono Sto je dugo povezivano sa prak-
som tradicionalnih medija da prave ante hoc interne ispravke ¢injeni¢nih
greSaka. U kontekstu drusStvenih mreza, ovo se sada Cesto radi uz pomoc sof-
tvera za rudarenje podataka, i post hoc, odnosno posto Sto su neistine vec
dospele u javni prostor.

Organizacije za fektceking nastoje da utvrde tacnost objavljenih informacija
i da ih isprave, $to ukljucuje i novinske izvestaje i izjave politi¢ara. Cesto su
to gradanske ili medijske inicijative, ali i druStveni influenseri, i mogu da
imaju veze sa tradicionalnim medijskim ku¢ama. U saradnji sa velikim teh-
noloSkim kompanijama, na nekim platformama pocele su da se pojavljuju
,oznake“ fektcekera da bi oznacile proveren sadrzaj i pomogle da se poveca

112 Zatvorene grupe predstavljaju veliki i trenutno nesavladivi izazov za medunarodne
posmatrace izbora. PoSto one nisu javne, posmatraci ne mogu da dobiju pristup ako im se ne
prikljuce, Stonikakone treba darade da bisacuvalineutralnost. Pored toga, prisustvo posmatraca
unutar grupe moZe da uti¢e na ponaSanje njenih ¢lanova. Posto je transparentnost najvaznija,
politi¢ki analiticar ni pod kojim okolnostima ne treba da pokuSa da postane deo grupe pod
pseudonimom ili preko nekog drugog lica ili grupe.
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istinitost tvrdnji koje se objavljuju na internetu.''> Mnoge grupe fektcekera
rade na transnacionalnom nivou i imaju koristi od redovne medusobne raz-
mene.'"* Podrska koja se daje mrezama za proveru Cinjenica koja je prois-
tekla iz zabrinutosti zbog Sirenja neistina za potrebe izbora omogucdila je
podsticanje njihovog brzog rasta.'™®

Politi¢ki analiti¢ar nije u poziciji da sudi o istinitosti tvrdniji ili da utvrduje kvalitet inici-
jativa za proveru ¢injenica, ali treba da se upozna sa okruzenjem i da obrati paznju na
prisustvo i aktivnosti vodeéih organizacija za proveru cinjenica. Ako vreme dozvoli,
politicki analiti¢ar moze da se pridruzi medijskom analitiCaru i da se sastane sa naji-
staknutijim grupama da bi utvrdio da li se fektcekeri suo¢avaju sa nekim preprekama
u svom radu i da dodatno proceni kvalitet njihovih odnosa sa drugim akterima, uklju-
¢ujuci ucesnike na izborima, tradicionalne medije i organe za sprovodenje izbora.
Oni takode mogu da provere da li postoje veze izmedu grupa za proveru €injenica i
velikih tehnoloskih kompanija, kao i da ispitaju koliko kompanije reaguju na izvestaje
koje oznace fektcekeri.

Pitanja za usmeravanje:

v Da li neke domace organizacije nadziru drustvene mreze tokom izbora?

v Koji su njihovi ciljevi i opsti zaklju¢ci?

v Koji su kljuéni nalazi ili teme koje proizilaze iz njihovih posmatranja prethodnih ili
postojecih kampanja na drustvenim mrezama?

v Da li postoje neke renomirane nacionalne inicijative koje nadziru kampanje na drus-
tvenim mrezama koristeci automatizovane alate i koji su njihovi nalazi?

v Koliko su lako dostupni podaci velikih tehnoloskih kompanija u zemljama ucesni-
cama OEBS-a?

v Da li su domace organizacije za monitoring prijavile neke probleme u pogledu
dostupnosti ili doslednosti podataka?

v Da li su grupe za fektceking prisutne i angazovane u raskrinkavanju neistina u peri-
odu kampanje?

v Dali su one zaista nestranacke? Postoje li neke bojazni u pogledu kvaliteta njihovog
rada?

113 Na primer, Fejsbuk se udruZio sa nekoliko organizacija u cilju proveravanja ¢injenica
i oznacavanja sadrZaja, dok Gugl tvrdi da je podesio svoje algoritme tako da daju prednost
rezultatima kod kojih su ¢injenice proverene. Tviter je izradio alate koji pomazu korisnicima da
kada su prijave dokazane. Fejsbuk navodi da je ovo partnerstvo smanjilo rasprostranjenost
»Llaznih vesti“za oko 80 odsto.

114 Jedan od glavnih medunarodnih pokuSaja umreZavanja je Medunarodna mreZa za
proveru ¢injenica (IFCN), koja predstavlja globalni dogovor koji ima za cilj da podstakne
izradu zajednickih metoda rada i institucionalizuje razmenu najboljih praksi. Neke od mreza
podrZavaju medunarodni akteri, uklju¢ujuci organizacije kao $to je EU, koja je takode pomogla u
uspostavljanju nezavisne evropske mreze fektcekera.

115 Broj inicijativa za fektceking je poslednjih godina doZiveo eksponencijalni rast. Uporedo sa
pojavom stvarnih pokuS$aja da se resi problem ,neistina“ doslo je i do o$trog rasta broja ,laznih
fektcekera” koji nastoje da afirmis$u neistine koje se Sire na internetu.
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v Da li postoji neki odnos izmedu fektéekera i drzave ili tela za upravljanje izborima?
v Da li platforme saraduju sa lokalnim fektcekerima?

v U kojoj meri reaguju na njihove izvestaje?

v Da li postoji saradnja izmedu organizacija za fektCeking i tradicionalnih medija?

v Da li drustvene mreze korisnicima daju tehnolo$ka resenja za otkrivanje manipula-
tivnog i Stetnog sadrzaja (npr. oznacavanije)?
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Aneks 1:
RELEVANTNI MEDUNARODN]|
DOKUMENT]

OEBS
OEBS-ov Dokument iz Kopenhagena iz 1990. godine

Stav (5.1): slobodni izbori koji ¢e se odrzavati u razumnim intervalima taj-
nim glasanjem ili ekvivalentnom procedurom slobodnog glasanja, pod uslo-
vima koji u praksi obezbeduju slobodno izrazavanje misljenja biraca pri
izboru njihovih predstavnika;

Stav (7.5): poStovati pravo gradana da se kandiduju za politicku ili javnu
funkciju, pojedinacno ili kao predstavnici politickih stranaka ili organiza-
cija, bez diskriminacije;

Stav (7.6): poStovati pravo pojedinaca i grupa da, potpuno slobodno, osni-
vaju svoje politicke stranke ili druge politicke organizacije i da daju takvim
politickim strankama i organizacijama neophodne pravne garancije koje ce
im omoguditi da se medusobno nadmecu uz jednak tretman pred zakonom i
od strane vlasti;

Stav (7.7): obezbediti funkcionisanje zakona i javne politike da bi se omogu-
¢ilo da se politicke kampanje sprovode u pravicnoj i slobodnoj atmosferi u
kojoj administrativne mere, nasilje ili zastraSivanje ne sprecavaju stranke
i kandidate da slobodno iznose svoje stavove i kvalifikacije, niti sprecavaju
birace da ih saznaju i raspravljaju o njima ili da glasaju bez straha da ce biti
kaznjeni;

Stav (9.1): svako ima pravo na slobodu izraZzavanja ukljucujudi i pravo na
komunikaciju. Ovo pravo ukljucuje slobodu misljenja i primanja i davanja
informacija i ideja bez meSanja javnih vlasti i bez obzira na granice. Ostva-
rivanje ovog prava moZe da podleZe samo onim ogranicenjima koja su pro-
pisana zakonom i koja su u skladu sa medunarodnim standardima. Kon-
kretno, nece biti uvedeno nikakvo ogranicenje na pristup i upotrebu sred-
stava za reprodukciju dokumenata bilo koje vrste, ali uz poStovanje prava
koja se odnose na intelektualnu svojinu, uklju¢ujuéi autorska prava;
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Stav (9.2): svako ima pravo na mirno okupljanje i demonstracije. Sva ogra-
nicenja koja se mogu uvesti za ostvarivanje ovih prava bice propisana zako-
nom i u skladu sa medunarodnim standardima;

Stav (9.3): garantovace se pravo udruZzivanja. [...]

Stav (10.1): poStuju pravo svakoga, pojedinacno ili u zajednici sa drugima,
da slobodno trazi, prima i daje stavove i informacije o ljudskim pravima i
osnovnim slobodama, ukljucujuéi pravo na Sirenje i objavljivanje takvih sta-
vova i informacija.

UJEDINJENE NACUJE
Medunarodni pakt o gradanskim i politickim pravima (ICCPR)

Stav 9: 1. Svaki pojedinac ima pravo na slobodu i na bezbednost svoje li¢-
nosti. Niko ne moze biti proizvoljno uhapS$en ili pritvoren. Niko ne moZe biti
liSen slobode osim iz razloga i shodno postupku koji je predviden zakonom.

Stav 17: 1. Niko ne moZe biti predmet samovoljnih ili nezakonitih meSanja u
njegov privatni Zivot, u njegovu porodicu, u njegov stan ili njegovu prepisku,
niti nezakonitih povreda nanesenih njegovoj ¢asti ili njegovom ugledu.

2.Svakolice ima pravo na zaStitu zakona protiv ovakvih meSanjaili povreda.

Stav 19: 1. 1. Niko ne moZe biti uznemiravan zbog svojih misljenja. 2. Svako
lice ima pravo na slobodu izraZavanja; ovo pravo bez obzira na granice,
podrazumeva slobodu iznalaZenja, primanja i Sirenja informacija i ideja
svih vrsta, u usmenom, pismenom, Stampanom ili umetnickom obliku, ili
na bilo koji nacin po slobodnom izboru. 3. Ostvarivanje sloboda predvidenih
u tacki 2. ovog ¢lana obuhvata posebne duznosti i odgovornosti. Sledstveno
tome, ono moZe biti podvrgnuto izvesnim ogranicenjima koja moraju, medu-
tim, biti izri¢ito odredena zakonom, a potrebna su iz razloga: a) poStovanja
pravailiugleda drugihlica; b) zaStite drZavne bezbednosti, javnog reda, jav-
nog zdravlja i morala.

Stav 20: 2. Svaki poziv na nacionalnu, rasnu ili versku mrznju koji pred-
stavlja podsticanje na diskriminaciju, neprijateljstvo ili nasilje, zakonom je

zabranjeno.

Stav 26: Sva su lica jednaka pred zakonom i imaju pravo bez ikakve dis-
kriminacije na podjednaku zaStitu zakona. U tom smislu, zakon mora da
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zabranjuje svaku diskriminaciju i da obezbedi svim licima podjednaku i
uspesnu zaStitu protiv svake diskriminacije, narocito u pogledu rase, boje,
pola, jezika, vere, politickog ili drugog ubedenja, nacionalnog ili socijalnog
porekla, imovnog stanja, rodenja ili svakog drugog stanja.

Komitet za ljudska prava - OpSti komentar br. 16

Stav 10: Prikupljanje i drZanje licnih podataka na ra¢unarima, u bankama
podataka i na drugim uredajima, bilo od strane javnih organa ili privatnih
lica ili tela, mora biti regulisano zakonom. DrZave moraju da preduzmu efi-
kasne mere da bi sprecile dospevanje informacija koje se odnose na pri-
vatni Zivot nekog lica u ruke lica koja nisu zakonom ovla$¢ena da ih primaju,
obraduju i koriste, i da bi sprecile njihovo koriS¢enje za potrebe koje nisu u
skladu sa Paktom. Da bi na najefikasniji nacin zaStitio svog privatni Zivot,
svaki pojedinac treba da ima pravo da na razumljiv nacin utvrdi da li se i
koji liéni podaci ¢uvaju u automatskim datotekama i za koje potrebe.

Komitet za ljudska prava - OpSti komentar br. 25

Stav 8: Gradani takode u€estvuju u vodenju javnih poslova tako Sto vrse uti-
caj kroz javnu debatu i dijalog sa svojim predstavnicima ili kroz moguénost
da se sami organizuju.

Stav 11: Kampanje za edukaciju i registraciju biraca su neophodne da bi
se obezbedilo efikasno koriSéenje prava iz ¢lana 25. od strane obaveStene
zajednice.

Stav 12: Sloboda izraZzavanja, okupljanja i udruzZivanja su neophodni uslovi
za efikasno ostvarivanje prava glasa i moraju biti potpuno zasti¢eni. Treba
preduzeti pozitivne mere za prevazilaZzenje konkretnih teSkoca, kao §to
su nepismenost, jezicke barijere, siromastvo ili prepreke u slobodi kreta-
nja koje sprecavaju lica koja imaju pravo glasa da efikasno ostvaruju svoja
prava. Informacije i materijali o glasanju treba da budu dostupni na jezicima
manjina.

Stav 19: Biraci treba da budu u stanju da samostalno formiraju misljenja, bez
nasilja ili pretnji nasiljem, prinude, navodenja ili manipulativnog meSanja
bilo koje vrste. Razumna ogranicenja troSenja sredstava u kampanji mogu
biti opravdana kada su neophodna da bi se sprecilo ugrozavanje slobodnog
izbora biraca ili da se demokratski proces ne bi poremetio nesrazmernim
troSkovima bilo kog kandidata ili stranke.
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Stav 25: Da bi se obezbedilo puno uZivanje prava zaSti¢enih ¢lanom 25, od
klju€nog je znacaja slobodno prenoSenje informacija i ideja o javnim i poli-
tickim pitanjima izmedu gradana, kandidata i izabranih predstavnika. To
podrazumeva slobodnu Stampu i druge medije koji mogu da komentarisu
javna pitanja bez cenzure ili ogranicenja i da informiSu javno mnjenje.

Komitet za ljudska prava - OpSti komentar br. 34

Stav 15: Drzave ugovornice treba da uzmu u obzir meru u kojoj su razvoj
informacionih i komunikacionih tehnologija, kao §to su sistemi za elektron-
sko Sirenje informacija koji se zasnivaju na internetu i mobilnim mrezama,
znatno promenili prakse komunikacije Sirom sveta. Sada postoji globalna
mreza za razmenu ideja i miSljenja koja se nuzno ne oslanja na masovne
medije kao tradicionalne posrednike. DrZzave ugovornice treba da preduzmu
sve neophodne mere za podsticanje nezavisnosti ovih novih medija i obezbe-
divanje da im pojedinci imaju pristup.

Stav 19: Da bi se ostvarilo pravo na pristup informacijama, drZzave ugovor-
nice treba da u javnom prostoru proaktivno objavljuju drZzavne informacije
od javnog interesa. Drzave ugovornice treba da daju sve od sebe da obez-
bede lak, brz, efikasan i prakti¢an pristup takvim informacijama. Drzave
ugovornice takode treba da donesu neophodne procedure, pomocu kojih
se moZze dobiti pristup informacijama, na primer putem zakona o slobodi
informisanja.

Stav41: Mora se voditi racuna da se obezbedi da sistemi drZavnih subvencija
za medije i postavljanje drzavnih reklama ne budu koriS¢eni za ometanje.

Stav 42: KaZnjavanje neke medijske kuce, izdavaca ili novinara samo zbog
kritike vlade ili drustvenopoliti¢ckog sistema koji zastupa vlada nikada se ne
moZe smatrati neophodnim ogranicenjem slobode izrazavanja.

Stav 43: Sva ogranicenja rada internet stranica, blogova ili bilo kog drugog
sistema za Sirenje informacija koji se zasniva na internetu, koji je elektron-
ski ili sli¢an, ukljucujuci sisteme koji podrzavaju takvu komunikaciju, kao
§to su pruzaoci internet usluga ili pretrazivaci, dozvoljena su samo u meri
u kojoj su u skladu sa stavom 3. Dozvoljena ogranicenja generalno treba da
se odnose na konkretan sadrzaj; genericke zabrane rada odredenih sajtova
i sistema nisu u skladu sa stavom 3. Takode je u suprotnosti sa stavom 3.
zabranjivanje nekoj stranici ili sistemu za Sirenje informacija da objavljuje
materijal samo na osnovu toga Sto moze biti kritican prema vladiili drustve-
no-politickom sistemu koji zastupa vlada.
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Medunarodna konvencija o ukidanju svih oblika rasne diskriminacije
(ICERD)

Konvencija o pravima osoba sa invaliditetom (CRPD)

Konvencija UN protiv korupcije (UNCAC)

DRUGI REGIONALNI INSTRUMENTI
Evropska konvencija za zaStitu ljudskih prava i osnovnih sloboda

Konvencija Zajednice nezavisnih drZava o ljudskim pravima i osnovnim
slobodama

Americka konvencija o ljudskim pravima

Standardi za slobodan, otvoreni i inkluzivni internet, Meduamericka
komisija za ljudska prava

Ugovor o Evropskoj uniji

Konvencija Saveta Evrope o zaStiti lica u odnosu na automatsku obradu
liénih podataka

Opsta uredba EU o zastiti podataka o li¢nosti

ZAJEDNICKE DEKLARACIJE, VODECA NACELA | IZVESTAJI

Zajednicke deklaracije Specijalnogizvestioca Ujedinjenih nacija (UN) za
slobodu misljenjaiizrazavanja, predstavnika OEBS-a za slobodu medija,
Specijalnog izvestioca za slobodu izraZavanja Organizacije americkih
drzava (OAD) i Specijalnog izvestioca za slobodu izraZavanja i pristup
informacijama Afri¢ke komisije za ljudska prava i prava naroda o:

¢ slobodiizrazavanjaiinternetu, 2011.
* slobodiizrazavanja i borbi protiv nasilnog ekstremizma, 2016.

* slobodiizrazavanjai,laznim vestima”, dezinformacijama i propagandi,
2017.

* nezavisnosti medija i raznovrsnosti u digitalnom dobu, 2018.
 izazovima pred slobodom izraZavanja u sledecoj deceniji, 2019.
¢ slobodiizrazavanjaiizborima u digitalnom dobu, 2020
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Vodeca nacela UN o poslovanju i ljudskim pravima (HR/PUB/11/04), 2011

IzvesStaj Specijalnog izvestioca za promociju i zaStitu prava na slobodu
misSljenjaiizrazavanja Savetu UN za ljudska prava (A/HRC/17/27), 2011.
(o klju¢nim tendencijama i izazovima pred pravom svih lica da traZe, dobiju i daju
informacije i ideje svih vrsta preko interneta)

IzvesStaj Specijalnog izvestioca za promociju i zaStitu prava na slobodu
misSljenjaiizrazavanja Savetu UN za ljudska prava (A/HRC/26/30), 2014.
(o pravu na slobodu izraZavanja u kontekstu izbora)

IzvesStaj Specijalnog izvestioca za promociju i zaStitu prava na slobodu
miSljenjaiizrazavanja Savetu UN za ljudska prava (A/HRC/35/22), 2017.
(o ulozi pruZalaca digitalnog pristupa)

IzvesStaj Specijalnog izvestioca za promociju i zaStitu prava na slobodu
miSljenjaiizrazavanja Savetu UN za ljudska prava (A/HRC/38/35), 2018.
(o regulisanju sadrZaja na internetu)

IzvesStaj Specijalnog izvestioca UN za promociju i zaStitu prava na slo-
bodu miSljenja i izraZzavanja koji je predstavljen Generalnoj skupstini
UN (A/74/486), 2019 (o govoru mrZnje)''®

IzveStaj Saveta UN za ljudska prava koji je podneo Specijalni izvesti-
lac za promociju i zastitu prava na slobodu misljenja i izraZavanja (A/
HRC/47/25), 2021.

(o dezinformacijama i slobodi misljenja i izraZavanja)

116 SviizveStaji Specijalnog izvestioca UN za promociju i zastitu prava na slobodu misljenja i
izrazavanja mogu se naci na slede¢em linku: https://www.ohchr.org/en/issues/freedomopinion/
pages/annual.aspx
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Aneks 2:
RECNIK RELEVANTNIH
TERMINA

Algoritam - fiksni niz koraka koje racunar izvodi da bi reSio neki problem
ili izvrSio neki zadatak.

Aplikacioni programski interfejs (API) — nacin na koji podaci sa jednog
internet alata ili aplikacije mogu da se razmenjuju sa drugim ili na koji moZe
da ih prima drugi.

Automatizacija - proces dizajniranja neke ‘masine’ da zavrsi neki zadatak
sa malo ili nimalo ljudskog usmeravanja.

Big-data (veliki podaci) — veliki nizovi nestrukturiranih ili strukturiranih
podataka.

Botovi - nalozi na druStvenim mreZama kojima u potpunosti upravljaju
racunarski programi i koji su napravljeni tako da generiSu objave i/ili imaju
interakciju sa sadrZzajem na nekoj konkretnoj platformi.

Botnet - niz ili mreza botova koji rade na koordinisani nacin.

Velike tehnoloSke kompanije — privatni subjekti koji obezbeduju usluge
u oblasti informacione i komunikacione tehnologije i sopstvene platforme
drustvenih mreza.

Vestacka inteligencija (AI) - racunarski programi ,nauceni“ da reSavaju
probleme i programi koji ,uCe“ iz podataka koji se kroz njih analiziraju, koji
prilagodavaju metode i reakcije na nacin koji maksimalno povecava tacnost.
(Vidi masinsko ucenje)

Vestacka promocija — domet ili distribucija informacija koje se veStacki
bustuju i mogu da ukljucuju ljudsku ili automatizovanu manipulaciju rezul-
tata iz pretrazivaca i trending lista, promocija odredenih linkova ili heSte-
gova na druStvenim mreZama.
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Geotargetiranje — karakteristika koja omogucava korisnicima da dele
svoj sadrzaj sa geografski definisanom publikom. Umesto slanja genericke
poruke koju moze da vidi ceo svet, poruka i jezik sadrZaja se preraduju da
bi se obezbedilo bolje povezivanje sa ljudima u konkretnim gradovima,
zemljama i regionima.

Data scraping (automatsko izvlacenje podataka) - proces izdvajanja anali-
tickih podataka sa internet stranice ili druStvene platforme.

Dezinformacije - lazne informacije koje se namerno kreiraju ili Sire sa
jasnom namerom da se izazove Steta.

Doksing - akt objavljivanja na internetu privatnih informacija o nekom licu
ili informacija na osnovu kojih se to lice mozZe identifikovati, bez njegove
dozvole. Ove informacije mogu da ukljucuju kompletna imena, adrese, bro-
jeve telefona i drugo.

Domet — merni podaci koji odreduju maksimalnu potencijalnu publiku za
bilo koju datu poruku, koja se obracunava na osnovu broja pratilaca, delje-
nja i utisaka.

Domet Fejsbuka - broj jedinstvenih korisnika koji su videli sadrZaj sa Fej-
shuk stranice. Fejsbuk obezbeduje dva razli¢ita merna podatka za domet:
1) ukupan domet: broj jedinstvenih korisnika koji su videli bilo koji sadr-
Zaj koji se povezuje sa Fejsbuk stranicom tokom poslednjih sedam dana; 2)
domet objave: broj jedinstvenih korisnika koji su videli odredenu Fejsbuk
objavu u svom ,,njuz fidu“. Ove dve kategorije se mogu razloZiti na: 1) organ-
ski domet: broj jedinstvenih korisnika koji su videli sadrZaj besplatno;
i 2) placeni domet: broj jedinstvenih korisnika koji su videli sadrzaj zbog
kupljene vidljivosti, bilo usled bustovanja ili kupovine oglasa.

Deep fakes (uverljiv krivotvoreni sadrZzaj) — fabrikovani sadrzaj koji se
§iri druStvenim mreZzama koji je proizveden uz koriS¢enje veStacke inteli-
gencije tako $to se sintetiSu razliCiti elementi postojec¢ih video ili audio dato-
teka u kojima, na primer, izgleda da neko lice izgovara neke reci i obavlja
neke radnje iako to nema osnov u stvarnosti.

Eho komora - virtuelni prostor, kontekst ili situacija u kojoj se odredene
ideje, verovanja ili podaci osnaZuju putem ponavljanja u okviru zatvorene
grupe naloga koji ne dozvoljava slobodan ulaz alternativnih ili suprotnih
ideja i pojmova.
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Enkripcija - proces Sifrovanja podataka tako da ih mogu tumaciti samo pri-
maoci kojima su namenjeni.

Instant poruke - oblik direktne poruke koja se bazira na tekstu ili glasovna
ili video poruka u realnom vremenu izmedu dvoje ili vise ljudi.

Influenser - korisnik druStvene mreze sa velikom publikom koji moZe da
utice na svest o nekom trendu, temi, kompaniji ili proizvodu.

Informacioni nered - konceptualni okvir za ispitivanje sadrzaja koji su
manipulativni ili dovode u zabludu, kao $to je propaganda, lazi, zavere, gla-
sine, prevare, hiperstranackisadrzaj, neistineilimanipulisani mediji. Sastoji
se od trirazliCite vrste: misinformacija, dezinformacija i malinformacija.

Kiborg - odnosi se ili na coveka kome pomaze bot ili na bota kome pomaze
covek.

Kompjuterska propaganda - koriS¢enje algoritama, automatizacije i ljud-
skog postupanja da bi se preko drusStvenih mreza namerno rasturale infor-
macije koje dovode u zabludu i druge vrste manipulativnog sadrzaja.

Komandna tabla - interfejs koji ¢esto omogucava pregledan grafic¢ki prikaz
klju¢nih pokazatelja uspesnosti (KPI) koji su relevantni za neki konkretni
cilj. On vizuelno prati, analizira i prikazuje klju¢ne pokazatelje, merne para-
metre i klju¢ne podatke da bi pratio neki konkretan proces.

Koordinisano neautentiéno ponasSanje (CIB) - grupe naloga koje rade
zajedno da bi dovele druge u zabludu u vezi sa tim ko su ili §ta rade u onlajn
okruZenju.

LaZni pratioci — anonimni ili lazni nalozi na drusStvenim mrezZama koji su
napravljeni da bi dali laZznu predstavu o popularnosti nekog drugog naloga.

Masinsko ucenje - vrsta veStacke inteligencije kod koje ra¢unari, umesto
programiranja, koriste ogromne koli¢ine podataka da nauce kako da obav-
ljaju zadatke na osnovu iskustva i ranijih operacija.

Mim - slike sa dodatim tekstom koje se Sire na internetu.

(Mikro)ciljanje — tehnika koja koristi podatke ljudi— demografske, o onome

Sto vole, sa kim su povezani, Sta su kupovaliidruge podatke — da biih pode-
lila na male grupe radi promocije sadrzZaja.
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Mracni oglasi - oglasi koji su vidljivi jedino onome ko ih je objavio i njihovoj
ciljnoj publici.

Neutralnost mreZe - ideja, nacelo ili zahtev da pruZaoci internet usluga
treba ili moraju da sve podatke na internetu tretiraju istovetno, bez obzira
na njihovu vrstu, izvor ili odrediSte.

Organski domet - broj jedinstvenih korisnika koji gledaju sadrzaj bez pla-
cene promocije.

Organski sadrZaj - besplatni ili nesponzorisani sadrzaji sa ljudskih naloga,
sadrZaji proizvedeni na drusStvenim mreZama bez placene promocije.

Placeni domet - broj korisnika koji su pogledali objavljeni placeni sadrzaj.
Placeni domet obi¢no obuhvata mnogo ve¢u mrezu od organskog dometa —
poruke potencijalno mogu da ¢itaju i ljudi van konkretne liste kontakata.

Raskrinkavanje - proces u okviru koga se pokazuje da je nesto (tekst, slika
ili video) manje relevantno, manje tac¢no ili manje istinito nego Sto je naprav-
ljeno da izgleda.

Rudarenje podataka - proces pracenja velikih koli¢ina podataka uz kombi-
novanje statistickih alata i veStacke inteligencije da bi se prepoznali korisni
obrasci.

Sadrzaj koji stvaraju korisnici - tekst, glasovni snimak, video zapisi, foto-
grafije, citatiisl. koje kreira pojedinacili grupa korisnika drustvenih mrezZa.

Stopa interakcije — merni podaci koji se koriste za opisivanje koli¢ine inte-
rakcije na internetu - ‘svidanja’, ‘deljenja’, ‘komentari’- koje neki sadrzaj
dobije.

Stopa reakcije - merni podaci o interakciji, na osnovu kojih se procenjuje
nivo interakcije naloga sa publikom na druStvenoj mreZi, izracunat kao
rezultat odnosa izmedu spominjanja na koje je korisnik odgovorio u datom
vremenskom periodu i ukupnog broja spominjanja koje je primio.

Tema u trendu - teme i heStegovi o kojima se najviSe razgovara na nekoj
drustvenoj mrezi.

Trolovanje - akt namernog postavljanja uvredljivog ili zapaljivog sadrZaja u
onlajn zajednicu sa namerom provociranja Citalaca ili ometanja razgovora.
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Farma trolova - grupa lica koja se na koordinisan nacin bavi trolovanjem ili
promocijom narativa na nacin koji li¢i na bota.

Fektéeking (proveravanje ¢injenica) - proces utvrdivanja istinitosti i tac-
nosti zvani¢nih, objavljenih informacija kao Sto su izjave politicara i novin-
skiizvestaji.

Filter mehur - proces kada veb stranice i platforme druStvenih mreza kori-
ste algoritme da selektivno pretpostave koje informacije neki korisnik Zeli
da vidiipotom tom korisniku daju informacije u skladu sa ovom pretpostav-
kom. Internet stranice prave te pretpostavke na osnovu informacija koje se
odnose na korisnika, kao $to su raniji klikovi miSem, istorija pregleda, isto-
rija pretraZzivanja i lokacija.

HesSteg — rec ili fraza kojoj prethodi znak “#” (npr. #izbori) kao nacin obele-
Zavanja poruke ili kategorisanja informacije, Sto korisnicima olakSava njeno

pretraZzivanje.

Crowdsourcing (snaga mnostva) — traZenje ideja ili sadrZaja od grupe ljudi,
obi¢no u onlajn okruzenju.
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DrusStvene mreze na internetu su prebacile izborne kampanje u novo doba
komunikacije, u kojem bira¢i imaju Sire kanale za izrazavanje svog misljenja.
lako stranice druStvenih mreza daju biradima prostor za veée neposredno
ucesScée u kampanjama i omogucéavaju ucesnicima na izborima da bolje mobili-
Su podrsku, koriS¢enje druStvenih mreza, narodito tokom izbornih kampanija,
nosi sa sobom Sirok spektar izazova. Neki od njih predstavljaju pretnju ostvari-
vanju i zastiti osnovnih sloboda i ljudskih prava, kao i celokupnom integritetu
izbornog procesa.

Cilj Smernica je da obezbede okvir, uglavhom za OD/HR-ove posmatrace
izbora, za adekvatnu procenu uticaja kljuénih aspekata onlajn kampanje na
integritet izbornog procesa i demokratsko vodenje izbornih kampanja. Ovi
aspekti ukljuéuju onlajn aktivnosti u¢esnika na izborima, Sirenje konkretnih
vrsta sadrzaja relevantnih za izborni proces, politicko oglaSavanje i oglaSavanje
u kampaniji i zastitu privatnih podataka.
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