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Prokuroria ka rol té réndésishém né hulumtimin, zbulimin dhe nxjerrjen para dre-
jtésisé sé individéve ose grupeve gé kané kryer vepra penale. Né kushte kur ka
rritje té shpejté té veprimeve kundérligjore, veganérisht té atyre qé pérmbajné
elemente kompjuterike (cyber), gjithnjé e mé e domosdoshme éshté nevoja pér
edukim adekuat gé té mund té kuptohet natyra e vérteté e kétij lloji té krimit.

Né njé kohé kur pérdorimi i kompjuteréve dhe i aparateve elektronike né jetén e
pérditshme éshté gjithnjé e mé i madh, jurisprudenca, né nivel global, gjithnjé e
mé shumé fillon t'i kushtojé réndési késaj dukurie.

Fokusi i kétij Doracaku éshté i orientuar né disa aspekte, e para sé gjithash né
fenomenologjiné e komunikimit elektronik dhe né zévendésimin e sistemit kon-
vencional té ndjekjes sé informatave me njé sistem té ri, i cili mundéson transfer
té sasive té médha té té dhénave né distancé té madhe né ményré mé té shpejté
dhe mé efikase. E gjithé kjo, pa dyshim, e pérmiréson kualitetin e jetesés, por
nga ana tjetér paraget fushé né té cilén, né ményré shumé mé té thjeshté, mund
té kryhen veprime joligjore. Pikérisht ky segment i dyté zgjon interes té€ madh
te publiku gé merret me materien juridike penale. Né fakt, tani hapen géshtje
té tjera gé né fazat mé té hershme té procedurés penale dhe t& mbledhjes sé
provave. Kryerésit e kétij lloji té krimit aspak nuk jané té kufizuar né kufinjté
shtetéroré, e me kété edhe kompetenca e ¢do vendi vihet né piképyetje né mo-
mentin e mbledhjes sé té dhénave. E gjithé kjo paraget njé sfidé shumé mé té
véshtiré pér prokurorét publiké gjaté realizimit té procedurés. Ndérlikueshméria e
kétij lloji té krimit, vecanérisht evoluimi i vazhdueshém i ményrave dhe i formave
té kryerjes sé veprimeve kundérligjore kérkon zhdérvijelltési dhe gatishméri té
vazhdueshme té prokuroréve gjaté veprimit té pérditshém praktik.

Ky Doracak nuk ka pér géllim té japé udhézime pér veprim hap pas hapi, por ideja
éshté gé té ofrohet njé vegél e dobishme - udhézues gé do té pérmbajé terme gé
do ta lehtésojné identifikimin e mjeteve me té cilat kryhet ky lloj i kriminit, lloji i
provave gé duhet té sigurohen, si dhe ményra e drejté e sigurimit té tyre, me cka
do té lehtésohet procesi i vértetimit té provave.

Provat tradicionale kané formé fizike, pér shembull: dokumente té ndryshme,
fotografi, sende dhe gjurmé té tjera gé jané dukshme fizikisht dhe gé lehté mund
té gjenden dhe té mblidhen si prova. Nga ana tjetér, provat elektronike, edhe pse
nuk kané ndonjé formé té dukshme, pér nga fugia e tyre déshmuese nuk dallojné
shumé nga ato gé konsiderohen si tradicionale. Ato shumé shpesh gjenden né
vende né té cilat, vetém njeréz qé jané té trajnuar né ményré té vecanté mund t'i
zbulojné dhe t'i sigurojné ato, dhe né até ményré té fitojné vleré relevante para
organeve té gjygésisé. Njéra nga vecorité e té dhénave digjitale éshté mundésia
gé ato té sigurohen né numér té pakufizuar dhe gjaté késaj cdo kopje né fakt
éshté origjinal. Cdo pajisje elektronike ka karakteristika té saja té vecanta gé e
imponon nevojén té zbatohet edhe proceduré specifike me géllim gé té sigurohet
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hyrje né memorjen ku ruhen provat elektronike, dhe gjaté késaj ato té€ mbeten té
pakompremetuara.

Bashképunimi ndérinstitucional paraget segment té réndésishém té cilit duhet t'i
kushtohet réndési e veganté, para sé gjithash pér shkak té thjeshtésimit dhe op-
eracionalizimit té nevojave té prokurorit publik pér t'i mbledhur provat relevante
dhe mundésisé gé ato t'i dorézohen atij né afat sa mé té shkurtér.

Prej kétu doli edhe motivi kryesor pér pérgatitjen e njé Doracaku té kétillé, ku
do té futen parametrat kryesoré gé duhet té merren parasysh gjaté shqyrtimit té
Iéndéve juridike penale, ku trajtohen vepra penale nga fusha e krimit kompjuterik,
por edhe pér té gjitha veprat e tjera penale ku duhet té sigurohen prova té cilat,
né formé burimore ose derivate, jané né formé elektronike.
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1. ZHVILLIMI HISTORIK I LEGJISLACIONIT

Nevoja pér barazimin dhe sistematizimin né nivel global t& normave materiale
dhe procedurale nga fusha e krimit kompjuterik dhe provave elektronike, éshté
shprehur edhe né Konventén pér krimin kompjuterik® t& Késhillit t& Evropés (né
vazhdim té tekstit: Konventa). Edhe pse mé paré ka pasur pérpjekje pér defini-
min e normave materiale gé e rregullojné bashképunimin juridik ndérkombétar,
megjithaté Konventa, pér nga pérfshirja e gjeré, fleksibiliteti dhe mundésia pér
inkorporim té lehté né legjislacionet nacionale, edhe pse fillimisht e dedikuar pér
vendet evropiane, u bé mekanizém pér komunikim té lehté ndérmjet vendeve nga
e gjithé bota.

Me Konventén pér krimin kompjuterik mé voné u ndérlidhén edhe Konventa pér
mbrojtjen e té dhénave personale gjaté procesit té automatizuar pér pérpunimin e
té dhénave personale? me amandamentet e saj dhe Protokolli shtesé pér garkullim
té autorizuar té té dhénave personale jashté vendit?, Protokolli shtesé i Konventés
pér krimin kompjuterik pér mbrojtje nga racizmi dhe ksenofobia*, Konventa pér
mbrojtjen e fémijéve nga eksploatimi seksual dhe keqtrajtimi seksual® dhe Direk-
tivat e BE-sé.

Késhilli i Evropés e miratoi Konventén pér krimin kompjuterik né Budapest mé
23.11.2001. Gjithsej 58 vende e kané nénshkruar Konventén, prej té cilave 28 me
ratifikim. Konventa u nénshkrua nga ana e vendit toné mé 23.11.2001, u ratifikua
mé 15.09.2004, ndérsa hyri né fugi mé 01.01.2005.

Konventa pérmban norma materiale, procedurale dhe norma pér bashképunim
ndérkombétar. Dispozitat nga fusha e té drejtés materiale kané té bé&jné me:
hyrjen e paligjshme, interceptimin e paligjshém, interferencén e té dhénave,
interferencén e sistemeve, kegqpérdorimin e pajisjeve, falsifikimet e lidhura me
kompjuterét, mashtrimet e lidhura me kompjuterét, veprat penale té lidhura me
pornografiné e fémijéve, veprat penale té lidhura me dhunimin e té drejtés sé
autorit dhe té té drejtave té tjera té lidhura me té.

Dispozitat e definuara né kété ményré jané futur edhe né legjislacionin material té
Magedonisé, edhe até né pjesén e dispozitave té pérgjithshme ku jané pérkufizuar
termet kryesore pér kété lloj té krimit, si dhe veprat konkrete penale. Korniza ju-
ridike e vendit gé e rregullon fushén e krimit kompjuterik e pérfshin:

1 Shih: http://conventions.coe.int/Treaty/en/Treaties/Html|/185.htm

2 Shih: http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm

3 Shih: http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?CL=ENG&CM=8&NT=181
4 Shih: http://conventions.coe.int/Treaty/en/Treaties/Html|/189.htm

5 Shih: http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?CL=ENG&NT=201
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. Kodin Penal (KP)®
. Ligjin pér proceduré penale (LPP)’
. Ligjin pér komunikime elektronike®
. Ligjin pér ndjekje té komunikimeve®
. Ligjin pér tregtiné elektronike'®
. Ligjin pér udhéhegjen elektroniket!
. Ligjin pér shérbimin gjygésor!?
. Ligjin pér té dhénat né formé elektronike dhe nénshkrimin elek

tronik!3
. Deklaratén pér internet mé té sigurt

Né suaza botérore ekzistojné disa parime té inkorporimit té kétyre normave né
legjislacionet vendore, pér shembull né Rumani dhe né Tahiti normimi i késaj
problematike éshté béré me ligj té veganté ku jané pérfshiré edhe dispozita ju-
ridike materiale dhe procedurale, plotésisht té ndara nga ligjet konvencionale
ndéshkuese.

Legjislacioni vendor e ruan gasjen kontinentale dhe normat gé e rregullojné kété
materie jané pérfshiré né ligjet ekzistuese, duke mbajtur llogari gjaté késaj pér
mbrojtjen e té drejtave themelore té njeriut né lidhje me té drejtén pér liriné e té
shprehurit dhe liriné e t& menduarit dhe té drejtén e privatésisé.

Edhe pérkundér asaj se krimi kompjuterik paraget materie gé vazhdimisht ndry-
shon dhe ka risi gé nuk mund té pérkufizohen né ményré té thjeshté (teknologjité
e reja né telefoniné celulare, zbatimi i masave té veganta hetuese etj.), edhe até
vecganérisht kur béhet fjalé pér komunikimin tradicional, megjithaté Konventa né
térési éshté inkorporuar né legjislacionin toné. Né kété ményré mundésohet bash-
képunim mé i lehté ndérkombétar, si dhe krijohen mundési pér pérshtatjen e lehté
té dispozitave pérkatése me format e reja té kétij lloji té krimit.

6 Gazeta zyrtare e RM-sé nr.37/1996, 80/1999, 4/2002, 43/2003, 19/2004, 81/2005, 50/2006,
60/2006, 73/2006, 87/2007, 7/2008, 139/2008, 114/2009, 51/2011, 51/2011, 135/2011,
185/2011, 142/2012, 143/2012, 166/2012, 55/2013, 82/2013

7 Gazeta zyrtare e RM-sé nr.150/2010, 100/2012

8 Gazeta zyrtare e RM-sé nr.13/2005, 14/2007, 55/2007, 98/2008, 83/2010, 13/2012,
59/2012, 123/2012, 23/2013.

° Gazeta zyrtare e RM-sé nr.121/2006, 110/2008, 4/2009, 116/2012

10 Gazeta zyrtare e RM-sé nr.133/2007, 17/2011

11 Gazeta zyrtare e RM-sé nr.105/2009, 47/2011

E drejta materiale

Kodi penal**

Dispozitat materiale pér veprat penale nga fusha e krimit kompjuterik jané té
pérfshira né KP dhe kané té béjné me:

nenin 144 - Rrezikimi i sigurisé

nenin 147 - Dhunimi i fshehtésisé sé letrave ose i dérgesave
té tjera

nenin 149 - Kegpérdorimi i t& dhénave personale
neninl49-a - Pengimi i hyrjes né sistem informatik publik

nenin 157 - Dhunimi i té drejtés sé autorit dhe i té drejtave
té tjera té lidhura me té

nenin 157-a - Dhunimi i té drejtés sé distributorit té sinjalit
satelitor té mbrojtur né ményré té vecanté

nenin 157-b - Piratéria e njé vepre audiovizuale
nenin 157-c - Piratéria e fonogramit
nenin 193 - Tregimi i materialit pornografik ndonjé fémije

nenin 193-a - Prodhimi dhe shpérndarja e pornografisé

sé fémijéve

nenin 193-b - Mashtrimi i t& miturit g& nuk ka mbushur 14 vjet
pér té kryer marrédhénie seksuale ose ndonjé veprimi tjetér
seksual me té

nenin 251 - Démtimi ose hyrja e paligjshme né sistem
kompjuterik

nenin 251-a - Pérgatitja dhe futja e viruséve kompjuteriké
nenin 251-b - Mashtrimi kompjuterik

nenin 271 - Pérgatitja, blerja ose téhuajésimi i mjeteve
pér falsifikim

12 Gazeta zyrtare e RM-sé nr. 79/2005, 110/2008, 83/2009, 116/2010
13 Gazeta zyrtare e RM-sé nr.34/2001, 98/2008

14 Teksti integral i dispozitave té Kodit Penal qé kané té bé&jné me krimin kompjuterik éshté bash-

kangjitur me kété Doracak si Shtojcé e veganté 1 (shih fagen 34)
_._
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e nenin 274-b - Pérgatitja dhe pérdorimi i kartelés sé
rrjeshme pér pagesé

e nenin 279-a - Falsifikimi kompjuterik

e nenin 286 - Dhunimi i té drejtés pér ndonjé zbulim té regjistruar
ose té mbrojtur dhe topografia e gargeve integrale

e nenin 394-d - Shpérndarja e materialit racist dhe
ksenofob népérmjet sistemit kompjuterik

e nenin 122 - Pérkufizimi i segmenteve kryesore té krimit kompjuterik:

pika 15 kartelat pér pagesé - Me kartelé pér pagesé nénkuptohet
cdo lloj i mjeteve pér pagesé, e cila éshté |éshuar nga institucionet
bankare ose ndonjé institucion tjetér financiar, gé pérmban té dhéna
elektronike pér njerézit dhe numra té gjeneruar né ményré elektron-
ike, me té cilat mundésohet kryerja e gfarédo lloji té transaksionit
financiar;

pika 24 pornografia e fémijéve - Me pornografi té fémijéve nénkup-
tohet materiali pornografik, i cili né ményré vizuale tregon veprime té
garta seksuale me ndonjé té mitur ose person té rritur gé duket si i mi-
tur, ose e paragesin té miturin ose personin e rritur gé duket si i mitur
né pozité té qarté té seksuale, ose fotografi reale qé tregojné veprime
té garta seksuale me té mitur ose e paragesin té miturin ose té rriturin
gé€ duket si i mitur né pozité té garté seksuale;

pika 26 sistemi kompjuterik — Me sistem kompjuterik nénkuptohet
cfarédo pajisje ose grup i pajisjeve té lidhura ndérmjet vete, nga té
cilat, njéra ose mé tepér prej tyre bén pérpunimin automatik té té
dhénave sipas njé programi té caktuar;

pika 27 té dhénat kompjuterike - Me té dhéna kompjuterike
nénkuptohet prezantimi i fakteve, informatave ose i koncepteve né
formé té pérshtatshme pér pérpunim népérmjet sistemit kompjuterik,
duke e pérfshiré edhe programin pérkatés gqé e vé né funksion sistemin
kompjuterik

Pérveg KP-sé, e drejta materiale gé i rregullon aspektet e ndryshme ndéshkuese
té krimit kompjuterik, poashtu haset edhe né ligjet e tjera, té cilat mé shpesh
pérmbajné njé kapitull té vecanté gé ka té béjé me dispozitat kundérvajtése. Lig-
jet e tilla té veganta (lex specialis) gé rregullojné ¢éshtje té vecanta nga fusha e
komunikimeve elektronike, jané theksuar mé larté.

> E drejta procedurale
= Ligji pér proceduré penale

Aspekti procedural i ¢éshtjeve gé ndérlidhen me krimin kompjuterik ka té béjé
me masat dhe veprimet qé zbatohen né ményré té vecanté pér kété lloj krimi, si
dhe me masat dhe veprimet qé zbatohen gjaté krimit konvencional. Késhtu, kétu
mund t'i pérmendim dispozitat e LPP-sé pér kérkim né sistemin kompjuterik dhe
kérkimin e t& dhénave kompjuterike (neni 184) dhe pér konfiskimin e pérkohshém
té té dhénave kompjuterike (neni 198), si dhe dispozitat e Kapitullit XVII - Masat
pér gjetjen dhe sigurimin e personave dhe té sendeve, pastaj géllimi dhe llojet e
masave té posacme hetuese (neni 252), veganérisht masat e posagcme, si kontrolli
i fshehté dhe kérkimi né sistemin kompjuterik dhe kontrolli i komunikimeve té
realizuara telefonike dhe i komunikimeve té tjera elektronike etj.

Krimi kompjuterik, sikurse edhe krimi konvencional, parasheh mbledhjen e pro-
vave, té cilat edhe pérkundér prezencés sé tyre fizike, kané nevojé edhe pér
mbledhjen e té dhénave gé jané té padukshme?!> dhe gé jané né formé qé kérkon
zbulimin dhe fiksimin e tyre paraprak népérmjet formés fizike (kompjuter, stacion
pune, telefon etj.) e pastaj ndérmarrjen e veprimeve plotésuese procedurale, té
cilat nénkuptojné kontakt indirekt me provat né formé elektronike dhe vendet ku
ato jané ruajtur.

Me réndési té veganté gjaté mbledhjes sé provave jané:

. Vértetimi pér konfiskimin e pérkohshém té sendeve

. Cilat sende mund té konfiskohen

. Ményrat e konfiskimit té pérkohshém té sendeve

. Kushtet dhe parimet e ruajtjes sé vértetésisé sé sendeve

té konfiskuara

Né raste té vecanta, mbledhja e provave béhet nga largésia, duke i zbatuar dis-
pozitat e nenit 326 té& Konventés pér krimin kompjuterik.

Né situata kur duhet té béhet kontroll né kompjuteré té cilét né até moment jané
duke punuar, me réndési té madhe éshté qé té mos keté ndérprerje té rrymés
elektrike, pér shkak se memorja RAM i ruan té dhénat deri sa ka furnizim me
rrymé, pérndryshe ato mund té humben.

15 CASX - té dhénat gé gjenden né memorjen aktive té kompjuterit
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= Konventa pér krimin kompjuterik — normat proceduralet®

Si¢ u theksua mé larté, pérvec normave materiale, Konventa pér krimin kompjuter-
ik pérmban njé séré normash procedurale:

. Neni 14 -Sfera e zbatimit té dispozitave procedurale
. Neni 15 - Kushtet dhe garancité
. Neni 16 - Ruajtja e pérshpejtuar e té dhénave

kompjuterike t& memorizuara

. Neni 17 - Ruajtja e pérshpejtuar dhe zbulimi i pjesshém
i té dhénave té trafikut

. Neni 18 - Urdhéri pér prodhim

. Neni 19 - Kérkimi dhe konfiskimi i t& dhénave
kompjuterike t& memorizuara

. Neni 20 - Mbledhja e té dhénave té trafikut né kohé reale
. Neni 21 - Interceptimi i t& dhénave té pérmbajtjes
. Neni 22 - Juridiksioni

16 Teksti integral i dispozitave procedurale té Konventés pér krimin kompjuterik éshté bashkangjitur
me kété Doracak si Shtojcé e veganté 2 (shih fagen 42)
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2. KORNIZA JURIDIKE NDERKOMBETARE
DHE BASHKEPUNIMI

Mutual Legal Assistance (MLA, ndihma e ndérsjellé ligjore) - paraget bazé
té vetme pér té siguruar prova gé gjenden né ndonjé shtet tjetér, dhe té cilat
mund té kené fuqi adekuate déshmuese para gjykatés kompetente.

Second additional protocol of the European Convention Mutual Assistance
in Criminal Matters (i datés 08.11.2001) - mundéson komunikim té shpejté
dhe té drejtpérdrejté ndérmjet organeve té autorizuara shtetérore gjaté marrjes
sé informatave spontane gé kané té béjné me ndonjé ngjarje penale ligjore dhe
né kété ményré provat primare fitohen drejtpérdrejt, pa zbatimin e MLA-sé. Né
kété ményré, arrihet efikasitet mé i madh i procedurés penale, veganérisht né ato
raste kur dihet se provat elektronike mund té humben shumé lehté dhe shpejté,
té ndryshohen ose né ¢farédo ményre té komprometohen.

Point 24/7(Pika 24/7) - sipas nenit 35, Konventa pér krimin kompjuterik ven-
dos njé instrument té ri, i cili né ményré shumé efikase e rregullon ndihmén ligjore
ndérkombétare né nivel institucional. Kjo ofron mundési gé té mblidhen, gjegjé-
sisht té béhet ngrirja e té dhénave né periudhé gé na mundéson zgjidhje efikase
parahetuese té premisave kryesore pér ndjekjen e garkullimit té té& dhénave népér
Internet Service Providers (ISP, dhénés i shérbimeve té gasjes né internet) té
ndryshém, népér vende té ndryshme, por edhe té té dhénave gé gjenden né or-
ganet shtetérore, institucionet, subjektet juridike dhe personat fiziké, dhe gjaté
késaj duke mos i shfrytézuar metodat konvencionale dhe organet shtetérore (Min-
istriné pér Drejtési dhe Ministriné pér Puné té Brendshme), té cilat do t& mund ta
ngadalésonin procedurén e gjetjes dhe té ngrirjes sé té dhénave.

Pika 24/7 nuk do té thoté edhe zévendésim i ményrave konvencionale té ndihmés
sé ndérsjellé ligjore. Ményra e kétillé éshté vetém pérkrahje pér fillimin e ndihmés
sé ndérsjellé ligjore, me ¢'rast nuk do té humbet kohé e ¢gmuar pér ruajtjen e té
dhénave té kérkuara, té cilat, kur béhet fjalé pér provat elektronike, ka mundési
té ndryshohen shpejté dhe té shkatérrohen. Kjo do té thoté se kalimi i kohés
éshté faktor esencial pér ta siguruar provén dhe pér ta déshmuar origjinalitetin e
saj, si dhe pér mundésiné gé organi kompetent shtetéror me kohé ta keté provén
pérkatése gé té mund té zhvillohet procedura penale.
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3. TERMET QE PERDOREN ME SHPESH NE FUSHEN
E KRIMIT KOMPJUTERIK

Pllaka amé - Poashtu e njohur edhe si kryepllaka ose pllaka sistemore e
kompjuterit. Pllaka amé éshté skema gendrore e kompjuterit. Té gjitha pjesét e
tjera dhe pajisjet periferike lidhen né té. Detyra e pllakés amé éshté gé t'i lidhé
informatat ndérmjet té gjitha pajisjeve té tjera. Né pllakén amé gjendet BIOS-i
(basic input/output system?’) — sistemi themelor pér hyrje/dalje, i cili e udhéheq
kompjuterin kur ndizet fillimisht. Né pllakén amé lidhen drejtpérdrejt pjesét e
tjera pérbérése, si pér shembull: memorja, njésia gendrore pér pérpunim té té
dhénave, kartela grafike, hard-disku, njésia e diskut, video-kartela, sé bashku me
portat e ndryshme dhe pajisjet e tjera periferike.

4-pin CPU 24-pin ATX Memory slots: four 8-pin CPU
power conneclor power connector channel DDR2 FB-DIMM  power conneclor
l

Rear /O 7 ; »
panel : > > ; ol CPU sockels:
L= - Dual LGA TT1

IPMI (SIMLP)
slot
PCI Express IDE/PATA
%8 slots oo
PCl Express IDE connector
x8 slot (Compact
(electrical x4) Flash card
PCI-X only)
slols (133MHz)

PCI-X slot SATA connectors:. FDD

{100MHz) 3Gb/s connector

Fotografia 1 - pllaka amé

17 Shkurtesa zakonisht lexohet "bye-oss".
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CMOS (Complementary Metal Oxide Semiconductor!®, gjysmépérguesi plotésues
metal-oksid) - e paraget harduerin e kompjuterit qé kryen funksione né nivel
té ulét (elementare) dhe rutina themelore kompjuterike gjaté startimit té tij.
CMOS-i dhe BIOS-i shpeshheré pérdoren né ményré alternative. BIOS-in mund
ta konsiderojmé si softuer, ndérsa CMOS-in si harduer qé e pérdor até.

Slot where the CMOS
Battery would go

Fotografia 2 - Vendi ku gjendet CMOS-i

BIOS (Basic Input/Output System, sistemi themelor pér hyrje/dalje) - paraget
pajisje té ndérmjetme gé i mundéson shfrytézuesit té kryejé funksione elemen-
tare (low-level) né pllakén amé&, CPU, memorje dhe né pajisjet e tjera. Vendet ini-
ciale té BIOS-it zakonisht jané té vendosur ashtu sig duhet. Njéra nga ndryshimet
mé té shpeshta gé i béhen BIOS-it né kapacitet forenzik éshté kur ndryshohet
renditja sipas sé cilés kompjuteri i kérkon njésité né té cilat mund té jeté i vendo-
sur sistemi operativ (pér shembull: njé kompjuter mund té startohet népérmjet
pajisjes USB, CDROM-it ose hard-diskut dhe renditja se me cilén prej tyre do té
béhet startimi mund té ndryshojé).

Furnizuesi me energji elektrike i kompjuterit - Njésia pér furnizim me energji
elektrike ose i ashtuquajturi Power Supply Unit (PSU) né kompjuter e rregul-
lon dhe e pércjell energjiné te pjesét pérbérése né shtépizé. Furnizimi standard
elektrik e shndérron energjiné hyrése prej 110V ose 220 té rrymés alternative
né rrymé njékahéshe, e cila pastaj éshté e pérshtatshme pér t'i furnizuar pjesét
pérbérése té kompjuterit.

18 Kjo shkurtesé zakonisht lexohet "see-moss".
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Fotografia 3 — Furnizuesi me energji elektrike i kompjuterit

Central Processing Unit (CPU, njésia gendrore pér pérpunim/procesori) - éshté
harduer né kuadér t& kompjuterit gé i ekzekuton instruksionet e programeve
kompjuterike pér kryerjen e operacioneve themelore aritmetike, logjike dhe
hyrése/dalése né sistemin kompjuterik. Njerézit shpeshheré e ngatérrojné me
shtépizén ose shasiné e kompjuterit. Mirépo, procesori paraget komponenté té
brendshme dhe nuk mund té shihet jashté sistemit. Pa marré parasysh se pér
¢faré lloj kompjuteri béhet fjalé, procesori punon né ekzekutimin e njé séré in-
struksionesh té memorizuara, qé jané té njohura si program.

Fotografia 4 — CPU/procesori

Random Access Memory (RAM, memorja me gasje té rastésishme) - Memorja
kompjuterike paraget formé té memorizimit té té dhénave, edhe pse mé shpesh
pérshkruhet si formé e pérkohshme e memorizimit té té& dhénave gé i shfrytézojné
programet aktive, me géllim qé mé shpejt té kené qasje né to. Procesori kérkon té
dhéna nga RAM-i, ato pérpunohen dhe pasi té jené pérpunuar, shénohen né RAM.
Kjo gjé ndodh disa miliona heré né sekondé.*?

Fotografia 5 - RAM-i

Universal Serial Bus (USB) - USB konektoré muund té gjenden te shumica e
kompjuteréve bashkékohoré dhe ato mundésojné gé njé numér i madh pajisjesh
té lidhen né ményré té thjeshté me kompjuterin, si¢ jané miu, shtypésit, pajisjet e
jashtme memoruese dhe telefonat celularé. Né kété moment, kjo éshté ményra mé
e shpeshté e lidhje sé pajisjeve té jashtme me kompjuterin. Né praktiké ekziston
mundésia gé népérmjet USB-sé té lidhen mbi 127 pajisje me njé kompjuter. Lehtésia
me té cilén mund té shfrytézohen pajisjet USB, nénkupton se ato dallohen si pajisje
gé pérdoren mé shpesh né shumé hetime/ekspertiza digjitale forenzike?.

Fotografia 6 — Konektori USB

19 gjaté zbatimit té ligjit, mé té shpeshta jané pérpjekjet gé té kapen té dhénat nga RAM-i, para se
té ndérpritet furnizimi i energjisé elektrike, derisa kompjuteri éshté duke kérkuar
20 Né kuadér té MPB-sé, ekziston Sektori pér krimin kompjuterik dhe forenziké kompjuterike
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Hard disk drive (HDD, hard disku) - Paraget pajisje elektromekanike qé pérm-
ban disge rroutlluese dhe koka |évizése pér shkrim/lexim té té dhénave. Disqet
kané pllaka ku jané shénuar informatat dhe té dhénat lehté mund té fshihen ose
té rishkruhen, me ¢'rast ruhet struktura e diskut gé i bén té dhénat té jené té qén-
drueshme né afat mé té gjaté kohor. Té dhénat vendosen né sipérfagen e pllakés,
né té ashtuquajtur sektoré dhe shtigje. Shtigjet jané rrathé koncentriké, ndérsa
sektorét jané segmente té shtegut. Té dhénat né hard-disk ruhen né formé té ske-
daréve (fajllave), té cilat né formé té thjeshté jané “bit-e"”2!. Programet paraqgesin
skedaré dhe procesori i trajton si té tilla gé t& mund t'i shfrytézojé. Shumica e
kompjuteréve kané sé paku njé hard-disk, mirépo ka edhe shumé kompjuteré té
tjeré gé kané mé shumé se njé hard-disk. Pér kompjuterét mé té médhenj, sic
jané kompjuterét “main frame”??, éshté normale qé té kené mé tepér hard-disqe.
Sot, éshté e zakonshme qé edhe pajisje té tjera, pérveg kompjuteréve, sig jané
CCTV (sistemet e mbyllura televizive) dhe pajisjet muzikore, té kené hard-disqge,
gé té mund té ruajné sasi té médha té té dhénave.

Fotografia 7 - Hard-disku

2t Shih mé poshté, “Memorja dhe ruajtja e té dhénave”

22 Kompjuterét “main frame” kryesisht i shfrytézojné kompanité e médha ose institucionet geveritare
pér ekzekutimin e aplikacioneve esenciale, pér pérpunimin e sasive t& médha té té dhénave (pér
shembull, té dhénat statistikore) dhe pér pérpunimin e transaksioneve
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Solid-state drive (SSD) - paraqet pajisje pér ruajtjen e té dhénave gé shfryté-
zon memorje gjysmépérguese, gjegjésisht mikrogipe gé pérmbajné pjesé mobile.
Kjo pajisje i ruan té dhénat e pérhershme me géllim gé té sigurohet gasje né to
né té njéjtén ményré sikurse dhe né rastin e hard-diskut tradicional. Ndonjéheré
quhet edhe “solid-state disk” ose disk elektronik. Né krahasim me disget elek-
tromekanike, SSD-té jané mé pak té ndjeshme ndaj goditjeve fizike, nuk béjné
zhurmé, kané kohé mé té shkurté té qasjes te té dhénat dhe fshehtési mé té
madhe, por kané gmim mé té larté. SSD-té shfrytézojné pajisje té njéjta pér t'u
lidhur sikurse edhe hard-disqet, prandaj lehté zévendésohen né shumicén e ap-
likacioneve. Pér shkak se te pajisjet SSD té dhénat ruhen né ményré krejtésisht
tjetér, ato bartin me vete edhe sfida té reja pér ekspertizat digjitale.

Fotografia 8 — Pajisja SSD

Disqet CD/DVD/BD?% - Kéto disge mund té pérmbajné sasi té ndryshme té
té dhénave dhe zakonisht pérdoren pér té ruajtur muziké, video ose skedaré
kompjuteriké pér pérdorim né pajisje té ndryshme. Pér shembull, DVD-ja ka di-
mensione té njéjta sikurse edhe CD-ja, mirépo mund té pérmbajé shtaté heré mé
tepér té dhéna se sa CD-ja. BD-ja éshté disk optik pér ruajtjen e té dhénave dhe
ka kapacitet deri né dhjeté heré mé té madh se sa DVD-ja. Me fjalé té tjera, kéto
disge mund té ruajné mé shumé té dhéna se sa gqé kané mundur té ruajné hard-
disget e para disa viteve. Té gjitha ato i ruajné té dhénat né ményré té ndryshme
nga hard-disku dhe té dhénat gé ruhen né to jané mé té pérhershme se sa ato gé
ruhen né hard-disk.

23 CD - Compact Disc (kompakt disk), DVD - Digital Versatile Disc (disk digjital i gjithanshém),
BD - Blu ray Disc (disk me rreze té kaltér)



Fotografia 9 - CD/DVD/BD

Sistemi operativ (OS) - paraget program softuerik (platformé) e cila i mundé-
son harduerit té& komunikojé me programet/aplikacionet softuerike. Pa sistem op-
erativ, kompjuteri nuk mund té funksionojé. Ka lloje té ndryshme té sistemeve
operative (Windows, iOS, Android) varésisht nga lloji i kompjuterit ose i pajisjes
digjitale (tablet, celular). Shumica e aplikacioneve kompjuterike jané té krijuara
né ményré vecanté pér ndonjé sistem operativ, edhe pse tani éshté e zakonshme
gé ato té jené né dispozicion né disa platforma.

4. MEMORJA DHE MEMORIZIMI I TE DHENAVE
4.1. Njésité matése té té dhénave

Bit - biti éshté njésia themelore e informatés te kompjuterét dhe komunikimet
digjitale. Mund té keté vetém njé nga dy vlera té€ mundshme, dhe pér kété arsye
mund té zbatohet fizikisht né pajisje qé kané dy gjendje (pér shembull, “nde-
zur” dhe “fikur”). Mé shpesh, kéto vlera shénohen me 0 dhe 1. Termi “bit” éshté
shkurtesé prej “binary digit” (shifér binare).

Byte - bajti éshté njési pér informatat digjitale né teknologjiné kompjuterike dhe
te telekomunikimet, e cila zakonisht pérbéhet nga teté bita.

Eshté me réndési té theksohet se prefiksat metriké qé pérdoren me njésiné e
bajtit jané identike me prefiksat metriké té sistemit SI?4, por dallimi géndron
né até se memorja kompjuterike éshté e dizajnuar né bazé té logjikés binare,
gjegjésisht vlerat e shumézuara jané me bazé 2 (p.sh. 219, 229), e jo me bazé 10
(p.sh. 103, 10°9).

Bit (bajt) 0 osel

Kilobyte (kilobajt) 1,024 B (2°)

Gigabyte (gigabaijt) 1,073,741,824 B (220=10243)

2 Le Systéme international d’unités - sistemi ndérkombétar i njésive matése
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4.2. Memorizimi i té dhénave

Kapacitetet e bartésve té dhénave:

. CD - zakonisht kané kapacitet prej 650MB ose 700MB

. DVD - momentalisht kané kapacitet prej 4.7GB ose 8.5GB,

ndérsa HVD éshté dizajnuar me kapacitet prej 3.9TB
(830 heré kapacitet mé i madh se sa i DVD-ve té zakonshme)

. Hard drive — momentalisht jané né dispozicion me 4 TB

. Interneti — termi INTERNET paraqget bashkim té pjeséve
té fjaléve INTERconnected NETwork (Rrjet i ndérlidhur).

Memorizimi onlajn

. I lejuar - Memorizimi onlajn ofron shérbim gé éshté shumé i

dobishém gjaté zhvillimit té biznesit dhe té udhétimeve, pér shkak
se hyrja né té dhénat e memorizuara onlajn mund té béhet népér-
mjet internetit, si dhe mund té gjenden dhe té shpérndahen ske-
darét.

o I palejuar -Zbatohet pér skedarét, follderét, fotografité ose
c¢farédo qofté lloji té té dhénave gé mund té gjenden né ¢do
kompjuter qé éshté i lidhur né internet dhe ato mund té shpérn-
dahen nga ¢dokush gé i ka té dhénat pér t'u regjistruar (login).

Shembull t& memorizimit té palejuar onlajn paraqget “dead letter box”. Kjo do té
thoté se llapet llogari né cilindo qofté web-mail pa pagesé, pastaj shkruhet njé
porosi gé pérmban edhe pérmbajtje “té fshehté” dhe pastaj bashkangjiten shtoj-
cat (attachment) - nése ka nevojé pér to. Porosia nuk dérgohet, por vetém ruhet
si version draft (i papérfunduar). Pastaj t& dhénat pér t'u futur (login) né llogari
i tregohen dikujt tjetér. Personi i cili i di té& dhénat pér t'u futur né llogari, e lexon
porosiné dhe pastaj e fshin até. Porosia asnjéheré nuk éshté dérguar, por vetém
éshté ruajtur versioni i saj draft né ndonjérin nga follderét e llogarisé sé shfryté-
zuesit — pa pasur mundési gé porosia té ndiget né ményré virtuale.

5. RRIJETI

5.1. Kuptimi i rrjetit

Local Area Network (LAN, rrjeti lokal) - Rrjet kompjuterik g& mbulon njé
zoné té vogél gjeografike, sic éshté shtépia, zyra, njé grup ndértesash, si pér
shembull shkolla. Né karakteristikat qé e definojné LAN-in béjné pjesé shpejtésia
e madhe e transferit té té dhénave, diapazoni i vogél gjeografik dhe mungesa e
linjave té huazuara telekomunikuese.

Wide Area Network (WAN, rrjeti pér zona mé té gjera) - Rrjet kompjuterik
gé mbulon njé zoné té gjeré (gjegjésisht ¢do rrjet, linket komunikuese té té cilit i
kalojné kufinjté e metropoleve, ato rajonalé ose nacionalé) ose théné né ményré
mé té thjeshté-joformale, rrjet qé shfrytézon ruteré dhe linke publike pér komu-
nikim. INTERNETI paraget njé shembull té kétij rrjeti.

Rrjetet mund té jené té kufizuara:
e Sipas numrit té shfrytézuesve gé u takojné,

e Sipas diapazonit maksimal gjeografik té€ mbulimit té rrjetit, sic jané
pér shembull, rrjetet Ethernet ose Wireless.

Interneti lejon/mundéson lidhje té kétyre rrjeteve té vogla né njé rrjet, madhé-
sia e té cilit éshté e pakufizuar. Poashtu, nuk éshté me réndési se pér c¢faré lloj
rrjeti béhet fjalé, pérderisa protokolli TCP/IP éshté pranuar si ndérmjetésues pér
komunikim.

World Wide Web (www, rrjeti botéror) - Pér heré té paré u paraqit né vitin
1991, kur Sér Tim Berners-Li e zbuloi HTML (Hyper Text Markup Language). HTML
krijoi platformé pér kombinimin e fjaléve, fotografive dhe zérave né ueb-fage.
Standardet e ueb-it zhvillohen nga ana e World Wide Web Consortium (W3C),
i cili paraget komunitet ndérkombétar gé zhvillon standarde pér té siguruar zhvil-
lim afatgjaté té Rrjetit. Pér shfletim té rrjetit shfrytézohen té ashtuquajturit Web
Browser-é (shfletues), gé jané programe té veganta softuerike té zhvilluara
pér t'i gjetur dhe pér t'i paragitur ueb-faget e ndryshme. Si shfletues mé té njo-
hur jané: Internet Explorer, Mozilla Firefox, Google Chrome, Safari, Opera etj.
Qé shfletuesit dhe serverét té€ mund té komunikojné ndérmjet tyre né internet,
ato shfrytézojné protokoll té pérbashkét qé quhet HTTP (Hyper Text Transfer
Protocol).
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5.2. Terme té tjera té rrjetit

Ports - jané pika té skajshme (dalje) ose kanale pér komunikim népér rrjet. Mé
tepér dalje né njé makiné llogaritése mundésojné gé né té njéjtén kohé té fitohen
té dhéna nga rrjetet e ndryshme ose bartés té ndryshém té té dhénave, pa pasur
konflikt gjaté pranimit dhe dérgimit té informatave. Portet jané pika virtuale dhe
nuk jané hyrje né makinén llogaritése né té cilén lidhen njési té jashtme ose kabllo
komunikuese.

Media Access Control (MAC) address - éshté numér i vetém identifikimi gé
e kané numri mé i madh i adapteréve ose i kartelave té rrjetit, gé jané futur nga
ana e prodhuesit dhe ato japin té dhéna té vetme pér ekzistimin e komunikimit
népér ndonjé adapter ose kartelé té rrjetit. Ky numér identifikimi haset te té gjitha
pajisjet gé mund té jené bartése té té dhénave (kompjuterét, shtypésit, sken-
erét, pajisjet shuméfunksionale gé jané té lidhura me kompjuterin, foto-aparatet,
video-kamerat etj.)

Botnet - ky term é&shté i lidhur me njé numér programesh kompjuterike té au-
tomatizuara me IRC pér komunikim né internet, gé jané té lidhura dhe mund
té komunikojné ndérmjet vete pa u penguar nga shfrytézues té padéshiruar. Ky
éshté kuptimi themelor pér botnet-in gqé pérdoret pér komunikim legal. Nga ana
tjetér, komunikimi joligjor népérmjet sistemit botnet pér komunikim té automati-
zuar ndérmjet kompjuteréve, siguria e té ciléve éshté komprometuar me ndihmén
e programeve keqdashése, paraget ményré pér transferin e informatave népér
ndonjé kompjuter pa dijeniné e shfrytézuesit té kompjuterit.

Encryption — éshté program i veganté qé mundéson té mbrohen disa té dhéna
té caktuara. Mbrojtja béhet me futjen e shifrave té veganta, té cilat pamundé-
sojné gasje né pérmbajtjen e njé pjese té caktuar t& memorjes sé kompjuterit.
Programe gé pérdoren mé shpesh pér enkriptimin e té dhénave jané: Microsoft
Bitlocker, Truecrypt dhe Steganos.

Network Interface Controller (NIC) - i njohur edhe si “network adapter” ose
“LAN adapter”, éshté pjesé e harduerit (si pjesé pérbérse e pllakés amé ose né
formé té kartelés sé rrjetit gé éshté instaluar né kompjuter) népérmjet té té cilit
kompjuteri komunikon me pajisjet e tjera né njé rrjet kompjuterik.

Network Switch - éshté pajisje pér rrjetézim qé mundéson mé tepér pajisje té
lidhen né rrjetin kompjuterik.

Router - éshté pajisje qé e pércakton pikén e ardhshme né rrjet, ku duhet té
dérgohet pakoja me té dhéna, si destinacion i saj i ardhshém ose i fundit.

Server - éshté kompjuter ose pajisje qé ofron informata ose shérbime pér ndonjé
kompjuter ose drejt ndonjé kompjuteri tjetér né rrjet. Me shfrytézimin e pro-
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gramit pérkatés, ¢do kompjuter i lidhur né rrjet mund béhet server. Né numrin mé
té madh té rasteve, ai éshté njé kompjuter “i dedikuar”, i cili gjithé kohén éshté
né dispozicion té kompjuteréve té tjeré. Njé kompjuter i tillé mund té kryejé mé
tepér shérbime, edhe até si: web server, e-mail server, print server e té ngjashme.

Priza e rrjetit - pajisje kompjuterike e rrjetit gé i lidh pjesét e rrjetit.

Bandwidth (gjerésia e bandés) - Sasia e informatave gé mund té barten népér-
mjet linjés telefonike, linjés kabllovike, satelitit etj. Sa mé e madhe té jeté gjeré-
sia e bandés, ag mé e madhe do té jeté shpejtésia e lidhjes, si dhe gasja né inter-
net, transferet do té jené mé té shpejta, pérvoja televizive mé e miré.

Network Interface Controller (NIC, Kartela e rrjetit) - paraget tabelé rrethore
ose kartelé gé éshté instaluar né kompjuter dhe mundéson lidhje né ndonjé rrjet
té caktuar.

Network Hub (Ethernet Hub, pajisje rrjeti ose koncentrues) - paraqget pajisje pér
lidhje t& mé tepér pajisjeve Ethernet sé bashku me ato gé veprojné si segment i
vetém né rrjet. Hab-et punojné né shtresén fizike (shtresa e paré) té modelit OSI
dhe termi "kygje né shtresén e paré” shpeshheré pérdoret si zévendésim i termit
hab. Me kété, pajisja paraget formé té pérséritésit multi-hyrés. Hab-et e rrjetit,
poashtu jané pérgjegjése pér ridérgimin e sinjalit te té gjitha portet né qofté se
konstatohet konflikt.

5.3. Rrjetet me komutim té kanaleve kundrejt rrjeteve me komutim
té pakove

Né rrjetet me “komutim (zévendésim) té kanaleve”, ekziston njé lidhje e definuar
ndérmjet dérguesit dhe pranuesit té té dhénave gjaté sesionit komunikues. Sh-
embull i rrjetit me komutim té kanaleve éshté rrjeti telefonik.

Pjesa mé e madhe e rrjeteve moderne té té dhénave, si¢ éshté interneti, jané
rrjete me “komutim té pakove”. Né to, t& dhénat gé transmetohen ndahen né
pako té vogla, pa marré parasysh pérmbajtjen, llojin ose strukturén, né blloge
me madhési pérkatése, té cilat quhen pako, dhe gé e gjejné rrugén e tyre deri te
pranuesi népérmjet njé protokolli té vecanté.

5.4. Protokolli i internetit (Internet Protocol - IP)

Aplikacionet dhe shérbimet e ndryshme shfrytézojné protokolle gé té komuniko-
jné népérmjet rrjeteve. Disa nga protokollet mé té réndésishme jané: HTTP -
HyperText Transfer Protocol; SMTP - Simple Mail Transfer Protocol; FTP - File
Transfer Protocol; NNTP - Network News Transfer Protocol, TCP - Transmission
Control Protocol, IP - Internet Protocol.
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Protokolli i internetit éshté njéri nga dy protokollet kryesore né modelin e inter- Interneti - paraqitja ideale
netit (i njohur si TCP/IP). Ai éshté protokolli kryesor pér komunikim, gjegjésisht
pér transmetim té datagrameve (njésia themelore e té dhénave gé transmeto-
het né njé rrjet me pako). Funksioni i tij kryesor e mundéson rrjetézimin, dhe,
né esencé, e cakton internetin. Detyra e IP-sé si protokoll kryesor né modelin
e internetit, éshté té dérgojé pako nga burimi deri te destinacioni, né bazé té
adresave IP né kreun e pakos me té dhéna gé transmetohet. Ai i definon edhe
metodat e adresimit qé shfrytézohen pér shénimin e datagramit, me informata
pér burimin dhe destinacionin.

Adresa e protokollit té internetit (adresa IP) éshté shénim numerik gé i jepet ¢do
pajisjeje (kompjuterit, shtypésit) qé éshté e lidhur né rrjetin kompjuterik dhe té
cilat e pérdorin protokollin IP. Adresa IP ka dy funksione kryesore: identifikimin
e interfejsit té rrjetit dhe adresimin e lokacionit. Roli i saj éshté pérshkruar né
kété ményré: “emri tregon se cka kérkojmé, adresa tregon se ku gjendet ajo,
rruga tregon se si arrihet deri te géllimi”. Adresa IP, né fakt, mund té kuptohet si
“linjé telefonike” né internet. Pa adresé IP nuk mund té hyhet né internet. IP-ja
nuk paraget gjithmoné ményré té sakté pér identifikim. Adresat IP ndahen né dy
kategori, varésisht nga oferta e dhénésit té shérbimeve:

. Statike - mbeten té njéjta gjaté ¢cdo hyrjeje né internet.

. Dinamike - ndryshojné c¢doheré kur shfrytézuesi hyn né internet . .
Interneti - paraqitja reale

Pér ta pércaktuar shfrytézuesin e adresés IP né momentin kritik, shumé me
réndési éshté koha e sakté e hyrjes né internet. Té dhénat pér kohén e sakté té
hyrjes, si dhe zonén kohore, i siguron dhénési i shérbimit té internetit.

17. 112 152,32

5.5. Lidhja né Internet

Shumica e shfrytézuesve lidhen né internet duke i shfrytézuar shérbimet e ndon-
jé dhénési té shérbimeve té internetit (Internet Service Provider — ISP). Lidhja
mund té jeté népérmjet linjés telefonike (Dial-up), lidhjes me bandé té gjeré
(Broadband, ADSL), rrjetit digjital pér shérbime té integruara (Integrated Ser-
vices Digital Network — ISDN), ofruesit té televizionit kabllovik, rrjetit pa tel
(WiFi), ose lidhjes satelitore.

. Dhénésit e shérbimeve té internetit

Internet Service Provider (ISP) jané organizata komerciale gé mundésojné/
huazojné hyrje né internet. Vlerésohet se népér boté ka mbi 14,000 organizata
té tilla. ISP-té mbajné evidencé pér shfrytézimin e internetit nén kushte té cilat
ndryshojné né legjislacione té ndryshme nacionale. Sipas legjislacionit né Repub-
likén e Magedonisé, ISP-té jané té obliguara gé té dhénat t'i ruajné né afat prej
dy vitesh.

N80. 177 246 141)
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g Identifikuesi uniform i resurseve - URL 6. SERVERET

URL-ja paraget njé seri shenjash qé éshté referencé pér njé resurs té caktuar. Pér
shembull, ueb-fagja http://www.jorm.org.mk
Web servers (ueb serverét) - paragesin kompjuteré gé mundésojné (ofrojné

*  http://- Ka té béjé me protokollin e internetit qé shfrytézohet shérbim pér) qasje né ueb-fage. Cdo ueb-server ka adresé IP dhe eventualisht
(hypertext transfer protocol) edhe domen. P&r shembull, né qofté se e shkruani identifikuesin uniform té resur-
seve (URL) http://www.jorm.org.mk/index.html né shfletuesin tuaj, do té dérgo-

* www.- Ka té béjé me serverin World Wide Web het kérkesé deri te ueb-serveri, domeni i té cilit &shté jorm.org.mk. Pastaj, serveri

e merr fagen me titull index.html dhe ia dérgon shfletuesit tuaj.
e jorm.- éshté emri i domenit dhe ka té béjé me pronarin e ueb-faqes

o o o o ] Cdo kompjuter mund té béhet ueb-server né qofté se instalohet softuer pér server
e org.mk- Ka té béjé me nivelin mé té larté t&€ domenit (Top Level dhe né qofté se lidhet né internet. Ka disa aplikacione softuerike pér ueb-serveré,
Domain - TLD) qé shfrytézohet (zakonisht emri i vendit) si pér shembull: pakot e ndryshme komerciale t& Microsoft-it, Netscape etj.

Me géllim gé té lidheni me ndonjé ueb-fage, ju duhet té logoheni. Té gjitha sis-

temet kompjuterike krijojné dhe ruajné shénime té lidhjeve (konekcioneve), té
ashtuquajtura kuki (cookies), té cilat pérmbajné informata pér:

e Identitetin e shfrytézuesit (adresén IP)

e Datén dhe kohén e hyrjes

e Pérmbajtjen qé éshté kérkuar

e Sa gjaté éshté shikuar pérmbajtja e kérkuar

e Shfletuesin prej ku éshté béré hyrja

e Sistemin operativ gé e ka shfrytézuar kompjuteri

e Né c¢faré ményré éshté hyré né até ueb-faqge

Proxy serveri - paraget server (sisteme kompjuterik ose aplikacion) qé vepron si
ndérmjetésues pér kérkesat e klientéve gé kérkojné resurse (té dhéna, informata,
dokumente etj.) nga serverét e tjeré. Serverét e kétillé e kontrollojné kérkesén
dhe mundésojné hyrje né resursin e kérkuar. Sot, shumica e proxy serveréve jané
wwwproxy serveré qé sigurojné hyrje né pérmbajtjet né www dhe gjaté késaj
shfrytézuesit i ofrojné anonimitet.
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Shembull:

218.12.171.14 - [15/Feb/2009:16:08:43+0100] “GET/test.html HTTP/1.0” 200
1921 www.technologyrisklimited.co.uk “-” “Mozilla/4.0 (compatible; MSIE 7.0;
Windows NT 6.0)" “-"Nése éshté “anonime” atéheré pranuesi e sheh 218.12.171.14
dhe - Nése éshté ‘transparente’ atéheré pranuesi e sheh 218.12.171.14, por edhe
212.99.110.242.

Cloud Computing - paraget njé lloj té& shérbimit qé bazohet né resurset e pér-
bashkéta (té ndara) kompjuterike, e jo né shérbimin e serverit lokal ose té pajisjes
lokale gjaté shfrytézimit té aplikacioneve. Te “cloud computing”, fjala “cloud” pér-
doret si metaforé pér “internetin”, késhtu gé fraza "cloud computing” do té thoté
“lloj i punés kompjuterike né internet”, ku shérbimet e ndryshme (serverét, ruajt-
ja e té dhénave dhe aplikacionet) transmetohen deri te kompjuterét dhe pajisjet
e organizatés ose institucionit népérmjet internetit.

7. LLOJET E KOMUNIKIMIT NDERMJET SHFRYTEZUESVE

- Peer L
www Soclal
www E-mail P:.ﬂ FTP Networki I

INTERNET

Peer to Peer shérbimet njé kohé té gjaté kané ofruar transfer té skedaréve
joligjoré, si dhe té skedaréve gé i nénshtrohen té drejtés pér pronési intelek-
tuale. Klientét “peer to peer” jané té njohur né mesin e grupeve kriminale gé
jané té pérfshira né kéto aktivitete. Gjenerata e paré e arkitekturés “peer-to-
peer” ka funksionuar né bazé té parimit té shfrytézimit té serverit té centrali-
zuar, me té cilin njerézit jané lidhur qé té shkarkojné skedaré. Né kété ményré
éshté béré identifikimi i njerézve gé kané ofruar shérbime joligjore, té cilat kané
mundur té gjenden shumé lehté dhe té pengohen. Gjenerata e dyté e klientéve
“peer to peer” kané shfrytézuar metoda té tjera té lidhjes nga ato qé kané pasur
listé té skedaréve gé kané gené né dispozicion, té cilét jané mé té lehté pér t'u
kérkuar né krahasim me ato gé kané vepruar si supernyje, me té cilat &shté béré
identifikimi pér skedarét qé kané gené né dispozicion.

File Transfer Protocol (FTP) éshté protokoll g¢ mundéson transfer té skedaréve
nga njé kompjuter né kompjuter tjetér. Funksionon né bazé té logjikés klient/
server, me ndonjé program pér FTP gé éshté instaluar te kompjuteri klient, gé
i mundéson shfrytézuesit t& komunikojé me serverin, me géllim gé té fitojé qa-
sje te shérbimet dhe informatat e serverit. Kur shfrytézuesi déshiron té trans-
ferojé ndonjé skedar, krijohet lidhje TCP deri te sistemi i cakut (target). ID-ja e
shfrytézuesit dhe fjalékalimi mund té transmetohen dhe shfrytézuesi mund té
béjé specifikim té skedaréve dhe té aktivitetit té nevojshém. Kur jepet leja pér
transfer té skedaréve, krijohet edhe njé lidhje TCP pér té dhénat gé duhet té
transmetohen.

Internet Relay Chat (IRC) éshté sistem pér telekonferencé gqé akoma ekzis-
ton, por mé shpesh pérdoret nga ana e krimineléve pér komunikim dhe pér kém-
bim té skedaréve. Funksionon né bazé té njé serie serverésh qé jané té lidhur
ndérmjet vete dhe gé ndajné porosi tekstuale gé dérgohen né “kanale” - dhoma
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virtuale pér takime. Jané shénuar temat pér diskutim dhe shfrytézuesit qé kané
klient IRC mund té lidhen né njé ose mé tepér kanale dhe té fillojné diskutim me
bashkémendimtarét. IRC-ja nuk éshté shérbimi mé i shpeshté gé éshté i lehté
pér pérdorim (“user friendly”) dhe gé pérdoret né internet, dhe até mé shpesh e
pérdorin shfrytézuesit mé té vjetér, me pérvojé mé té madhe.

VoIP (Voice over Internet Protocol) éshté vegél qé ofron komunikim me zé
népérmjet transferit té& pakove me té dhéna, me ndihmén e komunikimit né in-
ternet (Skype, Viber etj.).

Social Networking Instant Messaging dhe Social Networking e kané zéné
vendin e veglave pér komunikim gjaté viteve té fundit, me shembuj té& njohur
shumé miré pér gasje té shpejté dhe té lehté deri te shfrytézuesit e tjeré nga
mbaré bota. Funksioni kryesor i kétyre ueb-fageve éshté mundésia pér krijimin
e profilit personal dhe mundésia pér pérbashkimin e informatave personale me
té tjerét dhe njohja me njeréz té rinj. Ekziston mundésia edhe pér pérbashkimin
e fotografive, muzikés dhe video-ingizimeve me té tjerét. Niveli i t& dhénave
personale té cilat njerézit i pérbashkojné me té tjerét, mund t'i béjé ata cak té
krimineléve, si pér shembull té atyre gé jané té pérzier né vjedhjen e té€ dhénave
personale dhe kegpérdorimin e fémijéve. Ueb-faget pér rrjetézim social jané njé
mjet shumé i dobishém pér zbatimin e ligjit duke mbledhur informata pér té dys-
huarit dhe pér aktivitetet e tyre joligjore.

Instant messaging éshté formé e komunikimit té drejtpérdrejté né kohé reale
ndérmjet dy ose mé tepér personave gé shfrytézojné klienté té ndaré. Ky lloj i
komunikimit pérfshin kontakt ndérmjet njerézve gé njihen, pér dallim nga llojet
e tjera, gé mundésojné komunikim ndérmjet njerézve té panjohur. Kriminelét
njihen si shfrytézues té “Instant messaging”-ut si metodé pér komunikim.

Twitter paraqget rrjetézim social dhe shérbim pér “micro-blogging” qé u mundé-
son shfrytézuesve té tij té dérgojné dhe t'i lexojné porosité e shfrytézuesve té
tjeré (té njohura si tweet-e), té cilat paragesin porosi tekstuale me gjatési maksi-
male deri né 140 karaktere. Ka mbi 5 milioné shfrytézues né SHBA, Kanada, Indi,
Britani t& Madhe dhe Japoni.

Loja onlajn éshté lojé gqé luhet népérmjet ndonjé lloji té rrjetit kompjuterik.
Kjo, pothuajse gjithmoné, e nénkupton internetin ose ndonjé teknologji ekuiva-
lente, por lojérat gjithmoné e shfrytézojné teknologjiné e fundit; modemet para
internetit dhe terminalet me tel para modemeve. Ekspanzioni i lojérave onlajn
éshté pasqyré e ekspanzionit té gjithémbarshém té rrjeteve kompjuterike nga
rrjetet e vogla lokale né internet dhe rritjes sé gasjes né internet. Lojérat onlajn
ndryshojné, edhe até duke filluar nga lojérat e thjeshta tekstuale e deri te lojérat
ku pérdoret grafiké e ndérlikuar dhe botéra virtuale me shumé lojtaré gé luajné
njékohésisht. Shumé lojéra onlajn jané té lidhura me shumé komunitete onlajn,
duke i béré lojérat onlajn si formé té veprimtarisé sociale.
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Porosia elektronike (e-mail) - Zakonisht porosia elektronike kalon népér,
sé paku, katér kompjuteré gjaté kohé sé jetesés sé saj. Porosia pérpilohet né
kompjuterin e shfrytézuesit, pastaj dérgohet deri te mail-serveri dalés SMTP
(Simple Mail Transfer Protocol®®) i ISP-sé. ISP-ja dalése e dérgon porosiné elek-
tronike deri te mail-serveri ISP SMTP (SMTP - SMTP) i pranuesit. Mail-serveri
i pranuesit e gjen mail-serverin dérgues té pranuesit (Post Office Protocol ose
POP3) dhe e dérgon porosiné né “inbox-in (kutiné e porosive té pranuara) e
pranuesit”. Shfrytézuesi logohet né llogariné e tij té shfrytézuesit dhe porosia
gjendet né inbox-in (kutiné) e tij, e cila pastaj fshihet nga mail-serveri i cili ka
ndérmjetésuar né kété proces.

Porosia elektronike pérbéhet nga Header (zarfi) dhe Body (teksti). Header-i
pérmban informata pér dérguesin, pranuesin, adresat IP, mail-serverét, shéni-
met e kohés etj. Body éshté pérmbajtja e porosisé elektronike dhe e shtojcave
té bashkangjitura.

] Llojet e ndryshme té postés elektronike:

Traditional e-mail (lloji tradicional i postés elektronike) - karakteristike
éshté ajo se hapet me ndonjé program/aplikacion (p.sh. Microsoft Outlook) men-
jéheré pas shkarkimit, gjendet né kompjuter dhe né té€ mund té hyjmé prej
ndonjé kompjuteri tjetér.

Web based e-mail (Posta elektronike e bazuar né ueb) - shihet népérm-
jet kompjuterit, por gjendet né ndonjé server té largét (remote). Posta e kétillé
elektronike mund té organizohet né follderé, por ka mundési té shihet vetém kur
shfrytézuesi &shté onlajn.

Shérbimet anonime té e-mail-it - Ofrojné mundési pér té dérguar porosi
elektronike anonime. Ky shérbim éshté pa pagesé dhe plotésisht anonim, nuk
i kontrollon dhe nuk i ruan té dhénat tuaja, por ruhen kopje té skedaréve né
server. Shembuj té shérbimeve té kétilla jané: cotse.com; anonymizer.com;
hushmail.com etj.

25 Mail-server — kompjuter i dedikuar pér menaxhim té e-mail-eve
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8. LLOJET E MASHTRIMEVE NE INTERNET

Skemat investuese - pérdorimi i internetit pér té& dhéné pérkrahje financiare
pér skema té larta teknike, sic jané ueb-faget pér shopping (blerje) virtuale ose
ofruesit e shérbimeve té reja;

Skemat pér kartelat kreditore - shfrytézimi i detajeve té kartelave kreditore
gé jané marré né ményré joligjore pér blerjen népérmjet internetit té produkteve
me vleré té larté;

Mundésité pér biznes/skemat pér té punuar prej né shtépi - shfrytézimi i
internetit pér reklamimin e mundésive pér biznes, me ¢'rast viktima paguan gé
mé paré pér informatén ose produktin pér puné;

Mashtrimi nigerian (té ashtuquajturat Mashtrimet 419) - mashtrime té
Afrikés Peréndimore me ményré té ndryshuar té dérgesés. Tani pérdoret porosia
elektronike né vend té postés tradicionale ose faksit. Pjesa tjetér e gasjes éshté
e njéjté dhe ka rrezik potencialisht t& madh pér spaming.

Puna bankare né internet - kopjohet ueb-fagja e ndonjé banke, pak ndry-
shohet ueb-adresa, sigurohen linke deri te shérbimet ligjore bankare dhe vetém
njé ose dy linke jané pér investime té médha, qé kérkojné transfer té shumave
té konsiderueshme, me qgéllim qé té sigurohet pérfshirje né mundési vértet té
pabesueshme pér investime.

Thirrje pér kontribute vullnetare pér katastrofat - pjesa mé e madhe e
ueb-fageve gé kérkojné ndihmé pér vikimat e cunamit né Lindjen e Largét jané
té rrejshme;

Herbal Viagra- né fushén e trajtimeve alternative mjeké&sore onlajn me té cilat
spam-ohen shfrytézuesit, pjesa mé e madhe e produkteve nuk kané efekte pozi-
tive (pogese dérgohen fare) ose jané té rrezikshme pér shéndetin e njeriut;

Nuset ruse - ueb-fage gé ofrojné kontakte me femra té bukura nga Evropa Lin-
dore dhe vizita té lira né vendet e ish-Bashkimit Sovjetik;

Fitimet né lotari - kérkesé pér pagesén e fitimeve nga lotaria ose ndihmé pér
té fituar (zakonisht lotari té huaja);

Phishing - posté eletronike gé ngjan sikur éshté nga ndonjé burim gé njihet

miré (pér shembull banké ose dhénés i shérbimeve té internetit) me té cilén
kérkohet té vértetohen té dhénat personale.
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9. SOFTUERET E DEMSHEM

Malware - shkurtesé nga softuer keqdashés (malicious software) - éshté term i
pérgjithshém me té cilin emértohet njé spektér i gjeré i softuerit armigésor ose
invaziv, gjegjésisht softuerit gé pérdoret me géllim gé té pengohet funksionimi i
kompjuterit, té merren informata té ndjeshme, ose té hyhet né sisteme private
kompjuterike. Mund té jeté né formé té kodit, skriptés, pérmbajtjes aktive dhe
llojeve té tjera té softuerit.

Né softuerin kegdashés béjné pjesé viruset kompjuterike, krimbat, trojanét,
rootkit-ét, spyware-ét, adware-ét dhe programet e tjera keqdashése. Pjesa mé
e madhe e kércénimeve aktive nga softuerét keqdashés, zakonisht, jané trojané
ose krimba, kurse mé pak viruse. Disa softueré keqdashés mund té maskohen
gé té duken si softuer legjitim dhe madje mund té vijné nga ueb-fagja zyrtare
e ndonjé kompanie, né formé té programit té dobishém ose térheqgés, ku éshté
futur softueri keqdashés sé bashku me softuerin pér ndjekje, gé mbledh té dhéna
statistikore pér géllime té marketingut.

- Llojet mé té shpeshta té softuerit keqdashés jané:

Virusi kompjuterik éshté njé lloj i softuerit keqdashés, i cili, kur t& ekzekuto-
het, replikohet duke futur kopje té veta (ndoshta té modifikuara) né programet
e tjera kompjuterike, skedaré me té dhéna, ose né boot sektorin e hard-diskut.
Kur ky replikim ka sukses, pér pjesét qé i ka pérfshiré ai thuhet se jané té “infek-
tuara”. Viruset shpeshheré paraqesin aktivitet t& démshém te nikoqiri i infektuar,
si pér shembull, vjedhje té hapésirés sé hard-diskut ose procesorit, hyrje né in-
formatat private, komprometim té té dhénave, paraqitje té porosive politike ose
humoristike né ekranin e shfrytézuesit, spaming té kontakteve té tyre ose hyrje
né shkurtesat e tyre. Megjithaté, jo té gjithé viruset kané element destruktiv.
Karakteristika definuese e viruseve éshté se ato jané programe kompjuterike qé
veté-replikohen, gé instalohen pa pélgimin e shfrytézuesit.

Kali i Trojés (Trojan horse) ose “trojani” éshté softuer keqdashés gé nuk
replikohet veté dhe i cili kryen vepra gé jané té caktuara me natyrén e tij, gé
zakonisht rezulton me humbje ose vjedhje té té dhénave dhe, sipas té gjitha
gjasave, démtim té sistemit. Ky lloj i softuerit keqdashés shpeshheré funksionon
népérmjet té ashtuquajturit “inxhinjering social”, duke u paragitur si program ose
kod rutinor, i dobishém ose interesant, me géllim gé té binden viktimat ta instalo-
jné até né kompjuterét e tyre. Shpesh, trojani vepron si hyrje e prapme, dhe mé
pas krijuesi i tij mund té hyjé né ményré té paautorizuar te kompjuteri i infektuar.
Trojanét nuk mund té dallohen lehté&, por, né qofté se zhvillojné aktivitete té kon-
siderueshme kompjuterike ose komunikative, munden ta ngadalésojné dukshém
punén e kompjuterit. Trojanét nuk pérpigen té futen né programe ose té dhéna té
tjera si viruset dhe nuk replikohen si krimbat.
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Sulmi i distribuar pér refuzim té shérbimit (DISTRIBUTED DENIAL-OF-
SERVICES - DDoS) ose sulmi DdoS éshté pérpjekje gé kompjuteri ose ndonjé
resurs i caktuar i rrjetit té béhet i pagasshém pér shfrytézuesit e fundit. Edhe pse
mjetet pér kryerjen e sulmit DDoS, e poashtu edhe motivet dhe géllimet mund
té ndryshojné, ky lloj i sulmit zakonisht pérbéhet nga pérpjekjet qé pérkohésisht
ose né kohé té pacaktuar ta ndérpresin ose ta suspendojné ofrimin e shérbimeve
té pajisjes qé éshté e lidhur né internet. Kryerésit e sulmeve DdoS, zakonisht, i
kané si cak ueb-faget ose shérbimet gé jané vendosur né ueb-serveré me profil
té larté, sig jané bankat, portalet pér pagesa nga kartelat bankare, e madje edhe
serverét qé jané pérgjegjés pér TLD. Kjo tekniké, sot mé gjerésisht pérdoret te
disa lojéra ose pérdoret nga ana e pronaréve té serveréve, ose, nga ana e konkur-
rentéve té pakénaqur. Gjithnjé e mé shpesh, sulmet DoS, poashtu, shfrytézohen
edhe si formé e rezistencés. Pér DoS thuhet se éshté vegél pér shprehjen e mo-
spajtimit ose, sipas disa analistéve, DoS éshté formé e “protestave rrugore né
internet”. Termi, né pérgjithési shfrytézohet né lidhje me rrjetet kompjuterike,
por nuk éshté i kufizuar vetém né kété fushé. Pér shembull, ai pérdoret edhe pér
menaxhimin me resurset e procesorit kryesor. Metoda e zakonshme e sulmit pérf-
shin “ngopjen” (saturimin) e makinés qé éshté cak i sulmit me kérkesa té jashtme
pér komunikim, né até masé sa gqé nuk mund t'u pérgjigjet kérkesave legjitime
pér trafik, ose, nga ana tjetér, reagon aq ngadalé sa g€, né fakt, ajo béhet e paqga-
sshme. Sulmet DoS, zakonisht, gojné deri né stérngarkimin e serverit. Né vija té
pérgjithshme, sulmet DoS kryhen né até ményré gé kompjuteri gé éshté cak i
sulmit detyrohet té resetohet ose t'i konsumojé resurset e tij né até ményré sa qé
mé nuk mund t'i sigurojé shérbimet e tij pér té cilat éshté i dedikuar, ose pengo-
het mjeti pér komunikim ndérmjet shfrytézuesve legjitimé dhe viktimés, ashtu gé
ata nuk mund té komunikojné ashtu si¢ duhet. Sulmet “Denial-of-service” kon-
siderohen si dhunim i politikés pér shfrytézimin e internetit gé éshté krijuar nga
ana e Késhillit pér arkitekturén e internetit (Internet Architecture Board - IAB),
e poashtu i shkelin edhe politikat pér shfrytézimin e arsyeshém té&, pothuajse té
gjithé dhénésve té shérbimit té internetit. Ato, poashtu, zakonisht paragesin edhe
shkelje té ligjeve né disa vende.

Worms (Krimbat) - jané programe keqdashése qé shumézohen né sistem. Qél-
limi i tyre éshté té& mundésojné puné jo té rregullt té sistemit, sipas déshirés sé
personit gé e ka krijuar kété kod keqdashés, gjegjésisht ta Iéshojné té kalojé
ndonjé informaté e cila do té hynte dhe do té dilte nga sistemi pa lejen e tij.

Firewall - éshté pajisje harduerike ose program softuerik gé mundéson té fitohet
shkallé mé e larté e sigurisé né rrjet. Detyra e tij éshté ta bllokojé ose ta pa-
mundésojé garkullimin e té dhénave népér rrjet. Detyra e tij mé e shpeshté éshté
ta bllokojé hyrjen e té dhénave népér porte gqé nuk jané té dedikuara pér ato té
dhéna, gjegjésisht té€ mundésojé gé garkullimi i t& dhénave té béhet népér portet
e sakta, ndérsa trafiku tjetér té bllokohet.
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e Termet gé pérdoren mé shpesh pér kartelat pér pagesé

Skimers jané aparate gé shfrytézohen pér mbledhjen e paautorizuar té té dhé-
nave nga kartelat pér pagesé, edhe até té té dhénave qé gjenden né shiritin
magnetik té kartelés pér pagesé dhe té té dhénave pér PIN (Personal identifica-
tion number) kodin e kartelés. Ka dy lloje té skimeréve: a) fiks€, gé montohen
né ATM (bankomate) dhe b) mobilé, gé e lexojné vetém shénimin gé gjendet né
shiritin magnetik. Skimerét né vete pérmbajné disa komponente edhe até:

e lexues té té dhénave nga shiriti magnetik,

e video kameré pér video-ingizim nga video-mbikéqgyrja né pjesén e
aparatit ku shfrytézohet kartela pér pagesé, e gé gjendet né pjesén
ku futet PIN kodi (gelési autorizues) pér pérdorimin e kartelés pér
pagesé.

Skimerét né vete pérmbajné mjet pér memorizimin e té dhénave gé jané marré
nga pjesét e tjera té tij. Lexuesi i té& dhénave nga shiriti magnetik i kartelés pér
pagesé éshté né formé té segmentit hyrés té ATM-sé dhe népér té, né ményré
té pahetueshme, kalon kartela pér pagesé. Leximi i t& dhénave mund té jeté:

e audio lexim (kur gjaté hyrjes sé kartelés pér pagesé né ATM, dégjon
zé té leximit, gé né fakt paraget audio komunikim ndérmjet ATM-sé
dhe kartelés pér pagesé dhe né até moment dégjohet kodi gé éshté
regjistruar né kartelén pér pagesé) dhe

e kur né skimer drejtpérdrejt regjistrohet pérmbajtja nga kartela pér
pagesé dhe ruhet né mjetin pér memorizim qé éshté pjesé pérbérése
e skimerit. Pjesa e dyté éshté video-kameré ku futet kodi pér
autorizim, me ¢'rast ky kod detektohet vizualisht dhe shkruhet né
mjetin pér memorizim.

Pastaj, kéto té dhéna futen né kompjuter dhe me program té veganté, té dhénat
na shiriti magnetik marrin format té pérshtatshém né shirit tjetér magnetik si
shénim magnetik. Hapi i ardhshém éshté krahasimi me video-ingizimin pér num-
rin gé éshté futur si autorizim.

Mbledhésit mobilé té té dhénave (mobile skimmers) jané pajisje té cilat
kriminelét i instalojné né terminalet pér pagesé (point of sale - POSterminal) ose
né bankomate dhe té cilat i kopjojné té dhénat pér llogariné e shfrytézuesit né
kartelén e futur pér pagesé té shiritit magnetik, né anén e pasme té kartelés. Né
qofté se shfrytézuesi pérdor kartelé debitore pér pagesé, sé bashku me té dhénat
e pérmendura kopjohet edhe numri personal pér identifikim i shfrytézuesit (per-
sonal identification number - PIN). Té dhénat e kopjuara mé voné shfrytézohen
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pér pérgatitjen e kartelave té falsifikuara kreditore ose debitore pér pagesé, pér
térheqgjen e parave nga bankomatet.

Plastic éshté ¢do kartelé plastike gé ka madhési standarde dhe né té cilén éshté
futur shirit magnetik, ku mund té futet shénimi magnetik. Nuk éshté me réndési
gé ana e pérparme e kartelave plastike té jeté e plotésuar dhe e dizajnuar né
gofté se ato shfrytézohen pér ATM.

MSR 206 éshté aparat né té cilin futen té dhéna nga kartela pér pagesé né shiri-
tin magnetik té kartelés plastike.

Shiriti magnetik i kartelés pér pagesé éshté shirit né té cilin vendosen té
dhénat e bankés gé e ka dhéné kartelén pér pagesé, numri i llogarisé sé bankés
dhe emri i personit qé éshté bartés i kartelés pér pagesé. Interesante pér té
éshté se mund té shkruhen dhe té fshihen té€ dhéna pakufi shumé heré.

10. PIKEPAMIJET PERFUNDIMTARE TE AUTOREVE

E drejta pér gjykim korrekt dhe té drejté éshté e pacenueshme dhe pér kété ar-
sye prokurori ka obligim dhe pérgjegjési gé t'i sigurojé me kohé, t'i mbrojé dhe
t'i prezantojé provat elektronike para gjykatés. Kjo e pércakton rolin proaktiv té
prokurorit, i cili tani, duke e pasur parasysh pozitén e re gjaté hetimit, duhet té
posedojé njohuri adekuate edhe nga fusha e krimit kompjuterik.

Prokurori duhet ta dijé se si funksionon kompjuteri dhe rrjetet e internetit, si t'i
kuptojé raportet e ekspertéve nga kjo fushé dhe duhet ta dijé se né ¢'drejtim dhe
né c¢faré ményre do ta zhvillojé hetimin dhe ¢faré obligimesh do t'i japé policisé
gjygésore. Gjaté gjithé procedurés, prokurori duhe té keté njohuri dhe shkath-
tési pér ményrén né té cilén do té béjé mbikéqyrje té provave té mbledhura, si
t'i mbledhé dhe si t'i sigurojé ato, veganérisht nése provat jané siguruar jashté
juridiksionit toné. Nga pérgatitja dhe profesionalizmi i prokurorit do té varet edhe
rezultati i procedurés.

Mu pér kété arsye, prokurori, sé bashku me policiné gjygésore, duhet té béjé pér-
pjekje maksimale pér mbledhjen e provave elektronike, té cilat do té jené bazé
pér ndértimin e rastit té fugishém dhe té prezantuar miré né gjykaté.

Teknologjia e avancuar nénkupton edhe rritje té€ numrit té pajisjeve gé mund té
pérmbajné prova elektronike. Prandaj, ¢dokush qé éshté i kygur né procesin e
zbulimit té kétij lloji té krimit duhet ta dijé se pér ¢do dité zgjerohet lista e provave
dhe e pajisjeve potenciale gé pérmbajné informata elektronike dhe té cilat mund
té funksionojné individualisht ose té bashkuara me sistemin kompjuterik.

Procesi i kétillé nénkupton pérditésimin e vazhdueshém té dispozitave ligjore, té
cilat duhet ta ndjekin tempon e shpejté té zhvillimit té formave té reja té kétij lloji
té krimit, e me kété edhe normimin dhe sanksionimin e tyre adekuat.

Ky doracak éshté mjet themelor ndihmés gjaté veprimit té pérditshém, qé né
aspekt pérmbajtésor i pérfshin termet kryesore - té pérgjithshme nga fusha e
krimit kompjuterik, por kjo do té thoté edhe obligim i vazhdueshém pér edukimin
e prokurorit.
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Shtojca 1

Dispozita nga Kodi Penal qé kané té béjné me krimin kompjuterik

Neni 144

Ai gé népérmjet sistemit informatik do té kércénohet se do té bé&jé vepér penale
pér té cilén éshté paraparé dénim me burg prej pesé vitesh ose dénim mé i
réndé, kundér ndonjé personi, pér shkak té pérkatésisé sé tij nacionale, etnike,
fetare ose grupi racor.

Neni 149

(1) Ai gé né kundérshtim me kushtet e pércaktuara me ligj, pa pélgim té gytetar-
it, i mbledh, i pérpunon ose i shfrytézon té dhénat e tij personale, do té dénohet
me dénim me para ose me dénim me burg deri né njé vjet.

(2) Me dénimin nga paragrafi 1 dénohet ai qé do té hyjé né sistemin informatik
kompjuterik me té dhéna personale, me géllim gé duke i shfrytézuar ato pér vete
ose pér diké tjetér, té realizojé ndonjé dobi ose dikujt tjetér t'i shkaktojé ndonjé
dém.

Neni 149-a
(1) Ai gé né ményré té paautorizuar e pengon ose e kufizon diké tjetér té hyjé
né njé sistem publik informatik, do t& dénohet me dénim me para ose me dénim
me burg deri né njé vjet.
(2) Nése veprén nga paragrafi 1 e kryen personi zyrtar gjaté ushtrimit té detyrés
ose personi pérgjegjés né njé sistem publik informatik, do té dénohet me dénim
me para ose me dénim me burg prej tre muaj deri né tre vjet.

(3) Nése veprén nga paragrafi 1 e kryen personi juridik, do té& dénohet me dénim
me para.

(4) Ndjekja béhet né bazé té padisé private.

Neni 157

(1) Ai gé né emrin e tij ose né emrin e dikujt tjetér, né ményré té paautorizuar
do té publikojé, paragesé, reprodukojé, shfagé, emitojé ose né ndonjé ményré
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tjetér té paautorizuar do t'ia marré dikujt tjetér té drejtén e autorit ose ndonjé té
drejté tjetér té lidhur me té, gjegjésisht veprén autoriale, shfagjen ose dicka gé i
takon té drejtés tjetér té lidhur me té&, do té dénohet me dénim me para ose me
dénim me burg deri né njé vjet.

(2) Ai gé me veprén nga paragrafi 1 ka pérfituar dobi mé té madhe pronésore,
do té dénohet me dénim me burg prej tre muaj deri né tre vjet.

(3) Ai gé me veprén nga paragrafi 1 ka pérfituar dobi té konsiderueshme pro-
nésore, do té€ dénohet me dénim me burg prej gjashté muaj deri né pesé vjet.

(4) Tentimi éshté i dénueshém.

(5) Kopjet e veprave autoriale dhe sendet gé u takojné té drejtave té lidhura me
veprat autoriale, si dhe mjetet pér reprodukim, konfiskohen.

(6) Nése veprén nga paragrafi 1 e kryen personi juridik, do té dénohet me dénim
me para.

Neni 157-a

(1) Ai gé pa lejen e distributorit té autorizuar té sinjalit satelitor t& mbrojtur né
ményré té vecanté teknike, prodhon, importon, distribuon, huazon ose né ndonjé
ményré tjetér e vé né dispozicion té publikut, gjegjésisht ofron shérbime té ven-
dosjes sé pajisjes ose sistemit material ose jomaterial, me géllim té zbérthimit té
sinjalit té tillé, do té dénohet me burg prej gjashté muaj deri né tre vjet.

(2) Nése me veprén nga paragrafi 1 éshté pérfituar dobi e konsiderueshme pro-
nésore ose éshté shkaktuar dém i konsiderueshém, do té dénohet me burg prej
njé deri né pesé vjet.

(3) Ai gé pranon sinjal satelitor t& mbrojtur né ményré té veganté teknike, mbrot-
ja e té cilit éshté zbérthyer pa lejen e distributorit té tij té autorizuar ose bén
distribuim té métutjeshém té sinjalit té tillé, do té& dénohet me burg prej gjashté
muaj deri né tre vjet.

(4) Nése me veprén nga paragrafi 3 éshté pérfituar dobi e konsiderueshme pro-
nésore ose éshté shkaktuar dém i konsiderueshém, do té dénohet me burg prej
njé deri né pesé vijet.

(5) Nése veprén nga ky nen e kryen personi juridik, do t& dénohet me dénim me
para.

(6) Sendet gé kané gené té dedikuara ose gé jané shfrytézuar pér kryerjen e
veprés ose gé jané krijuar gjaté kryerjes sé veprés, konfiskohen.
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Neni 157-b

(1) Ai gé pa lejen e producentit filmik ose distributorit té& autorizuar, té cilit produ-
centi filmik ia ka bartur té drejtén e tij té veprés audiovizuale, prodhon, importon,
reprodukon, distribuon, memorizon, huazon, Iéshon né qgarkullim ose né ndonjé
ményré tjetér e vé né dispozicion té publikut ose ndérmerr veprime té tjera pér
distribuim, huazim, shfagje publike, Iéshim né garkullim, vénie né dispozicion
té publikut ose né ndonjé ményré tjetér e shfrytézon né ményré kundérligjore
veprén audiovizuale, gjegjésisht videogramin ose kopjet e tij té shumézuara né
ményré té paautorizuar, do té dénohet me burg prej gjashté muajsh deri né tre
vjet.

(2) Nése me veprén nga paragrafi 1 éshté pérfituar dobi e konsiderueshme pro-
nésore ose éshté shkaktuar dém i konsiderueshém, do té dénohet me burg prej
njé deri né pesé vjet.

(3) Nése veprén nga ky nen e kryen personi juridik, do t& dénohet me dénim me
para.

(4) Sendet gé kané gené té dedikuara ose gé jané shfrytézuar pér kryerjen e
veprés ose gé jané krijuar gjaté kryerjes sé veprés, konfiskohen.

Neni 157-c

(1) Ai gé pa lejen e prodhuesit té fonogramit ose té shogatés pér realizimin e
té té drejtave té prodhuesve té fonogrameve prodhon, reprodukon, distribuon,
memorizon, huazon, |éshon né garkullim ose né ndonjé ményré tjetér e vé né
dispozicion té publikut ose ndérmerr veprime té tjera pér distribuim, huazim,
shfagje publike, 1€shim né qgarkullim, vénie né dispozicion té publikut ose né
ndonjé ményré tjetér e shfrytézon né ményré kundérligjore fonogramin ose ko-
pjet e tij té shumézuara né ményré té paautorizuar, do té dénohet me burg prej
gjashté muajsh deri né tre vjet.

(2) Nése me veprén nga paragrafi 1 éshté pérfituar dobi e konsiderueshme pro-
nésore ose éshté shkaktuar dém i konsiderueshém, do té dénohet me burg prej
njé deri né pesé vijet.

(3) Nése veprén nga ky nen e kryen personi juridik, do t& dénohet me dénim me
para.

(4) Sendet gé kané gené té dedikuara ose gé jané shfrytézuar pér kryerjen e
veprés ose gé jané krijuar gjaté kryerjes sé veprés, konfiskohen.
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Neni 193-a

(1) Ai gé prodhon pornografi té fémijéve me géllim té distribuimit té saj ose qé e
transmeton ose e ofron ose né ndonjé ményré tjetér e vé né dispozicion porno-
grafiné e fémijéve, do té dénohet me sé paku pesé vjet burg.

(2) Ai gé siguron pornografi té fémijéve pér vete ose pér diké tjetér ose gé pose-
don pornografi té fémijéve, do té dénohet me burg prej pesé deri né teté vjet.

(3) Nése vepra nga paragrafet (1) dhe (2) té kétij neni éshté kryer népérmjet
sistemit kompjuterik ose ndonjé mjeti tjetér pér komunikim masiv, kryerési do té
dénohet me sé paku teté vjet burg.

(4) Nése veprén nga ky nen e kryen personi juridik, do t& dénohet me dénim me
para.

Neni 193-b

Ai gé népérmjet mjeteve kompjuterike-komunikuese pér caktim té takimit ose
né ndonjé ményré tjetér e mashtron ndonjé té mitur gé nuk ka mbushur 14
vjet pér té kryer marrédhénie seksuale ose ndonjé akt tjetér seksual ose pér té
prodhuar pornografi té fémijéve dhe nése me kété géllim éshté realizuar takim i
drejtpérdrejté me té miturin, do té dénohet me burg prej njé deri né pesé vjet.

Neni 251

(1) Ai gé né ményré té paautorizuar do té fshijé, ndryshojé, démtojé, fshe-
hé ose né ndonjé ményré tjetér do ta béjé té papérdorshém ndonjé té€ dhéné
kompjuterike ose program kompjuterik ose pajisje pér mirémbajtjen e sistemit
informatik ose do ta pamundésojé ose do ta véshtirésojé shfrytézimin e sistemit
kompjuterik, informatés ose programit ose té komunikimit kompjuterik, do té
dénohet me dénim me para ose me burg deri né tre vjet.

(2) Me dénimin nga paragrafi 1 do té dénohet edhe ai qé né ményré té paautori-
zuar do té hyjé né ndonjé kompjuter ose sistem té huaj, me géllim té shfrytézim-
it té té dhénave ose programeve té tij, pér té pérvetésuar dobi pronésore ose
ndonjé dobi tjetér né ményré kundérligjore, pér veten e tij ose pér diké tjetér,
ose pér té shkaktuar dém pronésor ose ndonjé dém tjetér ose pér t'i transferuar
té dhénat kompjuterike gé nuk jané té dedikuara pér té dhe deri te té cilat ka
ardhur né ményré té paautorizuar si person i paftuar.

(3) Me dénimin nga paragrafi (1) i kétij neni do té dénohet ai gé né ményré té
paautorizuar, me pérdorimin e mjeteve teknike, do té interceptojé transfer té té
dhénave kompjuterike gé nuk kané karakter publik, deri te, prej dhe brenda siste-
mit té caktuar kompjuterik, duke i pérfshiré edhe emetimet elektromagnetike
nga sistemi kompjuterik gé mund té punojé me té dhénat e tilla kompjuterike.
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(4) Ai gé veprat nga paragrafet (1), (2) dhe (3) té kétij neni do t'i kryejé ndaj
sistemit kompjuterik, t& dhénave ose programeve gé jané té mbrojtura me masa
té vegcanta mbrojtése ose gé shfrytézohen né punén e organeve shtetérore, ndér-
marrjeve publike ose institucioneve publike ose né komunikimet ndérkombétare,
ose si anétar i grupit té krijuar pér kryerjen e veprave té tilla, do té€ dénohet me
burg prej njé deri né pesé vjet.

(5) Nése me veprén nga paragrafet (1), (2) dhe (3) té kétij neni éshté pérfituar
dobi e konsiderueshme pronésore ose éshté shkaktuar dém i konsiderueshém,
do té dénohet me burg prej gjashté muajsh deri né né pesé vjet.

(6) Nése me veprén nga paragrafi (4) éshté pérfituar dobi e konsiderueshme
pronésore ose éshté shkaktuar dém i konsiderueshém, do té dénohet me burg
prej njé deri né dhjeté vjet.

(7) Ai gé né ményré té paautorizuar pérgatit, furnizon, shet, mban ose vé né
dispozicion té té tjeréve pajisje, mjete, fjalékalim kompjuterik, kod pér qasje
ose ndonjé té dhéné té ngjashme me té cilén térésia ose njé pjesé e siste-
mit kompjuterik aftésohet pér gasje, programe kompjuterike ose té dhéna
kompjuterike té dedikuara ose té pérshtatshme pér kryerjen e veprave nga para-
grafet (1), (2) dhe (3) té kétij neni, do té€ dénohet me dénim me para ose me
dénim me burg deri né njé vjet.

(8) Tentimi pér t'i kryer veprat nga paragrafet 1 dhe 2 éshté i dénueshém.

(9) Nése veprén nga ky nen e kryen personi juridik, do té dénohet me dénim me
para.

(10) Pajisjet e veganta, mjetet, programet kompjuterike ose té€ dhénat gé jané
dedikuar pér kryerjen e veprés do té konfiskohen.

Neni 251-a

(1) Ai gé do té béjé ose do té marré prej dikujt tjetér ndonjé virus kompjuterik
me géllim qgé ta fusé até te ndonjé kompjuter i huaj ose rrjet i huaj kompjuterik,
do té dénohet me dénim me para ose me dénim me burg deri né njé vjet.

(2) Ai gé me pérdorimin e virusit kompjuterik do té shkaktojé dém te ndonjé
kompjuter, sistem, e dhéné ose program i huaj, do té dénohet me burg prej
gjashté muaj deri né tre vjet.

(3) Nése me veprén nga paragrafi 2 éshté shkaktuar dém mé i madh ose nése
vepra éshté kryer né kuadér té grupit qé éshté krijuar pér kryerjen e veprés sé
tillé, kryerési do té dénohet me burg prej njé deri né pesé vjet.

(4) Tentimi pér ta kryer veprén nga paragrafi 2 éshté i dénueshém.
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(5) Nése veprén nga ky nen e kryen personi juridik, do t& dénohet me dénim me
para.

Neni 251-b

(1) Ai gé ka pér géllim gé pér vete ose pér diké tjetér té pérfitojé dobi té kundér-
ligjshme pronésore duke futur né kompjuter ose né ndonjé sistem kompjuterik
té dhéna té pavérteta, duke mos futur té dhéna té vérteta, duke ndryshuar, duke
fshiré ose duke fshehur té dhéna té vérteta, duke ndryshuar, duke fshiré ose
duke fshehur té dhéna kompjuterike, duke falsifikuar nénshkrimin elektronik ose
né ndonjé ményré tjetér do té shkaktojé rezultat té pavérteté gjaté pérpunimit
elektronik dhe transferimit té té dhénave, do té dénohet me dénim me para ose
me dénim me burg deri né tre vjet.

(2) Nése kryerési ka pérvetésuar dobi mé té madhe pronésore, do té dénohet me
burg prej tre muaj deri né pesé vjet.

(3) Nése kryerési ka pérvetésuar dobi té konsiderueshme pronésore, do té déno-
het me burg prej njé deri né dhjeté vjet.

(4) Ai gé veprén nga paragrafi 1 do ta kryejé me géllim gé ta démtojé diké tjetér,
do té dénohet me dénim me para ose me dénim me burg deri né njé vjet.

(5) Nése me veprén nga paragrafi 4 éshté shkaktuar dém mé i madh, autori do
té dénohet me burg prej tre muaj deri né tre vjet.

(6) Ai gé né ményré té paautorizuar pérgatit, furnizon, shet, mban ose vé né
dispozicion té té tjeréve pajisje té vecanta, mjete, programe kompjuterike ose
té dhéna kompjuterike té dedikuara pér kryerjen e veprés nga paragrafi 1, do té
dénohet me dénim me para ose me dénim me burg deri né njé vjet.

(7) Tentimi pér t'i kryer veprat nga paragrafet 1 dhe 4 éshté i dénueshém.

(8) Nése veprén nga ky nen e kryen personi juridik, do té dénohet me dénim me para.

(9) Pajisjet e veganta, mjetet, programet kompjuterike ose té dhénat gé jané
dedikuar pér kryerjen e veprés do té konfiskohen.

(10) Pér veprén nga paragrafi 4, ndjekja béhet né bazé té padisé private.

Neni 271

(1) Ai gé bén, furnizon, shet, ose jep né pérdorim mjete pér bérjen e shenjave
té rrejshme pér vleré, do té dénohet me dénim me para ose me dénim me burg
deri né njé vjet.
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(2) Ai gé né ményré té paautorizuar pérpunon, furnizon, mban, shet ose jep né
pérdorim instrumente, sende, programe kompjuterike dhe mbrojtje tjera té sig-
urimit ose komponente gé shérbejné pér mbrojtje nga falsifikimi, si dhe mjete
pér marrje té paautorizuar té té€ dhénave bankare, me géllim gé té béjé para té
rrejshme ose t'i ndryshojé paraté e vérteta ose instrumentet e tjera pér pagesg,
letrat me vleré ose kartelat e rrejshme pér pagesé, do té dénohet me burg prej
tre deri né dhjeté vjet.

Neni 274-b

(1) Ai gé do té béjé kartelé té rrejshme pér pagesé me géllim qé ta shfrytézojé
até si té vérteté, ose pajiset me kartelé té rrejshme me géllim té atillé, ose do
t'ia japé dikujt tjetér pér ta pérdorur ose ai gé kartelén e rrejshme do ta pérdoré
si té vérteté, do té dénohet me burg prej gjashté muaj deri né pesé vjet dhe me
dénim me para.

(2) Me dénimin nga paragrafi (1) i kétij neni do té dénohet edhe ai gé merr té
dhéna bankare nga kartelat e vérteta pér pagesé dhe té dhéna pér bartésit e
atyre kartelave pér pagesé, me géllim t'i shfrytézojé ato gé té béjé dhe té pér-
doré kartelé té rrejshme pér pagesé ose té dhénat gé i ka marré né kété ményré
ia jep dikujt tjetér me géllim té atillé.

(3) Nése kryerési i veprés nga paragrafi (1) i kétij neni pérfiton dobi mé té madhe
pronésore, do té dénohet me burg prej njé deri né teté vjet.

(4) Nése vepra nga paragrafet (1), (2) dhe (3) té kétij neni éshté kryer nga ané-
tari i ndonjé grupi, bande ose shoqate tjetér kriminele, kryerési do té dénohet
me burg sé paku prej katér vjetésh.

(5) Nése veprén nga ky nen e kryen personi juridik, do t& dénohet me dénim me
para.

Neni 286

(1) Ai g&, me géllim gé ta démtojé diké tjetér ose té fitojé dobi té kundérligjshme
pronésore, né ményré té paautorizuar do té dorézojé fletéparaqitje pér patenté
ose né fletéparaqitje nuk do ta shénojé ose rrejshém do ta shénojé shpikésin
ose do ta vé né dispozicion té publikut thelbin e zbulimit, para se té shpallet né
ményré té paraparé me ligj, do té dénohet me dénim me té holla ose me burg
deri né tre vjet.

(2) Me dénimin nga paragrafi (1) té kétij neni do té dénohet ai i cili me géllim gé
ta démtojé diké tjetér ose té fitojé dobi té kundérligjshme pronésore, né ményré
té paautorizuar do té prodhojé, do té léshojé né garkullim, do té eksportojé,
do té importojé, do té ofrojé né shitje, do ta depozitojé ose do ta shfrytézojé
ndonjé prodhim ose proceduré gé éshté e mbrojtur me patenté ose né ményré
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té paautorizuar do té pérdoré, riprodhojé, eksportojé, importojé ose distribuojé
topografi té mbrojtur té garkut integral ose softuerit.

(3) Ai gé me veprén nga paragrafet (1) dhe (2) té kétij neni ka fituar dobi

té konsiderueshme pronésore ose ka shkaktuar dém té konsiderueshém proné-
sor, do té dénohet prej njé deri né pesé vjet burg dhe dénim me para.

(4) Nése vepra nga paragrafet (1) dhe (2) éshté kryer nga njé grup i organizuar
ose me veprén éshté shkaktuar rrezik pér jetén dhe shéndetin e njerézve, kry-
erési do té dénohet me dénim me para ose me burg sé paku prej tre vjetésh.

(5) Nése veprén nga ky nen e kryen personi juridik, do t& dénohet me dénim me
para.

(6) Sendet gé jané béré apo gé jané shfrytézuar pér kryerjen e veprés penale do
té konfiskohen.

Neni 379-a

(1) Aii cili me géllim gé t'i pérdoré si té vérteta, né ményré té paautorizuar do
té pérpunojé, do té fusé, do té ndryshojé ose do té béjé té papérdorshme té
dhéna kompjuterike ose programe qgé jané caktuar ose gé jané té pérshtatshme
té shérbejné si prova pér fakte qé kané vleré pér raportet juridike ose ai gé té
dhénat ose programet e tilla do t'i pérdoré si té vérteta, do té dénohet me dénim
me para ose me burg deri né tre vjet.

(2) Nése vepra nga paragrafi 1 éshté kryer né lidhje me té dhéna kompjuterike
ose programe gé pérdoren né punén e organeve shtetérore, insttitucioneve pub-
like, ndérmarrjeve ose personave té tjeré juridiké dhe fiziké qé kryejné puné me
interes publik ose né trafikun juridik me vendet e huaja ose nése me pérdorimin
e tyre éshté shkaktuar dém i konsiderueshém, kryerési do té€ dénohet me burg
prej njé deri né pesé vijet.

(3) Ai gé né ményré té paautorizuar pérgatit, furnizon, shet, mban ose vé né
dispozicion té té tjeréve pajisje té vecanta, mjete, programe kompjuterike ose té
dhéna kompjuterike gé jané té dedikuara ose gé jané té pérshtatshme pér kry-
erjen e veprés nga paragrafi 1, do té dénohet me dénim me para ose me dénim
me burg deri né tre vjet.

(4) Tentimi pér t'i kryer veprat nga paragrafet 1 dhe 2 éshté i dénueshém.

(5) Pajisjet e vecanta, mjetet, programet kompjuterike ose té dhénat gé jané
dedikuar pér kryerjen e veprés do té konfiskohen.
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Neni 394-d

(1) Ai gé népérmjet sistemit kompjuterik né publik shpérndan material té shkru-
ar racist dhe ksenofob, fotografi ose ndonjé prezantim tjetér té idesé ose teorisé
gé ndihmon, promovon ose nxit urrejtje, diskriminim ose dhuné&, kundér cilit do
gofté person apo grup, né bazé té racés, ngjyrés sé |ékurés, prejardhjes nacio-
nale ose etnike, si dhe bindjes fetare, do té dénohet me burg prej njé deri né
pesé vijet.

(2) Me dénimin nga paragrafi (1) i kétij neni do té dénohet edhe ai gé do ta
kryejé veprén népérmjet mjeteve tjera té informimit publik.

(3) Ai gé veprén nga paragrafet (1) dhe (2) té kétij neni e kryen duke e keqpér-
dorur pozitén ose autorizimin ose nése pér shkak té atyre veprave kané ndod-
hur trazira dhe dhuné mbi njerézit ose éshté béré dém i pronés né pérmasa té
médha, do té dénohet me burg prej njé deri né dhjeté vjet.

Shtojca 2

Dispozitat procedurale té Konventés pér krimin kompjuterik

Seksioni 2 - E drejta procedurale

Titulli 1 - Dispozitat e pérgjithshme
Neni 14 - Sfera e zbatimit té dispozitave procedurale

(1) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera té nevojshme gé
té vendosen kompetencat dhe procedurat e parapara né kété seksion me qgél-
lim gé té mundésohet ndérmarrja e veprimeve dhe procedurave té vecanta
hetuese.

(2) Pérveg né rastet kur né ményré eksplicite éshté paraparé proceduré tjetér,
sikurse né rastet e parapara me dispozitén e nenit 21, ¢do Palé do té vendosé
kompetenca dhe procedura té parapara né paragrafin 1 té kétij neni, pér:

a. veprat penale té parapara me nenet 2 deri né 11 té késaj Konvente;

b. veprat té tjera penale té kryera me ndihmén e sistemit kompjuterik;
dhe

c. mbledhjen e provave né formé elektronike pér njé vepér penale;

(3)

a. GCdo Palé mund ta rezervojé té drejtén t'i zbatojé masat e parapara né nenin
20 vetém pér veprat ose kategorité e veprave té té specifikuara né rezervé,
me kusht gé fusha e veprave té tilla ose i kategorive té veprave té tilla té
mos jeté mé i kufizuar se sa fusha e veprave ndaj té cilave do té zbatohen
masat e parapara me nenin 21. Cdo Palé do ta shqyrtojé mundésiné pér ta
kufizuar rezervimin e saj gé té mundésojé zbatim sa mé té gjeré té masave
té parapara né nenin 20.

b. Kur njé Palé, pér shkak té kufizimeve té parapara né legjislacionin e vendit, té
cilat jané né fugi né momentin e miratimit té késaj Konvente, nuk ka mundési
t'i zbatojé masat 20 dhe 21 sa i pérket komunikimeve té transmetuara bren-
da sistemit kompjuterik té njé dhénési té shérbimeve, sistemi i té cilit:
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i shérben dhe shfrytézohet nga njé grup i vogél shfrytézuesish; dhe

i nuk pérdor rrjete publike té komunikimeve dhe nuk éshté i lidhur
me ndonjé sistem kompjuterik, qofté publik ose privat, atéheré
kjo Palé mund ta rezervojé té drejtén té mos i zbatojé kéto pér
komunikimet e tilla. Cdo Palé do ta shqyrtojé mundésiné pér ta
kufizuar rezervimin e saj qé té& mundésojé zbatim sa mé té gjeré
té masave té parapara né nenet 20 dhe 21.

Neni 15 - Kushtet dhe garancité

(1) Cdo Palé siguron gé themelimi, implementimi dhe zbatimi i kompetencave i
procedurave té parapara né kété seksion t'u nénshtrohen kushteve dhe ga-
rancive té parapara me legjislacionin e vendit, me té cilat sigurohet mbrojtje
pérkatése e té drejtave dhe lirive té njeriut, duke i pérfshiré edhe té drejtat
gé rrijedhin nga obligimet gé Pala i ka marré pérsipér me nénshkrimin e
Konventés sé Késhillit t& Evropés té vitit 1950 pér Mbrojtjen e té Drejtave
té Njeriut dhe Lirive Themelore, Marréveshjes Ndérkombétare t& Kombeve
té Bashkuara té vitit 1966 pér té Drejtat Qytetare dhe Politike dhe instru-
menteve té tjera ndérkombétare pér mbrojtjen e té drejtave té njeriut, té
cilat do ta pérfshijné parimin e proporcionalitetit.

(2) Kéto kushte dhe garanci, né varési nga natyra e procedurés ose e kom-
petencés, ndér té tjera, e pérfshijné mbikéqgyrjen gjygésore ose ndonjé
mbikéqyrje tjetér té pavarur, bazat gé e arsyetojné zbatimin e tyre dhe ku-
fizimet e diapazonit dhe té kohézgjatjes sé kompetencave ose procedurave.

(3) Deri né masén qé éshté né pérputhje me interesin publik, e vecanérisht me
interesin pér zbatim té drejté apo té shéndetshém té drejtésisé, cdo Palé do
ta marré parasysh ndikimin e kompetencave dhe procedurave té parapara né
kété seksion, mbi té drejtat, pérgjegjésité dhe interesat legjitime té Paléve
té treta.
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Titulli 2 - Ruajtja e pérshpejtuar e té dhénave kompjuterike té€ memorizuara

Neni 16 - Ruajtja e pérshpejtuar e té dhénave kompjuterike té memori-
zuara

(1) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera, qé jané té
nevojshme t'u mundésojé organeve té saj kompetente té urdhérojné apo
né ményré té ngjashme té sigurojné ruajtje t&€ menjéhershme té té dhénave
specifike kompjuterike, duke i pérfshiré té dhénat e trafikut gé kané gené té
memorizuara népérmjet njé sistemi kompjuterik, e né vecanti atéheré kur ka
bazé pér té besuar se té€ dhénat kompjuterike jané té ekspozuara ndaj hum-
bjeve apo modifikimeve.

(2) Kur njé Palé e zbaton paragrafin 1 té kétij neni népérmjet njé urdhéri ndaj njé
personi gé t'i ruajé té dhénat kompjuterike specifike t&€ memorizuara, té cilat
i posedon apo jané nén kontrollin e tij, Pala do té miratojé legjislacion té tillé
dhe masa té tjera gé jané té nevojshme ta detyrojné até person gé ta sigu-
rojé dhe ta mirémbajé integritetin e té& dhénave kompjuterike pér aq kohé sa
té jeté e nevojshme, por jo mé shumé se néntédhjeté dité, gé t'u mundésojé
organeve kompetente ta kérkojné hapjen e tyre. Pala mund té parashohé gé
urdhéri i tillé té rinovohet heré pas here.

(3) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera, gé jané té nevo-
jshme ta detyrojné mbikéqgyrésin apo personin tjetér gé duhet t'i ruajé té
dhénat kompjuterike, gé procedurat e ndérmarra t'i mbajé né fshehtési pér
aq kohé sa éshté paraparé me legjislacionin e vendit.

(4) Kompetencat dhe procedurat e parapara me kété nen u nénshtrohen dispozi-
tave té neneve 14 dhe 15.

Neni 17 - Ruajtja e pérshpejtuar dhe hapja e pjesshme e té dhénave té
trafikut

(1) Cdo Palé do té miratojé, sa i pérket té€ dhénave té trafikut gé duhet té ruhen
sipas nenit 16, legjislacion té tillé dhe masa té tjera qé jané té nevojshme:

a. gé té mundésohet ruajtja e pérshpejtuar e té dhénave té trafikut, pavaré-
sisht nése njé apo mé tepér dhénés té shérbimeve kané gené té pérfshiré né
transmetimin e atij komunikimi; dhe

b. gé té mundésohet hapja e pérshpejtuar para organeve kompetente té
Palés apo para personit té caktuar nga organi kompetent, té njé sasie té
mjaftueshme té té dhénave té trafikut, gé Pala t& mund ta identifikojé dhé-
nésin e shérbimit dhe shtegun, népérmjet té cilit éshté transmetuar komu-
nikimi.
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(2) Kompetencat dhe procedurat e parapara me kété nen u nénshtrohen dispozi-
tave té neneve 14 dhe 15.

Titulli 4 - Kérkimi dhe konfiskimi i té dhénave kompjuterike té€ memorizuara

Titulli 3 = Urdhéri pér prodhim
Neni 19 - Kérkimi dhe konfiskimi i té dhénave kompjuterike té memori-
zuara
Neni 18 - Urdhéri pér prodhim (1) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera, gé jané té nevo-
jshme pér t'u dhéné autorizim organeve kompetente té kérkojné apo, né

(1) Gdo Palé do té miratojé njé legjislacion té tillé dhe masa té tjera gé jané té ményré té ngjashme, té hyjné:

nevojshme gé organet kompetente té saj té jené té autorizuara t'i japin urd-
hér:

a. personit gé gjendet né territorin e saj qé té dorézojé té dhéna kompjuterike
té specifikuara gqé i posedon apo jané nén kontrollin e tij, e té cilat jané mem-
orizuar né njé sistem kompjuterik apo né njé mjet qé shérben pér memoriz-
imin e té dhénave kompjuterike; dhe

b. dhénésit té shérbimeve, i cili i ofron shérbimet e tij né territorin e Palés, qé
té dorézojé informacion pér parapaguesit, né lidhje me shérbimet gé i pose-
don apo jané nén kontrollin e kétij dhénési té shérbimeve.

(2) Kompetencat dhe procedurat e parapara me kété nen u nénshtrohen dispozi-

tave té neneve 14 dhe 15.

(3) Pér géllimet e kétij neni, shprehja “informacion pér parapaguesin” nénkup-

ton ¢farédo informacion té futur né formén e té dhénave kompjuterike apo
¢farédo forme tjetér, gé mbahet nga dhénési i shérbimit, e gé ka té béjé me
parapaguesit e shérbimeve té tij, té ndryshme nga té dhénat e trafikut ose té
pérmbajtjes, népérmjet té cilave mund té pércaktohet:

a. lloji i shérbimit t& komunikimit gé pérdoret, kushtet teknike dhe periudha
né té cilén jepet shérbimi;

b. identiteti i parapaguesit, adresa e tij postale apo gjeografike, numri i tiji
telefonit apo ndonjé numér tjetér pér gasje, si dhe informacioni pér faturat
dhe pagesén, té cilat jané né dispozicion né bazé té marréveshjes apo aran-
zhmanit pér dhénien e shérbimit;

c. ¢cdo informacion tjetér gé mund té merret né vendin ku jané instaluar pa-
jisjet e komunikimit, e gé éshté né dispozicion né bazé té marréveshjes apo
aranzhmanit pér dhénien e shérbimit.

a. né njé sistem kompjuterik apo né njé pjesé té tij, si dhe né té dhénat
kompjuterike t& memorizuara aty; dhe

b. né njé mjet memorizimi té té dhénave kompjuterike, ku mund té memo-
rizohen té dhénat kompjuterike, dhe i cili gjendet né territorin e saj.

(2) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera, qé jané té nevo-

jshme té sigurojné gé kur organet kompetente té saj kérkojné apo né ményré
té ngjashme hyjné né njé sistem kompjuterik specifik apo né njé pjesé té tij
sipas paragrafit 1.a. dhe kur kané bazé pér té besuar se té dhénat e kérkuara
jané memorizuar né ndonjé sistem tjetér kompjuterik apo né njé pjesé sé
tij, gé gjendet né territorin e saj, té mund té hyjné né té dhénat e tilla né
meényré té ligjshme népérmjet sistemit fillestar kompjuterik dhe té mund
meényré té pérshpejtuar ta zgjerojné kérkimin ose ndérmarrjen e veprimeve
té ngjashme pér té hyré né sistemin tjetér.

(3) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera gé jané té nevo-

jshme pér t'u dhéné autorizim organeve kompetente té saj gé t'i konfiskojné
ose né ndonjé ményré té ngjashme t'i sigurojné té dhénat kompjuterike né
té cilat kané hyré né pérputhje me paragrafet 1 dhe 2. Kéto masa do ta pérf-
shijné kompetencén:

a. pér té konfiskuar ose né ndonjé ményré té ngjashme pér té siguruar njé
sistem kompjuterik apo njé pjesé té tij ose njé mjet pér memorizimin e té
dhénave kompjuterike;

b. pér té béré ose pér té mbajtur njé kopje té kétyre té dhénave kompjuterike;

c. pér ta mirémbajtur integritetin e té dhénave relevante té memorizuara
kompjuterike; dhe

d. pér t'i béré té pagasashme apo pér t'i hequr kéto té& dhéna kompjuterike
nga sistemi kompjuterik né té cilin ka gasje.
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(4) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera, qé jané té nevo-
jshme pér t'u dhéné autorizim organeve kompetente gé ta urdhérojné ¢do
person i cili ka njohuri pér ményrén e funksionimit té sistemit kompjuterik
apo masat gé duhet té ndérmerren pér mbrojtjen e té dhénave kompjuterike
né té, gé té japin, né masé té arsyeshme ose té nevojshme, informata gé té
mund té ndérmerren masat e parapara né paragrafet 1 dhe 2.

(5) Kompetencat dhe procedurat e parapara me kété nen u nénshtrohen dispozi-
tave té neneve 14 dhe 15.

Titulli 5 - Mbledhja e té dhénave kompjuterike né kohén reale

Neni 20 - Mbledhja e té dhénave kompjuterike né kohén reale

(1) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera, gé jané té nevo-
jshme gé organet kompetente té saj té kené kompetencé:

a. té mbledhin ose té regjistrojné me ndihmén e mjeteve teknike né territorin
e saj; dhe

b. té detyrojné njé dhénés té shérbimeve, brenda mundésive té tij ekzistuese
teknike:

i gé té mbledhé apo té regjistrojé me ndihmén e mjeteve teknike
né territorin e asaj Pale; ose

i qé té bashképunojé me ose t'u ndihmojé organeve kompetente né
mbledhjen ose regjistrimin:

e té dhénave té trafikut né kohé reale (né kohén e ndodhjes), gé jané té
lidhura me komunikimet e specifikuara té cilat transmetohen né territorin
e saj me ndihmén e njé sistemi kompjuterik.

(2) Kur njé Palg, pér shkak té parimeve té pércaktuara né sistemin ligjor té vendit,
nuk mund t'i miratojé masat e parapara né paragrafin 1.a., né vend té késaj,
ajo mund té miratojé legjislacion dhe masa té tjera gé jané té nevojshme qé
té sigurohet mbledhja apo regjistrimi “"né kohé reale-né kohén e ndodhjes” i
té dhénave té trafikut, gé jané té lidhura me komunikimet e specifikuara gé
transmetohen né territorin e saj, me ndihmén e mjeteve teknike.

(3) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera qé jané té nevo-
jshme gé ta detyrojné njé dhénés té shérbimeve ta mbajé konfidencial faktin
e zbatimit té kompetencave té parapara me kété nen, si dhe t'i mbajé si kon-
fidenciale informacionet e fituara né até ményré.
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(4) Kompetencat dhe procedurat e parapara me kété nen u nénshtrohen dispozi-
tave té neneve 14 dhe 15.

Neni 21 - Interceptimi i té dhénave té pérmbajtjes

(1) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera, qé jané té nevo-
jshme né lidhje me njé fushé veprash serioze, qé duhet té parashihen me
ligjin e vendit, me té cilat organeve kompetente do t'u jepet autorizim qgé:

a. té mbledhin dhe té regjistrojné me ndihmén e mjeteve teknike né territorin
e asaj Pale; dhe

b. té detyrojné njé dhénés té shérbimeve, brenda mundésive té tij ekzistuese
teknike:

i qé té mbledhé apo té regjistrojé me ndihmén e mjeteve teknike
né territorin e asaj Pale; ose

i gé té bashképunojé me ose t'u ndihmojé organeve kompetente né
mbledhjen ose regjistrimin:

e té dhénave té pérmbajtjes qé jané té lidhura me komunikimet e specifi-
kuara, né kohé reale, gé transmetohen népérmjet njé sistemi kompjuterik
né territorin e saj.

(2) Kur njé Palé, pér shkak té parimeve té pércaktuara né sistemin ligjor té vendit,
nuk mund t'i miratojé masat e parapara né paragrafin 1.a., né vend té késaj,
ajo mund té miratojé legjislacion dhe masa té tjera gé jané té nevojshme gé
té sigurohet mbledhja apo regjistrimi “né kohé reale-né kohén e ndodhjes” i
té dhénave té pérmbaijtjes, qé jané té lidhura me komunikimet e specifikuara
gé transmetohen né territorin e saj, me ndihmén e mjeteve teknike.

(3) Cdo Palé do té miratojé legjislacion té tillé dhe masa té tjera gé jané té nevo-
jshme gé ta detyrojné njé dhénés té shérbimeve ta mbajé konfidencial faktin
e zbatimit t& kompetencave té parapara me kété nen, si dhe t'i mbajé si kon-
fidenciale informacionet e fituara né até ményré.

(4) Kompetencat dhe procedurat e parapara me kété nen u nénshtrohen dispozi-
tave té neneve 14 dhe 15.
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Seksioni 3 - Juridiksioni

Neni 22 - Juridiksioni

(1) Secila Palé do té miratojé masa té tilla legjislative dhe té tjera, gé jané té
nevojshme pér ta caktuar juridiksionin pér veprat gé jané paraparé me nenet
2 deri né 11 té késaj Konvente, né rastet kur njé vepér e tillé éshté kryer:

a. né territorin e saj;
b. né njé anije gé mban flamurin e asaj Pale; ose
C. né njé aeroplan té regjistruar sipas ligjit té asaj Pale; ose

d. nga njé shtetas i saj, nése vepra penale éshté e dénueshme sipas ligjit
penal ku ajo éshté kryer, ose nése vepra éshté kryer jashté territorit gé bie nén
juridiksionin e cilésdo Palé.

(2) Cdo Palé mund ta rezervojé té drejtén gé té mos i zbatojé ose t'i zbatojé
rregullat pér juridiksion té parapara né paragrafet 1.b deri né 1.d. té kétij
neni ose té ndonjé pjese té tyre, vetém né raste té caktuara ose né kushte
té caktuara.

(3) Secila Palé do té miratojé masa té tilla legjislacioni gé jané té nevojshme pér té
caktuar juridiksionin mbi veprat e parapara né nenin 24, paragrafi 1 té késaj
Konvente, né rastet kur kryerési i supozuar i veprés penale gjendet né ter-
ritorin e saj dhe ajo Palé nuk planifikon ta ekstradojé até tek njé Palé tjetér,
vetém pér shkak té shtetésisé sé tij, pas kérkesés sé béré pér ekstradim.

(4) Kjo Konventé nuk e pérjashton asnjé juridiksion penal té Palés, gé ushtrohet
né pajtim me ligjin e vendit.

(5) Nése dy apo mé shumé Palé thoné se kané juridiksion mbi njé vepér penale gé
éshté paraparé me kété Konventé, kur pér kété ka mundési, Palét e interesu-
ara do té konsultohen pér ta pércaktuar juridiksionin mé té pérshtatshém pér
ta béré ndjekjen e asaj vepre.




