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Meosuliyyatdan imtina

Hazirki nasr musllifin teqdim etdiyi orijinal materialdan hazirlanmisdir. O, ATOT-in redaksiya heyati
terafinden redakte olunmayib. ifade olunan fikirler muiallifin mesuliyystidir ve miitlaq sekilde ne ATST-in,
na Missiyalarin, ne de onun istirak¢r dovlstlerinin fikirlerini eks etdirmir.

ATST, onun missiyalari ve istirakgl dovlstler bu nasrin istifadesinden ireli gele bilecek har hansi naticelere
gdra masuliyyst dasimir. Bu nasr har hansi bir sexsin harekst ve ya harskatsizliyine gére hliqugi ve ya
diger masuliyystle bagl suallara toxunmur. Bu nasrds konkret dlkalarin ve ya erazilerin geyd edilmasi ve ya
istinad edilmasi ATST-in onlarin hiquai statusu, idareetma organlari, tesisatlar ve ya serhadlarinin
muayyan edilmasi ile bagll har hansi mévageyini ifads etmir.
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Akronimlar, gisaltmalar ve
iIzahi ile asas anlayiglari

5-ci CPY (AML)
Direktivasi

Maliyys sistemindan cirkli pullarin yuyulmasi ve ya terrorizmin maliyyslasdiriimasi magsadleri
ticlin istifadesinin garsisinin alinmasina dair (Al) 2015/849 sayi ve ve 2009/138/EC ve
2013/36/EU Direktivlarina dayisiklik eden Avropa Parlamentinin ve Suranin 30 may 2018-ci il
tarixli 2018/843 sayli Direktivi (Al), (EEA uygunlugu olan matn). Bu direktiv kripto aktivlerinin
shats dairasina genislendirdi. 10 yanvar 2020-ci ile gader Uzv Dévlstler bu direktive smal
etmak Ucgln teleb olunan ganun ve qaydalari tetbiq etmalidirler.

CPY (AML)

Cirkli pullarin yuyulmasina garsl mibarize — Cinayatkarlarin geyri-qanuni yolla alda
edilmis vasaitleri ganuni galir kimi gizlstmasinin garsisini almaq magsedi dasiyan
ganunlara, qaydalarave prosedurlara istinad edir.

KAXP (CASP)

Kripto aktivlerin xidmat taminatcilari — ictimaiyyata kripto aktivleri ile bagl xidmatler taklif
edan qurumlar. Digerleri ile birlikde bu xidmatler adi asagida ke¢an genis spektrli
fealiyyatleri ehate eds bilar:

1. Miubadile Xidmatleri: FIAT pullar ve ya digar kripto aktivleri t¢ln kripto aktivlerin alqi-
satqgisini asanlasdirmag.

2. Pul kisei xidmati teminatcilar: Kripto aktivleri saxlamagq, idare etmak ve kéc¢lirmak
Ucln kastodial ve ya geyri-kastodial pul kisaleri taklif edir.

3. Kécirma Xidmeatleri: Kripto aktivlerin bir invandan ve ya hesabdan digarina
kégurdlmasini temin edir.

4. Maliyye Maeslahati: Kripto aktivlerin alinmasi, satisi ve ya saxlanmasi ile bagli
maslahatlerin verilmasi.

5. Saxlama Xidmeatleri: Musteriler adindan kripto aktivlerinin saxlanmasi ve muhafizesi.
(Btrafl malumat Ugiin s. 20-8 baxin)

AS

Avropa Surasi — Avropada insan haglari, demokratiya ve ganunun aliliyinin gorunmasina
hasr olunmus beynalxalq taskilat.

TMM (CTF)

Terrorculugla mubarizanin maliyyelasdiriimasi — Terror fealiyyatinin maliyyslesdirilmasinin
garsisini almaq Ugln siyaset ve tadbirler. O, hem ganuni, heam da geyri-ganuni
manbaelardan terror aktlar tératmak niyystinde olan gruplara pul axinini askar edib
dayandirmaga calisir.

ERC20 Tokens

20 Token U¢lin Ethereum sorgusu serhi — Ethereum blokgeyninda agilli miiqavilalerin
yaradilmasi va verilmasi t¢lin 2015-ci ilden tatbiq edilon texniki standartdir.

Ai

Avropa lttifaqi — Avropada yerlesen 27 Avropa &lkasinin siyasi ve igtisadi birliyidir.

EPE

Mitaxassisler Uctin Avropol (Europol) Platformasi — Avropol hliqug-mihafize organlarinin
ekspertlarinin cinayatle bagh bilikleri, gabaqcil tecriibsleri ve saxsi olmayan melumatlari
boéltismak tglin aparici makandir.

AVROPOL
(EUROPOL)

Avropa lttifaginin Hilgug Miihafize Organlan (izre ©mekdasliq Agentliyi —Avropa lttifaginin tizv
doviatlerine ciddi beynalxalq cinayst ve terrorizmle mibarizede kémek eden hliqug-mtihafiza organi.

FATF

Maliyye Faaliyysti tizre Is Qrupu - cirkli pullarin yuyulmasi ve terrorizmin
maliyyslesdiriimasi ile mibarize siyasstini inkisaf etdirmak U¢iin standartlarin inkisaf
etdiriimasi lzre hokumatlararasi organ.




FinCEN

Maliyys Cinaysatleri ile MlUbarize Sebakasi — ABS Xezinadarliqg Departamentinin
maliyye emaliyyatlari hagqinda malumatlar toplayan ve tahlil eden birosu.

MKB (FIU)

Maliyys Kasviyyat Blirosu - Cirkli pullarin yuyulmasi va terrorizmin
maliyyalesdiriimasinda stibhali bilinan faaliyystlare dair maliyye ve kesfiyyat
malumatlarinin toplanmasi, tahlili ve yayllmasina cavabdeh olan dévlst qurumu.

iP

internet protokolu — internet ve ya diger sebskaler lizerinden géndarilen
malumatlarin formatini tanzimleyen gaydalar toplusu.

HMOM (LER)

Hlqug-muihafize organlarina miraciet - Hiqug-muhafize orqanlar terafinden
arasdirmalar Gglin sirkatlers ve ya saxslere linvanlanan edilan sorgu.

MiCA

Kriptoaktivler bazarlarina dair Avropa Parlamentinin ve Surasinin 31 may 2023-c il
tarixli 2023/1114 sayh Qaydasi (Ai) ve 1093/2010 va (Ai) Ne 1095/2010 ve
2013/36/EU2 (319/EU) Direktivlerina diizslisler. Bu, kripto aktivlerini tanzimlayen yeni
AB Qaydasidir. 30 dekabr 2024-c il tarixinden qlivveya minacak.

CPY

Cirkli pullarin yuyulmasi — Cinayat fealiyysti naticasinda alds edilen killi migdarda
pulun ganuni manbalarden galdiyi tasevvirini yaradan geyri-qanuni proses.

MultiSig Wallet

Cox imzal kriptovalyuta pul kisesi — ©msliyyata icaze vermak Ugln goxlu soxsi
acar teleb edan kriptovalyuta pul kisasinin névu.

OCEEA

ATOT-in Avropada Tahlilkesizlik vo ®mekdasliq Teskilatinin igtisadi ve Straf
Muhitin MUhafizesi Uzre Koordinator Ofisi

ATOT

Avropada Tahlikssizlik voe ©®makdasliq Taskilati — Avropada harbi, siyasi,
ekoloji va iqtisadi sahsler Uizre dialoqun va hartarefli emakdashgin tasvigina
yonalan regional tahlikesizlik tegkilati.

OSINT

Acig menbe kesfiyyati — istintaq kontekstinds istifade edilen, aciq menbslerden
toplanmig malumatlar.

BK (OTC)

Birjadan kenar — Markazi birja ve ya brokeri olan va ya olmayan iki teref arasinda
virtual aktivlerin giymatli kagizlarinin ticarati.

UNODC

Birlesmis Millatler Teskilatinin Narkotikler ve Cinaystkarligla Milbarize idaresi - Narkotikler
ve cinayatler hagqginda mealumatlarin istehsall ve yayllmasina cavabdeh olan Birlasmis
Millstler Tegkilatinin terkibinde faaliyyat gdsteran ofis.

VAXT (VASP)

Virtual Aktivlerin Xidmat Teminatgisi — FATF tarafinden virtual aktivler tigclin faaliyyat
va ya eamaliyyatlar hayata kegiran qurumu ifade etmak lciin teqdim edilmis termin.
(Slave melumat lglin sah. 20-a baxin.)

VSS$ (VPN)

Virtual sexsi sebaka — Saxsin kompdteri ilo internet arasinda daha az gorunan
sebeka Uzerinden tehliikesiz alage yaratmaga imkan veran texnologiya, har zaman
olmasada, bazen istifadaginin yerini gizlatmak Ugiln istifads olunur.

Kripto cinayatlerin acilmasi: HMO-lar t¢lin bsledgi 7



Giris soz

Hazirki baladcinin maqsadi

Bu senad hliqug-mthafize organlarinin
(HMO) emakdaslari, o cimladen polis,
prokurorlar, muvafig agentler, hemginin
kriptovalyutalar ve diger virtual aktivierle
yeni tanis olan vergi ve maehkema
ekspertizasl mutexessisleri tgun herterafli
beledgi rolunu oynayir. Bu, garsisinda kripto
aktivlerle bagli cinayastleri arasdirmaq
tapsingi olanlar Ggun tertib olunmusdur

Beledgi saxtakarlig ve finldaggiliq
davraniginin an genis yayllmis névlerine
digget yetirir, masul sexsler U¢Un an yaxsi
tecrlbsleri izah edir, atlacaq addimlar ve
potensial qurbanlardan, xtsussn ds yerli
polis béimalerinds ilkin stbutlarin
toplanmasi prosesi zamani hansi
malumatlarin toplana bileceyini izah edir.

Hazirki senad HMO esmekdaslari Gglin
beled¢i olmag tgln yazilmis ve
hazirlanmisdir. Senad magsadydnlt sekilds
ferdi qurbanlarla bagl polis islerinde
shamiyyat kasb etmayen kriptovalyuta
sahelerini shate etmir.

Beladgi hemcinin magsadli sekilde hiquag-
muhafize organlari ile fiziki sexsler arasinda
garsiligl slagslers diqget yetirir. Maliyya
institutlar ve ya maliyye kasfiyyat bdlmaleri
(ve ya oxsar idareler) terefinden istifads
edilon SOH (Subhsli ©maliyyat Hesabatlari)
va ya SFH (Subhali Fealiyyst Hesabatlari)
hagginda melumat nezere alinmayib.

GUnUmuzds kriptovalyuta cinayatlerin
acilmasi Usullari ile slagadar bir cox
masalaler artig musyyan edilmisdir.
Masalen, melumatlarin natamam
toplanmasi sebsbinden mustentigler
kriptovalyuta pul kisasinin Gnvani kimi
malumat toplamagq Ugln zerarcekenla
alage saxlamall olduglarini bildirdiler, cUnki
bu olmadan istintag mumkdun deyil.
Mustentigler toplanacag malumatlarin
dayerini bilmadirler. Bu baximdan, 10zumsuz
malumat ¢ox vaxt lengimslerle naticalenir,
¢unki zerargekanlerin 6zleri hansi
malumatin hiqug-muhafize organlarina aid
oldugunu tam basa dismays bilerler.

Behs olunan melumat boslugu sadece
narahatliga sebab olmur; kriptovalyuta ile
elagedar istintaq tecrtibasinin daha asagdi

sUratle inkisaf etmasi texnologiyanin ilk
glinden Ustlnltkleri menimsayen
cinayatkarlar terafinden global saviyyada
maharatle istifads olunur. Artmaqgda olan
caginslara cavab olaraq, biz HMO
istintaglarinda ve kriptovalyuta ile bagl
cinayst baraeds malumat veran potensial
qurbanlara desteklayici tadbirleri ve
harekatleri paylasan bu baledcini hazirladig.

Mao&vzunun murekkabliyini ve ATOT-in
istirak¢isi olan dévlstlerds huqugi
cercivelarin va tacrlbaelerin muxtalifliyini
derk ederak, magsadimiz hartarafli baledgi
deyil, vetendaslardan malumati alan HMO
omekdaslari Uclin xUsusi olaraq istifade ede
bilecaleri praktiki bacariglar teklif etmakdir.
Xususile dlkanin qUvveds olan normativ
bazasl kriptovalyutalari shate etmirss,
baledgci en yaxsi tacrlbaslerin inkisafi barede
muzakirelere tekan vermak Ugln naezerds
tutulub. ©n ¢ox yayilmis saxtakarliq
tacribaleri ginimiize uygun
Umumilesdiriimis ve mévzunun daha
derinden basa dusUlmesini asanlasdirmaq
Ucun giris materiall teqdim edilmisdir.




Bu bsladgi HMO ile daim dayisen virtual
aktivler dinyasi arasindaki boslugu aradan
galdirmag tcin muhum korpu rolunu
oynayir. Kriptovalyutalarin fealiyyst
gdsterdiyi Web3 mekaninin stratle inkisaf
etdiyini va bu telimatin slave biliklerle
tamamlanmasini taleb

Baladcinin strukturu

Bu beledginin esas megsadi virtual
aktivlerle slagadar cinayatler sahasinds yeni
olan hiiqug-muhafize organlari
emekdaslarini maariflendirmek ve bu cur
cinaystler bareds malumat veren
zarargekenlere dastek olmagdi. Bu
maqgsadi nezere alaraq, baledci asagidaki
kimi qurulmusdur:

Birincisi, reqemsal aktivierin gisa icmall
taqdim olunur. Regamsal aktivler, Bitkoin
(Bitcoin) va Etereum (Ethereum) kimi
kriptovalyutalar kimi subyektlori shate
edan bdylk bir ¢etir termini kimi dustinule
biler. Onlarin na oldugu va bir-biri ile oxsar
ve ya fergli xUsusiyyatlerine dair izahat
verilacekdir.

Tarixce

Kriptovalyuta aktivleri strafinda
aparilan istintaglar, xtsusan aktivlerin
barpasinin ¢atinliyi ile bagl yanlis
tasavvlirleri nezere alsaq, svvelca
gorxuducu gorina biler. Milli
valyutanin Bitkoin kimi kriptovalyutaya
cevriimasindan sonra vesaitlerin geri
qaytarila bilmeyacek sekilds itirilmasi,
qurbanlarin kbmeksiz galmasi ve
mustentigleri 6z islerini baglamaga
macbur etmasi mifdir. Bu tesevvir bir
nega il svvale gader daqiq idi, lakin
zaman artiq deayisib.

Texnologiyadaki bu irslileyis DNT
yoxlamasinin hall olunmamis islerin
yenidan aclimasina va halline neca
imkan verdiyi kimi yeni gapilar agdl. indi
biz artig svvaller baglanmis
kriptovalyuta islerini yeniden aca bilerik.

Blokceyn Uzrs kriptovalyuta
amealiyyatlarini agkar etmak ve
nazerden kegirmak Ugln muvafiq

Kripto cinayatlarin acilmasi: HMO-lar U¢ln bsladgi

edas bileceyini nezere almag lazmdrr.

Hazirki senad yalniz effektiv istintag Ggln
lazm olan alstleri ve strategiyalar
vurgulamir, hem de pesakarlar arasinda
omoakdasligi ve davamli dyrenmani
tosviq etmek

Onlarin fargleri ve oxsarliglarn aydin basa
disUlmesi Ggun arasdirlacag. Bundan
alave, kriptovalyutalarin potensial istifadesi
Vo sui-istifadasi ve onlari desteklayan
texnologiya muzakire olunacag.

Virtual aktivler hagginda temal anlayisi
qurdugdan sonra baladgi onlarla slagali
Umumi cinayatleri taqdim edir. Daha sonra
bu cinayatlerle masgul olmag UgUn standart
protokollari tasvir edir, ve onlar arasinda tez
hall oluna bilen ve daha strafll arasdirma
teleb edanleri mUsyysnlasdirir.

Beledci hemcinin har bir cinayst Ggtn
sUbutlarin toplanmasi, qurbanlara

alatlerin getdikca artan algatanligi ve
beynalxalg huqugdaki dayisiklikler
kriptovalyuta ile bagl cinaystkarlari
askarlamaga imkan verir. Bu aletler
getdikca daha ¢ox istifadagiler Ggin
rahat olur ve genis yayilir, istintaq
sahasinde dayisiklikden xabaer verir.

Butun bu vasitelere baxmayaraq, biz
hsls ds yerli polis emakdaslari
terefinden aparilan bir gox istintaglarin
mahdud anlayis va biliya gore
vaxtindan avval baglandigini gortrtk.
Umumi tesavviir(in eksins olarag,
kriptovalyuta emaliyyatlari izlenile biler.
ilkin merhsleds melumatlar degiq
geyd etmakle, emaliyyatlar potensial
sUbhali sexsle slagelendirmak, virtual
ve maddi stibutlar mikemmal
birlesdirmak ehtimali artir.

Son illerds bir sira ATST-in istirakgl
dévistleri Maliyys Faaliyyati isci Qrupu
(FATF) terafindan yenilonmis
standartlara uygun olaraq

maqgsadi daslyrr.

Son magsad kriptovalyuta ile bagli
cinayatlerin yaratdigi unikal problemlerle
mubarize aparmagq U¢in huqug-muhafize
organlari emekdaglarini lazimi bilik ve inamla
techiz etmokdir.

verilocek suallar, virtual aktiv xidmet
teminatcilar ile paylasilacag melumatlari ve
virtual aktiv mibadilesinden slde edile
bilen malumatlari shate edir.

Slgatanliq ve dilin sadslesdirimasi: Sahsanin
murekkabliyine gére musllifler bu hesabati
yeni baglayanlar G¢un elgatan etmek Ucln
sadslasdirilmis, texniki olmayan dilden
istifade etmigler. Jargonun garsisini almagla
magsed mazmunun butin oxucular tgln
aydin ve basa dusulen olmasini temin
etmakdir. Nehayat, baladci cinayst
qurbanlarina dastek resurslarini teklif ve
kriptovalyuta ile bagl cinayatlerin garsisini
almaga kémak eds bilacak mUxtalif takliflor
teqdim edir.

kriptovalyutalari ve diger virtual

aktivleri ¢irkli pullarin yuyulmasina gars|

milli gaydalarina integrasiya etmaya
baslayiblar. Bu inkisaf o demakdir ki,
kriptovalyutalarla isleyan sirkatler evvalca
ananavi bank institutlar Ggln nazerde
tutulmus proseslera emal etmalidirler.
Onlardan musterilerinin sexsiyyatini yoxlamag,
vasaitlerin menbslerini arasdirmaqg ve
kriptovalyutalarin hara génderilmasine nezarst
etmak talab olunur.

Bu deyisiklikleri nezers alarag, ATST-in
Virtual Aktiv Uzre Ekspert komandasi yerli
hiqug-muhafize qurumlarinin
ntmayandaleri tglin xtsusi olaraq
hazirlanmis destek tslimatini ise salmaq
gerarina galib. Bu baledg¢i kriptovalyuta
arasdirmalarinda yeni imkanlari
isiglandirmagla yanasi, hem de hiqug-
mUhafize organlar emekdaglarini bu
mUrekkab ve inkisaf eden sahade adalsti
temin etmak UgUn lazim olan bilik ve
aletlerle gliclendiracak.
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ATOT haqqinda

ATOT Avropada TehlUkssizlik ve
O©mekdasliq Teskilatidir. O, dialoqu ve
emakdasligr tesvig etmak magsadi ile
regional tehltikesizlik teskilat kimi
fealiyyat gosterir ve harbi ve siyasiden
baslayaraq ekoloji ve igtisadi sahalera
gadar genis ehataya malik
tehlUkasizliya mUfessal yanasma
sargilayir.

ATOST 1975-ci ilde Soyuq Muharibs
dovrindas yaradilib ve hazirda 57
istirakgl dovletden ibaratdir. Bu
dovletler esasen ATST-in fealiyyatinin
bdyUk hissesinin cemlasdiyi
Avropadadrr, lakin tegkilat eyni
zamanda Simali Amerikada Kanada
va ABS, elece de Merkezi Asiyada
Qazaxistan, Qrgizistan ve Ozbskistan
kimi dlkeleri ehate edir. ©sas fealiyyet
istigamsatlerine herbi, siyasi, igtisadi,
ekoloji ve insan inkisafini shate eden
hartarafli tehlikasizlik prinsipleri
daxildir.

Avropada ATOST sabitliyin
mdhkemlendiriimasi ve tehlikesizlik
problemlarinin halli GgUn ¢aligir. Onun
osas magsadi diplomatik danisiglar,
munagisalerin halli tesabbusleri ve
silahlara nazaret sazisleri kimi
mexanizmler vasitsesile minagisalerin
garsisini almagq ve regional
emakdasligr tesvig etmakdir. Bundan
elave, ATST-in seckilerin monitoringi
kimi demokratik va insan haglarini
dasteklemak Ugun faaliyysti var

Maliyys ve kripto cinayati mévzusuna
geldikde, ATOT transserhad mealumat
axininin yaxsilasdirimasina ¢alisan
istirakgl doévletler arasinda kesfiyyat
mubadilesini ve potensialin
guclendirimasini asanlagdirmagla bu
gagiriglarla mubarize aparmaga
kémek edir. Bu muhdm isdir, ¢linki
kriptovalyuta cinaystleri tebistce tek
bir 6lke ve ya valyuta ile
mehdudlasmir ve buna gére de
transserhad emakdasliq

Kripto cinayatlerin acilmasi: HMO-lar Uc¢Un bsledgi

hayati shemiyyst kesb edir.

ATOT ham snanavi ¢irkli pullarin
yuyulmasl, hem da terrorgulugun
maliyyelasdirimasi ile mubarize
aparmagq, elaca dae kriptovalyutalarla
bagl geyri-ganuni fealiyyatlori
askarlamaqg ve garsisini almaq
magsadile huqugi bazalarin ve gicli
tanzimlayici tadbirlarin yaradilmasini
tosviq edir.

Buraya istirakgi dovlstlerin girkli
pullarin yuyulmasina garsl mubarize
(CPY/AML) ve terrorgulugun
maliyyslesdirilmasile mubarize Uzre
(TMM/CTF) beynslxalg standartlarina
riayet etmalarinin tamin ediimaesi
daxildir.

Maliyya ve kriptovalyuta cinaysetleri ile
mubarizede HOM-larin, maliyya
institutlarinin ve diger aidiyyati
subyektlarin tacribalerini
tekmillasdirmak magsaedi ile ATOT
terafinden telim programlari ve
seminarlar kegirilir. Bu sayler
kibercinayestkarliq ve kriptovalyuta ile
bagl cinayet fealiyystlerini askar
etmak va onlarla muibarize aparmagqg
UcUn istintag Usullarini ve gabagcil
texnologiyalardan istifadeni
tekmillesdirmak maqgsadi dasiyir.

Bu nasrin magsadi ile ATOT konkret
istirakgl ddvlatlerin cinayet magsadleri
va beynalxalg sanksiyalardan
yayinmag Ugun virtual aktivierden
istifadenin yaratdig riskleri aradan
galdirmaq ehtiyacina cavab verir.
Riskin bu cur garsisinin alinmasi
ATST-in Igtisadi ve Ekoloji Fealiyystler
Uzra Koordinator Ofisi (OCEEA)
tersfinden heayata kegirilen “Virtual
aktivlerin cirkli pullarin yuyulmasi
risklarinin azaldilmasi UgUn innovativ
siyasat halleri” layihasinin asas
maqgsadidir

Bu layihanin son magsadi bu virtual
aktivlere maxsus zaifliklere garsi

mubarize aparmag Uc¢un milli organlarin
bacariglarini artirmaqdir.

Layihenin icrasi boyu OCEEA, Birlesmis
Millstler Teskilatinin Narkotikler ve
Cinayatkarligla Mibarize idaresinin Cirkli
Pullarin Yuyulmasina Qarsi Qlobal
Programi (UNODC GPML) ils birlikde
Serqgi Avropa ve Qafgazin Ug dlkesine -
GurcUstan, Moldova ve Ukraynaya
virtual aktivlerini (VA) ve virtual aktivlerin
xidmat teminatgcilar (VAXT) ile birlikde
tenzimlema ¢ercivesinds yardim
gbstarmaya davam etdirir va ¢ dlkenin
muvafig hiqug-muhafize organlarina
potensialin glclendirimasi va texniki
destak gosterir.

Layihenin semeraliliyini artirmaq tgtn
ATST heyeti kriptovalyutalar, cirkli
pullarin yuyulmasl (CPY) va terrorgulugun
maliyyslesdiriimasi (TM) riskleri, tehqgigat,
musadirs, tenzimlemae ve musterilerin
muvafiq gaydada yoxlanmasi Uzre daxili
tacrliba ve praktiki talim programlarina
téhfe veren UNODC tsskilati ile
amakdaslig edib. OCEEA merkazi
banklar, esas maliyys institutlarinin
komplayns departamentlari, maliyya
kasfiyyati bélmaleri, bas prokurorluglar,
adliyye va daxili isler nazirlikleri kimi
muUvafig organlarin sexsi heysti U¢in
normativ senadlerin ve talimatlarin
hazirlanmasina kémek etmakls,
maariflendirma tedbirlerinin teskilinde ve
qurumlarasi kriptovalyutalarla slagadar
cinayatlerin tehgigatinda ve beynalxalg
emakdasligda istifadenin aparimasina
komek etmskls dastayini davam etdirir.

Bu nasr Aimaniya, Italiya, Polsa,
Ruminiya, Boyuk Britaniya ve ABS
terefinden maliyyalasdirilen virtual aktiv
layihaleri garcgivesinda cirkli pullarin
yuyulmasi risklarini azaltmag Ugln
innovativ siyasat hallerinin bir hissesi
kimi tertib olunmusdur.

S C Organization for Security and
Co-operation in Europe

11



Qreta Barkauskiené, Qazaxistanin Astana seherinde mustentigler tic(in seminara rehberlik edir. CPY eksperti v Litvanin Cirkli Pullarin Yuyulmasina
Qarsi Mibarize lUzre Mikemmaellik Merkezinin milli taktiki emekdasliq qrupunun koordinatoru kimi genis tecrtibssinden istifade ederek, benefisiar
Slkelarin nimaysndslerinin potensialini gliclendirmek G¢tin hem ddviet, hem de dzel maraql tereflerin en yaxsi tecrtibelerini paylasir.

Mldistentiglerin Gdrctstanin Tbilisi seherinde kegirilon seminarlari kriptovalyuta aktivierinin ele kegiriimesinin esas aspektlarine, o ctimleden
potensial misadire licln tehlikesiz obyektlerin hazirlanmasina ydnaldilib. Bu seminarlar Blokceyn-de kriptovalyuta aktivierinin misyyen edilmasi,
oturdlmesi ve barpasinda bacariqlarin artinimasina ydnalmis névbsti mesqle six bagh idli. Foto: Mixal Qromek.
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Ragamsal aktivilerin
mahiyyaoti:
Sadslasdirilmis beledci

Kripto cinayatlarin acilmasi: HMO-lar GgUn baladgi
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Ragamsal aktivlerin mahiyyati:

Sadoalasdirilmis bealadci

Bu fasil muxtalif reqemsal aktivler, FIAT ve kriptovalyutalar

arasindaki fergleri ehate edecsak. Biz hemginin muxtalif nGv

kriptovalyutalar ve onlarin strafindaki infrastruktur arasindaki

forgleri ayird edacayik.

Regemsal aktivler, virtual aktivler, kripto
aktivler ve kriptovalyuta arasinda fergin
na olduguna dair tez-tez ¢casqinliq
yaranir

Sade dilde reqemsal aktiv en genis
termindir. Bu, regemsal formada
mdoveud olan bir aktivdir. Buraya
sakiller, videolar, musigi, masslan, MP3
formatinda, senadler ve virtual
valyutalar daxildir.

Virtual aktiv reqgemsal aktivlerin daha
kicik hecmi destidir. FATF -a asasan,
virtual aktivier (kripto aktivler) reqemsal
olaraq algi-satql, kécurma ve ya 6denis
UcUn istifads edile bilen har hansi
regemsal dayar daglyicisina aiddir.
Buraya FIAT valyutalarinin regemsal
surati daxil deyil.

Bundan fergli olaraq, kriptovalyuta
daha da dar mafhumdur. Bu, dayeri
malik bir aktivdir, lakin musterak kitab
texnologiyasi (DLT) ile étGrtimalidir.
Blokgeyn bir DLT névidur. Siz kripto
aktiv hesab olunmayan oyunda sikke
kimi virtual aktive sahib ola bilersiniz, ve
0, musterak kitab texnologiyasindan
istifade etmadan oyundaki oyuncgular
arasinda 6turdlur.

1 Maliyys Faaliyyati Gizrs Is Qrupu, menba: https:/www.fatf-gafi.org/en/topics/virtual-assets.html#: ~:text=Virtual%20assets %20(crypto%20assets) %20refer,digital %20

Blokcgeyn hazirda misterak kitab
texnologiyasinin en taninmig ndvudur,
lakin Hashgraph, lota Tangle, R3 Corda
Ve bir cox basgalar kimi diger DLT
texnologiyalart da mévcuddur. Bu
telimatin magsadi Ugun blokceyn asasli
maliyys alatlerine diqget yetiririk.

Regemsal aktivler arasinda blokgeyn
texnologiyasindan istifade edearek
isleyen yeni valyuta novleri olan
Kriptovalyutalar ve tesvire asaslanan
aktivler olan avezolunmayan tokenlar
(NFTs) daxil olmagla bir cox muxtalif
aktiv novleri var

Belslikle, bir kripto algi-satql, kbgirma
ve ya 6denis Ugun istifade edilmak
Ucln hazirlandigdan sonra biz onu
kriptovalyuta adlandiracagig. Tez-tez
kriptovalyuta ile avezlenan virtual
valyuta terminine de rast gele bilersiniz.
Kriptovalyuta ve virtual valyuta arasinda
ferglendirici amil onlarin esasinda duran
texnologiyadir. Kriptovalyutalar
blokceynden istifade edir, halbuki virtual
valyutalar mutleq sekilde blokgeyn
Uzerinds qurulmur.

Bu bsladgi asasen kriptovalyutalarin
istifadesi ile tdradilen cinaystlers diggst
yetiracek.

Ragamsal aktivlarin névleri

TEXNOLOGIYAVOMSQSSDINDON
ASILIOLARAQMUXTOLIFNOVLORINECS
FORQLOTMOKOLAR

ROQSMSAL AKTIVLSR
9n genis termin

Ragamsal formada
méveud olan

har hansi aktiv. Buraya
sakillar,

videolar, musiqi,
senadler ve

virtual valyutalar daxildir.

VIRTUAL AKTIVLSR
Ticarat oluna bilan
Ragamsal olaraq satila
va ya kocurils bilan

dayarin reqamsal
temsili

KRIPTO AKTIVLSR
Texnologiya
bagh

Nazerda tutulan
daysarin bir hissasi kimi
mustarak kitab (DLT)
Ve ya oxsar
texnologiya Gzarinda
qurulan aktiv néva.

KRIPTO
VALYUTALAR

Ticarat va ddenis

DLT-s asaslanan
aktivler

alqi-satql, kéguralme
va ya

ddanis Ugln istifade
olunur.

Mudsllifin icazssi ile (Aleksandra
Andhov, Hesablama Qanunu,
Karnov, 2022).

representation%200f%20fiat%20currencies (son baxis: 26.10.2023).
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Kriptovalyutalarla FIAT-In farqi

“FIAT valyutasi” kimi taninan enanavi
sikkaler ve kagiz pullar esrler boyu
igtisadiyyatlarimizin esasini tagkil
etmisdir. Lakin texnologiyanin inkisafi
ile maddi ve virtual arasindaki
serhadleri bulaniq edan yeni pul
formalar ortaya ¢ixib. Fiziki sexsler bir
soxsdan digarine FIAT valyutasinin
elektron kécurmelerini hayata
kecirarkan “elektron pul”’dan istifade
edirler. Elektron pul ve ya e-pul,
dayarini deyismadan elektron
emealiyyatlan asanlasdirarag bize

E-Qizil hagqinda malumat

tanis olan FIAT valyutamizi reqemsal
formada temsil edir. Elektron pul fiat
valyutasinin reqemsal aksidir.

FIAT-dan fergli olaraq, kriptovalyutalar
markazlesdiriimemis bir mihitde
fealiyyat gdsterir. Onlar heg bir
hdékumet ve ya markazi bankla bagli
deyiller ve talab, texnologiya ve etibar
da daxil olmagla muxtaslif amiller
onlarin dayarini misyysan edir. Bu
sahads an taninmis olan Bitkoin,
dayarini nezeracarpacaq derecads

yUksaltmakla bu valyutalarin
potensialini nimayis etdirdi. 2021-ci
ilde bir bitkoin G¢tn giymati 64.000
dollardan ¢ox tegkil edirdi. Bitkoin ve
Tether kimi kriptovalyutalara he¢ bir
hékumet ve ya maerkezi bank zemanst
vermir. FIAT valyutasi geder kéhna
olmasa da, virtual valyutalar insanlarin
coxunun dustnduyt gader yeni deyil.
ik virtual valyutalardan biri - E-Quzil -
artig texminan 30 il svval, 1996-ci ilde
teqdim edilmisdir.

ilk meshur virtual valyutalardan biri “E-Qizil” adlanirdi. ilk defe 1996-c1 ilde Duglas Cekson ve Barri Dauni
terafinden yaradilan E-Qizil istifadagilara qizilin (ve ya digar giymsatli metallarin) graminda ifads olunan
dayeri ve diger E- Qizil hesablarina ani dayeri ké¢lirma imkani olan hesab agcmaga icazs verd..

2005-ci ilds E-Qizil-in 2,5 milyon hesab sahibi var idi ve giindalik emaliyyatlar 6,3 milyon ABS dollari

dayerinds idi. Aktiv semaraliliyi, asagi xidmat giymati ve global slcatanlgr sebsbinden mashur idi.
Bununla bels, sart gaydalarin olmamasi geyri-ganuni fealiyyatleri de calb edirdi. 2007-ci ilde E-Qizil
Birlesmis Statlarda bdylik munsifler heysti tarafindan ittiham edildi, bununla da sirkat cirkli pullarin
yuyulmasi, sévdalesma vae lisenziyasiz pul kd¢lirmae biznesi ile masgul olmaqgda ittiham edildi ve nsticeds
2009-cu ilde ABS mahkamaleri E-Qizil-in baglanmasina sebab oldu va basqalari E-Qizil, e-Bullion.com,
Pecunix.com ve sairlari kimi bir sira nlisxaleri yaratdi.?

Bu sahani miUzakire edarkan
konkret olmaq vacibdir, clnki

pullar hem ds kriptovalyutalara istinad
edarakas istifads oluna biler.

Osas texnologiya: Blokceyn

Blokg¢eyn misterak kitab
texnologiyasinin (DLT) bir néviddr. Bu
yeni texnologiya ilk defe 2008-ci ilde
Satosi Nakomoto tersfinden nasr
olunan ag kagiz senadinds geyd
olunub’ Tek bir idareetma markazi vo
ya masul sexs olmadigi tgun
markazlesdiriimamis kimi tesnif edilir.
Bunun avazine, dayisiklikler istanilen
istifadaci terefinden edils biler, lakin

daimi olmag Ugun istifadagilerin
oksariyyati terafinden gabul ediimalidir.

Muxtslif blokgeynler var. Blokgeyn
sadace asas texnologiyayanin adidir.
Har blokgenini bir bina kimi tesevvur
edin. Har birinin kenardan ¢ox ferqli
gbrlna bilscayi ve ¢ox fergli magsadi
ola bilse ds, altina baxdiginiz zaman

2 “E-Quzl kiberfinldaqgilara kdmek etmakds glinahlandirr”, NBC News, May 2007.
(Menba: http://redtape.nbcnews.com/ _news/2007/05/02/6346006-feds-accuse-e-gold-of-helpingcybercrooks (son giris: 24 avqust 2023-c l).

“Internet valyuta sirkati cirkli pullarin yuyulmasinda gtinahkar oldugunu etiraf edir”, The Industry Standard, iyul 2008-ci il. Menba:

http://web.archive.org/web/20090414185759/http:// www.thestandard.com/news/2008/0 7/22/internet-currency-firm-pleads-guilty-money-launderin:

Bu, ekser hallar gasqinliq yarada biler.
Bu telimatda biz kriptovalyutalara
diqget yetiririk.

demak olar ki, buttin binalar kerpic ve
sementle tikiimisdir.

Binalarda oldugu kimi, bazi
blokceynlere icaze teleb olunmadan
her kes Ucln aciqdi, digerlerine ise
qosulmaga icazs veriimazdan svval
tesdiqg teleb edir.

(son giris: 24

avqust 2023-cu il). Elektron qizil emeliyyatlarinin xdlasesi (1996) E-Gold. Menbe: http://www.e-gold.com/unsecure/synopsis.htm (accessed: 24 Aug. 2023).

3 Nakamoto, S. (2008) Mubadile Ugtn elektron nagd sistemi Bitkoin. Manba: https://bitcoin.org/en/bitcoin-paper (son giris: 26 avqust 2023-c il).

Kripto cinayatlerin acilmasi: HMO-lar GgUn bsladgi
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Bu baximdan biz ictimai ve &zal
blokgeynleri farglendiririk. ictimai
blokgeynler “icazasiz” adlanir ve daha
az seffafliq ve ya nezarat teleb edir,
“icazali” blokceynler iso tez-tez
muassise magsadleri Ggln istifade
olunur ve gosulmag isteyan sexsin
tesdiglenmasini teleb edir.

Blokceyn adi istifadaciler terafinden
malumatlar "bloklar" slave etmasi va
ya dayisdirmaesi ve bu bloklarin
xronoloji (zamanla) bir zencirds bir-
birina bagl olmasi esasin yaranib.

Bir istifadagi yeni blok yaratdigda ve ya
yUkledikda (masslen, Bitkoin ile yeni
amaliyyat), diger istifadaciler

 Hash 1
«Saat

1 (20:10:22,
11/10/2019)

“konsensus metodlarindan” istifade
edarak yeni bloku tesdiglemalidirler
(buna etibar etmak C¢lin kifayat gader
murakkab riyazi tanlikler daxildir).
Bloklarin hamisi bir-birina bagl
oldugundan, svvelki bloka kegmek ve
onu dayismak demak olar ki, mimkin
deyil. Bu o demakdir ki, sistema
miidaxile etmek olmaz. istenilen yeni
malumat, o cimleden kdhna
malumatlarin deyismasi yeni blokda
geyd olunur.

Blokgeyn hamin zencire gosulmus
bUtun istifadecilere zencirin butln
tarixini (“kitabgasin”) gérmaya imkan
vermakls iglayir. Buna goére ds, Bitkoin
Blokgeyn il istifadaciler bas vermis har
bir emeliyyati gére

* Hash 1
 Hash 2
 Saat

2 (20:11:31,
11/10/2019)

Mudsllifin icazssi ile (Aleksandra Andhov, Hesablama Qanunu, Karnov, 2022).

Kriptovalyuta noévleri

Kriptovalyutalar ayird etmayin iki
yolu var:

e Konvertasiya oluna bilan, ve ya
olunmayan

e Moarkazlasdirilmis ve ya
temaerkiizlasdirilmis

Ferglendirici xUsusiyyatler asagida
daha etrafll tasvir edilmisdir.

Konvertasiya olunan va
olunmayan valyutalar

Konvertasiya olunan valyutalar FIAT
valyutasinda ekvivalent deyere
malikdir

va onlar “normal” pula dayisdirmak
olar. Kriptovalyutalar he¢ bir hékumat
ve ya qurum terefindan
destaklenmadiyi Ggln bu
konvertasiyaya zemanat verilmir.

Kriptovalyutanin FIAT valyutasina
cevrilmasi bazara ve gabul edilen
6zal tekliflere asaslanir.

bilerler. Bu, muUstentiglerse arasdirma
aparmaga imkan verir. Blokgeyn
kitabgasinin her bir istifadeciye
paylanmasi sebsbindan blokgeyn
“musterek kitab texnologiyasi” ve ya
DLT adlanir. Bu, her kesin emakdasliq
eds bilaceyi ve svvalki versiyalar gbra
bilecayi "google cadvali* kimidir. Her
sey gortnduylndan ve har kas onu
gdrmaden dayisdirile bilmayaceyinden,
yUksak saffafliq, etibar ve tahlikasizlik
saviyyesi var. Hicumlara gars! yuksek
dayanigliq seviyyesi de mévcuddur:
CUnki har bir sexs blokgeynin suratina
malikdir ve markazlesdirilmis versiya
yoxdur, hatta bir istifadaci (“blokgeyn
terminologiyasinda diytin”) hiicuma
meruz galsa ve yazi pozulsa bels,
sistem haele de isleys biler.

« Hash 2
« Hash 3
«Saat

3 (20:10:41,
11/10/2019)

Bu, en ¢cox cinaystlerin bas verdiyi
kriptovalyuta névidur. Konvertasiya olunan
valyutalara misal olaraq Bitkoin ve E-Gold
daxildir.

Konvertasiya olunmayan valyutalar
kompuUter

oyununda olan gizil sikkaler kimidir.
Bunlarla

téradilen cinayst daha az ehtimal olunur,
¢unki onlar real dinyada dayare malik
deyiller. Bununla bels, bazi sexsler onlar
moveud oyunun hidudlarindan kenarda
ticarst etmak UgUn bir yol taparaq, oyun
gaydalarina zidd olsa bels, onlari oyundan
kanarda dsayisdirile biler. Messlen, kimsa
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“toplanmis gizil sikkaleri” oyunda bir
oyungudan digar oyuncuya koglra
biler, amaliyyat oflayn olaraq nagd
sekilde ddenilir.

Merkoazlagdirilmis va
markazlagdiriimamis
valyutalar

Merkazlesdirilmis kriptovalyutalara
valyuta buraxan, onun gaydalarini
teyin edan, 6danis kitabgasini aparan
va onu ddvriyyedan gixarmag
selahiyysatine malik olan vahid organ
nazarst edir. Merkazlesdirimis
valyutalar konvertasiya olunan ve ya
olunmayan ola biler.

Konvertasiya olunmayan valyutalar
hamise merkezlesdiriimisdir (¢tinki,
masalen, oyun valyutaya nezarst
etmadan oyun daxilinds valyutaya
sahib ola bilmaz). Mearkezlesdirilmis
konvertasiya olunan valyuta
dayisdirilerken mazanna bazar telebi
ve teklifi ve ya inzibatc tarafinden
muayyen edilir. Markezlasdirilmis
valyutanin yaxsi nimunasi E-Quzildir.

TemerkUzlesdirimis valyutalar ise
markazi selahiyyate malik deyil vo
istifadeciler sebekasi esasinda fealiyyst
gBsterir. internet kimi
temerkUzlesdirimis bir sistem dustndn.

Bazar dayeri

(23 avqust 2023-cii il)

BUtUn internete cavabdeh olan bir nezarstci
olmadidr kimi, temarkUzlesdirimis sistemin
bir esas nazaratcisi yoxdur. insanlarin
okseriyyati internetdan giindslik istifads etso
de, 6denisi yigan bir sahib yoxdur; avazins,
mUxtalif provayderlere mixtslif xidmatler
Ugun édenilir. Bitkoin kimi kriptovalyutalarin
arxasinda blokgeyn sebeke texnologiyasi
bels istifads olunur. ©msaliyyatlar sebsake
vasitesile idars olunur va heg bir organ
terafinden ayr monitoring yoxdur.

23 avqust 2023-cu il tarixine en boyuk bazar
dayarine malik on kriptovalyutanin segimi
asagidaki menbays asasen taqdim olunur.*

Macmu UDM-i ila
miigayisa oluna
bilen olkalar®

Bitkoin BTC $514,912,135,787 Sudan

Ethereum ETH $201,475,414,760 Haiti

Tether USDt usDT $82,835,552,223 Somali

BNB BNB $33,285,580,473 Andorra

XRP XRP $27,991,699,189 Kuracao

USD Coin UsDC $26,005,195,827 Lesoto

Cardano ADA $9,357,776,591 St. Vinsent ve Qrenadin
Dogecoin DOGE $8,965,846,112 Simali Mariana Adalari
Solana SOL $8,792,761,272 Samoa

TRON TRX $6,938,358,042 Amerika Samoasl

Psevdo valyutalar ve maxfilik sikkalori

Psevdo-anonim valyutalar
texallUslerden istifade edan hesablari
shats edir, yoni emaliyyatlar birbasa
fordi sexsiyystlerle slagsli olmasa da,
bezi identifikasiya malumatlari galir.
Masalen, kriptovalyuta almaqg Ugln

istifade edilen ananavi FIAT valyuta
bank hesabi musyysan edile bilan
malumatlarla slagslendirilir. Bu
kateqgoriyaya daxil olan sikkalera
Bitkoin ve Ether daxildir. ©ksina,
maxfilik sikkalari emaliyyat
teferrtiatlanni

Ve alagaeli sexsiyyatleri gizletmak tgtin
gabagcill kriptografik metodlardan
istifade etmakle daha cox anonimlik
toklif edir ve onlar orijinal istifadeciye
qgaeder izlemayi cetinlesdirir. Bele
sikkalere misal olarag Monero ve
Zcash-1 gbstermak olar.

4 BUtUNn kriptovalyutalar (2023) CoinMarketCap. Bu Uinvana baxin: https://coinmarketcap.com/all/views/all/ (son baxis: 24.08.2023).
5  Diinya Bankinin UDM malumatlarina (ABS dollar) ssasan, https:/data.worldbank.org/indicator/NY.GDP.MKTP.CD?most recent value desc=false

(son baxis: 23.08.2023).
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Kripto pulgabilarn

Kriptovalyuta pulgabilari
kriptovalyutanin saxlandigi yerdir.
Faydall bir benzatms, bu gin
dinyanin har yerinds pulun neca
saxlanildigini tasevvlr etmakdir.

doévriyyedadir. Kriptovalyuta pulgabilart da
muxtelif formalar da: telefondaki program,
USB yaddasa benzayan cihaz ve ya
sadaca bir program hissasi (e-pogt
Unvaniniza bir gadar banzayir) va giris ve
sifrenizi daxil etdikden sonra daxil ola
bilersiniz. MUxtalif név kriptovalyuta
pulgablari olsa da, eyni texnologiyadan
istifade edirler. Sksaeriyystini agmagq Ugin
12, 18 ve ya 24 sdzden ibaret barpaagar
sozleri olur.

Kripto pulgablarin invanlar

Kriptovalyuta pulgablarinin tnvanlari
bank hesab némrasine banzayir.
Kiminse bank hesabl ndmrssine sahib
olmag kiminss puluna ¢ixisin olmasi
demak deyil. Kripto pulgabilarinin
Unvanlar ¢oxlu sayda herf ve
regemlardan ibarst uzun, murekkeb
ardiciliga malikdir. Bunun iki
ndmunasine baxin:

Pul mixtelif formalarda gelir. Onun bir
hissesi boyuk banklarin yerlesdiyi gizil
kUlgelerde saxlanilir, bir hissesi kagiz
askinaslar, onlayn bank kogirmaleri
va ya kriptovalyutalar seklinds

TRON valyutasi iiciin kriptovalyuta pul kisasi
TYM3NTSyk85t9UHSAB8DY4vGWQADHXpaXJ

Bitkoin liclin kriptovalyuta pul kisasi
Bc1gqubz7knOv2krhglsnan4cOmbf76xk69p53wjwgh

©nanavi bank hesabl némraleri ilo
kripto pul kisasi Unvanlarn arasindaki
ferg ondan ibaratdir ki, kripto pul

organlart asanligla IBAN nédmrasini
desifre eds ve muvafig organla slage
saxlaya biler.

ola biler. Bu, 6lkenin kodu,
iki regemli tehlikasizlik yoxlamasi ve
sonra bank ve hesab hagqginda

kisesi Unvani ile mUgayiseds bank
hesab ndmrasinden ¢coxlu mealumat
toplana biler. Hiqug-mUhafize

melumatla baslayir. Bazi dlkslerds bu
forgli bank rekvizitleri formasi
md&vcuddur. Masaslen:

IBAN beynalxalg bank hesab
nomrasidir. 34-a gader herf ve regem

IBAN:

e LT44 3250047338696265
LT Litva Respublikasi demakdi,
32500 Revolut Bank UAB-I kodudur
47338696265 istifadacinin hesab ndmrasidire

istintagda bels bir IBAN bank hesab
némrasi ¢ixsa, muistentiq Litvada
Bank Revolut ile slage saxlaya
bilecek. Bu malumati iban.com ve ya
https:// wise.com/gb/iban/checker
kimi "IBAN validatorlan" adlanan
manbalerdan alds etmak olar.
Bundan sonra hesab istifadagisi
hagginda sexsi melumatlarin alde
edilmasi prosesine baglamaq olar.

Bitkoin kimi psevdoanonim
kriptovalyutalar G¢Un he¢ bir htiqug-
muhafize organi hesab sahibi hagginda
soxsi malumatlan bele hesab ndmrasi
asasinda musyyean eds bilmayacek:
bc1qubz7knOv2krhglsnan4cOm5f76xk-
69p53wjwgh.

Sahibinin identifikasiya malumatlarini
tapmag UgUn xUsusi program
teminati lazimdir, masslen, blokceyn
analitik provayderi.

Blokgeyn analitika provayderleri
istifadacilerin identifikasiya
malumatlarini askar eds vo
ogurlanmis kriptovalyutalarla istifade
edilen Umumi taktika olan muxtslif
kriptovalyutalar Uzre emaliyyatlari
izlays biler.

6 IBAN ve maliyye qurumlarinin kodlari, Bank of Lithuania, https://www.lb.It/en/iban-and-financial-institution-codes (son baxis 25.10.2023).
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Bu cir provayderlorin hansi maliyys
institutlarnnin ve ya kriptovalyuta
birjalarinin (VAXT — virtual aktiv xidmati
teminatcilar) bu sexsiyyst melumatina
malik oldugunu musyyen etmak
gabiliyysti onlarin fealiyyset gosterdiyi
6lkenin ganunlarindan asilidir. Bu
sabsbdan ATST kimi beynalxalq
teskilatlar 6z istirakgl dovletlerine bu
sahada an yaxsl beynalxalq tacribsleri
uygunlasdirmaga kémaek edirler.

Kripto pulgabilari

lizro axtaris sistemlor

ictimai blokgeynin aparici névleri har kes
UcUn acgig oldugundan, “kripto pulgabilari
Uzre axtanis sistemi’nden istifade edarak
pul kisesinds bas veran butln
amsaliyyatlan nezerden kecirmak olar.

Kripto pulgabilar axtaris sistemi,
blok¢eyn melumatlarinda navigasiya
etmek Ugln xususi axtaris muharrikidir.
Bu, ferdi bloklar, emaliyyatlar ve slagali
pulgabilar hagginda strafl mslumat verir.
Blokgeyn amealiyyatlarini "Google" ilo
mugayise etmak olar.

Diqgatli olun:

Har bir kriptovalyuta néva tgln
fergli pul kisesi axtaris
sistemina ehtiyac ola bilar.
Malumat tapmagq lgtin mivafiq
kriptovalyutanin adini ve

aparici provayderlari hagginda
atrafli dyrenmak Uglin axtarig
sistemina wallet explorer” va
ya “Blokgeyn explorer”
ifadasini yazmaginiz tévsiya
olunur. Bu cur xidmatler
Umumiyystle pulsuzdur.

Kripto pulgabilar axtaris
sistemlarinin esas istifadesi:

¢ Tranzaksiyalarin yoxlaniimasi:
Axtaris sistemi istifadecilere
amealiyyatin bas verdiyini
yoxlamaga imkan verir. Kimse
kriptovalyuta gondardiyini

iddia etdikde, axtaris sistemi
identifikatoru ve ya pul kisasi
Unvanindan istifade edarak emaliyyati
axtararaqg bunu tesdiglemak tgin
istifade edils biler.

¢ Audit ve ucotun aparilmasi:
©maliyyatlarin geydlerini aparmali
olan sexsler ve ya musssissler Ugln
axtaris sistemi emaliyyatin ne vaxt
bas verdiyi, ne gedar génderildiyi vo
istirak edan Unvanlar hagginda strafl
melumat vers bilerler.

e Tadqigat va tahlil:
Developerler, tadgigatcilar ve
analitikler blokgeynin Gmumi
sabitliyini ve faaliyyatini dyrenmak
Ugun tez-tez pul kisesi axtars
sistemlerinds istifads edirler. Onlar
na gadar amaliyyatin bas verdiyini,
amealiyyatlarin élgustni ve s. bas
verdiyini géra bilerler.

¢ Balans:
Axtaris sistrmins pul kisesinin
Unvanini daxil etmekle, konkret
kriptovalyuta pul kisssinin balansina
Ve onun emaliyyat tarixine baxmaqg
olar.

Pulsuz axtaris sistemleri:

Siravi axtans sistemina “best free XXX
cryptocurrency wallet explorer” yazmagla
har bir kriptovalyuta névi Ggtn kripto pul
kisasileri Uizre axtaris sistemini tapmagq
mumkunddr.

Bu alstlerden istifade ederak, her kes
kriptovalyutaya ve ya texnologiya
hagginda daerin biliys malik olmasa bels,
blokgeynle emaliyyatlari arasdira ve
yoxlaya biler. Eyni sekilde biz internetda
ciddi axtaris vasitaleri ile axtars etdiyimiz

kimi, blokceynlerds de axtaris eds bilerik.

Kriptovalyutalarin miibadilasi

“Onanavi” pul kimi, bir név
kriptovalyutani digerine ve ya FIAT
valyutasina dayismak Ucln xUsusi
platformadan istifade etmak lazimdir.
Ug esas platforma var: istifadscilerarasi
mubadile (P2P), merkazlesdiriimis
dayisdiriciler (CEX) ve merkaz-
lesdiriimamis dayisdiriciler (DEX).

P2P peer-to-peer kimi oxunur ve
belslikle, sexsdan sexss ve ya daha
tez-tez istifadeciden istifadaciye
(htquqi sexsler 6z aktivierini sata ve ya
teklif eds bildiyi U¢lin) demakdir.
Burada istifadaciler birjanin 6zinden
deyil, diger istifadacilerden alirlar.
Faaliyyatini dayandiran bele bir P2P
mubadilesine misal LocalBitkoin.com
adli Finlyadiyall provayder ola biler.

Bu cUr mubadile sistemleri 6z virtual
aktivlerini satirlar ve istifadecileri bir-
birine garsilasdirmiriar.

Peer-to-peer mibadile sistemlari CPY
ve TMM gaydalarina7 tabedir ve atrafli
istifadeci malumati teleb edir. Onlar da
fealiyyst gdsterdikleri dlkslerda
musayyen gaydalara emal etmalidirler.

Merkazlesdiriimamis birjalar avtomatik
fayl ceviricileri kimi fealiyyst
gbstardiklerini iddia edirler (masalen,
.doc-dan .pdf-a). Onlar asasen kripto-
kripto emaliyyatlar Ggun, daha az FIAT-
dan kriptovalyuta mutbadilesi G¢un
istifade olunur. Merkezlesdirimemis
mubadilelerds istirak eden fondlar
izlema Ucgln xUsusi dastek teleb edir.

Bu, aysberqgin yalniz gériinan
hissesidir. Yuxarida geyd olunan OTC
mubadile sistemleri, mikserler vo
tumblerler kimi yeni birja névleri de
movcuddur. Bu, istifadagilerin
emealiyyatlarinin izlerini gizletmak
magsadi ile hazirlanmis surstle inkisaf
edean texnologiyadir. Bir cox ATST-a
Uzv dovlstler bu cur alstlerin
istifadesini mehdudlasdirmag t¢in
tedbirler gorurlar.

Mikserlar and tumblyorlar

Mikserlar ve tumblyorlar kriptovalyuta
amaliyyatlarinin maxfiliyini ve
anonimliyi artirmag U¢Un nazerds
tutulmus xidmeatlerdir. Onlarin esas
funksiyasi muxtelif istifadecilerin
vasaitlerini gansdirmag ve bununla da
vasaitlerin ilkin menbayini gizletmakdir

7 Bu, yalniz FATF-in 15-ci tévsiyasini yerine yetirmis 6lkslerds fealiyyat gdsteran kriptovalyuta birjalarina samil edilir, hansi ki, 6lkalerden
kriptovalyutalarla mesgul olan maliyye qurumlarini 6z CPY ve TMMgargivalerine daxil etmayi teleb edir.

Kripto cinayatlerin acilmasi: HMO-lar GgUn bsladgi
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Mikserloar

Bunlar, manseyini gizletmak Ugin
muxtalif manbalerden kriptovalyuta
fondlarini garigdiran merkezlesdirimis
ve ya temarkUzlesdirmis xidmetlerdir.
istifadaciler &z kriptovalyutalarini (Bitkoin
kimi) miksere géndarirler, xidmat

ise onlari diger istifadaciler ve ya 6z
sikkeleri ile gansdinr. “Qarisdirma
prosesi” basa gcatdigdan sonra xidmat
pullarin mensayini izlemayi
cetinlesdirerek istifadecinin mtsyyen
etdiyi Unvana risum cixilmagla baraber
migdarda sikke géndarir

©nanavi bankciligda mikser kimi alagali xidmatlar

Bununla bels, markazlasdirimis
garisdiricilar potensial olaraq
emaliyyatlari geyd eds bilen vahid
terefinden idare olunur. Europol EC3
komandas! demiksing Uzre kurslar teklif
edir, kurslar yalniz tesdiglenmis htiquag-
muhafize organlar Ugtn kegerlidir

Mikserlar vasaitlerin yatirildigi ve ¢ixarildigi enanavi banklara banzer sakilds islayir. Mlxtalif saxslerin pul
yatirdigi bdyuk bir maliyye institutunu texmin edin. 8gar bank buttin bu emansatleri birlesdirse ve sonra
har bir dollarin mansayini géstermadan onlari hesab sahiblerine paylasa, bu, garisdirma (mixing)
prosesine banzayacak. Fondlara markazlesdirilmis mikser kimi taninan bir qurum nazarat edir ve igari
daxil oldugdan sonra bu vasaitler basqgalari ile qarisir. Blokgceyn Uzra aparici analitika provayderleri
taninmis mikserlerin aksariyyati Giclin avtomatik ve ya al ile “demikslema” xidmatleri toklif etdiklerini
iddia edir va bu provayderlara bu clr xidmatler tizre emaliyyatlar nezardan kegirmaya imkan verir.

Tumblyorlar

Tumblyorlar mikserlere benzayir ve bir

cox kontekstds terminlar bir-birini evez
edir. Tumbler-in esas magsadi hem da

amaliyyat maxfiliyini gliclandirmakdir.
Bezileri tumblerleri mikserlerin daha
murakkab versiyalar hesab edirler.
Onlar garisiq sikkalerin orijinal

©nanavi bankg¢iligda tumber kimi alagali xidmatlar

manbalarine baglanmamasini temin
etmek Ugln gabaqgcll algoritmlaerden
istifade edirler.

Tumblerleri vergi cennatleri kimi misayyen edilon dlkslardeki bank hesablari va ya gticlendirilmis maxfilik
va konfindensialliq taklif etdiyi Giclin ofsor banklarla miigayise etmak olar. Bele banklar adetan maxfilik ve

aktivlerin gorunmasi l¢tin hazirlanmis mirakkab strukturlardan ve xidmatlarden istifade edirler.
Kriptovalyuta sahasinds tumblerler emaliyyatlarin anonimliyini gorumaq t¢lin en muiasir riyazi
algoritmlerden istifade edir ve standart mikserlera nisbaten daha tekmil gizlatma saviyyasini temin edir.
Tumbler Gzerinde emsaliyyati izlemak mirakkab ve vaxt aparan isdir, lakin geyri-mimkuin deyil.

Farqgler vo oxsarlqlar

Ham mikserlar, ham da tumblerloer
emaliyyat maxfiliyini artirmaqg Ugun eyni
magsadse xidmet etse de, aralarindaki
xususiyystler metodlarina ve
mUkammeallik saviyyasine gdre azalr.

Bu, enenavi veb brauzerleri tokmil
maxfilik xtsusiyyatleri taklif edenlerle
muqgayise etmak kimidir. Hor ikisi
internetde axtans etmaya imkan verir,
lakin biri anonimliyi gorumag tc¢in daha
tokmil alstler teklif edir

VAXT-lar vo KAXT-lar

Virtual aktiv xidmet teminatcisi (VAXT)
asagidaki fealiyystleri hayata kecirir

e Virtual aktivler ve FIAT valyutalar
arasinda mubadilenin asanlasdirimasi;

e Virtual aktivlerin bir ve ya bir neca
formasi arasinda mubadilanin
asanlasdirimasi;

e Virtual aktivlerin bir pul kisesindan
digarina kogurtimasini asanlasdirmaq,

e Virtual aktivlerin satisi ile bagl
maliyys xidmatlerinin gdstarilmasi.

Musllif bu nasrin redaksiya middstinden svvel hemin iddialari tesdiq ve ya tekzib eds bilmayib.

VAXT-lara geldikde, bir-birini evez eden
bir sira terminler var. “VAXT”-an adi
Maliyys Faaliyyat Isci Qrupu (FATF)
terefinden gebul olunub. Bununla bels,
kriptovalyuta xidmeti teminatcisi olan
“KAXT” Al-da VAXT avezine adsten
istifade olunur. KAXT-larda mUsyyan
edilmis xidmatlerin say VAXT-lardan
daha genisdir. Bazan “birjalar” ve
“brokerler” terminleri de istifade olunur,
lakin onlar VAXT ve ya KAXT-In bir ¢ox
névlerindan yalniz birini temsil edir.
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Rogamsal aktivierls
pbagli cinayatlerin
arasdiriimasi protokolu
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Toplamaq utc¢in an vacib déord malumat

Potensial zerar¢akan polis béimasina
gelands ve kriptovalyuta firldaggiligina
meruz galdigini iddia etdikda,
toplanmasi lazim olan dérd mihim
maelumat var.

Kriptovalyuta emeliyyatlari geri
dénmazdir — onlar tamamlandigdan ve
blokgeyns daxil oldugdan sonra hemin
vasaitleri zerergekans gaytarmaq tglin
xeyli sey teleb olunacag. Ve buna
baxmayaraq, ehemiyyaetli sey gosterilse
de, gaytarmag mimkun deyil.

Vaxt

Birinci esas element vaxtdir.
Kriptovalyuta emaliyyatlar hemise
blokgeyna darhal daxil olmur.
Blok¢eynds geyd edilmadan awval
vasaitler miayyen middat bankda ve
ya lisenziyall kriptovalyuta brokerinde
saxlanilir. Bunun bels olub-olmadigini
musayyen etmak ik ve en vacib sualdir,
cunki bu, hale de emaliyyati geri
gaytarmaq sansi verir.

Maliyyas institutlan

Novbati en vacib sual zerergekenden
FIAT valyutasi kogurulerken hansi
kriptovalyuta brokerinden ve ya maliyya
qurumundan istifade edildiyini
sorugsmagdirr.

Kogurme maliyys institutlarninda girkli
pullarin yuyulmasina garsi qaydalari
tetbiq eden asagi riskli 6lkeds brokerler
arasinda aparilibsa, emaliyyatin
dayandirila bilinmasi ehtimali artir.

Hacm

Uctinctl en vacib sual smeliyyatin
hacmidir, ¢tnki cirkli pullarin
yuyulmasina garsl tayin olunan haddi
asan kulli migdarda vesait VAXT ve ya
KAXT terafindan yoxlanilir. Zerercekan
lisenziyall birjaya béyuk mablegde
kocurme edibse, bu birja ile slage
saxlamagq ve kécurmanin
kriptovalyutalara deyisdiriimasini
dayandirmaqg mumkun ola biler.

Kriptovalyutanin névi

Nehayst, sonuncu asas sual hansi név
kriptovalyutanin ve ya virtual aktivin
alindigidir. Bitkoin kimi beazi névleri
asanligla izlenile biler. Monero ve
ZCash adl maxfilik sikkalari kimi
taninan kriptovalyutanin digar névleri
izlema ve arasdirmalar ¢atinlesdirmak
Ucun hazirlanmigdrr, lakin hetta bezi
hallarda ve saylarle onlari da izlemak
muamkunddr.

Zorargakan sexsin bank hesabindan
amealiyyat qisa muddast avval hayata
kecirilibse, buttin seyler onun
blokgeyna daxil olmasini dayandirmaga
yonaldilmalidir. Yerinizde bels bir isi
gebul etmak va onu yalniz gunler sonra
gebul eds bilecek diger hemkarlarina
tehqgigatdan avval 6tirmek ugur
ehtimalini shamiyyastli deraceds azalda
biler.

Bu konsepsiyaya saciyyavi olan ve onu
tosvir edan U¢ nimunays baxaq

Nimuna 1:Potensial zerergekenle bagli
FIAT-In beynalxalg bankdan
kogUrtlmesi, masslen, cimae gunu
axsam baglayir ve bu hal bareds

malumat hiqug-muhafize organlarina
senba gunu sahar verilir, 0 zaman hale
de bankla slage saxlamaq ve
amaliyyati dayandirmag mumkudndur.
Zerergekan bankla slage
saxlamayibsa, derhal bunu etmalidir.
(INTERPOLUN IGrip halli, seh. 23)

NiUmuna 2: Zerergeken 6z bank
hesabindan kriptovalyuta brokerina
daha bdyUtk mableg kdgUrse ve
kodcurme artig birincinin hesabini terk
etse bela, mUstarinin bank hesabinda
koctrmanin gdnderildiyi VAXT/KASP-In
adini gdstaran malumat ola biler. Bu
halda kd¢irme Binance kimi daha
boylk brokerlardan birine géndarilibss,
musteri derhal ¢at vasitesile musteri
xidmati ile slage saxlamall ve ya bela
basligh e-maktub géndarmalidir:
“Tacili: Miibadileni dayandirin -
firldaqgeihqg”. Gonderilacak tUnvanlar
fraud@nameofthebroker.domain ve ya
compliance@nameofthebroker.domain
Meaktubda musyyan bir hecmds va
muddat erzinde musayyan IBAN-dan
gelen kéglrma hagginda malumat
tegdim olunacag.

HUqug-mUhafize organlarinin
emakdaslari, meselen, Binance
sistemine HUqug Muhafizesi Sorgusu
vasitasile da vasaitin dayandinimasini
teleb eds bilerler:
https://www.binance.com/en/support/
law-enforcement.

Daha iri brokerler ve ya birjalar ve diger
VAXT-lar adsten gerarlarin icracilarina
kogUrmanin yerini tapmaga ve
dayandirmaga koémek edas bilacak bir
prosess malikdirler. Sektordaki
sirkatlerin ekseriyyatinin tecili hallar
barade malumat vermak Ucln istifade
edile bilen compliance@name-of-the-
broker.com ve ya fraud@name-on-of-
the-broker.com kimi e-poct tnvanlari
olacag.
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HMO-ya
miiraciat

g
Zararcokan

Zararcakanin aid
oldugu 6lkanin HMO-ni

<I-GRIP is proseslori>®

VAXT-in aid oldugu
6lkanin HMO-ni

Siibhali amaliyyat
Haqqginda malumat vermak

>

Miitlaq tadbirlori

gormak VASP

I-GRIP

Cinayat yolu il alds olunan

Zoararcakanin aid gelirleri saxlamaq talebi VAXT-In aid
oldugu NCB oldugu NCB

Miiracistin formati:

a. E-maktuba baslq daxil edin ’[I-GRIP]
b. E-poctun siirstini IFCACC-a géndarin (IGRIP@gs.igcs.int ve IGRIP@interpol.int)
c. Detallan teferriiath yazin

~

Menbes: INTERPOL

Eyni zamanda, zerergekanin aid
oldugug yurisdiksiyasinin HMO-ni
Qlobal Rapid Intervention of
Payment (I-GRIP) (Odenisler lizre
Qlobal Cevik Mtdaxile) adli alstle
INTERPOL vasitesile 6denisin
dayandiriimasi telebi vers biler. Bu,
VAXT-In yerlasdiyi yurisdiksiyanin HMO
ilo Unsiyyet kanalidir. INTERPOL
aktivlerin barpasinin ilkin marhalalerini
hayata kecirmak magsadile beynalxalq
omakdasligl kifayat gader suratli
etmeak Ugln I-GRIP-i isa salib.

VAXT-Inn yerlasdiyi yurisdiksiyanin
HMO-ni I-GRIP sorgusunu aldigdan
sonra, onlar 6z milli ganunvericiliklerine
uygun olaraqg cinaystden elde olunan
galirlerin daha sonra emal ediimemasi
Ucun lazimi tedbirler gore bilerler.
Telab olunan tadbirler muxtslif ola
biler. Onlar sadacs olaraq subhali
amaliyyat hagginda aliclya VAXT-dan
mealumat vers bilerler, belslikle, VAXT
sUbhali hesabi dayandirmag ve ya
hatta emaliyyatlari geri cagirmaq Ucln
6z mulahizesine asasen gerar vere
biler. Hoemgcinin, HMO-lar stibhali

hesabl dayandirmagq tgun VAXT-a
mandat vermak Ugln 6z
selahiyystlerinden istifade eds bilerler.
Slave olarag, HMO vyurisdiksiyalar taleb
edan |-GRIP tersfinden aparilan
istintaga paralel olarag 6z daxili cinayst
tehgigatini aga ve stibhali hesaba garsi
muUsadiresi emri vers biler

Oger ATOT-in igtirakgisi olan dovlstin
hiquagi bazasi buna imkan verirse,
basqa bir ehtimal potensial
zerargakanin verdiyi melumat esasinda
isin derhal agiimasi ola biler, ¢tinki
zaman Kriptovalyuta istintaglarinda en
vacib amillerden biridlir.

Niimuna 3: Potensial zerergeken
vesaitin hansi kriptovalyuta brokerine
gonderildiyine tam emin deyilse ve
kdcurmae detallarinda buna banzar harf
ve ragamlarin abreviaturalarl varsa:

1C5Eu4UpeK5djG3QiKwhcLELtFWHT146dG

bu, vesaitlerin kriptovalyuta pul kisesinde
dayisdirildiyini ve ya dayisdirilacayini
g0stere biler. Bele pulgablarini bank
hesablari ve ya vesaitlerin saxlandigi

9 INTERPOL, Virtual aktivierin musadirasi U¢ln telimatlar (oktyabr 2023), seh. 40.
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elektron poct qutusu ile mugayise etmak
olar. Bir az bacarigla bels bir pul
kisesindeki vesaiti barpa etmak ve ya
dondurmag olar.

Herflerin ve regemlerin bels sirasi
kriptovalyuta ile tanis olmayan sexsler
Ucln geyri-adi goriinss da, tecrubali
muUstentigler Uglin bu birlesmae kredit
karti nébmrasina banzar malumat verir.
Kriptovalyuta pul kisssi tinvanina sahib
olmaq kredit karti nbmrasine banzayir,
lakin ad ve ya emitent bank kimi sexsi
mealumatlar daxil edilmir. Kredit karti
némresi kartin emitentini ve kartin
névunU gdsterir. Eynile, kriptovalyuta pul
kisasinin Unvani zerargekan terafinden
hiqug-muhafize organlarina
bildirildikden sonra, xarici alatlerin
kdmayi ile pul kisesinin Gnvanini
musyyen kriptovalyutaya ve ya konkret
VAXT ve ya maliyye vasitecileri ile
alagealendirmak (har zaman ugurlu
olmur) mévecuddur.

(Strafll malumat tgtin “Virtual aktivierde
cinaystlerin arasdirimasi tgtn slave
aletler” bélmasina baxin, ssh. 47.)
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Hor bir amaliyyat noévi tUizre gabaqcil tacriiba nimunaleri

Mustentiglerin bilmasi vacib olan blokgeynlerds ¢ ndv emsliyyat var, ¢linki onlara aid virtual aktiv xidmati teminatcilar ile
(VAXT) emakdasligin temin olunmasina ehtiyac yarana biler.

FIAT Zarargaken bank Qabagcil terciibe 1

valyutasindan koéglrmasi, kart ddanisi, Mumkiin olduqda, kriptovalyuta brokerine kd¢lirmani

kriptovalyutaya mobil 6danis va ya milli dayandirmaga ve ya geri qaytarmaga calisin.
valyutada nagd pulla
vasaiti kriptovalyutalara Firnldaqcihg hagginda melumat verildikde an béyuk
mubadile eden VAXT-da ugursuzlug stibhali cinayatin geyde alinmasi ve ilkin
6denisi tamamlayib. istintaqin aparilmasi t¢ln polis idarsinde masul sexsin

tayin edilmasidir. Bu, zararcekanler ilkin alagani
gecikdirir. ©ger gecikma olmazsa, emaliyyat potensial
olaraq hsale de dayandirila biler.

Oger emaliyyat bank is saatlarindan evvel/sonra ve ya
hafte sonu icra olunubsa, bazi banklar névbati is giinu
bank kdc¢urmalerini emal etdiyi U¢lin bank kd¢urmasini
dayandirmaq hele de mimkin ola biler.

Oger emaliyyat kart 6denisi ile tamamlanibsa,
6denisin qaytariimasi ve ya kdgurilmasini
dayandirmagq tg¢in kart emitenti ile elage saxlamaq
mUmkun ola biler.

Osas magam bank kdg¢urmaesini hansi maliyya
qurumunun hayata kecirdiyini dyrenmakdir. Bu, bank

Qabagqcil tacriibes 2

Oger kdciirmani dayandirmaq alinmirsa, onun hansi
VAXT-a génderildiyini miiayyan etmaya calisin,
magqgsad onlarin amaliyyati dayandirmasi ve miimkiin
olduqda vasaiti dondurmaisidir.

Oger kriptovalyuta brokeri kriptovalyuta aktivleri tigtin
CPY/TMM qgaydalarini tetbiq edan asagi riskli 6lkeda
faaliyyat gbsterirsa, 0 zaman gecikmadan brokerle
slags saxlamaq va vesaitin, eger onlar artiq
deayisdiriimayibsea, dondurulmasini ve ya geri
gaytarilmasini taleb etmak mimkindur.

Bir sira hallarda prosess zarerceken terefinden de
baslana biler. Brokerler vesaitlerin mibadilesini
dayandira biler, ¢ciinki GPY ganunlari yalniz vasaitlerin
manbayi va teyinat hesab malum oldugu halda onlarin
kdcurllmasine icaze verir.

Kriptovalyuta pulgabisinin teyinatinin firldag oldugunu
VAXT-a bildirmak onlari pul yuyulmasinin gargisini
almaq Uzre tedbir gérmaya macbur edacak.
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Kriptovalyutadan
kriptovalyutaya

Zararceken, FIAT
valyutalarini emal edan
onenavi maliyye
institutlar ile elagasi
olmayan, yalniz blokgeyn
texnologiyasi daxilinde
olan finldaggilig barade
malumat verir.

Masaslen, istifadacinin
basqga kriptovalyuta
mahsulu (NFT, Staking ve
s. kimi) almasi U¢in
aldadildigi ve maliyya
itkileri ile naticalenan
finldaqcilq bas veribCPY
ganunlari yalniz
vasaitlerin manbayi ve

Kripto cinayatlerin agilmasi: HMO-lar GgUn bsladgi

Bu, VAXT-In daxili komplayns siyasatindan asil olsa
da, bir nece is glin arzinde vasaitin mivaqqgati
dondurulmasi htiqug-muhafize organlarina ve ya
prokurorlara vesaitlerin geri gaytarilmasi t¢lin resmi
sorgdu ile miraciet etmays imkan veracak. Bu, gevik
addimlar atilarsa ve kriptovalyuta brokeri cavab
verarsa, mumkuinddr.

Her iki proses ugursuz olarsa, Gctincl ehtimal
muayyen edilmis VAXT ile elage saxlayib melumat
bazalarindan istifadaci hesabi yaratmis istifadacinin
kimliyi (cUnki bu, firldaggi ve ya saxta sexsiyyat ola
bilar), onlarin identifikasiya malumatlari ve emaliyyat
hesi ile bagl btin stbutlar teleb etmakdir.

Qabagqcil tacriibos 1
Mibadileds istirak etmis “markazlosdirilmis

birjalar” adlanan potensial lisenziyali maliyya
vasitacilorini axtarin. ©gar onlar tapilarsa, bu
vasitaci lizarinden istirakei taraflor haqqinda
soxsiyyat malumatlarini toplamaq mimkiin ola
biler.

Qabagqcil tacriibs 2
Oksar hallarda zararcakan sosial sebakaler ve ya

programlar iizerindan firildaqg¢iliga maruz galirlar
ki, bu da shamiyyastli sayda kibertahliikasizlik izlori
qoyur. Masalen, suibhaliler tez-tez
zararcokanlarden uzaqgdan idareetma proqramilari,
e-poctlar, telefon zangleri, ilkin bank kéclirmaleri,
sms va ya cat vasitasile onlarla slagsa saxlamag
xahis edirler.

Bu halda zersrgekenler adsten Blokgeyn esasli maliyye
finldagdi ile Uzlesirler. llkin vazife an dagiq ve yenilanmis
kégirma mealumatlarini toplamaqgdir: emaliyyat vaxtlari,
zerargekanin istifade etdiyi valyuta ndvleri, kriptovalyuta
pulgablar, gabzler, e-poctlar, sms tesdigleri ve diger
malumat novleri. (Btrafli taferrlatlan névbati “Subutlarin
toplanmasi” bélmaesinds, seh. 27-de tapa bilersiniz).
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Kriptovalyutadan
FIAT valyutasina

Zarargakan pulun
ogurlanmasi ve ya itirilmasi
barede malumat verir

Bu halda zerarcakeanin artiq kriptovalyuta birjasina
gdnderilmis ve daha sonra bank kdgtrmesi ve ya fiziki
ofisde nagd sekilde ddanilmasi t¢ln milli valyutaya
dayisdirilmis kriptovalyutalari var idi.

FIAT-dan kriptovalyutaya kdctrmalera benzer sekilds,
burada milli valyuta ile mibadile aparan ve bank
koéglrmasine baglayan maliyye vasitegisinin
tapiimasina ehtiyac var. Boylik mablag calb olunursa
ve maliyys institutu asagi riskli yurisdiksiyada
yerlasirsa, bu qurum vesaitlerin haradan galdiyini
nazarden kecirmalidir - bu addim komplayns
omaekdaslari terafinden hayata kegirilir. ©ger bele bir
yoxlama nazerds tutulubsa, o, adeten emaliyyat
anindan 24 saat ile bir nega is glint arasinda bas verir.

MUmkunse, kriptovalyuta pul kisesinin Gnvanini
blokcheyn-pul kisesi-axtaris sistemine daxil ederek
onu yoxlamaq ve slage saxlamag mimkin olan
maliyye vasitagisine qosulub-gosulmadigini nazardan
kecirin (atrafli malumat tgln “Virtual cinayat
mastentiglri G¢lin alave alsetler” bdlmasina baxin, seh.
40). ©ger bels bir axtaris ugursuz olarsa, o zaman
Unvanin taninmis maliyye institutuna gosulub-
gosulmadigini gosteran xUsusi program taminatindan
(blokgeyn analitika provayderi) istifada edilmalidir.
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Subutlarin toplanmasi

Kripto cinayatlerin agilmasi: HMO-lar Gglin bsledgi
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Subutlarin toplanmasi

Malumatlarin fardlardan toplaniimasi

\

istintaq iiciin shamiyyatli olan
10 malumat

e Aktivin tebiati:adl, remzi ve asas texnologiyanin
xUsusiyysetleri daxil olmagla hansi kriptovalyuta layihasi
ve ya NFT istirak etmisdir.

* ©meliyyat tefarriiatlar: 7o o cokenin etdiyi smeliyyatlar
hagginda melumat, masaslen, tarix, vaxt, mablag, valyuta
va amaliyyat identifikatorlar (meselen, VAXT-dan daxilolmalar).

e Pul kisasi Uinvanlari: Hom zerargekanin, hem da
potensial firldagginin calb olunan kriptovalyuta pul kisasi
Unvanlarinin detallar.

o Unsiyyat qeydlari: Zararcekenin ehtimal edilon
finldaqgilarla, ister e-poct, sosial media, ¢cat programlari,
telefon zengleri ve ya forumlar vasitasile apardigi har
hansi Unsiyystin geydleri.

e Tasviqat materiali: Zerergeken tarsfinden virtual aktivierle
bagl gebul olunan har hansi reklamlar, onlayn yazilar ve ya
diger tanitm materiallar. E-mektublarin ntsxeleri ile beraber
hiperlinklerin USB yaddas cihazinda géndariimasinde emin
olun. Xeberdarlig! Bu cir materiali naezers alarken elektron
materialda teqdim olunan heg bir hiperlinke kliklemayin, gtnki
onlar saxta va viruslu ola biler.

¢ Platformanin tefarriatlari: Zerergekanin
kriptovalyuta aktivini aldigi VAXT ("VAXTlar ve KAXTlar"
bdlmasina baxin, seh. 20) platformasi ve ya
birjasinin har hansi teferrtatlar. VAXT-lardan

malumatlarin sorgulanmasi hagginda prosedurla tanig
olmag UgUn asagidaki bélmays baxin, “VAXT-lardan
melumatlarn sorgulanmasl,” seh. 29. Birjalarin adlarna gox
vaxt emaliyyat gebzlerinds rast galmak olar.

e jstinad melumati: Zararcekenin aktiv barasinde
dyrenmasina sabab olan mslumat, muracist, onlayn
reklam, ve ya s6z ve s.

¢ Kodlasdirma anomaliyalari:Oldugu teqdirde, satisin
garsisini alan har hansi manipulyasiya kodu stbutu va
ya har hansi diger geyri-adi hallar. Cinayste yardmci
olan vebsaytlara her hansi hiperlinkler ve yurisdiksiyadan
aslli olaraq, zerarcaekan 6z maliyya malumatlarini
ayirdigda, hiiqug-muihafize organlarina program teminatini
basa dismasine kdmak edacek her hansi giris melumatlan

» Maliyya qeydlari: Bank cixarislar, kredit karti
¢ixariglar ve ya investisiya ile bagl vesaitlerin
kocurdlmesini gosteran diger maliyye senadleri.

 Soaxsiyyati tesdiq eden melumatlar: istifadsci adlari,
sosial media profilleri, e-poct Unvanlan ve ya zerargekenin
komputerinds zarercekenle garsiligh alage zaman istifade
edilmis her hansi diger elage malumat kimi finldagginin
mUayyan edimasine kémak eds bilecak her hans! teferrUatiar.

e Texnoloji uygunsuzluglar: Zarargsken aldadima prosesi
zamani har hansi program teminati qurasdinbmi? Bu
program silinib, yoxsa hele de kompUterdadir? Program
teminatinin manbayini ve ya manseayini muayyen etmak
mUMkundirma?

Kriptovalyuta emaliyyati dayandirimayibsa, vesaitlerin gdndarildiyi ve ya alindigi kriptovalyuta pul kisesinin Gnvanini slde
etmak cox vacibdir.

Kriptovalyuta pulgablarn Gnvanlarinin tapiimasi

Blokgeyn Uzre arasdirma Ug¢Un lazim
olan an vacib mealumat hansilardir?

Omealiyyat tofarriiatlari: Kriptovalyuta

pul

Umumi sahv muvafiq kriptovalyuta
pul kisasinin Unvanlarinin sehv geyd
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Niimuna 4: Kriptovalyuta pul

kisasinin Unvanini ve s. geyd

ederkan sifir reqgami “0” asanligla O

harfi ile ve ya g herfi ile g ile gansdirila biler
On yaxsl tacriibe geyd edilmis
kriptovalyuta pul kisasinin tnvanini

kisasinin Gnvani ve Hes némraleri

edilmasidir, ¢Unki bunlar uzun regamlar
va herfler satirlerini ehate edir.

Google ve ya Bing kimi internet axtaris
sistemine yazmag ve onun musyyen
edilib-edilmadiyini gérmekdir. Unvan
derhal gérinmaezss, pul kisesi axtarigl
aletindan istifade edils biler.

(Hemginin “Virtual aktivler Uzre istintaq
UcUn slave alstler” bélmesina baxin,
seh. 47)




Kriptovalyuta pul kisasinin Gnvani
dlzglndurss, asagidaki malumatlari
alde etmays imkan veren ani malumat
gosterilir:

Bitkoin Uzre:

e dmaliyyatin mablagi: Siz her bir
amealiyyatda gonderilen ve ya alinan
Bitkoin mablagini gére bilersiniz.

e dmaliyyatin vaxt:
©mealiyyatin bloka na vaxt daxil
edildiyini gbsteren daqiq vaxti gésterir.

e Kriptovalyuta pul kisasinin cari
balansi: Hal-hazirda pul kisesinda
olan Bitkoin-in dmumi mablagina
baxa bilersiniz.

e Omesaliyyatin Hasi: Bu, her bir
amaliyyat Ucun unikal identifikatordur,
masaelen, 6denis xidmati teminatgilar
terafinden onun “barmaq izi” kimi
istifade edilen smaliyyat ID-si.

Bozi mahsullar Uzre mévcuddur, lakin
hamisinda deyil:

e Omaliyyatin hacmi: Bozi xidmatler
tez-tez ABS dollari ve ya Avro aparici
FIAT valyutalarinda mdbadile edilen
amaliyyatin hacmi haggqinda
teferrtiatlan tegqdim edir.

e Saat qursaginin ferdilasdirilmasi:
Boazi platformalar bir gayda olarag UTC
saat qursagini deyismek imkani teklif
edir. Masalen, istifadeciler stbutlarin
toplanmasina kémak edsrak onu yerli
saat qursagina uygunlasdira bilerler.

Bir kriptovalyuta pul kisasi
tinvaninda miixtalif név
kriptovalyutalari saxlamaq
mimkiindirmi?

istifadecinin eyni sexsi melumatdan
istifade edarek muxtalif virtual aktiviera
daxil olmaq UgUn vahid programdan
istifade etmasi potensiall coximzall
(MultiSig) pul kisasinde mumkn olur.
MultiSig eyni malumata malik mixtalif
virtual aktivleri idare etmak Uguln vahid
bir programdan istifade edir, ve
bununla muxtslif kriptovalyutalarla
islema prosesini asanlasdirir.

Banklarin muxtslif valyutalar Ggin (oiri
ABS dollari, digeri Avro Ugtin) unikal
hesab némralerini tayin etdiyi kimi
Bitkoin va Tron kimi mixtalif blokgeyn
texnologiyalarina esaslanan
kriptovalyutalar G¢un de unikal pul
kisasi Unvanlari teleb olunur.

MultiSig pulgabilari heg de mtleq
sakilde bir nege fardi melumat teleb
etmir; evazina, onlar goxlu dzal

VAXT-dan malumat sorgusu

Zerergeken pulun hansi virtual aktiv
xidmati taminatcisina (VAXT)
gonderildiyini bilmirse, pul gabinin
Unvanlarini gésteren gebzds bu malumat
tapila biler. ©ks halda, bu malumatlar
blokceyn analitik provayder programindan
istifade etmakle gériine biler. Bu clir
provayderlar ganunlarin virtual aktivlerin
cirkli pullarin yuyulmasi ile mubarize
gaydalarina emal etmali oldugunu agiq
sekilde bildirdiyi 6lkelerde geydiyyata
alinir. Bu gaydalara uygun olarag, VAXT-
lar istifadacilerinin sexsiyyatini yoxlamali
ve emealiyyatlar geyd etmalidir. Masslen,
Avropa lttifag daxilinds, Besinci Al GPY
Direktivine asasen, Al daxilinds fealiyyet
gbsteran VAXT-lar

Kripto cinayatlerin acilmasi: HMO-lar U¢Un bsladgi

Uzv dovlstlerds geydiyyatdan kecmali va
cirkli pullarin yuyulmasina garsl muxtelif
Ohdsliklere emal etmalidirler.

©ger zerarcekan vasaitin hansi VAXT-a
gonderildiyini ve ya ondan geldiyini bilirse
va hsls ds sistema giris imkani varsa (ve
ya barpa eds biler), onda ilk addim
mUbadiledan bittin kd¢irma
malumatlarini cixarmagdir. Bu kéctrma
malumatina aparilan emaliyyatlar,
gdnderilen kriptovalyutalar ve onlarin
kriptovalyuta pul kisesi tnvanlarr daxil
olacag.

Zarargakan pulun hara koégurtldiytne ve
ya haradan génderildiyine emin

emealiyyata icaze vermak Ugln ¢oxlu
soxsi acarlarn istifadesine asaslanirlar.
Bir sexs birden ¢ox sexsi agara sahib
ola biler ve ya her birinin 6z sexsi agari
olan bir nege sexs aktivlerin idara
edilmasindae istirak ede biler.

Bu konsepsiyanin vizuallasdirimasi
smartfon ndvleri ile onlarin destekladiyi
amaliyyat sistemleri ve ya programlar
arasindaki ferge banzadile biler. Bazi
programlar yalniz Apple-in iOS sistemi
Ugln nazerds tutulub ve iPhone
Uzerindan isleyir, digerleri ise Android
UgUn uygunlasdinlib ve Apple
cihazlarinda islemayacek. Bununla bels,
muxtalif programcilar tersfinden
hazirlanmis muxtalif programlar Android
platformasinda isleya ve Google Play
Store-dan slds edils biler. Eynils,
Ethereum blokgeyninde quruimus
ERC20 tokenlari kimi Gmumi
texnologiya ile birlesdirilen
kriptovalyutalar tek Ethereum asasl pul
kisasi Unvani daxilinds idars oluna biler.

Bu, bir program dikanindan eyni
platforma Uzarinds hazirlanmis goxsayl
programlarin endiriimasini neca
asanlasdirdigini eks etdirir. Eyni sekilds,
Ethereum kimi eyni blok¢eynda
hazirlanmis kriptovalyutalar, daha
sadelesdiriimis istifadeci tecriibasi tigln
tek Ethereum asasli pul kisasi
Unvaninda birlesdirile biler.

deyilse, VAXT-In adi baezen zerergekenin
bank ve ya kart gixarisinda tapila biler.

Virtual aktivlerin ve ya mubadilslerin bezi
adlarina PanCake Swap
(https://pancakeswap.finance/) daxildir;
Wasabi Pul kisesi
(https://wasabiwallet.io); Doge Coin
(https://dogecoin.com/); ve Bok

Sikka
(https://www.investopedia.com/terms/s/s
hitcoin.asp). Bunlar kriptovalyuta diinyasi
ile maraglananlara derhal tanis olmasa
da, cox vaxt istifads olunur.
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Hatta Uniswap kimi tam
temarkUzlesdirimis oldugunu iddia
edan platformalar da .csv-da
istifadaciler Ugln arasdirmaya kémak
eda bilecek emeliyyat tarixgasi imkani
toklif edir.

Dinyada icra olunan ytzlerle mtbadile
fonunda yalniz bir negs sirket adi genis
ictimaiyyat ve ya hliqug-muhafize
organlar tersfinden asanligla taninir.

Oger istifadaci VAXT-da 6z hesabina
giris elde eda bilmirse, kdmak Ugln
markezlesdirilmis VAXT ve ya
kriptovalyuta pul kisasine (xidmat
teminatgisina) muraciet etmak imkani
qalr.

On yaxs! tecriibalerden irsli gelerek
VAXT-lar adsten telefonla heg¢ bir
malumat vermayacekler, buna gére de
zarargakana maxsus vasaitlerin
muUbadilesini hayata keciren VAXT ve ya
diger maliyys institutlarina Hiquq
MUhafize Sorgusunun (HMS)
génderilmasi telab olunur. HMS-in
VAXT magsadleri G¢ln doldurulmasi
prosesi sehife 22-ds tesvir edilmisdir.

Merkazlesdiriimis VAXT-dan ala
bilecayiniz malumat asagidakilardir:

e Ad

e Soyad

e Dogum tarixi

e Soxsiyyeti tasdiq eden senadlerin
suratleri'®

® Tamamlanmis emaliyyatlarin hacmi

e Omealiyyatlarin dagiq vaxti'

e Omealiyyatin FIAT ve kriptovalyutasi'

e Agentin komissiyasinin hacmi

e Sanksiya yoxlamasinin ve siyasi

baximdan shamiyystli sexslerin (PEP)
yoxlanmasinin tasdiq mtddati,
hamcinin istifade olunmus izlema
siyahilarinin ndvleri.

e Omealiyyatlar ve valyutalar sayr gox

oldugda, kriptovalyuta pul kisasinin
Unvani ve ya Unvanlar

e Aparimis emaliyyatlara emaliyyat

hashleri

Asagidaki melumatlari almag ehtimali
azdir, lakin yena de mUmkUunddr:

Agentds geyds alinmis mustari
némresi ve ya saxsiyyst vasigasi

Mustarinin elan ediimis yasayis tnvani'®

Musterinin geydiyyat Unvani™

o
Platformanin geydiyyatdan kegdiyi
6lkeden aslli olaraqg sosial midafie
némrasi

Agent (VAXT/KAXT) ve mUstari
arasinda garsiliglh slags (¢ox vaxt PDF
formatinda olur, ¢linki musteri xidmati
tez-tez Intercom ve ya ZenDesk kimi
kinar program teminatcilari ile aparilir)

Vasaitleri sUbut edan butin senadler —
istifadaci terafinden ylklenmis ve
gonderilen

IP Unvani (istifadeciler VPN-lerden
istifade etdikleri Gglin bu, aldadici ola

biler)

Mobil telefon ve ya masaustt kompditer

kimi daxil olmag Ugun istifade edilen cihaz

e Brauzer va xidmate daxil olmaq tgln
istifade olunan versiya: Opera,
Chrome, Safari, Internet Explorer vo
ya oxsar

¢ Acig Menba Malumati (OSINT)®ile
heyata kecirilen musteri hagginda
malumat yoxlanigi

e VAXT iscilerinin konkret istifadeci ve ya
onun emealiyyatlari ile bagl serhleri

o VAXT emekdaglar terefinden istifadaci
ve ya onun amaliyyatlar Gzarinde
aparilan istenilen blokgeyn analitik
arasdirmalar

e Diger hUqug-muhafize organlarindan
ve ya maliyys institutlarindan konkret
istifadeci hagqginda her hansi sorgular

o [stifadeci terefinden baglanmis, lakin
tamamlanmamig istenilen emaliyyat

e Fiziki ofisler ve ya bankomatlar Ggin
binalardan istifade edan saxslerin video
geydi ola biler

e [stifadacilerin yikladiyi biitin senadleri
(0 cumladen vasaitin ve ya galirin
manbayinin stbutu), elece de musteri
xidmeati ile batdn garsiligh slageni teleb
edin

Polis emekdaglari zerergekendan bank
hesablarinin teferratlar hagginda daha
¢ox melumat toplaya biler ki, bu da
VAXT-lardan toplanmis malumatlari
filtrlemaya kémak edir. Bu malumat
yalniz FIAT-dan kriptovalyuta
amsaliyyatlan Ggln elgatan olacaqg
(kripto-FIAT emsaliyyatlar Ggtn deyil).

e VAXT hesabina kécurme hayata
kecirmak Ugun istifade edilen
zorargekanin bank hesab ndémrasi.

Bura pasport, sexsiyyet vesigesi ve ya e-identifikasiya daxil ola biler. Bununla bels, bu proses haqigi sexsiyyet senadlerini teqlid eden saxta ve ya kolleksiya asyalarinin
istifadasi (masalen, dokumencik.pl kimi internet saytlarinda mévcud olan “yidim senadlari”) kimi anenavi kibercinayatkarligla eyni masalelers garsi hassasdir.

Vaxt hansi saat qursagina aid oldugunu muayyen etmek Ggln vacibdir. Meselen, bittin Bitcoin Blokgeyn emaliyyatlar istifadecinin haradan geldiyinden asili olmayarag
UTC (London vaxt) ile geyde alinir. Yanlis emaliyyat vaxt diger slibutlarla elagslendiriimasi problemi bir sira hallarda helledici olmusdur.

Hem virtual aktivler, hem de nagd pul (FIAT).

Qanunlarla icaze verildiyi halda, platformada eyni Ginvanda geydiyyatdan kegmis ve emeliyyatlar aparmis diger musterilerin olub-olmadigini yoxlamag midmkdnddir.

Platformanin bu ctir melumatlari ictimai melumat bazasindan ¢ixarib-gixarmamasi.

Platformanin komplayns isgileri terefinden ¢ixarila bilen cinayet geydleri ve ya xUsusi musssisslerin UBO hagginda melumat kimi ictimaiyyet U¢in aciq olan melumat

maenbalerindan gixariglar daxil ola biler.
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e Telefon ndmresi: Bezi istifadeciler
telefonlarinin ddenis sisteminden
istifade edirler

e Omealiyyat UcUn istifads edilmis kredlit,
debet ve ya svvelcaedan ddenilmis
kartdan kart malumatlar. Provayderin
hesabinda mobil bank programi ve ya
3D tehlukesiz adll SMS xidmati
vasitesile ikinci saviyyali tesdiq kimi
alave malumat ola biler.

e “Aciq bankgiligdan” istifade eden
Olkaler Ggln bu emaliyyatlart hayata
keciran ddenis xidmati
teminatgilanindan slave melumat alde
edile biler (eger bu amaliyyatlar aciq
bankgiligdan istifade etmakle
tamamlanibsa)

VAXT sorgular ligiin
malumat formati

Optimal semeralilik Ggtin hliqug-muhafize
sistemlarine birbasa integrasiyani
asanlasdiran “.csv” formatinda teleb
olunan emaliyyat malumatlarini elde
etmak maslehatdir. Adaten Hiqug-
MuUhafize Sorgularina (HMS) cavablar iki
formatda teqdim olunur:

e Virtual Aktiv Teminat¢isi Hiqug-
MUhafize Organlari (HMO) tersfinden
edilen sorgulara birbasa cavablar eks
etdiren “.pdf” fayl

e Tranzaksiya malumatlarindan ibarst
".csv" fayl

Cox vaxt VAXT-lar mUsteriye dair
malumatlari vahid bir govlugda saxlayir.
Bu qovluga vesaitin stibutu (POF) va
digar yuklenmis fayllar kimi mdhdm
senadler daxildir. Boyuk VAXT-lar
adsten HMO sorgularina cavab vermak
dgcun musyyan gaydaya malikdirler.
Kicik qurumlarla garsiligh slagaeds
olarken HMO teleb olunan malumati
almagqg Ugun 6z Ustunluk verdiyi
malumat formatini mtisyyan ede biler.

Bununla bels, mustarinin saxsiyyatini
tesdiq eden senad “.pdf” ve ya “.jpeg”
faylda ve ya “.avi” ve ya “.mov” kimi
formatlarda video kimi saxlanilar biler

Kripto cinayatlerin acilmasi: HMO-lar U¢Un bsladgi

VAXT-lardan “.xml” ve ya
“.xlIs” fayllan taleb etmakdan
¢okinmak tovsiya olunur.
Xususila, “.xIsx” fayllarinin
istifadesi kibertahliikasizliya
gore tovsiyea edilmir. VAXT-lar
terafinden “.xIsx” formatinda

taqdim edilan malumatlarin,
xUsusan ds fayla daxil
edilmis makrolarda viruslari
saxlaya bilmasi riski var ki,
bu da HMO komplter
sistemlerinin tehlikasizliyini
poza biler.

Olde edilmis iP
tiinvanlarnn etibarlihgi

internet Protokolu (IP) cox vaxt hiiqug-
muhafize organlarinin sorgu prosesi
vasitasile VAXT-dan slds edils biler. IP
Unvani internet sebakesinds smartfon
ve ya noutbuk kimi cihazin unikal
identifikatorudur. IP Gnvanini telefon
ndémrasi kimi unikal némreler desti kimi
distnun. Masalen, 193.46.242.201,
Stokholm, isvec. Ancaq bir stasionar
telefon némrasi bir evds bir nece aile
UzvU tersfindan paylasildigr kimi, NAT
(Sebeke Unvaninin Serhi) adl
texnologiya saysasinds birden ¢ox cihaz
eyni IP Unvanindan istifade eds biler.

VAXT-lar adsten istifadecilerin giris
prosesi zamani geyde alinan IP
Unvanlarini tapa bildiklerini iddia edirler,
lakin bu melumatlarin arasdirmalar G¢in
etibarlilidi stibhe altina alinmalidir. IP
Unvanlari yalniz kimin istifads etdiyini
deyil, hansi cihazin internets daxil
oldugunu gdstarir. Onlar virtual sexsi
sebokalardan (VPN) istifade eden
finldaggilar terefinden maskalana biler
ve buna gore de yalniz istifadacinin IP-
si potensial cinayet fealiyysti ile
alagslendire bilecek digar stibutlarin
oldugu hallarda istifade edilmalidir.

istifadacilerin evlerine internet temin
eden sirkatler (internet xidmati
teminatgilan, “ISP”ler) adsten muisyysn
bir zamsanda musayyan bir IP
Unvanindan kimin istifade etdiyini
museyyen eds bilerler.

Arasdirma zamani bu cUr sirketlerden
xidmatleri UgUn mugavile baglamis xtsusi
istifadecilere Unvani gosmagq tsleb oluna
biler. TeassUf ki, istifadaci VPN-dan
istifade etmasa bels, bu malumat he¢ de
hemise etibarli olmur. istifadegiler WIFI
sabakalerini parolsuz temin eds bildiyi
U¢un basgasinin IP Gnvanindan istifade
olundugu vaxtlar ola biler.

Toek bir IP tnvanini bilmak heg da her
zaman onlayn kimin konkret harskat etdiyi
barads daqig msalumat vermir. Dovlst
idarsleri, mektabler ve ya is yerlari kimi
mUhitlerde birden ¢ox ferd eyni internet
baglantisini paylasa biler ki, bu da onlayn
harekatlerin konkret sexse aid edilmasini
daha da gatinlesdirir.

Nehayst, VPN-ler slagenin fergli bir
yerdan yarandidi gortintist proyeksiya
ederak istifadaginin faktiki IP tnvanini
gizletmak tgtn hazirlanmisdir. Bununla
barabar, VPN ile bela, miayyan bir
istifadaci harekatlarini musyyan bir
muddsat erzinde muayyan bir IP ila
alagelendirerak, miayyan veb-saytlara
baxmasini slagelendirmaek imkani ola biler.
Bu o demakdir ki, VPN-ler istifadacinin
anonimliyini artirsa da, onlayn harskatleri
tamamile izlenilmaz etmir. Fargli qurumlar
hsle de miayyan sertler daxilinds onlayn
fealiyyatlori fordi istifadecilerle slagslendira
biler.iyini msyyan eds bilerlor.

IP iinvanlarin toplanmasi

Lehine arqumentlor
e izlanma qabiliyyati: iP Unvanlari
potensial subhalileri izZlemak ve ya
subhali faaliyystlerin mansayini
muayyan etmak Ugln baglangic négtasi
kimi xidmat eds biler. Onlarin basga
arasdirmalara slage ehtimali ola bilar.

¢ Profilaktika: IP Unvanlarina nezarat
edildiyini bilmek potensial cinaystkarian

ganunsuz fealiyyatier Uiclin 8z sebekslerinden

istifade etmakden gakindire biler.

¢ Collaborative evidence:
Diger stibutlarlar birikde 1P tinvanlan
stibhalilere garsl daha esasli itthamin
qurumasina kdmek eds biler.
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Roman Bieda Qazaxistanda mdistentigler ticin praktiki seminar kecirir. Blokceyn tehlili aletinin sabiq mehsul sahibi ve Avropa ve ABS-da
mehkemelerds ekspert sahidi kimi o, tekce bilikleri deyil, hem de sibutlarin toplanmasi prosesi zamani Uzlesdlyi ¢catinliklerle bagl en yaxsi
tecrubeleri ve fikirleri paylasmaga digqet yetiri. ATOT-in seminarlarinin megsedi bir igtirakgi doviletds yasanan problemlerin digsrlerinde
tekrarlanmasina ehtiyac qalmamasini tamin etmekdir.

OSleyhine arqumentlor:

e Qeyri-daqiqlik:Birden ¢cox cihaz bir
IP Gnvanini paylasa, habele VPN-ler
ve diger casdirici Usullardan istifade
oluna bilindiyandan, yalniz IP
Unvanlarina etibar etmak yanlis
identifikasiyaya sebab ola biler.

e Maxfilikla bagh problemlar:
Xususen de mUvafiq esaslandirma
olmadan IP Ginvanlarinin kiitlovi
sokilde toplanmasi ferdlerin maexfilik
hdquglarini poza biler.

e Resurslara ehtiyac:IP tnvanlarini
izloemak ve yoxlamaq, xtsusan VPN-
lar ve ya diger maskalama alatleri
celb edildikda, vaxt apara ve resurslari
diger muhum istintaq fealiyyatlerinden
yayindira biler.

Naticads, IP Unvanlar misyyan bir
zamanda cihazin fealiyysti ve
muayyan bir cihazin yeri hagqinda
alave mealumat vers bilse de, ferdi
istifadacileri heg bir halda musyyen
etmir. IP Gnvanlarina esaslanan
arasdirmalar yalniz ehtiyatla
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yanasdigda ve daha boytk alstler destinin
bir hissesi kimi baxdigda faydalidir.

Digar mithiim senadlar

ATOT-in bir sira istirakgl dévlstlerinda
virtual aktivlerle (masalen,
kriptovalyutalar) masgul sirkatler
“tenzimlenan maliyys institutlan” ve ya
vasitaciler hesab edlilir. Bu 0 demakdir ki,
onlar mUtemadi olarag musterilerinin
foaaliyyatine nazarat etmalidirler. Onlardan
potensial risk manbalarini misyysn
etmek Ugln blokgeyn analitika
alstlerinden istifade edarak stbhali
davranis nUmayis etdiren musterileri vo
amaliyyatlari nezerdan kecirmaleri teleb
olunur. Bu yoxlamalar aparildiqgdan ve
senadlesdirildikden sonra hiiqug-
muhafize organlari onlarla tanis olmaq
UcUn miracist eds biler.

Masslen, GUrcustan Respublikasinda
GurcUstan Milli Bankinda geydiyyatdan
kecmis mubadile xidmatleri gdsteren
sirkatler blokgeyn emealiyyatlarini tahlil
etmek Ugln xUsusi aletleri istifade
etmek masuliyysti daslyir. Bu, virtual
aktivlerin axininin monitoringinda

soffafliq ve tahliikasizlik
saviyyasini tomin edir.

HMO-larin sézligedan blokgeyn
analitik aletlerine ¢ixisi yoxdursa, onlar
VAXT-dan tahqigat tgln teferrtath
malumati paylasmagi teleb edo
bilerler. Bu melumat PDF ve ya sekil
fayll kimi elcatan ve redakts edile
bilen formatda ola biler.

Diger sozle, alstler emaliyyatlarin
bUtévIUyUndn gorunmasinda ve geyri-
ganuni faaliyyatlerin musyyan ediimasinda
muhUm rol oynasa da, bu alstlerden elde
edilen mealumatlarin paylasiimasi zaman
nazers alinmall olan prosedur ve hiquqi
mulahizsler var. Masselen, coxsayli
blokgeyn tehlili va uygunlug halleri
teminatcilar evvelcedan razilig olmadan
hatta hUqug-muhafize organlar ile bele
hassas ve ya redakts edile bilen
malumatlarin paylagimasini
meahdudlasdiran xtsusi protokollara ve
razilasmalara malik ola bilar.

Bu, etibarl mslumati aciglamaga hazir olan
VAXT-lar Gictin migavile sertlerine asasan
sUbutlan msehdudlasdirmag masuliyyati
arasinda ziddiyet yarada biler.




slerin mahkemays
cixariimasi

Kripto cinayatlerin acilmasi: HMO-lar Gglin bsledgi
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Virtual aktiv igleri Uizra prokurorlar

Prokurorlarin islemak Ggln tutarl esaslara
malik olmasini temin etmeak maqgsadila
HMO amekdaslan cirkli pullarin yuyulmasina
garsl mubarize (CPY) fealiyyatleri ile bagl
stbutlarin toplanmasi, xtsusen ds virtual
aktivlerin ve kriptovalyutalarin sirstle artan
sahasini yaxsi bilmalidirler.

Arasdirma marhaleasi

e Ragamsal siibut axtarin:
Blokgeyn texnologiyasi ve musterek
kitablar Uzre smaliyyatlar éyranin ve
izloyin.

e Malumati tahlil edin:
Kriptovalyuta birjalarinda surstli ve
yUksek hacmli emaliyyatlar kimi cirkli
pullarin yuyulmasini teklif eds bilacek
ndmunaleri ayird edin.

e Ragamsal axinlar izlayin:Lazm

manbayini gizletmek magsadi
dasiyan “sxemler (tumbling)” ve ya
“garisdirma (mixing)” xidmatleri
vasitesile istifade edilmasinin
slamatlerini mUsyyen edin. Bezi
aparicl blokgeyn analitika
teminatcilar mikser vasitesile emal
olunan emaliyyatlar ayird eda
bildiklerini iddia edan “demiksing
xidmatleri” teklif edirler. ©ger is ciddi
shamiyyet kesb edirss, ham
blok¢eyn analitika teminatcilari
torafindan taklif olunan demiksing
xidmetleri, hem de Europol kimi
HMO tersfindan teklif olunan
demiksing kurslarina muracist edin.
e Cinayatin elementlerini stibut etmak
Ucun blokgeyn emaliyyatlarinin
reyestrinden istifade edin.

geldikds, xtsusi programlardan istifade  ¢. Cinayat fealiyyatinin aktivlerle

ederak, ¢coxsayl virtual pulgabilart ve
platformalar Uzre aktivlerin axinini izleyin.

e VAXT-lardan alinan biitiin gabul
edilmis saxsiyyat malumatlarinin
etibarlihgini giymatlendirin
(“Sexsiyyat senadlerinin surstleri” ilo
bagl problemlers baxin, sah. 30)

Mahkama va ya istintaqga
hazirliq

a. isin Gmumi tesviri:

e Kripto pul kisslering, IP Unvanlarina,
amaliyyatlarin deqiqg vaxtina ve
regemsal sahade mubadils edilen
mablaglers diggst yetirimalidir.

¢ ilk magsed virtual aktivierin emlak ve
ya mallar kimi maddi aktivlera
¢evriimasini anlamaq ve onlarin
mansayini izlemak olmalidir.

b. Cinayat néviiniin miiayyan edilmasi:
e Kriptovalyutanin pullarin
yuyulmasi Ugun vesaitlerin

alagalendirilmasi:

¢ Kriptovalyuta pulgablarinin maddi ve
ya diger virtual aktivlerin alinmasina
gader istenilen hareketlerini izleyin.
Bu, kriptovalyutanin birjadan sexsi
pul kisesina, sonra ise basqa bir
quruma ve ya xidmats yonaldilmasini
arasdirmagi shate eds biler.

e istifads olunan her hansi
anonimlasdirma xidmeatlerini ve ya
Usullarini misyyan edin ve
¢otinliklera baxmayaraq, aktivleri
izlemaya caligin.

e BoyUk migdarda kriptovalyutanin
coxsayll pulgablarina paylanmasi ve
ya Monero ve ya Zcash adll maxfilik
sikkelerinin istifadesi kimi girkli
pullarin yuyulmasi kimi cinayet
niyyatini géstera bilen nimunslern
ferginds olun.

Siibutlarin tagdimati:
e Kriptovalyutalarin ve blokgeynin neca

islediyini aydin sekilds izah edin,
¢unki bir cox mehkeme emakdasi
bu texnologiyadan melumatsiz ola
biler.

e Qeyri-ganuni vesaitlerin menbayindan
onlarin son tayinat yerine gader ¢irkli
pullarin yuyulmasi prosesinin aydin ve
qisa reqgemsal izini tagdim edin.
Sibut taqdim edarkan ayani
rekvizitler yaratmaq ve asan, texniki
olmayan dilden istifade etmak tdvsiya
olunur, ¢Unki bir cox prokuror ve ya
hakim kriptovalyutalarin murekkabliyi
ile hale tam tanis olmaya biler.

Olave siibutlar:

o Kriptovalyuta ile emeliyyat geydleri:
Bunlar istifadaci fealiyyati tefarrtatlari,
pul kisesinin tnvanlari, IP geydleri,
amaliyyat mablagleri ve tarixleri temin
eds biler.

e Blokgeyn tehlil programi: Bu, reqemsal
valyutalarin axinini vizuallagdira biler

e Roagemsal pulgabilarin tahlili: Aparat,
mobil ve masatstu pulgablar arasdirn.
Onlarin faydali ola bilecek geydleri,
amaliyyat tarixgesi ve ya metadatasi ola
biler.

e |P Unvaninin izlenmasi: Stbhali sexslerin
cografi yerini tapmagqg Ugln
emealiyyatlarla slagali IP Gnvanlarini
izlayin. (IP Gnvanlarinin mahdudiyyatleri
Ugun s. 31-e baxin)

Beynalxalg agentliklerle emakdaslig:
Kriptovalyutalarin merkazlesdirimamis
tebistine gore, beynalxalg emekdasliq
transserhad emealiyyatlari izliemak Ugin
muhUm shamiyyet kasb eds bilar.
Bununla bels, bu ctr emakdasliq
adsten sonraki marhelede bas
mustentiq terafinden baglanir'®

Kriptovalyuta emaliyyatlari ve fealiyystleri
ile bagl hartersfli stbutlar toplayaraq,
polis emakdaslar istintag hemkarlarina,
elece de prokurorlara isi atrafll
arasdirmaq ve gunahkarlarin masuliyyste
celb olunmasini temin etmak Ugun
mohkem baza temin eds biler.

Egmont Group ile birlikde isleyan Maliyye Kesfiyyat Bolmeleri buradan slde edile bilon mibadile sistemi mexanizmini isleyib hazirlayiblar:
https://egmontgroup.org/wp-content/uploads/2022/07/2.-Principles-Information-Exchange-With-Glossary April2023.pdf 16(son baxis 15 fevral 2024-cU il)
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Murakkalb hallar
ucun tovsiysler ve
olags malumat

Kripto cinayatlarin agilmasi: HMO-lar GgUn baladgi
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Murakkab hallar ucun tovsiyaler
va alaga malumati

Xuisusi qruplar ve tacriiba

Blokceyn tahlili Uzre aparici taminatcilar
tez-tez ham kriptovalyuta, hem de
istintag proseslerinds ekspertlerden
ibarsat xtsusi gruplar yaradirlar. Bu
gruplar htiqug-muhafize organlarina
blokgeyn analitikasinin incaliklerini
darindan basa dismeakds kémak,
alstlerin maksimum potensialindan
istifade olunmasini temin etmak lzro
ixtisaslagirlar. Hansi s6baelerin blok¢eyn
asasli tehlil program teminatindan artiq
istifade etdiyini dyrenmak Ugln qurumun
intranetini yoxlamagq tévsiye olunur,
¢cunki hamin sébadsaki hemkarlar bu
masaels ile bagdl daha ¢ox malumata
sahib ola bilerler.

Talim veo sertifikatlasdirma

Blokgeyn texnologiyalarinin
murakkabliyini ve ciddi biliklerin idare
edilmasinin vacibliyini derk edarak, bir
¢ox blokgeyn tahlili Gzre program
teminatcilan da sistemli telim programlari
toklif edir.

Bu programlar adstan muxtslif
saviyyelerds sertifikatlasdirma ile basa
gatir ki, bu da tekce HMO isgilerinin
bacariglarini tasdiglemir, hem de
blokceynle slagali arasdirmalari idare
etmeakde onlarin semeraliliyini artirnr. Bazi
xidmeatler maslehet destayi cercivesinde
Odanis teleb eds bilse da, daha ciddi
istintag imkanlar baximindan
uzunmuddsatli faydasi da shamiyystli ola
biler.

Mifassel arasdirmalar licin
kenar destak

Daxili komandalar ve telimlerden slavs,
blokceynds kriptovalyuta emaliyyatlarinin
harterafli arasdirmalarini aparmaga gadir
genis sayda xarici kommersiya
teminatgilin fealiyyst gdsterir. Bu qurumlar
HMO-na 6z ixtisas bacariglarini teklif
ederek podratci kimi ¢ixis edirler.
XUsusen da derin tahlil ve coxsaxali
istintag Gsullarinin teleb olundugu
mUrakkab hallarda onlari tacriibasi
avazolunmaz ola biler. INTERPOL ve ya
Europol kimi HMO-lar mUstentigler Gglin

xususi dastek ve telim teklif edir
(“Regemesal aktivler Uzre ekspertlerlo
amakdasligq” bdlmasi, seh. 51-a baxin).
Qrupunuz telim tadbirlerine gosulmag
istediyi halda slave melumat almaq
UcUn VirtualAssets@osce.org ile slaga
saxlayin.

Ehtiyatla davranin

Bununla bels, xarici teminatcilarin teklif
etdiyi UstUnlUklerin ¢cox olmasina,
istifadaci qurumlar potensial ¢atinliklarin
ferginde olmalidirlar. Meslehat
agentlikleri ve ya blokg¢eyn asasli tahlil
teminatcilar kimi xarici qurumlar hassas
arasdirmalara celb etmak isin icraatinda
catinlikler yarada biler. Malumat
tehlikasizliyinin hassas magamlarini da
unutmayaqg. Mslumatlarin butévityUindn
gorunub saxlanmasini ve maxfi
malumatin tesadtfen sizmamasi UgUn
hassas melumatlarin G¢Uncu tersflere
otlrllmasine son derace ehtiyatla
yanasmagq lazimdir.

Maciej Szulg ATOT-in istirak¢isi olan dovietlerin siyasatcilerinin murekkeb islerin helli ve milli maraql tereflere kbmeklik gdsterilmesi (ictin en yaxsi
tacribsleri paylasdiglar Qdanskda tslimgi-telimgi seminar aparir. Diggat mezmun keyfiyystinden baglayaraq idareetma Usullarina qeder shate edir.
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/arergcekanlere dastok
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Zoararcakanlerin ferqinda olmal oldugu ¢atinliklor

Kriptovalyuta firldaginin qurbanlar
asanligla diger cinayatin de qurbanina
cevrile biler. MUtesaekkil finldaggilar sadece
bir cebhaden vurmur, eksine qurbanlarini
tekrar-tekrar ve strateji olarag hadsfe
alirlar. Asagida ikinci deracali finldaglarin
Umumi teferrtatlar tegdim olunur:

e “Xilaskar” oyunu: Bir sexsin firldag
sobakasi ile ilkin temasindan sonra, eyni
grupun fargli bir ganadi itirilmis
sarmayselerini geri gaytarmaga komak
eda bilacak bir pesakar kimi 6zinu
teqdim edib kdmek teklifini edir. Bu ilk
baxisdan sexavatli teklifin de 6z giymati
var va zerargakan sexsdan itirilmis
vasaliti barpa etmak tctin xidmat pulunu
6demasi gdzlenili. Sksar hallarda
vasaitler kdgUrildikden sonra “xilaskar”
da itirilmis vesaitlerle birlikde yoxa ¢ixir.

“Xebergi" telesi: Diger hallarda
finldaggllar finldaggi sirketin narazi
sabiq iscileri kimi davrana ve
qurbanlara aktivlerini geri gaytarmaga
kémaek eds bilecek daxili biliklere
sahib insanlar kimi harskat ede
bilerler. Proses “xilaskar” oyununa
benzerdir — evvalcadan xidmat haqql
6denilmalidir ve sonra bu sexsdsa
derhal slageni kesir.

HUquqi prosesin saxta goruntlsu:
Bunlar, xtsusile VAXT-lar istifade
olunduqgda, pulu geri aimagi ved edan
hiqug mitexassisinin qurbanlara
mUuraciet etdiyi ssenarilerdir. Zerargekan
saat-hesab tariflo razilasdigdan sonra,
bu “vekiller” genis is apardiglarnn iddia
edir va bazen 40 sehifeden ¢cox senad
tertib edirler. Bu kimi senadler ¢irkli
pullarin yuyulmasinin (CPY) sleyhine ve

terrogulugun maliyyslasdiriimasi (TM)
ile mUbarize aparan ganunvericiliyinin
asas temal prinsiplarinin
teferrtatlaring, lakin mahdud hiquaqi
dayeri malik olurlar. TeassUf ki,
istifade edilen senadler esasen
Umumi sézlerden ibaratdir ve onlarin
99%-i oxsar mezmunludur, buna gére
de VAXT kigik fergleri olan oxsar
senadlerle doludur. Zerarcekanlardean
bu kimi saysiz-hesabsiz Ilzumsuz
sayler U¢ln haddindan artiq yikssk
pul alinir. Skser VAXT-lardan istifade
etmeokle ediloen emaliyyatlarin geri
dénmaz oldugunu basa dismaek
vacibdir. "Kredit karti Uzarindan
odenislerin geri gaytariimasi" iddiasinin
muvaffeqiyyst sansi azdir. Belslikle, bu
cUr hdquai fealiyyst cehdleri adsten
asagl deyera malikdir ve zerergakanin
vasaitlerini havaya sovudur.

OLGA DE TRUCHIS
#GOOD TO SEE YOU

ATOT-in Virtual Aktiv Eksperti ve Europol Maliyye Kesfiyyatinin Déviet-Ozel Terefdashginin (EFIPPP) Kripto-Aktivier Is Qrupunun hem-sedri Olga de
Truxis virtual aktivier ve virtual aktiv xidmeti teminatcilari ile bagh maliyye cinayati risklerinin idare edilmesinde enensvi maliyye teminatcilan (ctin en
yaxsi tecribslers dair sessiyaya rehberlik edir. Latviya Milli Bankinin (Latvijas Banka) binasinda kecirilon seminarda ATOT-in elave dord istirakgi
ddvlatinin niimayandeleri de istirak edibler.
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Kriptovalyutalarla
pbagll toradiimis
cinaystlerin seciimis
novier

Kripto cinayatlarin acilmasi: HMO-lar G¢Un baladgi
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Kriptovalyutalarla bagl

toradilmis cinayatlarin
bir nece numunasi

Asagida kriptovalyutalar ile toradilen en cox yayilmis cinayst novleri

hagginda strafli mslumat verilmisdir. Siyahi cinaystlerin tam ¢esidini

ohate etmassa da, en azindan bu ndv cinaystler hagginda malumatl

olmaq lazimdir.

Kriptovalyuta investisiya sxemlari

Tosviri

Kriptovalyuta ile investisiya firldaglan
saxtakarlig sxemlerinin an ¢ox
yayllmis névlerinden biridir. Svvelce
bu finldaggiliq yiksak galirli
Olkalerdaki varli ve yasli vetandaslari
hadaf alirdi. Bununla bels, taktikalar
inkisaf edir, birja investorlari ve
teqalide yaxinlasanlar getdikcs daha
cox hadafe alinir. Galecskds bu
finldageiidin yeni névlerine digget
yetirmek ve uygun tadbirler gérmek
cox vacibdir.

Bu sxem varli sexslerle slage
saxlayaraq onlara galirli investisiya
imkanlar teqdim eden finldaggilar
terafinden tetbig olunur. Adsten bir
finldaggl 6zUnU tecrubali kripto
investoru kimi teqdim edarak, ciddi
servete malik ve bu sahaden bixeber
soxsleri hadef alir.

Bu finldaqgciligin
muixtalif novleri
Qurulan muxtelif tele ndvleri:

e Avans risum édenisi: Firldaggilar
yatirlacaq investisiyalarin yuksak galir
gaetirmasi vadi ile insanlari calb

edirler. Bununla bele, Bununla bele,
prosesi baslamag Ugun onlar adsten
bu diapazonun asagi haddindan, yani
250 avrodan 1000 avroya (ve ya
muvafig milli valyutada ekvivalenti)
gader ilkin 6denis istayirler. Bu ilkin
Odenisi aldigdan sonra firldaggi
sadaca olarag ddenisden sonra yoxa
cIXir ve gurbana heg bir perspektivli
sermays gostermadan maddi
cehatdan zarar vurmus olur.

e Daha murskkab bir Usul ise prosesin
canli video zangle aparimasidir ki, bu
muddat arzinds finldagg ciddi pul
axini slde edacsk potensial qurbana
maxsus oldugu iddia edilen “maliyys
hesabi” nimayis etdirir. Bu hesablar
haqigi gérinmak Ug¢Un nazerde
tutulsa da, onlar sslinde saxta
nusxaleridir ve enanavi maliyys
institutlari ile he¢ bir alagasi yoxdur.

e Boazan qurbani daha cox 6demaye
s6vq etmak Ugun, ona 50-100 avro
kimi “ilkin vasait” kogurlrler ve
finldaggilar bunu guya investisiyalarin
getirdiyi faiz kimi teqdim edirler.

e Saxsiyyat ogurlugu: Hagigilik
illtiziyasl yaratmagq Ggln

finldaggilar pul ké¢trmeleri ve ya
depozitler GgUn qurbanin saxsi
identifikasiya malumatlarini teleb
edirler. Bununla bels, investisiyaya
kdmak etmak avezina, qurbanin
soxsi ve maliyys detallarina icazesiz
giris elde edirler. Zarergakanlor
maliyys teskilatinda sexsiyystlerini
tesdig eden senadleri bloklamagi
unudur ve ya hatta bu malumatlarin
suratlerini finldagglya géndarirler.

Problemi neca hall etmali

¢ dlave kd¢iirma miiracistlorini
radd edin. Adsten firldaqggilar kigik
koécurme xarcleri ve ya firldagin
Umumi mablagi ile mUgayiseds cox
kicik gortinen 6deme xarcleri
hagginda danigirlar. Misal: 60.000
avro firnldag tgun 600 avro risum.

¢ Qurban linsiyyati kesmamalidir.
Adatan zerercekan HMO-a
muracist edena gadar onlarin
finldaqgg! ile slagasi artiq kesilir.
Amma slags kasilmayibss, bu
istifade olunan kibercinaystkarliq
alatlerinin axtarisini temin etmekde
istintaga kémak eds biler.
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idare eda bilerler. Bu, problemlari hall etmak,
uzaqgdan dastek gdstermaek ve ya fayllara
daxil olmag Ugun faydalidir.

investisiya, maliyys ve ya onlayn alstlerden istifadeds daha
az tecrlbali insanlar Ugun finldaggilar tez-tez masafeden
(uzagdan) mudaxile programi qurasdiniriar.

Bu cir programiar ilk névbade uzaqdan giris, nezarst ve e Fayl géndarilmasi: istifadecilere kompliterler
destek Uclin nazerds tutulmusdur. O, istifadacilers istenilon  arasinda fayllar géndarmays imkan veran
yerden 6z masaustu ve ya noutbuk ve serverlerine program. Bu, bazen istifadacinin yazdidi her seyi
masafedan daxil olmaq ve onlari idare etmak imkani verir. izleyan ve komputers qurasdirildigdan sonra iller
Zarargakan adsten bels bir programi firldageinin kdmeayi ile  erzinde onu firldaggilarla paylasa bilen bir név
qurasdirr. Baglanti quruldugdan sonra qurbanlar programi “keylogger”in tatbigine getirib ¢ixarir.

silmayi unudurlar. Programin yaddasinda galan izler dtizgin

saxlanildigi halda, onlar huiqug-muhafize organlarinin

arasdirmasl UgUn faydali ola biler. e Masafadan giris:Bu, firldagcilara qurbanin
kompdterine ve ya serverine uzagdan daxil
olmag ve fayllar deyisdirmak, programlar
qurasdirmaqg ve ya slage yaratmaga imkan verir.

Program taminatinin névindaen aslli olarag, muxtalif
funksiyalar mévcuddur:

¢ Mesafaden idarsetmae: istifadscilor kompliteri e Mobil giris: Bu, smartfon ve plansetlerden

sanki onun garsisinda oturmus kimi basga yerdan

cihazlari uzagdan idars etmays imkan verir.

\_

/

e Qurbanlar 6z cihazlarinda
yerlasdiriimis program teminatini
silmemalidirler, ¢linki bu, istintag
Ucun faydall kibertshlikesizlik izlarine
malik ola biler. Bununla bela, qurban
onun cihazinda na yazdigini izleyan
ve ya kamerani aciq saxlayan
program teminatinin olmasi
ehtimalindan xabardar olmalidir. Bu
halda cinayst qurbani 6z cihazindan
istifadeni mahdudlasdirmalidir.

¢ Paylasilan sexsi malumatlari
nazardan keg¢irmak. MUmkin
oldugda, bank hesabina giris
malumatlarini dayisin ve bele alstlerden
istifade edlildiyi teqdirde e-identifikasiya
aletleri G¢un yeni parollar sifaris edin.

e Yuxarida ssh. 38-ds ikinci deracali

finldaqgcilar bélmasininazarden kegirin.

e Atilacaq miivafiq addimlar qurbanin

Macburetma va cinsi santaj

Macburetmsa hallarinda, ferdler adsten
hakerin qurbanin komputerine giris
alds etmasi va noutbuk ve ya
smartfonun kamerasina gosula bilmasi
barads yalan malumat veran
murekkab e-poct maktubu alir. Cinsi
santajden ise adsten hakerin qurbani
masturbasiya hareksti zamani lenta
almasidir

Bu neca bas vera bilar?

istifadagi firldaggidan e-pogt alir. Bu
e-pogctda deyilir ki, gliya firldaqgi
qurbanin kompditerini ve

Kripto cinayatlarin acilmasi: HMO-lar U¢ln baladgi

ya smartfonunu qirib ve kameraya giris
alds edib. Cinsi santaj hallarinda ise
finldaggilar daha sonra iddia edir ki,
onlar qurbanin masturbasiya akti
zamani ¢akilislerini lents aliblar ve
qurban onlara kriptovalyuta ile pul
6demasae, videonu darc edacakler.

Qurbandan, hakerin cihazda tapdigini
iddia etdiyi bu cUr saxta gdérintulerin
isglizar ve sexsi alagslers yayllmasinin
garsisini almag dg¢dn muiayyan
muddat aerzinde musyyan edilmis
kriptovalyuta pul kisesine vesait
kécUrmasi teklif edilir.

konkret vaziyyatindan asihidir. Slave

malumat Ugln “Her bir emaliyyat névi Ugtn
an yaxgl tacrtibs” bdlmasins baxin, sah. 24.

Bu kimi firldagciidin diger fendi saxta
mashur sexslerin paylasimlarindan
istifadedir. Finldaggilar haqiqi fotolar sle
kecirir ve onlari uydurma hesablar ve ya
reklam materiallari ile birlesdirerek, sanki
taninmis sexsiyyatlerin sxema zemanat
vermasi kimi teqdim edlir.

iddialarina “stibut” olaraq haker
adaten muxtelif veb-saytlarla slagsli
istifadaci adlarinin ve parollarin
siyahisini teqdim edir, bu da qurbanin
bodyikler tiglin olan ¢coxsayll saytlarda
eyni etimadnamelerdan istifads etdiyini
texmin edir.
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Bu maktubun alan saxsa gdndarilan haqiqi e-poct mesaiji

Movzu: Manda senin videoyazin var - (burada firlldaqggi tapdigi parolu paylasir)
Tarix: 2023-06-22 3:32

Gonderan: “Save Your Life “ <xxxxxxxxxf@xxxx.ga>

Maktubu alan: XXXXXX@xxxx.com

Salam, man xaker ve programg¢ilyam va sizin parollarinizdan birinin asagidaki kimi
oldugunu bilirem: (parol sizmasi sistemindan géturulen istifadecinin agar s6z0)

Brauzerin yenilenmamasi ve ya gorunmamasi sebabindan kompiterinizi mana maxsus zararli program
yoluxdurmusam. Bu halda mana maxsus iframe-in yerlasdirildiyi istenilen vebsayta daxil olmaginiz
kifayetdir ki, kompUterinize virus diigsiin. ©trafli melumat tG¢lin Google: “Drive-by exploit” sshifesine
baxin.

Zorarli program mane butln hesablariniza serbast giris imkani verib (yuxaridaki agar séze baxin).
Bundan slave kompiiterinize veb-kameranizdaki sizi izleyan program vasitasile tam nezarati ale
kecirmisem.

Sizin butlin sexsi melumatlarinizi slde edib, sizin bir ne¢a videonuzu (veb-kameraniz vasitssile) lente
aldim ve OZUNUZLS 8YLONDIYIiNiz VIDEOLAR DA MOND&DI!!!

Sizin btln sexsi malumatlarinizi istenilen resursda, o cimladan badniyyatli insanlarin oldugu darknet da
videolarinizi derc ede, kontaktlariniza géndears ve sosial sebekslerds yerlosdire bilarom!

Mena bundan yalniz siz ¢ekindire bilersiniz ve yalniz men size kémek eda bilerem. isimi bitirdikden
sonra zararli programi sildiyimda heg bir iz galmir ve nazers alin ki, bu e-maktub (lar) miidaxile olunmus
server Uzarindan génderilib...

Mani dayandirmagin yegana yolu 400$ Bitkoin (BTC) géndermakdir.
Odamek istemasaniz, inanin ki, diseceyiniz butin DOHSOTLI veziyyetle migayisede bu, gcox yaxsi

toklifdir!

Siz Bitkoinlar www.XXXXXXX.COMmM, WWW.XXXXX.COmM , WWW.XXXXXX.com sahifelerindan asanligla slds eds
bilersiniz. Ve ya yaxinligdaki Bitkoin bankomatina gedin ve ya diger miibadile Usullan t¢iin Google-da

Siz Bitkoin-i birbasa pul kisssma géndars va ya avvalce burada 6z pul kisenizi yarada bilersiniz:

www.login.xxxxx.com/en/#/signup/, Bundan sonra sertlari gebul edib manim hesabima génderin.
Manim Bitkoin pul kissm: 17ysha¥Ymvdp4yjU3WoCwowh6HHjTfEGDuG

Kopyalayin ve daxil edin: (CASE-sEnSEtiVE).

3 glin vaxtiniz var

Bu e-poc¢t hesabina giris alde etdiyim tcln bu e-poctun tarsfininizden oxunub-oxunmadigini bilecayam.

Bu maktubu bir nece dafse alsaniz, bu onu oxudugunuzdan amin olmaq Uglnddr. Menim poct
skriptim bele konfiqurasiya edilib ve 6denisden sonra mektublari sile bilersiz.

Odenisi aldigdan sonra biitiin melumatlarinizi siliram ve siz avvalki kimi rahat yasaya bilsrsiniz.
Novbeti defe interneta girendan evval brauzerinizi yenilayin!
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Nina-Louz Sidler, Riga sehsrinds virtual aktivlerin tenzimlenmesi ile bagl dayirmi masalarin fikirlerini bolisen bes istirakci dovietin siyasetcilsri Gglin
seminara rehberlik edir. Sessiya tenzimlsyici sahesinde catismazliglan miisyyen etmek ve istirakci dbvietler Gclin aktual olan yeni inkisaflarn nimayis
etdirmek meaqgsedi daslyan virtual aktivierle baglh idmumavropa qanunvericiliyine digget yetirib.

Problemi neca hall etmali

Macburetma hallarina dair malumat
veran qurbanlara destak liciin
gabagcil tacriibaler.

Kripto cinayatlarin acilmasi: HMO-lar U¢ln bsladgi

Temkinli olun: Sger istifadaci cinsi
santaj meazmunlu e-mektub alibsa, ilk
awal temkinli olmalidir. Yuxandaki maktub
nimunasi gosterir ki, cinayatkarlar qorxu
asllamagq, tesvis yaratmaq, utandirmagq ve
panikaya salmag maqgsadi ile tesirli sifet
sdzlerden istifads edirler.

Zararcoakan maktub muallifi ile
hec bir teamasa kegmamali

Cinsi santaj mazmunlu e-maktublar
adsten subut kimi he¢ ne géndermir ve
ya gosmasiz olur. E-pogctla gdnderilen
har hansi bir istinad varsa, istifadeci
onlar agmamalidir.

istifadaciye FIAT- kriptovalyuta il
dayismak ve onu subhali kriptovalyuta
pul kisesina kdcUrmak gadagan
edilmalidir.

Kriptovalyuta pul kisasini yoxlayin:
Kriptovalyuta pul kisesinin tnvaninin
haqiqiliyini yoxlamagin bir yolu

adsten “pul kisesi tedqgigatcilar’”
adlandirilan alstlerdir. Masalen,
sozigedan kriptovalyuta pul kisasini
asagidaki linkdan istifade etmeklo
yoxlamagq olar:
https://www.blockchain.com/explor-
er/addresses/btc/17yshaYmvdp4yjU-
3WoCwowhBHHTFEGDUG

Odenissiz ve 10 saniyaden az vaxt
aparan ilkin arasdirma zamani mslum
olur ki, bu pul kisasi Gzerinds ¢coxlu
amealiyyatlar aparilib. Bu, tez-tez hakerin
bunun unikal ve tek istifade olunan
kriptovalyuta pul kisasi Unvani oldugu
iddiasina ziddir. Coxsayl emaliyyatlar
gbstarir ki, bir ne¢e sexs ona pul
kogUrmUs ola biler.

Ogurlanmis hesab malumatlari
bazarindan qurbanlarin xeyrina
istifada: Zeroercekenler asagidaki kimi
pulsuz xidmatlerden istifade ede
bilerler: https://haveibeenpwned.com,
Bu xidmat onlara milyardlarla
sizdirimis hesab tafarrtatlarini
arasdirarag 6zlns maxsus
mealumatlarin mudaxileys maruz galib-

Macburetmada
stibhali bilinen saxsleri

arasdirarken onlarin
kriptovalyuta pulgablarina
6danigleri izlemak vacibdir.

Bununla, har hansi pulgablarinin
resmi maliyya platformalarina
bagli olub-olmadigini géro
bilersiniz ki, bu da hliqug-
muhafize organlarina stibhali
soxse kimin pul géndardiyini
muayyan etmaya kémak eda
biler. Cinayatkerin pul kisesina
pul 6demak cinayet olmasa da,
bunu edanler mivafiq
malumata malik ola va ya eyni
soxs terefinden oxsar
tehdidlerle Gizlese bilar ki, bu da
istintaq U¢Un faydali ola biler.

galmadigini yoxlamaga imkan verir. E-
poct ve ya istifadagi adlarini daxil
etmakls istifadaciler malumatlarinin har
hansi malum pozuntularda gérinub-
gérinmadiyini tapa bilerler. Miidaxile
etmek isteyen sexs istifade edilen
parolu nimayis etdirirss, onu isletdiyiniz
bUtlin platformalarda derhal dayisdirin.
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bosluglarina hesr olunmus telim kegirilir.

“Rug Pull” finldag

Cixis finldaglar, pump-and-dump
sxemleri ve ya “xalca gekma” finldaglari
(“xalcani kiminse ayaq altindan
¢ixarmaq” metaforasi) finldagginin yeni
regemsal aktivlerdan istifade etmakla
boyUk hevesle yaratdigi sxemlardir.
Oslinda yalniz yeni kriptovalyuta deyil,
istenilen regemsal aktiv névl ola biler.
Bu sxemler layihaler ve avazolunmayan
tokenler (NFTs) ile aparimisdir.
Finldaggllar daha sonra sermayacilerin
pullarini ogurlayaraq ve regemsal aktivi
dayersiz ederak layiheni tez terk edirler.

Fising sxemleri

Fising sxemleri internetin bir cox sahsleri
UcUn Umumi olan finldag névaudr. Bu,
ham de regemsal aktivierle slagali
Umumi ve tesirli bir firldaqdir

Toasviri

Finldaggilar siravi gértnen veb sshife ve
ya sirkat senadleri ile resmi biznesi
temsil edirler ve veb-saytin saxta
versiyasina aparan kecidi aks etdiran

Tosviri

Bu cr finldaglann magsadi yeni
regemsal aktiv Uglin mumkun geder
cox alici ve ya investor tapmaqg ve onun
gabul edilen deyerini mimkin gader
yUksak etmak UgUn suni sekilde
artirmaqdir. Firldaggilar kifayst geder
pul topladigdan sonra yoxa gixirlar (Gixis
finldaginin "¢ixis") ve pullar géturdrler.
Bu emaliyyat sUratli bas vers, her kes
birden yoxa ¢ixa biler ve ya zaman
kecdikce pul yavas-yavas silenacek

minlerle e-mektub ve ismarig génderirler.
Bu vebsayta daxil olmaqg ¢ox asandir ve
har bir ziyaratcinin sexsi malumatlarini,
elece de yazdiglar butin kripto
Unvanlarini va parollarini (“kripto pulgablar
acarlan” adlanir) saxlamag Ugln
yaradilmisdir. Bu yanasma kripto cinayati
Ugun xtsusile vacibdir, ¢tinki diger hesab
ndvlerinden fergli olarag, kripto
pulgablarin sexsi agar ogurlandigda,
hesabi geri almag demak olar ki, mimkin
deyil. Bu, pul kisasindaki vesaitlerin abadi
olaraq itirilmasi demakdir.

va finldaqggilar magsadli sekilde aktivi
daha da ¢gox dayarden salirlar. Sonuncu
halda, bazan asl “xal¢ca gekma” firldagi
v ya sadacs pis idars olunan, ugursuz
layihe arasinda ferq qoymaq ¢atin ola
biler.

Her iki halda, firldaggilarin aktivi terk
etmasi aktivin saxta ve dayersiz
oldugunun gostericisidir. Qurbanlar alici
tapa bilssler bels, onlarin slinds
Odadiklerinin cuzi bir hissesi deyerine
berabat sikkaler ve ya tokenler galir, ya
da regemsal aktivde aktivin
Umumiyyatle satila bilmayacayini
gdsteren kod gdrsenir.

Bu firilldagin miixtalif
novleri

Bir blokgeyn tehlili Gzre teminatgisinin
hesabatina gore," fising finldaggiiginin
yeni ndévu qurbanlart NFT almag Umidi
il yanlis hesaba pul géndermays
macbur va yeni kripto investorlarin
“FOMO” (imkani gagirmaq
gorxusundan) istifade edir. Bu o demak
idi ki, qurbanlar bitln vesaiti deyil,
yalniz yanlis hesaba géndardiklarini
itirirler.

Qanunsuz Kripto Ekosistemi Hesabatl. (2023), menba: https://www.trmlabs.com/report (son baxis: avqust 2023-cd l).
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Populyarliq gazanan firldag sxemlarinin
basga bir névi “Unvanlarin
viruslanmasi”dir ki, burada firldaggi
hadef secilen qurbanin svvaller pul
gdnderdiyi Unvana banzayen saxta
Unvan yaradir. Daha sonra firldaggc!
hadef Unvana kicik migdarda
kriptovalyuta gdnderir ki, gelecekde
diger istifadaciler farginde olmadan
nazards tutulan alicinin avaezine oxsar
gbrsenan saxta Unvana 6danis etsinler.

Bunu neca hall etmak va ya
qgarsisini neca almaq olar?

insanlar saxta fising kegidlerden
xabardar olmall ve onlari yoxlamalidirlar.

Unvanlar iki defs yoxlayin:

e XUsusen da bdylk mablaglerle
islayerkan pulun géndarildiyi Gnvani
iki defe yoxlayin. Yalniz mtbadile buferi
funksiyalarina (“kopyala-yapisdirmaqg”
funksiyasi) etibar etmayin, clnki zarerli
programlar istifadacinin kopyaladigini

dustindlytindan basaga kriptovalyuta pul

kisesinin Unvanini daxil etmak Ggin
onlar manipulyasiya eds bilar.

e Tez-tez ziyarst edilen kripto saytlar Ggtin

suratli kegidlerdan istifads edin ki, sshv
yazmagq ve ya oxsar gorunen fising
saytina girmak riskinin garsisini aimaq
mUmkun olsun.

Olava tohliikasizlik tadbirlarini

aktivlesdirin:

e MUmkin oldugda iki marhalali
autentifikasiyadan (2FA) istifade

Vasitaci uzarindan hiicumlar

Tasviri

Bu kimi emallerda firldaqggilar birbasa
qurbani hadef almirlar, eksina, kimse
ictimai ve ya tehllkesiz Wi-Fi
sebakasinds kriptovalyuta hesabina
daxil oldugda, yeni vebsaytlara
baxdigda ve kompuUterdan vebsayta
gdnderilen malumatin sexsi olmadigi
zaman malumat 6tlrtimasine midaxile
edirler. Finldaggilar kripto pul kisasinin
Unvanini

melumatlarini ve pul kisesinin agarlarini
toplayir ve sonra hesabi ale kegirmak
UcUn bundan istifade edirler

Bunu neca hall etmak ve ya
qarsisini neca almaq olar?

Virtual saxsi sebskadan (VPN) istifade
etmeaklo bu cUr finldaglarin garsisini
almaq olar. Bunlar kifayst gader
ucuzdur, adsten ayda cemi 3-4 avro.
VPN-ler istifadacinin internet baglantisini

etmak tévsiys olunur. Bu, firldaggilarin
hesablara daxil olmasini ¢atinlasdiran
alave tehllkesizlik gatini slave edir.

e Cihazinizdaki potensial tahlUksleri agkar
etmek ve aradan galdirmaqg dgun zererli
program aleyhina program teminatini
mUntazem olaraqg yenilayin ve igladin.
Bezi zererli program galiglari
kriptovalyuta esmaliyyatlarini izlemak ve
ya bufer melumatlarini deyisdirmak
UcUn nazerds tutulub.

Acar sézii menecerlarindan istifada edin:
Agar szl menecerleri agar sozlori

saxlamaq, idare etmeak ve avtomatik
doldurmag U¢ln nazerds tutulmus

program alstleridir. Onlar hamcinin tez-

tez istifadagilere muxtalif onlayn

hesablar Ug¢un kriptovalyuta pul

kisasinden némralerini tehlikasiz

saxlaya bilen gorunan geydler

yaratmaga imkan verir.

sifrelayir, bu da icazesiz sexslerin hansi
veb-saytlara girdiyini ve ya nayin
yazildigini gérmasini ¢atinlesdirir. O,
heamcinin istifadacinin orijinal IP Gnvanini
gizledir, anonim sekilde baxmaga imkan
verir va istifadacinin faktiki cografi yerini
askarlanmasinin garsisini alir. Bu,
istifadecilers teskilatlarinin resurslarina
uzagdan daxil olmagq ve ya senzuradan
yan kegmak imkani verir.

(“IP Gnvanlarinin toplanmasl”
bdlmasinda daha ¢cox baxin, seh. 31.)

Kriptovalyuta birjalarini taglid edan saxta saytlar

Tosviri

Saxta kriptovalyuta yaratmaq evezine,
finldagg! kriptovalyuta birjalarina
banzayan veb saytlar yaradir. Qurban
6z kriptovalyutasini fergli bir néve ve ya
FIAT valyutasina dayismak Ggun bu
vebsayta daxil oldugda, finldaggilar
onlarin

malumatlarini ve yatinlan kriptovalyutani
ogurlayirlar.

Bunu neca hall etmak vo ya
qarsisini neca almaq olar?

TehlUkasizliyi glclendirmak tgln birjaya
daxil olarken hemisas iki marhalali

Ikinci deracali firlldaqeiliq

Qurbanin bir defe aldadiimasindan sonra  Daha strafli: “Zerer¢ekenlers destak”,

bas veren ikinci deracali firldaglar da var.

Kripto cinayatlarin acilmasi: HMO-lar U¢ln baladgi

fosline, seh. 37-a baxin.

autentifikasiyadan (2FA) istifade edin.
Bu elave yoxlama pillesi giris zamani
daxil etmali oldugunuz SMS ve ya e-
poct vasitesile birdsfelik kodun
alinmasini nazerdas tuta biler. Alternativ
olarag, ATOT-in istirakgl dovlstlerden biri
elektron identifikasiya hallini toklif
ederss, sistema giris zamani elave
gorunma tadbiri G¢glin ondan istifade
etmayi nezerdan kegirin.
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Soldan saga: Marcin Zarakovski, Mixal Qromek, Anna Pajevska ve seminara rehberlik eden Nina-Luis Siedler, Ukrayna niimayands heyati tcln
virtual aktiv xidmeti teminatcilarina (VAXT) nezarstin cetinlikleri ve Ustunlikleri haqqinda biliklerini paylasirlar. Sessiyaya Ukrayna Milli Banki (MBU),
Ukrayna Déviet Maliyye Monitoringi Xidmeti (SFMS), Reqemsal Transformasiya Nazirliyi ve Qiymetli Kagizlar ve Fond Bazan (zre Milli Komissiyasi
(NSSMC) kimi esas Ukrayna qurumlarinin ntimayandelerin istiraki ile teskil olunmugsdu. Seminar Polsa Maliyye Nazirliyinde kecirilib ki, qurum
Ukrayna ndmayeandelerinin tcdn bir sira telimleri G¢tin 6z imkanlarini pulsuz teklif etmeye davam edir.
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Virtual aktivler uzrs
cinaystlerin arasdirimasi
ucun alave alstler
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Virtual aktivler uzra cinayatlarinin
arasdiriimasi ucun alave alatlor

Blokceyn tahlili uzre alatler

Blokgeyn Uzra tohlil Ggtin keyfiyyatli alot
va ya pul kisesi tedagigatcisi o demakdir
ki, polis emakdasl VAXT-lardan gec daxil
olan ve ya natamam melumatlardan asilli
olmadan &z arasdirmasinin bir hissasini
apara biler. Bundan slave, hale ds butin
VAXT-lar blokgeyn tahlili Uzre aletlerden
istifade etmir.

Ohamiyyati:

HMO-lar tez-tez VAXT-lardan
xUsusi kriptovalyuta pulgani
Unvanlarinin cari balansi
hagginda melumat talab
edirler. VAXT-In komplayns
gruplarinin cavab Ucin
bacarigli olmasina
baxmayaraq, bu sorgular
Uclin bunu etmek shamiyyatli
bir inzibati prosesa cevrilir.
Daha samarali alternativ,
kriptovalyuta pul kisesinin
anvanini pul kisssileri tizre
axtaris sistemina daxil
etmakdir ki, bu da butin
aparici kriptovalyutalar Gigin
deyil, ekseriyyat Uc¢ln lazim
olan malumatlari tez bir
zamanda temin edir.

Pul kisesi axtaris
sistemlarinin malumatlan:

e Kriptovalyuta ve asas FIAT
valyutalarinda cari balans;

e Kriptovalyuta pul kisasine ediloen Gmumi
madaxil.

¢ Kriptovalyuta pul kisesinden gdndarilen
Umumi vesait.

e Omealiyyatlarin daqiq vaxti. (Qeyd:
amaliyyat vaxti kriptovalyutanin vaxt
zonasina gdra dayise biler).

e Blokgeyn-da risumlar.

e Moenbe kriptovalyuta pul kisesinin
Unvanlar (vasaitlerinin kécuraldiyU
manba).

e Tayinat kriptovalyutas| pul kisasinin
Unvanlar (vesaitlerin génderildiyi yerlar).

Blokgeyn tahlili ile tanis olmayanlar tGgtin
bu melumatlar sethi gériine biler.
Bununla bels, istintag magsadleri Gg¢un
0, daha kicik strstle gedan
amealiyyatlarla birlesen goxlu kigik sayli
daxil olan emaliyyatlarin nUmunasini
gbstarmak kimi dayarli ipuclar teqdim
eds biler. Bu kimi nUmunaler narkotik
saticisinin emaliyyatlarina banzays biler.

Tacriibadan niimunaler:

Asagidaki pulgablarinin cinayst

amallerinda istifade olundugu asgkarlanib:

e Cinsi santaj isi ile alagali
kriptovalyuta pul kisesi:
Blokceyn Explorer

e Twitter Hack ile slagali
kriptovalyuta pul kisesi

istifadacilerden ray toplayan axtaris
sistemi ve Zancirden sui-istifade

Buatun agig menbe arasdirma menbeleri
kimi, bu cur axtaris sistemlerinden slde
edilen har hansi mslumata stibhs ile
yanasmali ve natics ¢ixarandan avval
yoxlaniimalidir.

Blokceyn tahlili izra pulsuz
alatlarinin niimunaleri:

e Block Explorer: Bu, Bitkoin bloklari,
Unvanlari ve emealiyyatlar hagginda
atrafll melumat veren sade alatdir. Yeni
baslayanlar Ggtn yaxsi bir baslangic
ndgtasidir.

e Etherscan: Bu alet xUsusi olarag
Ethereum blokgeynine aiddir ve atrafli
amaliyyat ve Unvan analitikasi teklif eda
biler.

e Blockchair: Bu alat Bitkoin-den
Ethereum-a gadar bir cox blokceynleri
ahate edir ve onu muxtalif sebekeleri
tehlil etmak isteyenler Ucln ¢cox yonlu
edir.
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MAKING EUROPE SAFER

=EURCPOL

Olga de Trukis ve Qreta Barkauskiené, ATOT-in Virtual Aktiv Ekspertleri ve Europol Maliyye Kesfiyyatinin Déviet-Ozel Terefdashginin (EFIPPP)
Kripto-Aktivler Is grupunun hem-rehberleri Avropol-un Haagadaki menzil-qerargahinda EFIPPP-in 2024-cli il aprel plenar iclasinda istirak edirler.
Birlikde onlar mixtelif élkelerden, o ctimleden ATOT-in benefisiar 6lkslerinden olan istirakcilarin virtual aktivler mekaninda mutesekkil
cinaystkarligin yaranmaqda olan emeliyyat Gsullarini arasdirdiqlan ve mizakire etdikleri bilik mibadilesi sessiyalarini teskil etdiler.

Blokceyn tahlili taminatcilan

Blokceyn tahlili teminatcilan pulgablan Gzre
axtans sistemlerinin kommersiya
terafdaglardr.

Onlar blokgeyn sebakalerinds fealiyystleri
izlemak, tahlil etmak va vizuallasdirmagq
UgUn nazerds tutulmus xUsusi program
teminatindan istifads edirler. Bu aletler
mUstentiglerse tendensiyalar askar etmays,
amealiyyatlan izliemaya ve blokgeynin genis
ve mUrakkeb dinyasI hagginda fikirler elde
etmays kdmek edir.

Pul kisasi Uzre axtans sistemlerinden istifade
etmekle mdvcud olan melumatlardan slave,
blokgeyn tehlili Gzre teminatgilan hamginin
asagidaki imkanlan teklif edir:

e izloma ve taqib: Sksar analitik alstlor
kriptovalyuta emaliyyatinin menbadan
toyinat yerine gadar sayahstini izleys vo
teqgib eds biler. Bu, vesaitlerin
harakatini basa dismak va har hansi

Kripto cinayatlerin acilmasi: HMO-lar U¢Un bsladgi

potensial geyri-ganuni fealiyyatleri
musayyen etmak Ugln ¢ox vacibdir.

e Vizualizasiya: Adaten bu alstler bdylk e

hacmdsa malumatlarin manimssnilmasini
asanlasdiran ve kriptovalyuta pul
kisalerini maliyys institutlari ile
birlesdirmays ve ya emaliyyatlar ve ya
pul kisesi teminatcilarini slagslendirmaya
imkan veran vizual grafikler ve
diagramlar teqdim edir.

Riskin giymatlandirilmasi:

Bmaliyyat nUmunalerini tehlil ederak, bazi
alatler maliyys institutlan ve tenzimlsyiciler
dgun dayerli fikirler teqdim edarak, xtsusi
pul kiseleri vo ya emaliyyatlarla bagli riski
giymatlendire biler.

Mifassal malumat:Bu alstler

muUxtalif blokgeynlerden melumatlari
gdbture ve birlesdirs biler ki, bu da
istifadacilers kriptovalyuta aleminin vahid
manzarasini verir ki, bu da

daha genis istintaq Ugun faydali ola
biler.

Demikser xidmati: Boazi

teminatcilar iddia edirler ki, onlarin
xidmetleri kriptovalyuta emsaliyyatlarinin
maxfiliyini ve anonimliyini artirmag Ugun
nazerds tutulmus xidmatler olan
mikserler ve tumblyorlar arasinda
amsaliyyatlan gésters bilir. (Strafl
malumat Ucun “Qarisdiricilar ve
tumblyorlar” fesline, seh. 19-a,
hemginin “islerin mehkeme garsisinda
cixarimasi” feslinde

demiksing xidmatlerinin muzakirasine,
sah. 34-8 baxin).

Mustentigler bu alstlerden istifads
etmeakls blokgeyn diinyasinin muirskkab
dinamikasini daha yaxsl basa duserek,
malumath gararlar gebul eds ve bu
ingilabi texnologiyanin daha darinden
gavranilimasini temin eda bilerler.
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Gdrcustan Milli Bankinin bas ofisinde Virtual Aktiv Qrupu son iki il erzinde ATOT-in Virtual Aktiv Ekspertlerinden muhim destek alib. Neticads,
Gdrcdstanin MONEYVAL (zre indeksi FATF-in 15 sayli Tévsiyasine asasen “©sasen Uygundur” seviyyasine qadar ylksalib.
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Rogamsal aktivier
Uzra mutaxassislerla
omakdaslig

Kripto cinayatlarin acilmasi: HMO-lar G¢Un baladgi
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Raqgamsal aktivler uzre
mutexassislarle emakdasliq

Ragemsal aktivler ve onlarla slagsli melumatlar arasdirdigda HUquQg-

muhafize organlarinin (HMO) xarici qurumlarla emeakdasliq etmakleri

vacibdir. Bu siyahiya beynalxalq polis taskilatlari, banklar ve musyyen

Olksler daxilinde ixtisaslasmis bolmaler daxildir. Onlarin tecrubasi

istintagin effektiv idare olunmasina komak edir.

Yerli ekspertizanin muayyan edilmasi

Virtual aktivlerle islemak tecriibssi olan o
HMO-larin yerli emeakdaslarini mtsyyan

Magsad: Hesabat prosesinda
suallar vermak vae fikir slde

etmak xususile shamiyyatlidir. Onlarin etmoak.
alage malumatlarini toplamag asagidaki
sebablerdan faydali ola biler: + Niimuna:Bdyuk Britaniyanin

Beynolxalq destak

Cinaystkarigla Mubarize Uzra Milli
Agentliyi (NCA) murskkab isler

Miitexassisloar liciin Avropol Platformasi (EPE):

e Tasviri :Bu, HMO nimayandaleri
Ugun virtual aktivler Gzre praktiki
yardim Uzre pulsuz platformadir.

Uygunluq: EPE-ya uygun olmag °
UgUn (https://epe.europol.europa.

eu/), dlke Avropa ttifaginin Uzvii ve

ya amaliyyat sazisinin bir hissasi

olmalidir.®

Faydalari: EPE virtual aktivierin
arasdiriimasi Uzre an yaxs! tecrubaleri
teklif edir. Habele vebinarlara girisi

maraq|i terafler, konfranslar ve
diger 6yrenma resurslari ile slaga
malumatlarini temin edir.

Qosulma qaydasi: ATOT-in

istirakgl dovleti Budapest
Memorandumunun emaliyyat s;azi@inin20
UzvU oldugda (siyahr ayrica verilir),
gosulmagq t¢in miracist eds Biler.
Proses beladir:

- Resmi e-poct Unvanindan istifade

Uzre meslehat vermak Ug¢ln xdsusi
kriptovalyuta grupu yaratmisdir. Virtual
aktivlerle baglh HMO-da arasdirmalar
neca toskil olunmasina dair maragl
fikirlori Avropa Surasi tersfindan tertib
edilmis 2023 Tipologiyalar Hesabatinda
tapmagq olar™

Unvani vasitssile sslahiyyatli qurumla
alage saxlayin ve sizi virtual aktivierle
tecriibenizi ve biliklerinizin basgalarina
nece fayda veraceayini gdsterin.

- XUsusile virtual aktivierle bagl gosulma
sebabinin aydin sekilde gosteariimasi.

+ Kim qosula bilar: Platforma, ilk

névbads, HMO amekdaslan tgin
nazerde tutulsa da, sistema ham ddvlet,

edarak 08 (at) europol.europa.eu using ham de ¢zel mitexsssisler do

18 “Is toplularina” diggat yetirin -Tipologiyalar Hesabati 2023 - Virtual Aktivier Dinyasinda Cirkli Pullarin Yuyulmasi ve Terrorgulugun Maliyyslesdirilmasi Riskleri,
Moneyval, Avropa Surasi https://rm.coe.int/moneyval-2023-12-vasp-typologies-report/1680abdec4 (son baxis 25.02.2024).

19 Olkelarle Sazisler ve is Razilasmalari. Avropol

https://www.europol.europa.eu/partners-collaboration/agreements (son baxis 26.11.2023).

20 Olkelerle Sazisler ve is Razilagmalari. Avropol

https://www.europol.europa.eu/partners-collaboration/agreements (son baxis 26.11.2023).
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muracist ede bilerler. Bununla bels,
malumatin detallan HMO amakdasi
olmayan mutexassisler U¢ln
mahdudlasdirila biler

« Xarci: Odenigsizdir. Girig
temamile pulsuzdur.

2019-cu ilin oktyabrinda Europol
“Kriptopol” adli iki tehsil oyununa start

verib. Oyun bir ne¢a dafe yenilanib ve
coxsayl kriptovalyutalari shate edir.
Onlar Al Uzv Dévlstlerinin niimayendeleri
UgUn pulsuz temin olunur. Bax:
03@europol.europa.eu.

INTERPOL-un Maliyya Cinayatlari ve Korrupsiyaya Qarsi Miibarize Mearkazi (IFCACC)

INTERPOL-un Maliyya Cinayatlori
va Korrupsiyaya Qarsi Miibariza
Markazi (IFCACC): Bu, global maliyys
sistemlerini gorumag tgun transmilli
maliyye cinayatlerine garsi mubarizeya
yonaldilmis markezdir.

Uygunlugq: Maliyya cinayatlerinin
globallasmasi ile bagl artan
narahatliglara cavab olarag, INTERPOL
bu problemlerle birge mubarizeye
kémak etmak tcun IFCACC-ni tagdim
etdi. Bu, HMO-larla berabaer beynalxalq
qurumlar ve maragl tersfler Ggtin de
muhUm tesebbusdur.

Faydalari: Proseslerin asanlasdirimasi:

e HMO-dan dsladuzlug, ddenis sistemleri
Uzerinden cinayatler ve transserhad
sorgularina destek.

e Cirkli pullarin yuyulmasina garsi
mubariza, aktivlerin barpasi ve virtual
aktivlerin anlasiimasinda yardim.

e Korrupsiyaya garsi mubarize
tecrubelerine nazarst: idmanla bagli
masselelerden tutmus ytksak saviyyali
siyasi mubahisslere gadar.

Qosulma prosesi: [IFCACC

coxterafli agentlik modeli esasinda

fealiyyat gdsterdiyindan, potensial

amaekdasliglar asagidakilart shate edir:

e INTERPOL Bas Katibliyi ve ya adsten
Sdliyye Nazirliyi ve mahkema polisi
nazninds faaliyyat gésteran |
NTERPOL Milli Merkezi Burosu ile slags.

e Maliyys cinaystlerine ve korrupsiyaya
garsi magsedler arasinda aydin
alagelenin nimayis etdiriimasi.

¢ Potensial emeakdasliq sahelerinin ve ya
ehtiyaclarin ifade edilmasi.

Kim qosula biler: HMO-dan slave,
maliyye institutlar, beynalxalg qurumlar
ve 0zal sektor nimayandsleri.

Bununla bels, emakdasligin xasiyyati
teskilatin mahiyysti ve magsadindan
aslli olarag deyise biler.

Xarci: INTERPOL-un beynalxalg

toskilat olmasi sebabindsen onun Bas
Katibliyi ile slage saxlamag Ugtn heg bir
xerc talab olunmur.

IFCACC va I-GRIP hagginda slave
malumat Ugln menbaler:

e |[FCACC@interpol.int

e |GRIP@interpol.int

Virtual aktivlarin texniki
xiisusiyyatleri ile bagh alave
malumat lg¢iin hiiqug-miihafize
organlarinin niimayandaleri
innovation@interpol.int Gnvanina e-

maktub gdndara bilarler.

Olava resurs: HMO niimayandalari
INTERPOL-un Virtual Aktivlarin
Miisadiresina dair Talimatlarini alde ede
bilarlar: vaguidelines@interpol.int

UNODC taskilatinin kibercinayatkarliga ve cirkli pullarin yuyulmasina
qarsi virtual aktivler programlari ve arasdirma seminarlari

Umumi melumat:

Birlesmis Millstler Teskilatinin Narkotikler
ve Cinaystkarligla Mibarize idarssinin
(UNODC) komandasi terefinden idare
olunan bu mufesseal seminarlar silsilesi
virtual aktivlerin, maliyye cinaystlerinin ve
uygunlugun asas istigamatlerinin
derindan arasdirimasini taklif edir.

Program tslimgilerin telimi kimi mdsyyen
edilan asas, tekmil ve kaskad sessiyalar
seklinda qurulub ve sahanin an yaxsi
tecrubelerinin tebligini tesvig edir.
Seminarlar ciddi nezari konsepsiyalar
praktiki masgalelerle birlesdirir, hliqug-
muhafize organlarinin istirakgilarini virtual
aktivlerin izlenilmasi, tedqiqi ve effektiv
idare edilmasinds svezolunmaz
bacariglarla tachiz edir.

Kripto cinayatlerin agilmasi: HMO-lar U¢Un bsladgi

Uygunluq:

Bu ixtisaslagdirimis talim HMO, maliyya
institutlari, texnoloji mtassissleri ve tahsil
sahaleri kimi mUxtalif sektorlari shate
edon pesoakarlar Ugln nazards tutulur.
Kurs siyasstciler, tenzimlayiciler,
mustentigler ve virtual aktivlerin
murekkabliklerini, blokgeyn dinamikasini
ve maliyys cinaystlerinin azaldiimasi
Usullarini desifre etmak niyystinds olan
butin pesakarlar tgin avezolunmaz
manba rolunu oynayir.

Osas istiqamatleri:

¢ Virtual aktivlerin asaslari: Daim
inkisaf edan virtual aktivlerin mensayins,
tekamulline ve mirsekkabliklerine ve
onlar desteklayan texnologiyalarin daha
derin arasidirimasi.

e dmaliyyat dinamikasi :Blokceyn
amaliyyatlarinin prosesini avveldan
sona gader desifre edin.

¢ Blokceyn haqqinda taefarriiatlar:
Blokgeyn-da tranzaksiyalarin geyde
alindigy, ratifikasiya edildiyi ve
arxivlesdirildiyi prosesleri tedqiqg edin.

¢ Blokceyn lizro kriminalistika:
Real vaxt rejiminde smaliyyatlara nazarst
va saxsiyyatlerini gizlatmak Ugln
cinayatkar tersfinden istifads olunan
Usullart dyranin.

e CPY/TMM taktikasi:
Virtual aktivlerin deyisken meanzeresine
uygunlasmag Ugun girkli pullarin
yuyulmasina va terrorgulugun
maliyyslesdiriimasina garsl mubarize
protokollarinin teferrtiatlarn dyrenin.
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¢ Risklerin idara edilmasi:
istirakgilann virtual aktiviers bagl
ferglli risklerin azaldilimasinda qizil
standartlar ile tanis olmaq

o Aktivlara nazarat : istintaq zaman
virtual aktivlerin diizgiin muisadirasi ve
idare olunmasi ile bagl an yaxsi
tecrUbaleri istirakgilara tagdim etmak.

Qosulma addimlari:

Potensial istirakgilar:

e Qarsidan gealen seminarin cadvalini
nazardan kegirib ve 6zlarine uygun
vaxt sece bilerler.

e Sablon asasinda fealiyyset sahasine
uygun 6denis glzestlerini misyya
eda bilerler.

Bazel idareetma institutu

Bazel idareetmo institutu:

Bu, idaraciliyin tekmillesdirimasine ve
global migyasda maliyys cinaystlerine
garsi mubarizeys ydnalmis mustaqil,
geyri-kommersiya togkilatidir. Bazel
seherindae yerlesen institut Bazel
Universiteti ile six emekdaslig edir ve
Afrika gitesinin muxtslif dlkslerinde
foaliyyst gosterir.

Bazel institutunun kriptovalyuta
seminari: Bazel institutunun
kriptovalyuta seminari: Kriptovalyutalar,
maliyye cinayatleri ve CPY komplyans
asaslarina hasr olunan dord ginluk
mUfessal virtual telim teklif edir. Kurs,
geyri-ganuni fealiyyatler G¢ln blokgeyn
amealiyyatlarni izlemakls istirakgilara
cirkli pullarin yuyulmasi Uzre praktiki
ssenarileri shate edir.

istirakgilar: HMO-dan, maliyys
sektorlarindan, biznes ntimayandsleri vo
heatta telebsalerden de daxil olmagla
pesakarlar Ggln acigdir. Program
siyasatciler, tenzimlayici organlar,
arasdirmag! jurnalistler ve virtual aktivier,
blokceyn ve maliyys cinayatlarinin

Maliyya cinayatlari (FinCrim)
ile miibarize Fondu

Maliyye Cinayatleri ile MUbarize Uzra
Qlobal Koalisiyasinin Regsmsal Aktiv isci
Qrupunun mitexassisleri terefinden
yaradilan ve Stokholmda yerlesan
fonddur. ©sas magsadi blok¢eyn asasli
maliyye ve Web 3 ile alagsli masalalera
dair surstli ve istinad-asasl cavablar

e Hortorsfli nezarden kegire ve agiq
talim sertlorini gebul eds bilerler.
engagement.

Hadaf auditoriyasi:

Seminarlar mustentigleri, hliquqg
sahasinin pesekarlari, maliyye
tenzimlayici qurumunun heyatini,
texnoloji sahanin gabaqgcll
ndmayandsaleri, jurnalistleri ve digarlarini
shate eden muxtalif auditoriya Ggln
uygun olmagq Ugun hazirlanmisdir.
Seminarlar hem ddvlet, hem de 6zal
sektora xidmat edir, ve diggati virtual
aktivler ve slagali fiskal normalarla
maraglananlara xidmat edir.

Odenis strukturu: Telim sessiyasi Uclin
6danisler 10,000 — 20,000 ABS dollari

garsinin alinmasi ile maraglananlar Ggin
hazirlanmisdir.

Faydalari: Bazel institutunun seminari

asagidakilara dair bilikler teqdim edir:

e Kriptovalyutanin asaslan:
Virtual aktivlerin esasini, yaranmasini
ve shate dairesini, mUsterek kitab
texnologiyasini ve s.

¢ Tranzaksiyalar:Bitkoin sebskasinin,
kriptografiya ve emaliyyatlarin
idareedilmasinin is Uslublar!.

¢ Blokceyn ve mayninq:
Tranzaksiyalarin blokgeynds nece
gorundugunun, saxlandiginin ve
yoxlanildiginin dyrenilmasi.

¢ Blokgeyn tahlilizReal vaxt rejiminda
amaliyyatlarin monitoringi Gsullari,
cinayatkarlarin anonimlikden nece yan
kecmasi ve alstlerden istifade etmasi.

e Hiiquqi ekspertiza:CPY/TMM
programlarinin yeni édenis
rejimlarine uygunlasdirimasi.

¢ Risklerin idara edilmasi:Virtual
aktivlerin risklerini idare etmak Ggin
an yaxsl tacrtbaler ve menbaler.

Blokgeyn asasli maliyys ve Web 3
ile slagalidi

almagq olub. Fond yalniz dévlet ve
6zal maliyys cinayatleri ile mubarize
aparanlara yonalmis generativ Suni
Zaka kdmakgisine pulsuz token
hovuzu tegdim edir. Heyat daim an
yeni hesabatlari, o cimladan

arasinda dayisir. Glzastli giymatler
potensial olaraq ddvlet sektorunun
ndmayandsaleri, alimler, geyri-
kommersiya tosgkilatlarn ve media
iscileri UgUn elgatandir. Telimin ehate
dairesi ile bagli elave malumati
UNODC-nin Virtual Aktivlerin Telim
Sobesi ile e-poct vasitesile slage
saxlamagla slds etmak olar:
cryptocurrency@unodc.org

Olava xUsusiyyatler:

UNODC-nin elektron tedris platformasi
ilo asagidaki linkden tanis olmaq olar:
https://www.unodc.org/elearning/en/
courses/course-catalogue.html

e Aktivlerin misadirasi: Kripto aktivlerin
musadirasi, pul gablarin idare edilmasi ve
s. il bagl prosedurlar ve asas amiller.

Kim qosula bilar: Kurs mustantigler,
htqugstnaslar, CPY/TMM mUtaxassisleri,
maliyye kesfiyyatl bélmalerinin tzvleri,
FinTech tacribeleri, jurnalistler ve s. tgln
nazeardae tutulub. O, virtual aktivler ve
maliyye cinayatleri dlinyasinda islomak
istoyan ham dévlet, hem de 6zal sektor
mutexassisleri U¢Un nazerds tutulub.

Xarci:Dovlset sektorunun niimaysndaleri,
alimler, geyri-kommersiya togkilatlan ve
jurnalistler kimi xUsusi tzvler G¢in 300
CHF endirimle adambasi 750 CHF.

Slave melumat Ugun:
info@baselgovernance.org

Kursun teferrtatlar ve mévecud tarixler
{ictin geydiyyat linkleri Bazel institutunun
sosial media platformalarinda tapila biler.

ATOT-in ictimaiyyate agiglanmis
materiallanni ylklayir ve nezerdan
kegirir. Qaydalar Chat GPT kimi
sistemdaen istifade etmekle axtarila biler
ki, bu da mitexsssislers glindalik
olaraq gaydalardaki dayisikliklarden
xaberdar olmaga kémak edir

https:/www. fahcrimefi ghters.com/
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HUgQuQg-muhafize
organlarinin
hesabatlarina
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Huquqg-muhafize organlarinin
hesabatlarina dair tovsiyalor

¢ Doarhal destok géstarmak:
Qurbanlara onlarin galan regemsal
aktivlerini gorumaq ve slave maliyye
itkisi riskini azaltmaq barads derhal
telimat verildiyine amin olun. Bu,
parollarin dayisdirimasi, pul kisasinin
tehllkesizliyi ve ya aktivierin daha
tehlikasiz platformaya kocurtimasi
ilo bagl telimatlarn ehate ede biler.

¢ Financial counselling:
Qurbanlarn 6z itkilerini, potensial
vergi naticelarini ve zamanla itkileri
barpa etmek va ya azaltmaq

Ucun strategiyalar manimsamaya
kdmaek edas bilecek maliyye
maslehat xidmatlerine yonaldin.

e Maariflondirma: Bu cUr firildaglarla
bagl ictimaiyysti mslumatlandirma
kampaniyalarina ve seminarlara
baslayin. ictimaiyyst ne gader cox
melumatli olsa, firldaggilar tgtn
potensial investorlar aldatmagq bir o
gader getinlasir.

¢ Birjalarla emakdasliq edin:
Firldaggilann aktivlerini izlemak

ve potensial dondurmagq Ugun
kriptovalyuta birjalari ile six emeakdasliq
edin. Bununla onlarin ganunsuz
gazanclarini nagdlasdirmalarini
cotinlesdire bilersiz.

Olkolorarasi emakdaslq:
Ragemsal firldaglar tez-tez serhadleri
asdigi Ugtin gunahkarlar izlemak,
tutmaqg ve mihakime etmak
magsadile beynalxalg hUiqug-muihafize
organlari ile emekdagliq edin.

Mariam Qrigalasvili Yerevanda kriptovalyuta vergisi ve onun CPY ve TMM siyasstleri ile elagasine hesr olunmus seminar zamani Ermenistan
Merkezi Bankindan olan hemkarlari ile 6z élkesinin ve Grctistan Milli Bankinin tecriibesini paylasir.
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ATOT ile amakdashgin
xulasasi ve prinsiplori

ATOT-in Virtual Aktivlere Dastak Tasabblisi

Biz kimik

ATOT-in Virtual Aktiv Ekspert Qrupu
virtual aktivler Uzre siyasati
formalasdiranlara ve HMO-lara
dayiskan ¢aginglara cavab vermak
UcUn unikal potensiala malikdir. Texniki
tecribanin temin ediimasinda taxminan
alli illik mUkemmal tarixgemize esasen
biz mUvafiq qurumlara ATST-in 57
istirakgl dovleti daxilinde virtual
aktivlerin murekkab dinyasinda
proseslori idare etmakda kdmak edirik.

HMO ve siyasati formalasdiranlar
ticiin yaratdigimiz dayar

e Qabagqcill biliklar: Telimlarimiz HMO
ve siyasati formalasdiranlar virtual
aktivler sahasina xas olan problemlari
hall etmak UcUn uygun ve en muasir
anlayislar ve strategiyalarla tachiz edir.

e Omaliyyat samaraliliyi: Tocribali
telimle barabar biz tagkilati masaslsler,
yerin segilmasini temin, ATST-in
istirak¢gr dovlstlerinden virtual aktivier
Uzra sinanmis ekspertlori davat edir,
habele glindaliyi formalasdinr ve talim
magsadlerini uygunlasdirng.

¢ Talim ve tacriibanin inkisafi:
Biz virtual aktivler Uzre hertersfli telim
programlar taklif edirik. Siyassti
formalasdiranlar, HMO, enanavi
banklarin komplyans sobaslerinin ve
WEBS sirkatlerinin niimayandalerinden
ibaret komandamiz mehdud, lakin tutarl
nazeri komponentle praktiki telima
UstUnlUk verir. ©sas digget real dinyada
tetbigi tamin edan praktiki masgelelera
yonaldilmisdir. Qeyd edak ki, kegcmis
istirakgilarin bir gismi muirekkeb CPY
hallarinin ugurlu arasdinimasi da daxil
olmagla tslimdaki biliklerden istifade
etmakle konkret naticeler slde etmigler.

¢ Resurs teminati: Biz aparici blokceyn
ekspertleri iloe emakdasliq edirik.
Pesoekar alstlerle barabar bu tacriibe
istirakgllara dyrandiklerini derinden
sinag zamani ve seminarlarda effektiv
sakilde hayata kegirmays imkan verir ki,
bu da daha murekkab hallar Uzerinds
masq kegmayas imkan agir.

¢ Hallarin tahlili: Telimimiz adsten
real vaxt rejiminds hallari
arasdirimasini ve problemlari real
hayatda bas vermamisdan svval hall
etmayimizi temin etmak Ugln

davamli inkisaflar vizuallasdiran
ganunverici dastayi ehate edir.

e Daha genis tatbiq ve davamliliq
Bizim kaskad tipli telim sistemimiza
“telimgilerin talimi” modeli daxildir ve biz
bu bilikleri daha da genis yaymagq tgln
ekspertleri 8z 6lkalerine gayritdigda
bilikleri paylasmaga sévq edirik. Bu,
onlarin ¢z ¢lkelerinde tecribanin
inkisafinda daha genis shatasini ve
davamliigi temin edir.

¢ Daha tahliikesiz reqamsal miihitin
yaradilmasi:Siyasati formaladiran-larin
ve HMO-larin virtual aktivierle masgul
olmag Ucun biliklerle techiz olunmasini
temin etmekls, biz daha tahllikasiz ve
seffaf reqemsal maliyys muhitinin
yaradilmasina shamiyyatli tdhfe veririk.

Kibertahlikasizliyin gelecayini
formalasdirmaqda ve hami U¢un daha
tehlUkesiz, daha seffaf reqgemsal
makanini temin etmakda bize gosulun.

Bizimle slage:
VirtualAssets@osce.org
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Movzu uzrao

alave manbalor

BMT-nin Narkotikler vo
Cinayetkarliq iizre idaresi
(UNODC)

Virtual Valyutalardan [stifade etmekle
Cinayet Galirlarinin Yuyulmasinin
Askarlanmasi ve Aragsdirimasi lizre ©sas
Talimat (2014)

UNODC terafinden on ilden ¢ox awal,
2014-cu ilde nagr olunmasina
baxmayaraqg, 200 sshifelik bu mufessal
beledci muxtslif terminleri derinden
arasdinr ve hazirki icmalda tasvir edilen
terminler Ugtn kontekst temin edir. Beledgi
hamgcinin atrafll 6zindgiymatlendirma
anketlerini taqdim edlir:

https://www.unodc.org/documents/
middleeastandnorthafrica/
money-laundering/FULL10-
UNODCVirtualCurrencies-final.pdf.pdf

Avropada Tahliikesizlik va
©makdashq Taskilati (ATOT)

Cinayst Teqibinds Virtual Valyutalarla
Mlibarize (zre Talimat Kitabi (2022)

https://www.osce.org/files/f/
documents/2/0/522754.pdf

Muallif haqqginda

AbS 9dliyya Nazirliyi

Regemsal Aktivierle Slagedar Cinayat
Fealiyyatinin Mdsyyan edilmsasi,
Arasdinimasi ve Mihakime olunmasinda
Hiqug Mihafize Orqanlarinin Rolu (2022)

https://Awww.justice.gov/d9/2022-12/
The%20Report%200f%20the%20
Attorney%20General%20Pursuant%20

10%20Section.pdf

ABS &dliyye Nazirliyi terefinden nagr
olunan hesabat Beynalxalg Hiquqg
MuUhafize Organlari Gzre ©makdasliq
Hesabatinin kdmakgi vasaiti kimi xidmat
edir ve Kriptovalyuta sahasinds
Qanunlarin Tetbiqi Cergivesini yenilayir. O,
gelacak istinad UgUn harterafli icmal
teqdim edir.

Qarsinizdaki beledgi ATST-in igtisadi ve
Straf Muhit Fealiyyatleri (OCEEA) Uzra
Koordinatorunun Ofisinds aparilan virtual
aktivler ve kriptovalyutalarla bagl girkli
pullarin yuyulmasi risklerinin azaldiimasina
yonalmis ATOT layihasinin aparici virtual
aktiv eksperti Mixal Qromek tarafinden
tertib olunmusdur. Qromek, Stokholmda
yerlesan Nasdag-la ticarst edilen VAXT
Safello sirkatinin kegmis Bas Komplyans
Direktorudur

0, Avropol, Diinya Igtisadi Forumu ve
London Fond Birjasi arasinda Risk Hallleri
Uzre yaradilmis Maliyye Cinayatleri ile
Mubarize Qlobal Koalisiyasi ¢ercivesinde
Regemsal Aktiv isci Qrupuna sedrlik edir.
MuUsallif hem da Maliyye Cinaystleri ilo
MUbarize Qlobal Koalisiyasinin icragi
grupunun GUzvudar.

O, hékumestler ve hliqug-muhafize
organlari Ggun telimler kegmaye davam
edir, ATST-in istirakgisi olan

dovlstlerin Uzlesdiyi problemlarin garsisini
almagq Ugun ganunvericiliyin
hazirlanmasina destek verir. O, 6z
tecrlbesini FinTech icraci direktoru ve
Stokholm Igtisadiyyat Mektebinde icraci
Tohsil sébasinin program direktoru kimi
kecmis rollari vasitesile elde edib. On
ilden artigdir Mixal Qromek, Fintech ve
Virtual Assets Compliance ilo emakdasliq
edib. Onun magalsleri Forbes.com
saytinda, elece de bir sira kitab ve
jurnallarda derc olunub.
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Minnatdarliq

Hazirki bsledginin daha tekmil olmasi
Ugun doktor Aleksandra Andhovun
apardigl arasdirmalarin ve verdiyi
téhfalerin xUsusi ehamiyyati var. Onun
hidquqg sahasinds tacrubasi va bilikleri
teqdim olunan mazmunun daqigliyini,
aktualligini ve derinliyini kifayet qgader
artinb. Kopenhagen Universitetinin Hiqug
Fakultesinin dosenti kimi o, bu senadin
yazilmasinda evezsiz giymetlendirmaler
ve tdvsiyaler verib. Dr. Andhov, hiquq ve
texnologiyanin kesisdiyi sahsler Uzra
tocrlbaye malikdir ve Maliyye Cinayatleri
ile MUbarize Tagkilatinin hemtesiscisi vo
bas hliqug emsakdasi gisminda
s6zligedan istigamat Uzre bdyUk sayda
layihslers téhfe verir.

MUmkUn olan an yUksek oxunagliigi ve
keyfiyyati temin etmak lcln sanadin dili
bir nece saxs, asasan Qreys Marsall
terefinden redakts edilib ve bu, nasrin
aydin dilini ve ahangliyi temin edilib.
Maliyye Cinayatleri ile MUbarize Uzra
Qlobal Koalisiyasinin Bas Katibi kimi o,
malumatin oxucular dgin
uygunlasdirimasina destsak olub.

Xanm Marsalli ile beraber Deniss Rudic,
senadin giymatlendirimesi ve redakte
edilmasinds genis destek gdsterarak, 6z
tecrlbesi esasinda shamiyyatli téhfe
verib. Onun nasrin mezmununa va diline
dair fikirleri evezolunmaz rol oynayib.

Olave redaksiya destayi Qreta
Barkauskiene, Emilia Pagomoyv,
Sangyong Kang va Vinsent Danjin
terefinden verilmisdir. Slave arasdirma ve
redakte teklifleri INTERPOL Maliyya
Cinayatleri ve Korrupsiyaya Qars|
MUbarize Markazi (IFCACC), xUsusen
Mona Hessein, habele Avropa
Kibercinayatkarlig Merkazinin (EC3)
ndmayandaleri, xtsusile de Qert Yan van
Hardeveld tersfinden irali strdllb.

ATOT-in OCEEA heyati sbzligedan genis
desteye buttin hamkarlara minnatdarligini
ifade edir.

Virtual aktivier mévzusunda Baltikyani 6lkelere 6yrenme saferi lglin ekosistem liderlerinin misyysn edilmssinde ve secilmasinds mihim
rola gore Latviya Maliyye Kesfiyyati Bélmeasine semimi tesekktrimdizi bildiririk. Biz hemcinin Polsa Maliyye Nazirliyine telim imkanlarinin
temin edilmesinde gdsterdiyi davamli desteye gére minnstdariq. Bundan elave, layihenin ugurlu getmesi ile elaqadar téhfeleri olan mUixtalif
sektorlardan olan ¢oxsayl qurumlara ve sexslere derin minnatdariigimizi bildiririk.
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CEEE

Organization for Security and
Co-operation in Europe

ATOT Katibliyi

ATST-in Igtisadi ve Straf Miihit
Faaliyyati Koordinatorunun Ofisi
iqtisadi idareetma B6Imasi
\olnerstrasse 6

1010 Vyana, Avstriya

E-pogt: virtualassets@osce.org

Www.osce.org/eea
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