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Recomandarile privind sporirea eforturilor de identificare si atenuare a riscurilor de trafic de
fiinte umane in mediul online ca urmare a crizei umanitare din Ucraina

Tn ultimele saptimani, un numir fara precedent de persoane a fugit de violenta armati din Ucraina,
Tndreptandu-se spre vest. Riscurile de exploatare pentru aceste persoane sunt mari. Multe dintre aceste
persoane sunt femei si copii vulnerabili; aceste doud grupuri reprezintd majoritatea victimelor
identificate ale traficului de fiinte umane (TFU). Mai mult, in trecut, traficantii au profitat de migratie
si de fluxurile de refugiati pentru a le exploata vulnerabilitatile, inclusiv traumele sau lipsa de resurse
financiare, locuinta si sisteme de sprijin.

Riscurile exploatirii se extind catre spatiul virtual. In primul rdnd, multi ucraineni utilizeaza retelele
sociale pentru a cauta ajutor si sprijin, dezviluind astfel informatii importante despre locatia si situatia
lor dificila care pot fi folosite de traficanti pentru a-i identifica si contacta sub pretextul acordarii de
asistentd. Au aparut deja cazuri de tentativa de recrutare online a ucrainenilor.

Tn al doilea rand, modelul de afaceri al TFU a trecut in mare parte Th mediul online, Tn special pentru a
recruta si a face publicitate victimelor pentru exploatare sexuald. Analiza traficului online de la
inceputul crizei umanitare a aratat cresteri uriase ale cautarilor online — in mai multe limbi si din mai
multe tari — pentru continut explicit si pentru servicii sexuale de la femeile si fetele ucrainene. De
exemplu, traficul global de cautare pentru ,,porno ucrainean” a crescut cu 600% de la inceputul crizei
umanitare, in timp ce cautarile pentru ,,escorte ucrainene” a crescut cu 200%. Aceste date confirma o
cerere marita pentru a avea acces de ordin sexual la femeile ucrainene, si aceasta cerere va servi drept
0 motivare puternica pentru traficanti sa recruteze si sa exploateze femei ucrainene la scara larga.

Pentru a raspunde acestor provocdri, Biroul Reprezentantului Special si Coordonatorului OSCE pentru
Combaterea Traficului de Fiinte Umane (BRS/CTFU) a elaborat recomandari privind intensificarea
eforturilor de identificare si atenuare a riscurilor de trafic de fiinte umane in mediul online.
Recomandarile sunt in primul rand pentru politia cibernetica si de TFU, companiile de tehnologie si
ONG-urile care activeaza in domeniul prevenirii si combaterii exploatarii in mediul online.

Partile interesate din domeniul anti-trafic ar trebui sa tina cont de faptul ca ucrainenii pot utiliza servicii
care difera de cele care predomind in tarile de tranzit sau de destinatie. Cu toate acestea, In baza
cercetarilor si a dovezilor directe, OSCE considerd urmatoarele tipuri de platforme drept cele mai
relevante:

Site-uri de servicii sexuale, cum ar fi
prostitutia, pornografia, escorta, sugar
daddy (cautare de sponsor) si masajul
erotic, precum si forumuri pentru
cumpdratorii de sex si forumuri de
hobby;

Site-uri web de angajare/anunturi de
mica publicitate;

Retele sociale;

Site-uri web de ,,potrivire (matching)”
pentru cazare, transport etc.;

Platforme de video chat si live
streaming;

Servicii de mesagerie;

Motoare de cautare online;

Servicii cloud si de stocare de date.

1. Cartografierea platformelor online cu riscuri sporite de TFU. Exploatarea victimelor TFU poate
fi facilitata de o multitudine de site-uri si platforme web pe care institutiile de stat, companiile de
tehnologie sau ONG-urile ar putea s nu le cunoasca sau sa nu le monitorizeze Th mod sistematic
(exemplele de mai sus). Cartografierea este importantd pentru toate partile interesate in vederea



evaluarii gradului si amplitudinii riscului Tn mediul online si Tn vederea prioritizarii domeniilor de
interventie.

2. Monitorizarea proactiva a platformele cu risc sporit in vederea identificarii indicatorilor si
tiparelor de exploatare sexuala in mediul online. Platformele cu risc sporit ar trebui monitorizate si
analizate, de preferintd folosind software-ul de extragere (scraping) si analiza a datelor pentru a
identifica indicatori ai traficului de persoane.

a. Monitorizarea ar trebui sa examineze tendintele la scara mai larga de pe piatd, cum ar fi
crestereca numdrului de reclame pentru persoanele din Ucraina, est-europene/slave sau
persoanele “noi” care vand sex; cresterea continutului ce se refera la femeile ucrainene/est-
europene/slave pe site-uri web pornografice; si cresteri ale cautarilor online pentru pornografie
sau escorte ucrainene si femei sau fete ucrainene pentru sex/casatorie/intalniri.

b. Monitorii ar trebui sa fie, de asemenea, atenti la indicatorii individuali de exploatare potentiala,
cum ar fi comportamentul de ademenire (grooming) sau de recrutare pe retelele de socializare,
sau la indicatorii suspecti de pe site-urile de servicii sexuale, inclusiv pseudonime sau varste
inconsecvente, deplasari frecvente sau restrictionate, control de la persoane terte etc.

c. Forumurile pentru cumpdrdtori de sex ar trebui monitorizate de organele de drept (organele
responsabile de combaterea TFU si a crimelor cibernetice) si de ONG-uri pentru a identifica
tendintele legate de exploatarea sexuald a femeilor, fetelor, barbatilor si baietilor ucraineni.
Monitorizarea unor astfel de forumuri s-a dovedit a fi un instrument eficient in vederea
identificarii tendintelor de pe piete, precum si a potentialelor situatii de exploatare.

3. Monitorizarea proactiva a indicatorilor si tiparelor din cadrul ofertelor de munca care vizeaza
cetitenii ucraineni. Traficantii pot incerca sa recruteze victime publicand in mediul online oferte
atractive de munca, in special tinand cont de dificultatile financiare cu care se confrunta cetatenii
ucraineni. Organele de drept, ONG-urile si online platformele de anunturi de angajare trebuie sa isi
monitorizeze serviciile si sa identifice anunturile suspecte (cum ar fi ofertele care nu solicitd un nivel
ridicat de calificare dar care propun salarii mari) care ar putea servi drept acoperire pentru a recruta
ucraineni vulnerabili pentru exploatare. Sectoarele cu risc sporit includ munca casnica, serviciile de
ingrijire, agricultura, turismul, serviciile de curatenie si constructiile.

4. Instituirea mecanismelor de raportare cu o vizibilitate ridicata pe platformele online pentru a
permite publicului, inclusiv victimelor, sa semnaleze si sa raporteze continut ilicit si ilegal ce se refera
la diferite forme de exploatare online, inclusiv a femeilor si fetelor, barbatilor si baietilor din Ucraina.
Mecanismul de raportare ar trebui sa includa in mod specific optiuni de semnalare a exploatarii sexuale
sau a traficului de persoane pentru a asigura o raportare si raspunsuri specifice. Continutul interzis
trebuie eliminat rapid si transmis organelor de drept sau ONG-urilor relevante, dupa caz.

5. Implementarea campaniilor digitale de constientizare care vizeaza persoanele din Ucraina care
cauta refugiu cu privire la riscurile diferitelor forme de trafic de fiinte umane. Multe platforme online
si aplicatii mobile au mecanisme de identificare a publicului tintd, cum ar fi localizarea geografica a
utilizatorilor in combinatie cu setarile de limba; aceste mecanisme pot fi folosite pentru a oferi sfaturi
si indrumari ucrainenilor care cauta refugiu cu privire la modul Tn care pot evita exploatarea sau de a
accesa asistenta. Campaniile ar trebui sa tina cont de varsta si de gen.

6. Dezactivarea rezultatelor ciutirii sau anunturilor de ciutare care se referi la termenii ce tin
de exploatarea ucrainenilor si, in schimb, difuzarea anunturilor de sensibilizare. O metoda
obisnuita de a cauta continut explicit sau servicii sexuale — inclusiv, dupd cum arata datele de mai sus,
de la femei, fete, barbati si baieti ucraineni — este utilizarea motoarelor de cautare. Avand in vedere
riscurile sporite ale traficului de persoane pentru exploatarea sexuala, companiile de tehnologie care
furnizeaza servicii de cdutare ar trebui sa dezactiveze rezultatele cautdrii sau anunturile de cautare
potential legate de exploatarea ucrainenilor. In schimb, companiile — sau ONG-urile — pot folosi



platformele date pentru a difuza reclame care descurajeaza comportamentul riscant sau de exploatare
care implicd ucraineni, in conformitate cu Recomandarea #5. Tinand cont de cresterea masiva a
cautarilor online pentru ucraineni in diferite limbi, masurile date ar trebui luate Tn mai multe limbi.

7. Platformele online ar trebui sa activeze in mod proactiv setarile implicite de securitate si
confidentialitate pentru utlilizatorii minori, pentru a ingreuna ademenirea si exploatarea online (de
exemplu, dezactivarea geoetichetarii; setarea postarilor la cel mai inalt nivel de confidentialitate; ne
permiterea strainilor sa trimita mesaje directe minorilor etc.)

8. Marirea numarului de operatiuni sub acoperire online in conformitate cu cadrul legal national si
cel international corespunzitor pentru a descuraja cererea care creste ca raspuns la criza umanitara.
Aceste operatiuni ar putea viza persoanele care doresc sd cumpere sex de la minori, sa recruteze
persoane vulnerabile pentru a le exploata sau sa faca rau adultilor.

9. Stabilirea parteneriatelor intre organele de drept, companiile de tehnologie si ONG-urile
specializate in combaterea traficului de persoane. Prevenirea si combaterea traficului de persoane
facilitat de tehnologie necesita cunostinte de specialitate despre aceasta infractiune. Ar putea dura timp
pentru ca partile interesate relevante sa acumuleze expertiza interna pe acest subiect. Organele de drept
ar trebui sa stabileasca parteneriate cu companiile de tehnologii si ONG-urile specializate in CTFU, cu
urmatoarele obiective:

e Implementarea campaniilor de constientizare digitald pentru ucrainenii care cautd refugiu n
domeniul identificarii riscurilor de trafic de persoane si accesarii sprijinului si asistentei;

e ldentificarea si raportarea traficului de persoane facilitat de utilizarea cu rea intentie a
platformelor online;

e Lansarea unor instrumente tehnologice specializate utilizate de organele de drept si de ONG-
urile specializate care sa se concentreze pe identificarea victimelor TFU pe platformele online.
O serie de ONG-uri au dezvoltat software-uri de analiza si extragere (scraping) a datelor care
pot ajuta n procesul de identificare a victimelor traficului de persoane pe platforme precum
cele pentru servicii pentru adulti, servicii de escortd, platforme mai mari de anunturi de mica
publicitate sau agregatoare de publicitate.



