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Predgovor

Aktivnosti vezane za policiju jedan su od klju¢nih elemenata nastojanja OSCE-a
da ojaca sigurnost i stabilnost na prostoru OSCE-a i predstavljaju vazan aspekt
doprinosa te organizacije ja¢anju nastojanja drzava uéesnica da odgovore na
prijetnje koje nosi kriminalna aktivnost. Aktivnosti vezane za policiju su jo§ od
1999. godine jedna od osnovnih komponenti rada OSCE-a u oblasti spreavanja
konflikata, upravljanja kriznim situacijama i oporavka nakon konflikata.

U skladu sa svojom nadleznos¢u, OSCE dosljedno radi na pruzanju podrske
drzavama ucesnicama u unapredivanju njihovih kompetencija, povecanju
efikasnosti njihovih sistema krivicnog pravosuda i povecanja sposobnosti
njihovih organa za provedbu zakona i policijskih sluzbi. Razvoj transnacionalnih
prijetnji, obrasci kriminala koji se stalno mijenjaju i sve veca potreba za
uslugama koje pruza policija uslovljavaju potrebu za stalnim revidiranjem
strategija, prioriteta, planova i metoda. Priru¢nik OSCE-a 0 radu policije
vodenom obavjestajnim saznanjima vazan je korak OSCE-a ka rjeSavanju ovih
izazova.

U ovom priruéniku predstavljen je rad policije zasnovan na obavjestajnim
saznanjima (intelligence-led policing — ILP) kao moderan i proaktivan model
provodenja zakona i kao realisti¢nu alternativu tradicionalno reaktivnim
vidovima rada policije za drzave uéesnice OSCE-a. ILP, koji je u mnogim
zemljama ve¢ prihvacen i ostvaruje rezultate koji obec¢avaju, kombinuje
prikupljanje, ocjenjivanje i analizu obavjestajnih informacija s procedurama i
mehanizmima odlu¢ivanja zasnovanim na pouzdanim informacijama, ¢ime se
omogucava efikasnije i efektivnije upravljanje provodenjem zakona u zemlji.

Istrazivanja su pokazala da ILP ima znacajan potencijal kao moderan model
provodenja zakona, ali njegova uspjesnost u velikoj mjeri zavisi od
specifi¢nih zahtjeva, koji su predstavljeni u ovom prirué¢niku. Medu kljuéne
preduslove spada politicka podrska te svijest i posvecenost viseg
rukovodstva.

Zelio bih izraziti zahvalnost na u¢e$¢u vise od 30 eksperata za provodenje
zakona iz drzava uc¢esnica OSCE-a, akademske zajednice, medunarodnih
organizacija i terenskih operacija OSCE-a koji su Odjeljenju za strateska
policijska pitanja Sektora za transnacionalne prijetnje OSCE-a pomogli u
izradi ovog priruénika dajuéi dragocjeni doprinos i revidirajuci nacrte
dokumenta. Takoder bih se zelio zahvaliti i kolegama iz OSCE-ovog Ureda
za demokratske institucije i ljudska prava na razmjeni stru¢nog znanja o
ljudskim pravima i zastiti podataka, $to je od znacaja za ILP i njegovo
provodenje.

Njemacko predsjednistvo 2016. godine i austrijsko predsjednistvo 2017.
godine su dali snaznu podrsku ILP inicijativi u okviru OSCE-a. Objavljivanje
ovog priru¢nika ne bi bilo moguée bez njihove podrske.

Lamberto Zannier
Generalni sekretar OSCE-a
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Organi za provedbu zakona se danas u svom radu suo¢avaju sa
slozenijim izazovima nego ikada do sada. Istovremeno su znacajno
porasli i zahtjevi javnosti u pogledu vece efektivnosti, efikasnosti i
odgovornosti policije. Rad policije zasnovan na obavjestajnim
saznanjima (ILP) razvijen je posljednjih godina kao odgovor na ove
rastuée izazove. Ovaj model ne samo §to pruza moderan pristup u
identifikovanju i planiranju protivmjera protiv sve prisutnijih
transnacionalnih prijetnji kao $to su terorizam i organizovani kriminal
ve¢ se moze primjenjivati i u svakodnevnom proaktivnom planiranju i
upravljanju radom policije. U vrijeme mjera stednje i budzetskih
ograni¢enja ILP rukovodstvu organa za provedbu zakona pruza metode
i alate za odredivanje prioriteta i adekvatnu raspodjelu sredstava.

U ovom priruéniku ILP je sagledan sa Cetiri glavna stanovista. Kao
prvo, on definise ILP i daje obrazloZenje za promovisanje ovog modela
kao savremenog pristupa u provodenju zakona, koji je primjenjiv na
cjelokupan prostor OSCE-a. Drugo, obradene su vazne teme ljudskih
prava i zaStite podataka prilikom provodenja ILP-a. Trece, priruénik se
bavi analizom podataka i informacija koja dovodi do koristenja
strateSkih i operativnih proizvoda obavjestajnih saznanja kao osnove
za informisano i na dokazima zasnovano odlucivanje. I ¢etvrto i
posljednje, priru¢nik sadrzi prakti¢ne preporuke nacionalnih,
regionalnih i lokalnih organizacijskih struktura, te minimalne
standarde koji su neophodni za kriminalisticko-obavjestajne sektore i
mehanizme odlucivanja.

ILP stavlja kriminalisti¢ko-obavjestajnu analizu u centar aktivnosti
provodenja zakona. On takoder medusobno priblizava kriminalisti¢ku
analizu i1 odlucivanje vise nego bilo koji drugi savremeni model rada
policije, §to zahtijeva razvoj novih vjestina i kompetencija kod
analitiCara i rukovodilaca u organima za provedbu zakona.

Glavni cilj ovog priru¢nika je da drzavama ucesnicama OSCE-a pruzi
alate koji ¢e ojacati profesionalizam njihovih organa za provedbu
zakona, povecati kvalitet i djelotvornost njihovih aktivnosti i
omoguciti maksimalnu iskoriStenost njihovih resursa, §to ¢e dovesti do
rasta povjerenja javnosti i primjene ciljanih mjera protiv prijetnji
javnoj sigurnosti.

Rasa Ostrauskaite

Koordinatorica aktivnosti za odgovaranje
na transnacionalne prijetnje,

Sekretarijat OSCE-a
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Izvrsni rezime

Rad policije zasnovan na obavjestajnim saznanjima (ILP) je moderan pristup u
provodenju zakona. Prvi put je uveden u Ujedinjenom Kraljevstvu devedesetih godina
dvadesetog veka, a koristi se prvenstveno za sprecavanje teSkog i organizovanog
kriminala. Obecéavajudi rezultati koji su ostvareni posljednjih godina potakli su organe za
provedbu zakona da proaktivnu, obavjestajnim saznanjima vodenu metodologiju prosire
na sve oblasti upravljanja radom policije kao sveobuhvatan poslovni model. ILP se
fokusira na sistematsko prikupljanje i ocjenjivanje podataka i informacija putem
definisanog postupka analize, koji ih pretvara u proizvode strateske i operativne analize
koji sluze kao osnova za unaprijedeno, informisano i na dokazima zasnovano
odlucivanje.

Dva glavna izazova s kojima se organi za provedbu zakona danas suo¢avaju su sve veca
slozenost i transnacionalna priroda kriminala te povecani zahtjevi javnosti za finansijskom
efikasnos¢u, odnosno zahtjevi da se ,,s manje uradi vise*. Model ILP na ove izazove
odgovara tako §to naglasava i omogucava odredivanje prioritetnosti na osnovu obavjestajnih
saznanja, nakon ¢ega slijedi podjela zadataka i raspodjela raspolozivih sredstava u skladu s
definisanim prioritetima.

U ovom priru¢niku opisani su jasni i definisani kriminalisticko-obavjestajni mehanizmi,
postupci odlucivanja i organizacijske strukture na lokalnom, regionalnom i nacionalnom
nivou, pa tako ne predstavlja samo koncepcijski model ILP-a ve¢ pruza i pragmati¢ne
alatke za njegovo provodenje. To obuhvata svakodnevnu praksu rada policije, proaktivno
stratesko planiranje i operativne akcione planove, kao i instrumente za borbu protiv
teskog i organizovanog kriminala. Osim toga, u ovom priru¢niku je objasnjeno i kako
ILP moze u znacajnoj mjeri dopuniti rad policije u zajednici, a istovremeno sluziti i kao
djelotvorno sredstvo u borbi protiv terorizma te nasilnog ekstremizma i radikalizacije
koji vode ka terorizmu (NERVT).

Kriminalisticko-obavjestajnoj analizi se u modelu ILP pridaje ve¢i znac¢aj nego u bilo
kojem drugom savremenom modelu rada policije. To zahtijeva unapredenje postojecih, a
ponekad i stjecanje novih analiti¢kih vjestina i kompetencija u organima za provedbu
zakona. Proaktivni, ka buduénosti okrenut fokus modela ILP takoder podrazumijeva da
rukovodioci organa za provedbu zakona znaju kako raditi s analiti¢arima i koristiti
analiti¢ke proizvode u odlu¢ivanju i planiranju. Dakle, prilikom usvajanja i provodenja
ILP-a neophodno je staviti poseban naglasak na pripremu i obuku ¢elnika i rukovodstva
visokog i srednjeg nivoa u organima za provedbu zakona.

[strazivanja su pokazala da je za ostvarivanje punog potencijala modela ILP neophodna
politicka podrska te svijest i posvecenost viseg i srednjeg rukovodstva. U ovom
priruéniku obradeni su i ostali preduslovi za uspjesnu primjenu ILP-a, medu koje
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spadaju: pristup provodenju zakona koji podrazumijeva ukljucenost veéeg broja organa;
jasni mehanizmi podjele zadataka; promjena kulture u kojoj se podaci otkrivaju samo
kada je to neophodno i samo onome kome moraju biti otkriveni u kulturu u kojoj se
podaci moraju razmjenjivati; postojanje kanala informati¢ke komunikacije za
prosljedivanje informacija; analiticke baze podataka i osposobljeni analiticari, te
relevantne organizacijske strukture koje podrzavaju ILP.

Da bi se model ILP mogao djelotvorno primjenjivati, povratne informacije i ocjene
obavjestajnih podataka te stalno pracenje i kontrola kvaliteta ovog modela od strane
rukovodstva od sustinskog Su znacaja i moraju biti dio prakse.

U ovom priru¢niku na vise mjesta je naglasena apsolutna obaveza svih organa za
provedbu zakona da prilikom provodenja modela ILP postuju ljudska prava i nacela
zastite podataka i da ih provode. Prikupljanje, obrada i koristenje podataka i informacija
se uvijek moraju vrsiti u strogoj saglasnosti s nacionalnim zakonima i medunarodnim
standardima ljudskih prava. Model ILP, uz unutrasnje i vanjske kontrolne mehanizme i
na dokazima zasnovane i transparentne postupke odluéivanja, treba doprinijeti vecoj
odgovornosti rukovodstva organa za provedbu zakona.

Ovaj priruénik odreduje op¢i okvir za model ILP i njegovo provodenje na
cjelokupnom prostoru OSCE-a. Tehnicke pojedinosti koje se ti¢u
provodenja ILP-a nisu obradene, ¢ime je drzavama ucesnicama OSCE-a
ostavljen prostor da model prilagode potrebama i okolnostima svoje zemlje,
u skladu sa svojim nacionalnim zakonskim okvirom.
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ZAHVALNICA

Sektor OSCE-a za transnacionalne prijetnje zeli se zahvaliti Arnaru Jensonu,
rukovodiocu projekta izrade ovog priru¢nika, na doprinosu koji je dao pripremi i izradi
ove publikacije. Grupa uglednih policijskih eksperata, koju su ¢inili predstavnici drzava
ucéesnica OSCE-a, relevantnih regionalnih i medunarodnih organizacija, nezavisnih
istrazivackih organizacija i izvr$nih struktura OSCE-a, doprinijela je izradi priru¢nika
pisanim prilozima i u¢e$¢em na dvodnevnom ekspertskom sastanku za razmatranje
priru¢nika koji je odrzan u Be€u. Sektor za transnacionalne prijetnje / Odjeljenje za
strateSka policijska pitanja isti¢e i zahvaljuje se na dragocjenim savjetima i doprinosu
sljede¢ih 0soba u procesu izrade priru¢nika:

Georgi Aladashavili, Sef Policije Tbilisija, Gruzija

Roberto Arcieri, vr§ilac duznosti Sefa Sektora za studije i istrazivanje, Ured za procjenu i

formiranje, ltalija

Leena Avonius, savjetnica za rodna pitanja, Odsjek za rodna pitanja, Sekretarijat

OSCE-a

Pero Bozovié, nacelnik Sektora za prikupljanje obavjestajnih podataka, informacija /

Drzavna agencija za istrage i zastitu, Bosna i Hercegovina

Maryse Chureau, strateska analiti¢arka / Tim strateskih analitiara Europola, Europol

Anders Danielsson, sluzbenik za policijske poslove, Sektor za transnacionalne prijetnje

/ Odjeljenje za strateSka policijska pitanja, Sekretarijat OSCE-a

Lotta Ekvall, savjetnica za rodna pitanja, Odsjek za rodna pitanja, Sekretarijat OSCE-a

Nino Gakharia, naéelnik Odjeljenja za euroatlantske integracije, Ministarstvo

unutra$njih poslova, Gruzija

John Gustavsson, vi$i savjetnik za organizovani kriminal, Misija OSCE-a na Kosovu

Johannes Heiler, savjetnik za antiteroristicka pitanja, Sektor za ljudska prava, ODIHR

Jesus Hernandez Alvarez, analiti¢ar, Nacionalna policija, Spanija

Iris Hutter, Jedinica za operativnu i stratesku kriminalisti¢ku analizu, Savezna

kriminalisti¢ka policija, Austrija

Adrian James, visi predavac za krivi¢ne istrage, Institut za studije krivi¢ne pravde,

Univerzitet u Portsmouthu

Erik Johansen, policijski savjetnik, Sluzba za civilno planiranje i sposobnost

provodenja, Evropska sluzba za vanjske poslove

Ivan Joki¢, glavni inspektor / Sektor za kriminalisticke obavjestajne podatke,

Uprava policije, Crna Gora

Maxim Klepov, Ministarstvo vanjskih poslova, Ruska Federacija

Nenad Kostadinovié¢, zamjenik nacelnika Sektora za ILP, Ministarstvo unutrasnjih

poslova, Republika Srbija

Dejan Lazaroski, nacelnik Strateske jedinice za obavjeStajne podatke, Sektor za

kriminalisticke obavje$tajne podatke i analizu, Biro za javnu bezbjednost, Bivsa

Jugoslovenska Republika Makedonija

Andrei Muntean, visi programski sluzbenik, Ured koordinatora ekonomskih i

ekoloskih aktivnosti OSCE-a, Sekretarijat OSCE-a

Susanna Naltakyan, nacionalna programska sluzbenica, Ured OSCE-a u Jerevanu
Tarik Ndifi, analiticar i istraziva¢, Centar za sprecavanje konflikata,
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Uvod

Osnovne informacije i obrazlozenje

Tradicionalni reaktivni modeli provodenja zakona nailaze na ozbiljne teSkoce u izlazenju
nakraj s dana$njim rizicima i prijetnjama i reagovanju na nove moguc¢nosti za kriminal koje
su, izmedu ostalog, uslovljene ve¢om licnom pokretljivos¢u i migracijama, brzim
tehnoloskim i komunikacijskim promjenama, slobodnim kretanjem robe i usluga te
rastu¢om nejednakoscu prihoda. Nasilni ekstremizam i radikalizacija koji vode ka terorizmu
(NERVT), kao i teroristicki incidenti u prethodnom periodu, pokazali su koliko je vazno
razmjenjivati, povezivati i centralno analizirati relevantne podatke i informacije
(obavjestajna saznanja) sa svih nivoa, u skladu s nacionalnim zakonodavstvom,
medunarodnim standardima ljudskih prava i obavezama preuzetim u okviru OSCE-a. Rad
policije zasnovan na obavjestajnim saznanjima (ILP) nastao je kao odgovor na ove rastuce
izazove, poticanjem i omoguc¢avanjem proaktivnog pristupa u radu policije, koji dopunjuje
tradicionalni, reaktivni model. Pokazao se kao djelotvorno sredstvo za borbu protiv
organizovanog kriminala, bolje iskoristenje resursa i ciljano odredivanje i rjeSavanje
prioritetnih zadataka. Proaktivan i ka buducnosti okrenut pristup u okviru modela ILP
olaksava spre¢avanje, smanjenje, prekidanje i eliminisanje kriminala. Za pristup ILP-u od
kljuénog je znacaja sistematsko prikupljanje i analiza informacija i podataka relevantnih za
spreCavanje, smanjenje i eliminisanje kriminala i nakon toga izrada obavjestajnih izvjestaja.
Na osnovu toga mogu se donositi informisane i ka buduénosti orijentisane odluke kreatora
politike i rukovodilaca i vrsiti raspodjela resursa da bi se osigurao odgovor na najurgentnije
sigurnosne probleme, prijetnje, vrste kriminala i kriminalce. Osim toga, ILP se pokazao kao
djelotvorno i odrzivo sredstvo u borbi protiv terorizma i NERVT-a.

Na osnovu svog ovlastenja da drzavama ucesnicama pruza pomo¢ u izgradnji kapaciteta,
povecanju profesionalizma i pruzanju podrske razvoju i reformi policije, $to ukljucuje i
izradu smjernica®!, Odjeljenje za strateska policijska pitanja Sektora za transnacionalne
prijetnje (TNTD/SPMU) sacinio je priru¢nik Rad policije zasnovan na obavjestajnim
saznanjima. Izrada ovog priru¢nika predstavlja nastavak aktivnosti s GodiSnjeg sastanka
policijskih eksperata OSCE-a (APEM) za 2016. godinu, koji je odrzan u Becu 9. i 10. juna
2016. godine, koji je za temu imao ILP. Jedan od klju¢nih nalaza i ishoda APEM-a bila je
potreba za usvajanjem zajednickog pojma koncepta ILP-a na nivou OSCE-a i izrada
priruénika na tu temu za drzave ucesnice OSCE-a. Njemacko predsjednistvo OSCE-a 2016.
godine, austrijsko predsjednistvo OSCE-a 2017. godine i Generalni sekretar OSCE-a jasno su

! Stalno vije¢e OSCE-a, odluka br. 1049. ,Stratedki okvir OSCE-a za aktivnosti vezane za policiju* (PC.DEC/1049, Beg, 26. juli
2012).
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izrazili veliku zainteresovanost i podrsku za dalje promovisanje koncepta ILP-a i njegovo
provodenje, pogevsi od zaduzivanja Sektora za transnacionalne prijetnje / Odjeljenja za
strateSka policijska pitanja da sacini priruénik OSCE-a o metodu ILP.

Prilikom pripreme i izrade ovog priru¢nika narocito se pazilo da se izbjegne udvajanje
aktivnosti i da se iskoristi postoje¢i rad nacionalnih organa drzava uc¢esnica OSCE-a, kao i
regionalnih i medunarodnih organizacija, na ovu temu. Shodno tome, prikupljen je pisani
materijal za izradu ovog prirucnika, uz dozvolu odgovarajucih aktera. Materijal o ILP-u
sadrZan u ovom priru¢niku ukljucuje i nastavlja se na rad Ureda Ujedinjenih naroda za drogu i
kriminal (UNODC), Odjeljenja Ujedinjenih naroda za mirovne operacije (UNDPKO),
Interpola, Evropske sluzbe za vanjske poslove i Europola.

Pravni dokumenti, formalna uputstva, nacionalni prirucnici i drugi pisani prilozi vezani
za ILP prikupljeni su od veceg broja nacionalnih organa drZava ucesnica OSCE-a i
terenskih operacija OSCE-a. Zajednicki informativni dokument OSCE-a/UNODC-a 0
modelu ILP, koji je objavljen u aprilu 2016. godine za potrebe Godisnjeg sastanka
policijskih eksperata OSCE-a (APEM) za 2016. godinu, posluZio je kao osnova za
OSCE-ov model ILP i prikazan je u odjeljku 7.1. kao predloZeni okvir za provodenje
koncepta ILP-a u drzavama ucesnicama OSCE-a.

Sve drzave uéesnice OSCE-a i izvr$ne strukture OSCE-a, kao i niz regionalnih i
medunarodnih organizacija, pozvane su da nominuju eksperte koji ¢e razmotriti nacrte i dati
svoj prilog izradi ovog priru¢nika. Oko 30 nominovanih eksperata uc¢estvovalo je u radu
dvodnevne radionice za razmatranje nacrta, koja je odrzana u Be¢u u decembru 2016.
godine, a 15 od njih je pisanim prilozima ucestvovalo u ¢itavom postupku izrade ovog
prirucnika.

Teorijski okvir za OSCE-ov model ILP preporucen u odjeljku 7.1. zasniva se na
akademskom istrazivanju profesora Jerryja H. Ratcliffea koje je predstavljeno u njegovoj
knjizi iz 2016. godine Intelligence-Led Policing (Rad policije zasnovan na obavjestajnim
saznanjima).? Profesor Ratcliffe je najéesce citirani nauéni autoritet za ovu tematiku. Tri
medunarodno priznata akademska radnika predstavila su i prikazala svoja istrazivanja o
temama koje se ti¢u ILP-a na APEM sastanku OSCE-a za 2016. godinu.® Dr. Adrian
James ucestvovao je u radu radionice za razmatranje nacrta i dao svoj pisani prilog i
akademsko stanoviste o sadrzaju tokom cjelokupnog procesa izrade priru¢nika.

2 Ratcliffe (2016).

% Ti nauéni radnici su: dr. Adrian James, visi predava¢ i istraZiva¢ na Institutu za studije kriviénog pravosuda na Univerzitetu u
Portsmouthu, dr. Elke Devroe, vanredna profesorica i kriminologinja na Institutu za sigurnost i globalna pitanja na Univerzitetu u
Leidenu, i dr. Monika den Boer, vanredna profesorica na Katedri za sigurnost i kriminologiju na Univerzitetu Macquarie u Sidneju,
Australija, i direktorica SeQure Research i Consultancyja.
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Prilikom uspostavljanja zajedni¢kog pojma ILP za ¢itav OSCE bilo je potrebno
prevazici jezicke prepreke, jer pojam obavjestajnih saznanja ima razlicita znacenja u
razli¢itim jezicima. Prijevod koncepta ILP-a, naprimjer s engleskog na ruski jezik,
moze dovesti do izvjesnih neslaganja. U ruskom jeziku se pod obavjestajnim
saznanjima naj¢e$c¢e podrazumijevaju informacije i podaci s ograni¢enim pristupom
koje posjeduju sluzbe sigurnosti i drugi ovlasteni organi, ukljucujuéi i ovlastene
(odgovorne) policijske jedinice, dok se u engleskom jeziku pod obavjestajnim
saznanjima podrazumijevaju sve vrste analiziranih podataka i informacija koje sacine
organi za provedbu zakona i koji su dostupni tim organima. Prilikom koristenja pojma
ILP treba imati na umu ove jezicke razlike i u tom smislu treba ista¢i da se u ovom
priruéniku pojam obavjestajna saznanja koristi u ovom drugom znacenju, odnosno da
oznacava analizirane podatke i informacije.
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UVOD

Cilj i dodata vrijednost

ILP nije nova tema u okviru OSCE-a. Neke terenske operacije OSCE-a ve¢ su
angazovane da podrze drzave uéesnice u uvodenju ILP-a ili nekih komponenti tog
modela. lako je djelimi¢no ili puno uvodenje ILP-a u zemljama u regionu OSCE-a dalo
pozitivne rezultate, ¢ini se da postoje razlike u pogledu zna¢enja pojma ILP, pristupa
ILP-u i na¢ina provodenja ILP-a.

Cilj ovog priru¢nika je da objasni i predstavi okvir, kao i glavne komponente ILP-a, da bi
omogucio dosljednost u njegovom razumijevanju i provodenju na prostoru OSCE-a.
Svrha mu je da sluzi kao prakti¢na alatka za kreatore politika, donosioce odluka u
organima za provedbu zakona i kriminalisti¢ke analiti¢are u njihovim nastojanjima da
povecaju profesionalizam, efektivnost i efikasnost policije. U priru¢niku ¢e biti
predstavljen niz prakti¢nih primjera dobre prakse u provodenju ILP-a, na osnovu iskustva
drzava ucesnica OSCE-a i medunarodnih organizacija, koji se mogu prilagoditi
konkretnim okolnostima u svakoj pojedina¢noj zemlji.

Tako je izri¢ito namijenjen kreatorima politika, vi§im funkcionerima i rukovodiocima
organa za provedbu zakona, ovaj priru¢nik je takoder koristan i za sve institucije
provodenja zakona i institucije koje vr$e obuku, te za univerzitete i akademsku zajednicu.

Postoji raznovrsna akademska i teorijska literatura o ILP-u, kao i niz tehni¢kih uputstava
o pojedinim komponentama modela ILP, kao $to su tehnicki priru¢nici UNODC-a
navedeni medu referencama i nacionalni priruénici. Neki od tih materijala preuzeti su u
ovaj priruénik, ¢ime je zadovoljena prepoznata potreba za priruénikom o opéem pristupu
ILP-u koji se moze koristiti kao okvirni materijal za sve drzave uéesnice OSCE-a i
partnere za saradnju. U njemu je ILP obraden na sveobuhvatan nacin, od teorijskog
okvira, preko definicija i uvodenja klju¢nih koncepata i glavnih komponenti modela do
prakti¢nog prikaza provodenja ILP-a, §to ukljucuje analizu informacija, procjenu
prijetnji, odlu¢ivanje i organizacijske strukture.

U skladu s usvojenim sveobuhvatnim konceptom sigurnosti, OSCE smatra da zastita
ljudskih prava, vladavina prava i demokratska nacela predstavljaju sastavni element
sigurnosti. Drzave u€esnice prepoznale su da sigurnost nije moguce postic¢i na teret
ljudskih prava, ve¢ da su to ciljevi koji ukljucuju jedan drugi i medusobno se jacaju.
Shodno tome, mjere provodenja zakona koje se preduzimaju radi otklanjanja sigurnosnih
prijetnji mogu biti djelotvorne samo ako su u skladu s ljudskim pravima. Stoga priru¢nik
sadrzi posebno poglavlje koje se bavi pravnim razmatranjima, ljudskim pravima i
za$titom podataka kao osnovnom za diskusiju o konceptu ILP-a i njegovom prakti¢nom
provodenju u ostatku ovog priruénika.
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Struktura priruénika

Nakon krac¢eg prikaza najc¢esc¢ih modela rada policije u poglavlju 1, poglavlja
2 i3 bave se pojasnjenjem i definisanjem koncepta ILP-a i kljuénih pojmova
u okviru njega. Poglavlje 4 sadrzi kratak pregled glavnih potencijalnih
prednosti primjene ILP-a u savremenom provodenju zakona. U poglavlju 5,
koje je sa¢inio Ured OSCE-a za demokratske institucije i ljudska prava
(ODIHR), ukazano je na pitanja koja se ti¢u ljudskih prava i zastite podataka
koja su povezana s ILP-om. Kriminalisti¢ko-obavjestajni proces, ukljucujuci
i analizu, predstavlja srz ILP-a i osnovu za okvir odludivanja koji je
predstavljen u priruéniku. Shodno tome, u poglavlju 6 objasnjeno je Sest
tradicionalnih koraka u ciklusu prikupljanja obavjestajnih saznanja i njihova
primjena u kontekstu ILP-a.

Nakon prikaza koncepcijskog modela ILP-a, pitanja ljudskih prava i zastite
podataka te kriminalistiCko-obavjestajnog procesa, poglavlje 7 je posveceno
operacionalizaciji i praktiénom provodenju ILP-a, poCevsi od grafickog
prikaza predlozenog OSCE-ovog ILP modela i kratkog opisa svih njegovih
glavnih komponenti. Zatim slijedi odjeljak u kojem su identifikovani neki od
izazova i predstavljeni kljuéni zahtjevi vezani za provodenje. Buduéi da
izvjestaji 0 analizi i procjeni i drugi kriminalisti¢ko-obavjestajni proizvodi
¢ine osnovu strateskog i operativnog planiranja, u ovom priru¢niku je na vise
mjesta istaknut zna¢aj odnosa izmedu analize i odlu¢ivanja. Stoga je
odlu¢ivanju u okviru ILP-a posvecen poseban odjeljak, nakon kojeg slijede
odjeljci 7.4.17.5. o lokalnim, regionalnim i nacionalnim kriminalisti¢ko-
obavjestajnim mehanizmima i sektorima, te o predlozenim strukturama
sastanaka za podjelu zadataka i odluéivanje. Ova poglavlja sadrze jasne
sugestije za prakti¢énu primjenu ILP-a na nacionalnom, regionalnom i
lokalnom nivou sa stanovi$ta upravljanja radom organa za provedbu zakona.
Poglavlje 7 zavr$ava se kratkim pregledom osnova obuke za sve nivoe koji su
ukljuceni u provodenje ILP-a.

U posljednjem poglavlju priru¢nika, poglavlju 8, navedeni su prakti¢ni
primjeri provodenja ILP-a: najprije je prikazana primjena ILP-a u borbi
protiv teskog i organizovanog kriminala na primjerima dviju opéeprihvacenih
metodologija za procjenu prijetnji: Procjene prijetnje od teskog i
organizovanog kriminala u EU (SOCTA) i Sleipnir procjene prijetnji i rizika.
Nakon toga je dat prikaz ILP-a u pet zemalja: Ujedinjenom Kraljevstvu,
Njemackoj (Sjeverna Rajna — Vestfalija), Svedskoj, Republici Srbiji i Crnoj
Gori. Osim toga, u ovom poglavlju je sagledano kako ILP moZe povecati
efektivnost i efikasnost u jo$ dvije oblasti provodenja zakona: radu policije u
zajednici i borbi protiv terorizma i NERVT-a.
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1. Savremeni modeli rada

policije
Istrazivadi i literatura o provodenju zakona najcesce dijele metodologije provodenja
zakona na pet modela rada policije: tradicionalni rad policije, rad policije orijentisan ka
zajednici, problemski orijentisan rad policije, rad policije zasnovan na racunarskoj
statistici i ILP. Svaki od ovih modela ima drugacije strateske ciljeve, snage i slabosti i
moze dopunjavati ostale kada se koriste istovremeno. Naprimjer, ILP se sve vise koristi
za jacanje rada policije u zajednici, jer pruza jasne procese, procedure komunikacije i
upravljacke strukture za prikupljanje, analizu i prenoSenje podataka i informacija.* Jo§
jedan primjer su slu¢ajevi gdje preovladuje tradicionalni, reaktivni model, ali se ILP
primjenjuje samo u borbi protiv teSkog i organizovanog kriminala. Zajednicki faktor za

prva Cetiri modela, koji se ¢esto navodi kao slabost u savremenom radu organa za
provedbu zakona, jeste da se fokusiraju na lokalna podrudja i prijetnje.

Brze i zna¢ajne promjene globalnih razmjera promijenile su okruzenje u kojem se
kriminal vr$i, a ove metodologije nemaju kvalitete koji su potrebni za odgovor na
ozbiljniju prijetnju od transnacionalnog organizovanog kriminala. Stoga je rad policije
zasnovan na obavje$tajnim saznanjima jedini metod koji je u moguénosti da se
djelotvorno bori protiv transnacionalnog organizovanog kriminala.®

Tradicionalni rad policije vjerovatno je najpoznatiji model rada policije i
jo$ je standardni nacin provodenja zakona. On podrazumijeva reaktivan i
incidentima voden stil kod kojeg policajci reaguju na krivi¢na djela i zahtjeve
za pruzanje usluga ili reagovanje. Odgovaranje na pozive, primanje prituzbi,
nasumiéno patroliranje zajednicom da bi se osiguralo vidljivo prisustvo
policije i traZenje kriviénih djela koja su se odigrala ili su u toku predstavljaju
sustinu tradicionalnog rada policije. Dok se u tradicionalnom modelu rada
policije reagovanje na pitanja sigurnosti i javne sigurnosti smatra zadatkom
policije, rad policije u zajednici fokusira se na partnerstvo izmedu policije i
gradana u proaktivnom rjeSavanju problema koji se ticu sigurnosti i zastite.

4 Vidi odjeljak 8.3. 0 ILP-u i radu policije u zajednici.
5 Bell and Congram (2013: 19).
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Rad policije orijentisan ka zajednici za cilj ima izgradnju povjerenja i jadanje
komunikacije izmedu policije i gradana. Programi rada policije u zajednici
obuhvataju formiranje foruma u zajednici, uz ucesce predstavnika razlic¢itih
grupa i institucija u zajednici, za diskusiju o problemima sigurnosti, ukljucujuéi
i incidente i kretanja lokalnog kriminala.

Kod problemski orijentisanog rada policije osnova policijskog rada ¢ini
identifikovanje i analiza ,,problema“, a ne krivi¢no djelo, predmet, poziv ili
incident. Ovaj model stavlja naglasak na problem koji lezi u osnovi problema s
kriminalom ili sigurno$¢u. Od policije se oéekuje da proaktivno gradi strategije
prevencije kojima ¢e pokusati rijesiti probleme, a ne samo reagovati na njihove
Stetne posljedice.

Model zasnovan na raunarskoj statistici (CompStat) je sistem
upravljanja, prvobitno ustrojen prema ,,teoriji razbijenih prozora“, kod
kojeg se radi na rjesavanju manjih krivi¢nih djela da bi se smanjio broj
vecih kriviénih djela. Na osnovu analize statisti¢kih podataka o krivi¢nim
djelima koja su ve¢ poc€injena, pojedina¢ni komandiri lokalnih organa za
provedbu zakona zaduzuju se za provodenje lokalnih akcija, koje se shodno
tome odreduju.
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2. Informacije, znanja |
obavjestajna saznanja

Prije nego $to blize sagledamo ILP, potrebno je pojasniti nekoliko kljuénih koncepata.
Pojam obavjestajna saznanja ima niz razli¢itih definicija, u zavisnosti od konteksta,
kulture, jezika i tradicije. U literaturi koja je pregledana prilikom izrade ovog priru¢nika
ovaj pojam se istovremeno Koristi da oznac¢i metodologiju, strukturu, proces i proizvod.
Pregled je takoder pokazao da postoje medusobno proturjeéna gledista i nedovoljno jasno
razumijevanje koncepata podataka, informacije i znanja.

».Nedovoljna jasnoca i nepostojanje zajednickog
tumacenja kriminalistiCko-obavjestajne
terminologije i procesa otezava razmjenu
informacija medu organima.”

— Medunarodno udruzenje nacelnika policije (2002)

Shodno tome, potrebno je pozabaviti se znacenjem ovih koncepata i pojasniti ih. Nakon
istrazivanja dokumenata koje su objavili UNODC, UNDPKO, Interpol i Evropska unija
(EU) kao i akademske literature, u ovom priru¢niku su koristene sljedeée opc¢eprihvacene
definicije navedenih koncepata:®

Podaci su sirova i nerastumacena zapazanja i mjerenja. Primjeri su odlike
kriminalne aktivnosti koje je lako kvantificirati, kao $to su prijave krivi¢nih
djela i druga statistika kriminala, baze podataka o po¢iniocima i policijska
zaduZenja.

Informacija je podatak stavljen u kontekst i osnazen znacenjem, ¢ime dobija
vecu relevantnost i svrhu.

Znanje je informacija kojoj je dato tumacenje i razumijevanje. Kada osoba
informaciji doda svoju mudrost, ona postaje znanje.

Obavjestajna saznanja su podaci, informacije i saznanja koji su ocijenjeni, analizirani i
predstavljeni u formatu za odlu¢ivanje za potrebe djelovanja.

® Definicije podataka, informacija, znanja i obavjestajnih saznanja zasnovane su na: Ratcliffe (2016: 70-74); UNODC, Criminal
Intelligence — Manual for Analysts (Vienna: United Nations Publication), (2011a: 1); Interpol “Criminal Intelligence Analysis.” Fact
Sheet (2014); i Vije¢e Evropske unije, “Council Framework Decision of 18 December 2006 on simplifying the exchange informacija
and intelligence between law enforcement authorities of the Member States of the European Union.” Official Journal of the European
Union (2006/960/JHA, 18. decembar 2006).
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Deskriptivniji U vecoj mjeri analiticki i okrenuti buduénosti

PODATAK

INFORMACIJA /

OBAVJESTAJNO
ZNANJE —é SAZNANJE

Veci kapacitet za pokretanje radnji

Slika 2.1. Od podataka do obavjestajnih saznanja
Izvor: Ratcliffe (2016: 72).

U lokalnoj policijskoj stanici djela provale u stambene objekte unose
se u policijsku bazu podataka. Te raCunarske evidencije su podaci.
Kada kriminalistiCki analitiCar pristupi tim podacima i mapira ih i
prepozna obrazac novih provalnih krada u kraju, to postaje
informacija. U osnovi, sirovi podaci su obogaceni dovoljnim
znaCenjem da se na osnovu njih moZe prepoznati odredeni obrazac.
Ako analiticar nakon toga razgovara s detektivom o toj informaciji i
prenese je njemu, tumacenje i uvid detektiva postaje znanje. Nakon
prikupljanja i analize dodatnih podataka i informacija, detektiv i
analitiCar stiCu odredenu predstavu, u kojoj nesumnjivo ima praznina,
ali i dovoljno osnova za postavljanje hipoteza i odredivanje
implikacija. Kriminalisti¢ki analitiar i detektiv sacinjavaju izvjestaj
operativne analize i s njim upoznaju starjeSinu. On odlu€uje pokrenuti
istragu i operaciju nadzora radi otkrivanja provalnika na osnovu

obavjestajnih saznanja koja je dobio od analitiCara i detektiva.
Napomena: Pojednostavljen i parafraziran primjer preuzet iz Ratcliffe (2016: 73-74).
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3. Definisanje rada policije
vodenog obavjestajnim
saznanjima

Kao i kod koncepata koji su obradeni u poglavlju 2, pokazalo se da postoje razlicite,
¢ak i medusobno suprotstavljene ideje o tome kako treba definisati ILP. Neki smatraju
da se ILP odnosi na obavljanje procjena prijetnji, dok drugi tvrde da se odnosi na proces
prikupljanja podataka i informacija. Ova stanovista daju dragocjen doprinos okviru
ILP-a i predstavljaju njegove sastavne dijelove, ali ne obuhvataju sveobuhvatan koncept
ILP-a. Razumljivo je da postoje razli¢ita tumacenja ILP-a, bududi da je rije¢ o relativno
novom konceptu,” koji se i dalje razvija. Sve donedavno ILP je koristen uglavnom u
vezi s organizovanim kriminalom i teSkim prijestupnicima. Pozitivno iskustvo uvjerilo
je stru¢ne osobe i akademske radnike da je potrebno uvesti sveobuhvatniji okvir ILP-a,
koji obuhvata sve aktivnosti policije, tj. model procesa s organizacijskom
infrastrukturom kao podr§ku opéem radu policije. Ova kretanja doprinijela su da analiza
sve viSe zauzima centralno mjesto u svim oblastima rada policije, $to dodatno
nagla$ava potrebu za tijesnom saradnjom analiti¢ara i donosilaca odluka u organima za
provedbu zakona. To od donosilaca odluka zahtijeva da budu upoznati s potencijalom
analize i na¢inom koristenja rezultata analize. Prema tome, proaktivan rad policije koji
model ILP podrazumijeva zahtijeva nove vjestine i kompetencije kod analitiara,
kreatora politika, rukovodilaca organa za provedbu zakona i drugih donosilaca odluka.
Ova vazna tema blize je obradena u poglavlju 7. Iako ovaj priru¢nik poti¢e proaktivnu
primjenu modela ILP u svim mogu¢im oblastima rada policije, ve¢ina zemalja koje vec¢
uvode ILP ograni¢ile su njegovu operativnu primjenu na teski i organizovani kriminal,
vrlo aktivne prijestupnike, zariSta kriminala i krivi¢na djela koja generalno izazivaju
zabrinutost javnosti.

»Rad policije zasnovan na obavjestajnim
saznanjima naglasSava analizu i obavjesStajna
saznanja kao klju¢ne elemente objektivhog
okvira odlucivanja u kojem se prioritet pridaje
ZariStima kriminala, zrtvama ponovljenih
krivicnih djela i vrlo aktivnim prijestupnicima i
kriminalnim grupama. On olakS§ava smanjenje,

7 Ministarstvo unutrasnjih poslova Ujedinjenog Kraljevstva je koncept rada policije vodenog obavjestajnim podacima prvi put uvela
1993. godine, ali ga je Policija Kenta prva operacionalizirala. Nakon 11. septembra, organi za provedbu zakona u SAD-u su prihvatili
ILP kao metodologiju za borbu protiv terorizma. Za vie informacija vidi Peterson (2005).

21



PRIRUCNIK OSCE-a O RADU POLICIJE ZASNOVANOM NA OBAVJESTAJNIM SAZNANJIMA

zaustavljanje i spreCavanje kriminala i Stete
kroz stratesko i taktiCko upravljanje,
rasporedivanje i provodenje.”

— Ratcliffe (2016: 66).

ILP podrazumijeva upravljacki okvir za kriminalisticko-obavjestajni i
planirani operativni rad policije, u kojem obavjestajna saznanja predstavljaju
osnovu za definisanje prioriteta i strateskih i operativnih ciljeva u
spre¢avanju i borbi protiv kriminala i drugih sigurnosnih prijetnji. On takoder
obuhvata i donoSenje odgovaraju¢ih odluka o operativhom radu i akcijama
policije, racionalnom angazovanju raspolozivih ljudskih resursa i raspodjeli
materijalnih i tehni¢kih sredstava.?

lako ILP preispituje tradicionalni i dominantni reaktivni, na odgovoru
zasnovan model rada i policije, njegovo usvajanje i prihvatanje proaktivnog
razmi$ljanja, odredivanja prioriteta i planiranja u radu organa za provedbu
zakona nece promijeniti ¢injenicu da ¢e policija uvijek morati reaktivno
postupati u slu¢aju sigurnosnih incidenata i po¢injenih krivi¢nih djela. U
organizacijskoj strukturi u kojoj se relevantne informacije sistematski
prikupljaju, razmjenjuju i analiziraju u okviru definisane strategije, prioriteta
i ciljeva, ILP je osmisljen tako da rukovodiocima organa za provedbu zakona
pomogne u donosenju informisanih i na dokazima zasnovanih odluka, i to ne
samo prilikom odredivanja strateskih prioriteta ve¢ i u operativnom
planiranju svakodnevnih aktivnosti. U tom smislu, ILP dopunjuje
tradicionalni, reaktivni model rada policije.

ILP je model odluéivanja i upravljanja ureden po principu ,,0d0zgo nadolje*
(engl. top-down), premda se komunikacija i razmjena informacija u okviru
modela odvija dvosmjerno. Nasuprot tome, rad policije u zajednici je tipi¢an
primjer modela ,,odozdo nagore* (engl. bottom-up), koji za cilj ima
povecanje povjerenja izmedu policije i gradana.

»Rad policije zasnovan na obavjestajnim
saznanjima je borba protiv kriminala vodena
efektivnim prikupljanjem i analizom obavjestajnih
saznanja — i ima potencijal da bude najvaznija
inovacija u oblasti provodenja zakona u 21. vijeku.*
— Kelling i Bratton (2006: 5).

8 Ministarstvo unutra$njih poslova Republike Srbije, Prirucnik o policijskom obavjestajinom modelu (2016: 16).
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Model 4-i: intent (namjera), interpret (tumacenje), influence (usmjeravanje) i impact
(utjecaj) pomaze u objasnjavanju uloga i odnosa medu klju¢nim akterima u konceptu
ILP-a: kriminogene sredine, kriminalisti¢ko-obavjestajnog analiti¢ara i donosioca odluka
u policiji. Sve &etiri komponente na ,,i* moraju se primjenjivati i pravilno funkcionisati
da bi model ILP mogao ostvariti svoj pun potencijal. Ovaj model stavlja naglasak na
odnos izmedu analize kriminala i donosilaca odluka. Donosioci odluka (rukovodioci)
odreduju zadatke, usmjeravaju rad, savjetuju i vode kriminalisti¢ko-obavjestajne
analiti¢are. Prvo, donosioci odluka moraju objasniti svoje namjere i da se uvjere da su
pravilno shvacene. Drugo, analitiCari tumace kriminogenu sredinu, i trece, oni
usmjeravaju donosioce odluka nalazima analize. Na osnovu tih nalaza, donosioci odluka
(Cetvrto) utjecu na kriminogenu sredinu putem strate$kog upravljanja, akcionih planova,
istraga i operacija, kao §to je prikazano na slici 3.1.°

Kriminogena
sredina

3. USMJERAVANJE

Kriminalisti¢ko
obavjestajna
analiza

Donosilac
odluka

1. NAMJERA

Slika 3.1. Model 4-i:Intent (namjera), interpret (tumacenje), influence
Evor: Ratcliffe (2016: 83) (usmjeravanje) i impact (utjecaj)

° U svojim tehnickim uputstvima UNODC naglasava centralnu ulogu analitiara i proizvoda analize u postupku odlu¢ivanja. Vidi
model odredivanja zadataka predstavljen u UNODC-u (2011b: 5).
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4. Prednosti rada policije
vodenog obavjestajnim
saznanjima

U privatnoj industriji i privredi informacije i obavjestajna saznanja su kljuéni
faktori za ostvarivanje prednosti u odnosu na konkurenciju. U tom smislu,
kod organa za provedbu zakona nema nikakve razlike, jer strate$ka prednost
zasnovana na informacijama, znanju i obavjestajnim saznanjima povecava
djelotvornost provodenja zakona u spreéavaju kriminala i sigurnosnih
incidenata, te u razbijanju kriminalnih grupa i mreza. Ali posjedovanje
informacija, znanja i obavjestajnih podataka nije dovoljno. Neophodan je
odgovarajuci okvir ili model za upravljanje obavjeStajnim saznanjima i
njihovo maksimalno iskoristenje, koji ¢e istovremeno osigurati i da se podaci
i obavjestajna saznanja prikupljaju, obraduju i koriste strogo u saglasnosti s
nacionalnim zakonima i medunarodnim standardima ljudskih prava.

ILP omogucava primjenu ka buducnosti okrenutog i proaktivnog pristupa u
upravljanju radom policije. Njegova uspjesna primjena u prethodnom periodu
u nizu zemalja Sirom Svijeta za potrebe rjesavanja problema teskog kriminala
i transnacionalnih prijetnji potakla je razvoj koncepta ILP-a od modela koji
se primjenjuje pretezno u borbi protiv organizovanog kriminala u uopéeniji
strateski poslovni model za rjeSavanje Sirokog spektra problema u radu
policije na lokalnom, regionalnom i nacionalnom nivou. Taj razvoj je u
neposrednoj vezi s traganjem za metodima provodenja zakona koji ¢e policiji
omoguciti da u ve¢oj mjeri utje¢e na kriminal, kretanja kriminala i drustvenu
Stetu prouzrokovanu kriminalitetom s ograni¢enim sredstvima i u vrijeme sve
vecih zahtjeva za odgovornoséu.

Tokom posljednjih godina rast potraznje za uslugama i odgovorom policije
nadmasio je raspolozive resurse policije, $to je uslovilo dodatnu potrebu za
odredivanjem prioriteta i povecanjem efikasnosti u raspodjeli resursa za
provodenje zakona. Istovremeno su povecana i politicka ogekivanja i
océekivanja javnosti u pogledu odgovornosti. Model ILP predstavljen je kao
rjeSenje za to, jer pruza osnovu i alatke za analizu i procjenu prijetnji
javnosti, §to omogucava primjenu dokumentovanijih, transparentnijih i
odgovornijih procedura odlu¢ivanja za usmjeravanje postojecih sredstava
tamo gdje su najpotrebnija.

PREDNOSTI RADA POLICIJE VOPENOG OBAVJESTAJNIM SAZNANJIMA
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,Potrebu za uvodenjem modela rada policije
vodenog obavjestajnim saznanjima (ILP) ne treba
dovoditi u pitanje. U vrijeme budzetskih
ograni¢enja i ograni¢enja sredstava svaki
odgovoran pojedinac i organizacija mora odrediti
prioritete za rjeSavanje glavnih problema. Da bi se
olak$alo odredivanje prioriteta, odluke se moraju
donositi na osnovu €injenica i obavjestajnih
saznanja, a u osnovi svega toga leze informacije.
ILP ¢e doprinijeti optimalnoj raspodieli sredstava i
na strukturiraniji na¢in usmijeriti napore. To ¢e
pomoci u izlazenju nakraj sa sve ve¢om
sofisticirano$¢u i operativnom agilnos¢u
kriminalaca u krSenju zakona i naru$avanju reda.”

— Sluzba Evropske unije za vanjske akcije (2013: 12).

Cinjenica da su se nasilni ekstremisti povezani s nedavnim teroristi¢kim incidentima,
ukljucujudi i one koji su djelovali potpuno samostalno, provukli ispod radara organa za
provedbu zakona uslovila je potrebu za proaktivnim pristupom i ukazala na neophodnost
sveobuhvatne razmjene i centralizirane analize relevantnih podataka i informacija.
Uvidanje da reaktivno djelovanje nije adekvatno za teroristi¢ke napade i druge ozbiljne
incidente stavilo je ILP u centar paznje organa za provedbu zakona u svijetu. To je bilo
ocigledno nakon napada 11. septembra i odraZeno je u nalazima Komisije SAD-a za
utvrdivanje ¢injenica o dogadajima 11. septembra, koja je utvrdila da su prije napada
razli¢ite pojedinacne informacije postojale na razli¢itim nivoima, ali ih nije bilo moguée
koordinisati da bi se stekla cjelovita slika zato $to organi nisu medusobno razmjenjivali
informacije.

Identifikovanije rizika i upravljanje rizikom dio je modernog rada policije. Pravilan ILP
pristup prikupljanju i analizi podataka i informacija omogucava identifikovanje i
procjenu rizika, ukljuujuéi i rizik od veéih deSavanja, geografskog podrudja, vrsta
kriminala, drustvene Stete, teSkih kriminalaca i kriminalnih mreza.
~otudije pokazuju da je, iako povecanje broja
policajaca generalno moze biti djelotvorno, daleko
korisnije preispitati nacin rasporedivanja
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policajaca na zadatke. Nasumicno patroliranje
nije djelotvorna taktika za smanjenje kriminala, ali
fokusiranije taktike koje koriste bazu dokaza (Sto
je jedna od osnovnih komponenti rada policije
vodenog obavjestajnim saznanjima) moze donijeti
koristi u smislu spre€avanja kriminala, i to ne
samo u pogledu vremena koje policajci provode u

zaristu kriminala.”

— Ratcliffe (2016: 139).

Model ILP u sebi sadrzi jasne organizacijske i upravljacke strukture,
ukljucujuci i mehanizme odlucivanja i odredivanja zadataka na lokalnom,
regionalnom i nacionalnom nivou, kao i definisane procese saradnje i
komunikacije izmedu domacih organa za provedbu zakona i u okviru

medunarodne saradnje.

Unaprijedeno upravljanje podacima i informacijama jedna je od znacajnih prednosti
modela ILP za savremeno provodenje zakona. U modernoj eri nesmetanog protoka
informacija model ILP omoguc¢ava usmjereno i ciljano prikupljanje relevantnih podataka
i informacija, u skladu s definisanom politikom, strategijom, ciljevima i prioritetima.
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5. Pravna pitanja, ljudska
prava i zastita podataka

Postivanje ljudskih prava vazno je kako za kratkoro¢nu tako i za dugoro¢nu
djelotvornost rada policije, ukljucujuéi i ILP. Aktivnosti organa za provedbu
zakona koje ne postuju i ne $tite ljudska prava dugoroéno su kontraproduktivne
zato §to podrivaju povjerenje javnosti u policiju, a takoder su i nedjelotvorne.
Naprimjer, etni¢ko profilisanje™ je diskriminatorsko, a takoder je dokazano i da je
nedjelotvorno, jer ga je moguce lako izigrati. Kriminalne grupe mogu izbjeci
otkrivanje tako $to ¢e regrutovati 0sobe koje se ne uklapaju u unaprijed utvrdene
profile. Alternativne, legitimne tehnike profilisanja zasnovane na konkretnim
dokazima o kriminalnom ponasanju i obavjestajnim saznanjima, a ne
diskriminatorske pretpostavke, mogu se koristiti kao znatno djelotvornije sredstvo
u radu policije.

ILP u okviru za zastitu ljudskih prava

Norme ljudskih prava utvrdene su medunarodnim pravnim instrumentima i
standardima kao $to su obavezujuéi ugovori, poput Medunarodnog pakta o
gradanskim i politi¢kim pravima (MPGPP) i Konvencija Vijeca Evrope o zatiti
ljudskih prava i osnovnih sloboda (EKLJP)." Da bi se prava utvrdena ovim
ugovorima mogla ostvarivati u praksi, drzave moraju uspostaviti zakonski i
institucionalni okvir za ostvarivanje ljudskih prava na doma¢em nivou. U tom
okviru jedna od osnovnih duznosti policije je da stiti osobe od radnji koje
ugrozavaju njihova ljudska prava, ukljucujuéi i one koje su posljedica kriminala i
terorizma, te da ta prava postuje. Prilikom borbe protiv kriminala i spre¢avanja
kriminala policija mora postupati u skladu s doma¢im zakonom i medunarodnim
standardima. Kao proaktivan oblik rada policije, ILP takoder mora &vrsto biti
utemeljen u okviru za ljudska prava. On treba povecati zastitu prava i sloboda
ljudi i mora se provoditi na nacin kojim se u potpunosti postuju ljudska prava, sto
je u skladu s kljuénim nadelima demokratskog rada policije. *?

Opc¢a nacela ljudskih prava

Da bi se omogucila uskladenost aktivnosti ILP-a s medunarodnim standardima
ljudskih prava i da bi se izbjegao njihov negativan utjecaj na ostvarivanje
ljudskih prava, neophodno je da bude zadovoljen niz osnovnih nacela prilikom
kreiranja i provodenja ILP-a na nacionalnom nivou:

0 Etnicko profilisanje u radu policije podrazumijeva vrienje policijskih ovlastenja prema osobama na osnovu stereotipnih i &irokih
pretpostavki bez ikakvih rezervi vezanih za drzavljanstvo, nacionalnu pripadnost ili vjeroispovijest.

1 Sve drzave ugesnice OSCE-a izuzev Svete stolice su ratificirale MPGPP, pa su stoga njene ugovornice. Osim toga, drzave u&esnice
OSCE-a su takoder i ¢lanice Vije¢a Evrope, pa su tako i ugovornice EKLJP-a. Drzave u¢esnice OSCE-a obavezale su se da ¢e ispuniti
svoje obaveze koje proizlaze iz medunarodnih sporazuma o ljudskim pravima ¢ije su potpisnice, u skladu s medunarodnim pravom.
Vidi: Conference on Security and Co-operation in Europe, Final Act (1975).

212 OSCE (2008b).
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Zakonski, administrativni i institucionalni okvir za provodenje ILP-a: Prvo,
ILP se mora zasnivati na jasnim i preciznim zakonskim i administrativnim
odredbama, koje odreduju uslove u kojima se provodi i predvidaju adekvatne
zastitne mjere kojima se sprecava ugrozavanje ljudskih prava. Domaci okvir
za ILP mora obuhvatati zakone i propise koji jasno i precizno definisu
ovlastenja data relevantnim organima, kao i zahtjeve koji moraju biti
zadovoljeni prilikom prikupljanja, obrade, analize i razmjene razli¢itih vrsta
informacija i obavjestajnih saznanja. Svi doma¢i zakoni, propisi, politike i
prakse u vezi s ILP-om moraju u potpunosti biti u skladu s medunarodnim
standardima ljudskih prava i obavezama preuzetim u okviru OSCE-a. Osim
toga, sluzbenici organa za provedbu zakona koji uéestvuju u ILP-u moraju
biti adekvatno osposobljeni za primjenu tih zakona i propisa u skladu s
medunarodnim standardima ljudskih prava.

Zakonitost, nuznost i proporcionalnost ogranicavanja: Odredena ljudska
prava, kao $to je zabrana torture i odredeni elementi prava na posteno
sudenje, apsolutna su i ne mogu se ograni¢iti ni u kojim okolnostima.
Medunarodni sporazumi o ljudskim pravima dozvoljavaju ograni¢avanje
nekih prava, ali samo u okviru strogo definisanih parametara.’® Shodno tome,
zadiranje u prava u vezi s ILP-om dozvoljeno je samo ako je propisano
zakonom, nuzno u demokratskom dru$tvu u interesu ostvarivanja legitimnog
cilja koji je odreden u relevantnim medunarodnim standardima ljudskih prava
i proporcionalno tom cilju, odnosno pravo je pravilo, njegovo ograni¢avanje
mora biti izuzetak, a zadiranje u pravo uvijek mora biti najmanje moguce za
ostvarenje cilja.

Jednakost i nediskriminacija: U skladu sa svojim medunarodnim obavezama
u oblasti ljudskih prava, drzave u¢esnice OSCE-a obavezale su se da ¢e
osigurati ljudska prava i osnovne slobode svakome u svojoj jurisdikciji, bez
pravljenja razlike po bilo kojem osnovu kao $to je rasa, boja koze, spol, jezik,
vjeroispovijest, politi¢ko ili drugo uvjerenje, nacionalno ili drustveno
porijeklo, imovinsko stanje, rodenje ili drugi status.* Zastita jednakosti pred
zakonom i zabrana diskriminacije su osnovne duznosti policije u
demokratskom drustvu.”® Prilikom prikupljanja, obrade i analize informacija i
obavjestajnih saznanja organi za provedbu zakona, naprimjer, ne smiju
koristiti diskriminatorsko profilisanje. Takoder, u vezi s donosenjem odluka
na osnovu obavjestajnih saznanja, organi moraju paziti da policijske

PRAVNA PITANJA, LIUDSKA PRAVA | ZASTITA PODATAKA

aktivnosti ne budu nesrazmjerno usmjerene samo na odredene zajednice, $to
moze biti ravno diskriminaciji. Posebnu paZnju treba posvetiti razli¢itom
utjecaju strateskih odluka u radu policije na Zene i na muskarce. Zato u sve

3 prava koja je moguée ograniciti su sloboda kretanja, pravo na privatnost, sloboda izrazavanja, okupljanja i udruZivanja i sloboda
izrazavanja vjeroispovijesti ili uvjerenja.

14 OSCE (1989), Concluding Document of the Vienna Meeting 1986 of Representatives of the Participating States of the Conference
on Security and Co-operation in Europe, held on the basis of the provisions of the Final Act relating to the follow-up to the
Conference.

% OSCE (2008b).
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aktivnosti treba biti integrisan rodno osjetljiv pristup, koji uvazava
raznolikost, i te aktivnosti je potrebno redovno revidirati da bi se utvrdilo
imaju li mozda diskriminatorski utjecaj na zene i muskarce ili na odredene
zajednice.

Djelotvorna pravna sredstva, nadzor i odgovornost: Medunarodni standardi
ljudskih prava predvidaju pravo svakoga ¢ija su prava ili slobode povrijedeni
na djelotvorno pravno sredstvo, kao i pravo da o zahtjevu za ostvarivanje
pravnog sredstva odludi nadlezni sudski, upravni ili zakonodavni organ.*®
Budud¢i da ILP moze dovesti do potencijalno dalekoseznog zadiranja u Sirok
spektar ljudskih prava, od sustinskog je znacaja da postoje djelotvorna i
dostupna pravna sredstva za zastitu od povreda ljudskih prava koje mogu biti
posljedica ILP-a. Osim toga, potrebno je da postoje snazni mehanizmi
unutra$njeg i vanjskog nadzora da bi se osigurala odgovornost institucija i
pojedina¢nih sluzbenika organa za provedbu zakona koji uéestvuju u ILP-u.
Takvi mehanizmi mogu obuhvatati kontrolu i nadzor izvrsne vlasti, odbore za
zakonodavni nadzor i nezavisne vanjske mehanizme za nadzor i prituzbe koji
osobama pruZaju moguénost da zahtijevaju zastitu prava. Sudska kontrola nad
aktivnostima, kao $to je tajno prikupljanje obavjestajnih saznanja, posebno je
vazna da bi se uvele odgovarajuce mjere zastite od zloupotreba u primjeni ILP-
a.

Pravo na privatnost

Prikupljanje podataka i informacija, ali i njihova obrada, analiza i razmjena, $to su sve
elementi ILP-a, moze imati ozbiljne implikacije za zastitu ljudskih prava, a narocito —
ali ne iskljucivo — prava na privatnost.

Clan 17. MPGPP-a propisuje da niko ne moZe biti izloZen proizvoljnom ili nezakonitom
mijesanju u privatni Zivot, porodicu, stan ili prepisku, niti protivzakonitim napadima na
&ast i ugled.” Da mijesanje ne bude ,,proizvoljno* ili ,,nezakonito*, neophodno je da bude
ispunjen niz zahtjeva sliénim gore navedenim zahtjevima, i to: mijeSanje mora biti
propisano zakonom, koji mora biti u skladu s odredbama, namjerama i ciljevima
MPGPP-a; i mora biti razumno u konkretnim okolnostima.*® Drzave u¢esnice OSCE-a
potvrdile su pravo na zastitu privatnog i porodi¢nog Zivota, stana, korespondencije i
elektronskih komunikacija, te potrebu da se izbjegne neprimjereno ili proizvoljno
mijesanje drzave u stvari pojedinca.”

Razli¢iti otvoreni i skriveni metodi prikupljanja informacija predstavljaju razlicite
stepene mijeSanja u pravo na privatnost. Neki od tih metoda, kao $to je koristenje

%8 Generalna skupstina Ujedinjenih naroda, “International Covenant on Civil and Political Rights (MPGPP).” No. 14668, United
Nations Treaty Series, Vol. 999 (New York: 16. decembar 1966): ¢lan 2(3).

7 Sliéna odredba o pravu na postivanje privatnog i porodi¢nog Zivota sadrzana je u: Vije¢e Evrope, Konvencija o zastiti ljudskih
prava i osnovnih sloboda (EKLJP) (4. novembar 1950): ¢lan 8.

18 United Nations Human Rights Committee, CCPR General Comment No. 16: Article 17 (Right to Privacy), The Right to Respect of
Privacy, Family, Home and Correspondence, and Protection of Honour and Reputation (8. april 1988).

9 OSCE, Document of the Moscow Meeting of the Conference on the Human Dimension of the CSCE (Moskva, 3. oktobar 1991).

29



PRIRUCNIK OSCE-a O RADU POLICIJE ZASNOVANOM NA OBAVJESTAJNIM SAZNANJIMA

posebnih istraznih tehnika i druge mjere tajne istrage, ukljucujudi i vrienje nadzora u
privatnim prostorijama ili ku¢i, presretanje komunikacija, koristenje tajnih agenata i
dousnika, kao i pristup informacijama o bankovnom racunu i drugim povjerljivim
informacijama, blize su obradeni u priruéniku OSCE — ODIHR/TNTD-a Ljudska prava i
istrage u borbi protiv terorizma.? Djelotvorna kontrola koju provode sudski ili drugi
nezavisni organi kroz prethodno odobrenje, nadzor ili naknadnu (ex post facto) provjeru
od presudnog je znacaja za zakonitost takvih mjera. Osim toga, te mjere treba koristiti
samo u ozbiljnim slu€ajevima i to na nacin koji je proporcionalan ozbiljnosti predmeta
koji se istrazuje.”

Jedno od pitanja koja su privukla zna¢ajnu paZnju je pitanje posljedica
masovnog nadzora komunikacija na pravo na privatnost. Evropski sud za
ljudska prava utvrdio je da sistemi nadzora kr$e pravo na privatnost ako
omogucavaju presretanje komunikacija i masovnih podataka o doslovno bilo
kome u zemlji, ¢ak i 0soba izvan prvobitne nadleznosti, i kada takve mjere
nalaZe iskljuéivo izvrSna vlast, bez procjene striktne neophodnosti.?? Za
razliku od ciljanog nadzora, koji se najéesée zasniva na postojecoj sumnji i
podlijeze prethodnom odobrenju od sudske ili izvr$ne vlasti, programi
masovnog nadzora ne omogucavaju individualiziranu procjenu
proporcionalnosti u svakom pojedinaénom slu¢aju prije primjene tih mjera,
pa djeluje kao da dovode u pitanje samu sustinu prava na privatnost.?

Zastita podataka

Zastita podataka je vazan dio prava na privatni zivot koji je od posebnog
znacaja za ILP. Komitet Ujedinjenih naroda za ljudska prava, tijelo zaduzeno

PRAVNA PITANJA, LIUDSKA PRAVA | ZASTITA PODATAKA

za pracenje provodenja MPGPP-3, istakao je da prikupljanje i Guvanje
podataka o li¢nosti na racunarima, u bazama podataka i drugim uredajima
mora biti uredeno zakonom. Dalje, neophodno je preduzeti djelotvorne mjere
da bi se osiguralo da informacije o privatnom Zivotu ljudi ne dospiju u ruke
bilo koga ko nije zakonom ovlasten da ih prima, obraduje i koristi.** Niz
medunarodnih i regionalnih instrumenata sadrzi konkretnija nacela zastite
podataka koja se moraju postivati da bi bilo osigurano puno postivanje prava
na privatnost.

% OSCE, ODIHR/TNTD (2013: 33-46). Za vise informacija o zakonskim i tehnickim aspektima prije svega elektronskog nadzora vidi
i UNODC, Current practices in electronic surveillance in the investigation of serious and organizovani kriminal (2009).

2L OSCE, ODIHR/TNTD (2013).

22 Eyropski sud za ljudska prava, Predmet Szabo and Vissy v. Hungary, podnesak br. 37138/14 (Strazbur: 12. januar 2016); i Evropski
sud za ljudska prava, Predmet Roman Zakharov v. Russia, podnesak br. 47143/06 (Strazbur: 4. decembar 2015).

2 Generalna skupstina Ujedinjenih naroda, ,.Specijalni izvjestilac za unapredenje i zastitu ljudskih prava i osnovnih sloboda u borbi
protiv terorizma Ben Emmerson.” Godi$nji izvjestaj Generalnoj skupstini UN-a, 23. septembar 2014, A/69/397: stav 52. Za vise
informacija o masovnom digitalnom nadzoru za potrebe borbe protiv terorizma vidi: Generalna skupstina Ujedinjenih naroda.
Specijalni izvjestilac za unapredenje i zastitu ljudskih prava i osnovnih sloboda u borbi protiv terorizma. Izvjestaj podnesen Vijecu
UN-a za ljudska prava, 21. februar 2017, A/HRC/34/61: 10-13.

24 Komitet UN-a za ljudska prava (april 1988).
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Konvencija Vije¢a Evrope o zastiti 0soba u odnosu na automatsku obradu
podataka o licnosti, naprimjer, zahtijeva od drZava ¢lanica Konvencije da
osiguraju da podaci o li¢nosti koji se automatski obraduju budu:

»  prikupljeni i obradeni pravi¢no i zakonito,

*  pohranjeni za navedene i legitimne svrhe i da se ne koriste na nacin koji
nije uskladiv s tim svrhama,

« adekvatni, relevantni i ne pretjerani u odnosu na svrhe za koje su
sacuvani,

e tacnii prema potrebi aZurirani,

*  ne budu ¢uvani u obliku koji omogucava identifikovanje osoba na koje se
podaci odnose duze nego $to je neophodno za svrhu za koju se podaci
pohranjuju.®

Dalje, Konvencija zabranjuje automatsku obradu narocito osjetljivih podataka, kao §to su
podaci koji otkrivaju rasno porijeklo, politicke stavove, vjerska ili druga uvjerenja, te
podataka o zdravstvenom stanju, seksualnom Zivotu ili krivi¢noj osudivanosti, bez
odgovarajucih zastitnih mjera u domacem zakonu.?® Ona takoder predvida i zastitne
mjere i pravna sredstva koja bi morala biti na raspolaganju osobama na koje se
pohranjeni podaci odnose.”

Konvencija utvrduje stroge granice ogranic¢enja tih odredbi, slicne onima koje su ve¢
spomenute. Sva ograni¢enja moraju biti predvidena zakonom i moraju biti nuzna u
demokratskom drustvu u interesu legitimnog cilja koji je odreden Konvencijom, kao $to
je drzavna sigurnost, javna sigurnost ili borba protiv kriminala.® , Nuznost u smislu
medunarodnih standarda ljudskih prava podrazumijeva proporcionalnost utvrdenom cilju.

Priru¢nik OSCE-a — Ureda za demokratske institucije i ljudska prava / Sektora za
transnacionalne prijetnje Ljudska prava u istragama u borbi protiv terorizma sadrzi
pregled najbolje medunarodne prakse na osnovu navedenih nacela i drugih medunarodnih
standarda u ovoj oblasti.?® Oni bi takoder morali sluziti kao vodilje kreatorima politika i
sluzbenicima organa za provedbu zakona u osmisljavanju i provodenju modela ILP kako
bi osigurali postivanje medunarodnih standarda ljudskih prava.

% Vije¢e Evrope, Konvencija o zastiti 050ba u odnosu na automatsku obradu podataka o licnosti, Serija evropskih sporazuma, br. 108
(Strazbur: 28. januar 1981): ¢lan 5. Svih 47 drzava ¢lanica Vije¢a Evrope, a samim tim i velika veina drzava ucesnica OSCE-a,
potpisnice su Konvencije.

% |bid. Clan 6.

27 |bid. Clan 8.

2 Ibid. Clan 9.

2 OSCE, ODIHR/TNTD (2013): 30-31. Ostali relevantni instrumenti su, naprimjer, Generalna skupstina Ujedinjenih naroda,
rezolucija 45/95, ,,Smjernice za regulisanje kompjuteriziranih zbirki podataka o li¢nosti*, AIRES/45/95, 14. decembar 1990.
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Drugi potencijalni rizici za
ljudska prava vezani za rad
policije zasnovan na
obavjestajnim saznanjima

Prava na privatnost, uklju¢ujudéi i zastitu podataka, od sustinskog su znacaja
za ostvarivanje niza drugih prava i osnovnih sloboda, kao §to su: pravo na
slobodu misljenja i izrazavanja, sloboda trazenja, primanja i prenosenja
informacija, sloboda mirnog okupljanja i udruzivanja te sloboda
vjeroispovijesti i uvjerenja, izmedu ostalog. Ali prikupljanje i koristenje
informacija i obavjestajnih saznanja takoder moze direktno utjecati na
ostvarivanje drugih prava, kao $to je pravo na posteno sudenje, pravo na
slobodu i sigurnost osoba i zabrana torture i drugih vidova zlostavljanja.

Naprimjer, prilikom postupanja policije prema gradanskim protestima
koristenje strategija kontrolisanja gomile okruzivanjem demonstranata na
jednom mjestu, $to je poznato kao kettling, za potrebe prikupljanja
obavjestajnih saznanja tako $to se mirni demonstranti, pa ¢ak i slucajni
prolaznici, primoravaju da otkriju ime i prebivaliste dok izlaze iz ,,lonca‘*
kritikovano je zato $to moze odvratiti gradane od ostvarivanja prava na mirno
okupljanje.* Privodenje na osnovu ¢injenice da se osoba nalazi u bazi
podataka o nadzoru organa za provedbu zakona, koje ne pruza adekvatnu
zastitu od proizvoljnog mije$anja u pravo na privatnost i nije zasnovano na
drugim informacijama koje dokazuju postojanje osnovane sumnje da je
privedena osoba pocinila ili namjeravala po¢initi konkretno krivi¢no djelo,
protivno je pravu na slobodu i sigurnost.®

U vezi s prikupljanjem, obradom, analizom i razmjenom informacija, izmedu
ostalog i u okviru ILP-a, takoder je naro¢ito vazno da koristenje informacija
za koje se sumnja da su iznudene torturom u sudskim postupcima bude
apsolutno zabranjeno medunarodnim pravom. Ako su takve informacije
dozvoljene kao dokaz pred sudom, time se krsi pravo na adekvatan postupak
i posteno sudenje.*® Ali ¢ak i kada nisu predvidene da se koriste u sudskim
postupcima, neophodno je zabraniti prikupljanje, razmjenu i primanje
informacija za koje se sumnja da su iznudene torturom.®

Ova pitanja su od narocitog znacaja kada se informacije i obavjestajna
saznanja razmjenjuju preko granica. Koristenje informacija za koje se sumnja
da su iznudene torturom iz trec¢e zemlje, Cak i ako su te informacije
pribavljene iskljuc¢ivo u operativne svrhe, moze drzavu koja informacije

% Generalna skupstina Ujedinjenih naroda. ,,Specijalni izvjestilac o pravu na slobodu mirnog okupljanja i udruZivanja Maina Kiai,
Dodatak, Misija u Ujedinjenom Kraljevstvu Velike Britanije i Sjeverne Irske.“ Izvjestaj Vije¢u UN-a za ljudska prava, 17. juni 2013,
A/HRC/23/39/Add.1: stav 38.

3! Evropski sud za ljudska prava, Predmet Shimovolos v. Russia, podnesak br. 30194/09 (Strazbur, 21. juni 2011).

%2 V/idi: Generalna skupstina Ujedinjenih naroda, ,,Specijalni izvjestilac za torturu i drugi okrutan, nefovjedan ili ponizavajuci odnos
ili kaznu Juan E. Méndez”, Izvjestaj Vijecu UN-a za ljudska prava, 10. april 2014, A/IHRC/25/60: stav 21.

33 |bid.: stav 73. Vidi takoder OSCE i TNTD/ODIHR (2013: 28).
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prima uginiti sau¢esnicom u izvr§enju medunarodno zabranjenih radnji.**
Stoga je prilikom provodenja ILP-a potrebno primijeniti odgovarajuce
zastitne mjere kako bi se osiguralo da se informacije i obavjestajna saznanja
dobijena na nezakonit nacin, bilo u zemlji ili izvan nje, ne koriste protivno
medunarodnom i domaéem pravu.

3 |bid. Vidi takoder: Generalna skupstina Ujedinjenih naroda. ,,Specijalni izvjestilac za unapredenje i zastitu ljudskih prava i
osnovnih sloboda u borbi protiv terorizma Martin Scheinin.* 1zvjestaj Vije¢u UN-a za ljudska prava, 4. februar 2009, A/HRC/10/3: st.
55-57; i OSCE, ODIHR/TNTD (2013: 28-29).
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6. Kriminalisticko-

obavjestajni proces

Proces prikupljanja obavjestajnih saznanja, koji se tradicionalno naziva
obavjestajnim ciklusom, opisuje i odreduje Sest opéeprihvaéenih standardnih
koraka pomocu kojih se sirovi podaci i informacije pretvaraju u obavjestajna
saznanja s dodatom vrijedno$¢u namijenjena djelovanju. U idealnom slu¢aju
ovaj proces zapo¢inje odlukom ili odredivanjem zadatka, nakon ¢ega slijedi
faza planiranja, poslije koje analiticari prelaze na prikupljanje informacija i
podataka koji se moraju ocijeniti na osnovu formalno priznatog sistema
ocjenjivanja (vidi stranu 35). Sljedeci korak je faza u kojoj se, zapravo, vrsi
obrada, koja pocinje sredivanjem i strukturiranjem dostupnih podataka i
informacija i njihovim unosom u bazu podataka. Podaci i informacije se
zatim analiziraju, §to rezultira izradom obavjestajnog proizvoda koji se
dostavlja klijentu (rukovodiocu, istrazitelju ili drugima koji odreduju zadatak
analitiCarima ili zahtijevaju njihovu analiticku podrsku) i drugim relevantnim
akterima. Klijent ocjenjuje obavjestajni proizvod u skladu sa svojim
potrebama i zahtjevima. Dobijene povratne informacije koriste se za
unapredenje postojeceg proizvoda ili kao ulazni metodoloski elementi za
buduce sli¢ne proizvode.

Obavjestajni ciklus nije staticki niz Sest koraka, ve¢ dinamicki proces, u kojem su
razli¢ite faze medusobno tijesno povezane i pretacu se jedna u drugu, zbog Cega
analiti¢ari moraju raditi na razli¢itim elementima obavjestajnog ciklusa. Ciklus prikazan
na slici 6.1. predvida uredenu i lako razumljivu strukturu i proces i moze se Koristiti kao
osnovni proces kako u strateskoj tako i u operativnoj analizi.*

3 UNODC je objavio niz tehnickih smjernica za kriminalistitko-obavjestajni i obavjestajni proces namijenjen policajcima koji rade na
terenu, obavjestajnim sluzbenicima, analitiGarima i rukovodiocima organa za provedbu zakona. Vidi www.unodc.org.
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Postavljanje
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Slika 6.1. Kriminalisti¢ko-obavjestajni ciklus

Obavjestajni ciklus zapocinje jasnim odredivanjem zadatka radi izrade
konkretnih obavjestajnih proizvoda. Medutim, kriminalisticko-obavjestajni
proces obavlja se na nekoliko razli¢itih nivoa i ¢esto nije ogranien na
obavjestajni ciklus. Osim ciklusa prikazanog na slici 6.1, moZe se ukazati
potreba za $irim i konstantnijim procesom strateske procjene obavjestajnih
zahtjeva. Ta tekuca procjena identifikuje postojece i nastajuce prijetnje i
obavjestajne jazove, a vr$i se u skladu sa strateskim prioritetima, politikama i
ciljevima. Ovaj proces zahtijeva postojanje funkcionalne i strukturirane
obavjestajne organizacije i standardnih operativnih procedura (SOP), koje
omogucavaju unos informacija u obavjestajni ciklus i definisu ocekivani
rezultat ciklusa i njegovo preduzimanje daljih radnji. Strateska procjena
obavjestajnih zahtjeva, kao i kriminalisti¢ko-obavjestajni ciklus, predstavljaju
ulazne elemente procesa strateskog planiranja u zemlji, koji odrazava
nacionalne, regionalne i lokalne strateske prioritete. To je dodatno objasnjeno
u narednom poglavlju.

U sljede¢im odjeljcima objasnjene su glavne komponente i svrha svakog
koraka u okviru obavjestajnog ciklusa.
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Obavjestajni ciklus pokrece se odlukom rukovodstva, kojom se analitiGarima
odreduje zadatak izrade obavjestajnih informacija o problemu ili temi istrage. Na
osnovu tako odredenog zadatka rukovodstvo i analiti¢ar pregovaraju i dogovaraju
se 0 projektnom zadatku (Terms of Reference — TOR), dokumentu koji odreduje
obuhvat, glavne ciljeve, sadrzaj i vremenski okvir obavjestajnog proizvoda. TOR je
zvani¢na polazna tacka obavjestajnog ciklusa.

Cesto se potcjenjuje znacaj jasnog odredivanja zadatka i dogovora o ciljevima
obavjestajnog proizvoda. Da bi se analiti¢arima dao jasan zadatak, rukovodioci
organa za provedbu zakona i donosioci odluka moraju biti upoznati s potencijalima
i ograniCenjima obavjestajne analize. Isto tako, analiti¢ari moraju znati kako da
pomognu istraziteljima, rukovodiocima i donosiocima odluka (klijentima) izradom
individualno prilagodenih proizvoda i ciljanih preporuka. Faza odredivanja zadatka,
u dijelu koji se naziva fazom odlucivanja, zahtijeva tijesnu saradnju analiti¢ara i
klijenata. Neophodno je da se dogovore o predmetu istrage, ciljevima, svrsi,
obuhvatu, vremenskom okviru i nacinu izvjestavanja, ukljucujuci i prenosenje i
primaoca obavjestajnog proizvoda. Analiti¢ar mora biti dobro upoznat s
ocekivanjima i namjerom klijenta.

Od sustinskog je znacaja da se takvi zadaci tretiraju kao projekti i da se pazljivo
planiraju razligiti koraci u okviru njih. SloZeni projekti mogu zahtijevati znacajan
utroSak vremena i sredstava. Na osnovu projektnog zadataka i u skladu s
obuhvatom projekta, analiti¢ar treba sa¢initi detaljan plan projekta s dogovorenim
ciljevima, obuhvatom i vremenskim okvirom, te redoslijedom aktivnosti i popisom
resursa koji su potrebni za uspjesno obavljanje zadatka. Ova faza je neizostavna, jer
se na osnovu nje usmjerava prikupljanje i naknadna analiza informacija. Stoga je
vazno da projektni plan ima odobrenje rukovodstva. Projektni plan takoder treba
uzeti u obzir moguca zakonska pitanja i pitanja zastite podataka koja mogu nastati
prilikom provodenja obavjestajnog projekta. Konkretno, ako projekt podrazumijeva
kori$tenje podataka o li¢nosti ili tajnih metoda prikupljanja podataka i informacija,
zakonske zahtjeve i eventualna ograni¢enja potrebno je uzeti u obzir u ranoj fazi
tokom planiranja procesa kako bi se osiguralo da se prikupljanje, razmjena i
kori$tenje podataka i informacija vrsi u strogoj saglasnosti s nacionalnim zakonima
i medunarodnim standardima.

Jasno planiranje $tedi vrijeme u dugoro¢noj perspektivi i omogucava efikasno
koristenje resursa, sto povecava kvalitet rezultata.* Takoder smanjuje i rizik da
prikupljanje, pohranjivanje i razmjena podataka i informacija te njihovo rukovanje
nece biti u skladu s nacionalnim i medunarodnim pravnim standardima, $to
ugroZava uspjeh cjelokupnog projekta. Uz odgovarajuce odredivanje zadatka i

% Za vise informacija vidi odjeljke 6.2 i 8.1.
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planiranje, proizvodi obavjestajne analize mogu pomo¢i u izradi strateskih planova
za rjesavanje aktuelnih problema i pripremanje za oekivane probleme.*’

StrateSka procjena i obavjestajni zahtjev

Obavjestajni zahtjevi imaju korijene u procesu strateSke procjene. Procjena daje
izvr$nim rukovodiocima organa za provedbu zakona uvid u probleme u
obavljanju policijskog rada s kojima se institucija suo€ava ili se moze suociti.
Ovaj sveobuhvatan dokument koji odrazava nacionalne, regionalne i lokalne
strateske prioritete priprema obavjestajno odjeljenje/sektor/organ. Priprema
dokumenta je prva faza u procesu strateSkog planiranja.

U dokumentu bi morale biti obradene sve postojece prijetnje i prijetnje u
nastajanju koje su identifikovane u procesu snimanja u okviru strateske procjene.
Ne bi trebalo izostaviti niSta Sto je od zna¢aja. Dokument se zatim razmatra na
strateSkom forumu, gdje se te prijetnje sagledavaju u kontekstu raspolozivih
resursa. Prioriteti se povezuju s resursima. Broj prijetnji koje su obuhvacene
svakom strategijom kontrole odreden je raspolozivim resursima za njihovo
otklanjanje; one kojima strateski forum prida najvisi stepen prioriteta ukljuuju se
u strategiju kontrole. Time se odreduje operativni plan, ¢ije provodenje nadziru
rukovodioci srednjeg nivoa, koji preuzimaju li¢nu odgovornost za svaki od
identifikovanih prioriteta i obavezuju se da ¢e formulisati planove za postupanje
prema tim prijetnjama.

Strategija kontrole ¢e vjerovatno sadrzati spoj nacionalnih, regionalnih i lokalnih
prioriteta, pa moze obuhvatiti naizgled medusobno nepovezane pojave kao $to
su medunarodni terorizam, uli¢ne pljacke i voznja u alkoholiziranom stanju. Ona
treba ostati nepromijenjena do pripreme sljedece strateSke procjene ili
identifikovanja vaznijih prijetnji i skretanja paznje izvr$nih organa na njih. U
meduvremenu, operativne/taktiCke procjene koje se iznose na redovnim
operativnim/taktiCkim sastancima Cine da ti prioriteti ostanu u centru paznje
institucije. Na operativnim/taktiCkim sastancima razmatraju se operativni planovi
koje su utvrdili rukovodioci srednjeg nivoa i oni predstavljaju forum za raspravu o
novim prijetnjama. Time se osigurava da rukovodioci ostanu fokusirani na
prijetnje koje su njihovi izvrSni rukovodioci identifikovali za djelovanje.

Ostale prijetnje identifikovane u strateskoj procjeni ne treba zanemariti ¢ak i
ako ne postoje dovoljni resursi da se prema njima odmah postupa; one se
dodaju strategiji kontrole da bi se napravio obavjestajni zahtjev. Svi
zaposlenici zaduzeni za provodenje zakona u instituciji imaju obavezu da u

3 UNODC (2011b: 10-13).

37



PRIRUCNIK OSCE-a O RADU POLICIJE ZASNOVANOM NA OBAVJESTAJNIM SAZNANJIMA

svom poslu odrede prioritete u skladu sa strategijom kontrole. Duznost
sekretarijata ili obavjestajnog sektora je stalno preispitivati obavjestajni
zahtjev, procjenjivati treba li prethodno identifikovanim prijetnjama posvetiti
vecu paznju (eventualno kroz revidiranje ili kao dodatak novoj strategiji
kontrole) i kontinuirano pratiti pojavu novih prijetnji.

Prikupljanje informacija za obavjestajne projekte je zahtjevan proces. Analiti¢ari moraju
osigurati prikupljanje dovoljnih podataka za pokrivanje svih aspekata tema koje se
analiziraju, ali istovremeno moraju izbje¢i opterecenje prevelikom koli¢inom podataka i
prikupljanje nepotrebnih ili neadekvatnih informacija. U ovoj fazi klju¢no je znanje
obavjestajnog osoblja o postojanju, relevantnosti, dostupnosti i pouzdanosti svih izvora i
organa koji su odabrani za konkretan zadatak prikupljanja podataka i informacija, te
poznavanje eventualnih zakonskih ogranicenja i obaveza pribavljanja odobrenja koje se
primjenjuju na koristenje razli¢itih vrsta izvora informacija. Poznavanje i pristup
unutra$njim i vanjskim izvorima podataka i informacija, kao i svijest o potencijalnim
ograni¢enjima i zahtjevima, preduslovi su za uspjesno prikupljanje podataka i
informacija i obavjestajnu analizu.

Primjeri izvora podataka i informacija koje koriste kriminalisticki analiti¢ari:

Zvanicni izvori: Nezvanicni izvori:

* ministarstva, drzavni organi, tuZilastvo » nevladine organizacije
» baze podataka organa za provedbu zakona ¢ saobracajna industrija

» medunarodne organizacije » anonimne dojave

« finansijsko-obavjestajna odjeljenja » komercijalni sektor
* lokalni policajci « finansijski sektor

» podaci o kontroli granica  civilno drustvo

+ javne evidencije * drustveni mediji

» policajci u patroli » zajednica
 istrage * nauéni radnici

* nadzor o mediji

* dousnici

Plan prikupljanja podataka i informacija

Izrada plana prikupljanja podataka i informacija je sljedeci korak nakon postizanja
dogovora o projektnom zadatku i projektnom planu, kao $to je ve¢ opisano. Plan
prikupljanja podataka i informacija od presudnog je znacaja za osiguravanje urednog i
preciznog prikupljanja relevantnih podataka i informacija u skladu s utvrdenim/zadatim
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zahtjevima. Ovaj proces mora biti kontinuiran i mora biti u stanju da se prilagodi i
odgovori na promjene zahtjeva. Plan prikupljanja podataka i informacija zasniva se na
definiciji, cilju, obuhvatu i vremenskom okviru zadatka i opisuje: koje se informacije
moraju prikupljati ili su dostupne, uz navodenje cilja i vrijednosti prikupljenih podataka;
koje izvore treba koristiti; gdje se informacije mogu dobiti; kako se informacije mogu
dobiti i ko ih mora prikupiti; s koliko se podataka moze raditi; i kada svaku pojedina¢nu
informaciju treba prikupiti. U nekim slu¢ajevima moze biti neophodno navesti i zasto je
neophodno prikupljanje odredenih podataka i informacija. Bas kao i kod opceg
projektnog plana, prilikom izrade plana prikupljanja podataka i informacija takoder treba
uzeti u obzir razliite zakonske zahtjeve koji se primjenjuju na poslove prikupljanja
podataka i informacija u zavisnosti od vrste informacija koje se prikupljaju te izvora i
nacina njihovog pribavljanja.*®

Izrada detaljnog plana prikupljanja podataka i informacija, koji obuhvata procjenu
potreba i neophodna zakonska ovlastenja, kao i zahtjeve vezane za nadzor koji se
primjenjuju, od sustinskog je znacaja za uspjeh projekta. Dakle, plan ¢e osigurati da sve
ukljucene osobe slijede dogovorene ciljeve i pridrzavaju se vazecih standarda.

Ocjenjivanje

Istovremeno ili neposredno nakon prikupljanja informacija potrebno je izvrsiti
ocjenjivanje podataka u okviru konteksta u kojem su pribavljeni. Ocjenjivanje podataka
mora se zasnivati na objektivnom profesionalnom sudu, jer kvalitet podataka odreduje
valjanost steenih obavjestajnih saznanja. Prilikom ocjenjivanja uzima se u obzir
valjanost i pouzdanost informacija te njihova korisnost za konkretan zadatak.*
Uobicajeni prvi korak je odredivanje §ta je bitno, a $ta irelevantno, kao i procjena
urgentnosti postupanja po informacijama. Pouzdanost izvora i valjanost i taénost
informacija treba zasebno procijeniti sluzbenik/analiticar koji je konkretnu informaciju
pribavio i unio.*°

Sve izvore i sve informacije treba ocijeniti u skladu s formalno priznatim sistemom
ocjenjivanja. Dva najéesce koristena sistema ocjenjivanja su 4x4 i 5x5x5.

Tabela 6.1. Kodovi ocjenjivanja prema sistemu ocjenjivanja 4x4

3 Vidi OSCE, ODIHR/TNTD (2013: 34).

% National Policing Improvement Agency, Practice Advice on Analysis (Association of Chief Police Officers, 2008).

4 UNODC (2011b: 25-28).

“1|bid. Vidi takoder i informacije o sistemima ocjenjivanja 6x6. Sistem 5x5x5 sadrzi i ,kodove za postupanje®, koji ovdje nisu
objasnjeni.
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OCJENJIVANJE IZVORA OCJENJIVANJE INFORMACIJA
A | Potpuno pouzdan u svim 1 | Tacnost se ne dovodi u pitanje
slu¢ajevima
B | Obi¢no je pouzdan 2 | Poznate li¢no izvoru, ali nisu poznate

liéno sluzbeniku koji ih prenosi

C | Obi¢no nije pouzdan 3 | Nisu poznate li¢no izvoru, ali su
provjerene na oshovu drugih dostupnih
informacija

D | Nije mogucée procijeniti 4 | Tacnost nije moguce procijeniti ili

pouzdanost provjeriti na bilo koji nagin (u ovom
trenutku)

Tabela 6.2. Kodovi ocjenjivanja prema sistemu ocjenjivanja 5x5x5

OCJENJIVANJE IZVORA ‘ OCJENJIVANJE INFORMACIJA
A | Uvijek pouzdan 1 | Poznato je da su tacne bez rezervi
B | Uglavhom pouzdan 2 | Poznate su li¢no izvoru, ali ne i osobi

koja ih prenosi

C | Ponekad pouzdan 3 | Nisu poznate licno izvoru, ali su
provjerene

D | Nepouzdan 4 | Nije moguce dati procjenu

E | Neprovjeren izvor 5 | Sumnja se da su neta¢ne

Napomena: Sistem 5x5x5 sadrZi i ,,kodove za postupanje, koji ovdje nisu objasnjeni.

Ocjenjivanje relevantnosti, pouzdanosti i taénosti informacija, kao i odredivanje kodeksa
postupanja za njihovo buduce koriStenje, od sustinskog je znacaja za ta¢nost kona¢nih
obavjestajnih proizvoda i modalitete njihovog prenoSenja. Ali ocjenjivanje je takoder
vazno i sa stanovista ljudskih prava i zastite podataka. Kao $to je navedeno u poglavlju 5,
standardi zastite podataka izmedu ostalog nalazu da evidentirani podaci o li¢nosti budu
tacni, adekvatni i relevantni te da ne budu nesrazmjerni svrsi za koju su pohranjeni.
Ocjenjivanje je stoga klju¢no za dokazivanje opravdanosti, nuznosti i proporcionalnosti
evidentiranih informacija koje predstavljaju mijeSanje u pravo na privatnost osoba na
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koje se podaci/informacije odnose, ¢ime se dokazuje da je prikupljanje dozvoljeno u
skladu s vaze¢im standardima ljudskih prava i zastite podataka.

Ocjenjivaci takoder moraju voditi racuna i o drugim pitanjima u vezi s ljudskim pravima
koja mogu biti od znacaja za na¢in koriStenja odredenih informacija. To je narocito
vazno prilikom ocjenjivanja informacija iz tre¢ih zemalja, ako postoji osnova za sumnju
da su informacije dobijene na nezakonit na¢in. Naprimjer, medunarodno pravo apsolutno
zabranjuje koristenje dokaza pribavljenih torturom i drugim neprimjerenim postupanjem
u sudskim postupcima. Ali ¢ak i kada nije predvideno da se koriste u sudskim
postupcima, informacije ili obavjestajna saznanja dobijena na taj na¢in treba zanemariti.*?

6.3. Sredivanje i obrada

Faza obrade i sredivanja zahtijeva postojanje adekvatnog i dosljednog sistema. Ova faza
podrazumijeva sortiranje, odredivanje stepena prioriteta i referenciranje prikupljenih
informacija. U fazi sredivanja analiti¢ar organizuje i strukturira prikupljene informacije,
pretvarajudi ih u indeksiran i unakrsno referenciran format, i prenosi ih u sistem za
pohranu (tj. bazu podataka). Provjera relevantnosti, tacnosti i korisnosti informacija
vazan je korak koji treba obaviti prije unosa u sistem za pohranu. Od sustinskog je
znacaja da postoji uspostavljen dostupan sistem iz kojeg se informacije mogu izvlaciti i
analizirati.

Obrada informacija moze biti toliko tijesno povezana s analitickom fazom da ih nije
mogude jasno razdvojiti.”®

Kao $to je slucaj i s razli¢itim vrstama obavjestajnih informacija, za klasifikaciju analize
koriste se razliciti izrazi. Ono §to je u jednoj organizaciji operativna analiza u drugoj se
naziva taktickom analizom, a ono $to jedna policijska sluzba naziva mreznom analizom u
susjednoj zemlji se naziva analizom veza ili mapiranjem veza. Najéesce klasifikacije
analize su strateska analiza, operativna analiza i takticka analiza. U ovom priru¢niku su
takticka i operativna analiza svrstane zajedno pod operativnu analizu.*

Strateska analiza podrzava dono$enje odluka, kreiranje politike, planiranje i
odredivanje prioriteta i raspodjelu policijskih resursa i odreduje odgovarajuci
pristup za rjeSavanje problema s razli€itim vrstama kriminala. Ona takoder pruza
obavjestajnim saznanjima vodenu podrsku provodenju zakona na terenu tako $to
olak$ava identifikovanje kljuénih prijetnji, ugroZenosti, rizika i prilika za djelovanje
(procjene prijetnji i rizika). StrateSka analiza ne obuhvata licne informacije.

“2 OSCE TNTD/ODIHR (2013: 28).
43 National Policing Improvement Agency (2008).
4 UNODC, Interpol i Europol koriste istu klasifikaciju. Vidi UNODC (2011b: 35-38).
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Operativna analiza pomaze u upravljanju i provodenju kratkoro¢nijin
zadataka na terenu radi ostvarivanja operativnih ciljeva i podrzava tekuce
istrage. Operativha analiza moze obuhvatiti licne informacije o
osumniji¢enima.

Analiti¢ki proces je neophodan za pretvaranje sirovih podataka i informacija u stvarna
obavjestajna saznanja i za usmjeravanje kratkoro¢nih operativnih i dugoro¢nih strateskih
ciljeva provodenja zakona. Kredibilnost i obuhvat analize u velikom mjeri zavisi s jedne
strane od kvaliteta i tanosti prikupljenih informacija, a s druge strane i od vjestine
analiti¢ara. U toku analize informacija, kao i u svim drugim fazama obavjestajnog
ciklusa, od izuzetnog je znacaja da postoji tijesna saradnja izmedu analiticara i klijenata
(policajaca, istrazitelja, rukovodilaca), $to ukljucuje i organizovanje redovnih sastanaka
za preispitivanje kako bi se osigurao razvoj obavjestajnih saznanja u skladu s
obavjestajnim potrebama i/ili zahtjevima korisnika.

Faza analize je u centru obavje$tajnog procesa zato §to se bavi odredivanjem i
sagledavanjem znadenja, konteksta i osnovnih odlika dostupnih informacija. Analiza
podataka skrece paznju na nedostajuée informacije i snage i slabosti podataka, te
odreduje dalje korake. Glavni cilj faze analize je pronalaZenje znacenja u prvobitnim
informacijama da bi se obavjestajna saznanja mogla prakti¢no iskoristiti. Kada su
rezultati kriminalisticko-obavje$tajne analize neposredno povezani i odgovaraju
utvrdenom zadatku/problemu koji se istrazuje, analiza postaje dragocjena kao operativno
sredstvo.

Analiti¢ki proces se sastoji iz dvije faze: integracija podataka i tumacenje podataka.
Prva faza (integracija podataka) kombinuje ocijenjene i sredene informacije iz razli¢itih
izvora radi izrade inicijalnih hipoteza i predvidanja, identifikovanja obavjestajnih
obrazaca i izvlacenja zakljucaka. Druga faza (tumacenje podataka) podrazumijeva
zalaZenje iza dostupnih podataka i njihovo tumacenje. U ovoj fazi se testiraju inicijalne
hipoteze, §to za rezultat ima podrzavanje, modifikovanje ili osporavanje prethodno
razvijenih hipoteza.

Hipoteza je okvirna radna teorija zasnovana na prethodno izradenim pokazateljima i
premisama izvucenim iz raspolozivih podataka i informacija, koja zahtijeva dodatne
informacije da bi se potvrdile ili osporile prethodne pretpostavke. Hipoteze pomazu u
identifikovanju obavjestajnih jazova, fokusiranju na dalje prikupljanje i izvodenju taénih
zakljuCaka, predvidanja i procjena.

Razvoj i testiranje hipoteza dobija na znac¢aju u okviru obavjestajne analize. Hipoteze
sadrze veliku koli¢inu spekulacija i stoga ih analitiCari moraju testirati (potvrditi,
modifikovati ili odbaciti). Testiranje hipoteza treba obuhvatiti: argumente u prilog i
protiv hipoteze, njene implikacije, pregled postupka razmisljanja i prikupljanje i
revidiranje potrebnih podataka. Hipoteza ili bilo koji izvedeni zakljucak treba sadrzavati
odgovore na sljedeca klju¢na pitanja (koja se ¢esto nazivaju ,,5W i 1TH®):
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* Ko? Klju¢ni pojedinac/pojedinci

« Sta? Kriminalne aktivnosti

» Kako? Metodi koji se koriste

» Gdje? Geografske informacije i obuhvat
* Zasto? Motiv

» Kada? Vremenski okvir

Koristenje hipoteza za testiranje i ispitivanje kriminalne pojave ili sigurnosnog pitanja

vazan je korak u strateSkom razmisljanju, koji predstavlja prelazak s prikupljanja svih
dostupnih informacija na konkretan i na akciju orijentisan proces. Ova i druge tehnike
predstavljene u ovom poglavlju naglasavaju presudan znacaj osposobljenosti, vjestina i

iskustva kako donosilaca odluka tako i analiticara za uspjesnu primjenu modela ILP.
____________________________________________________________________________________________________________|

Primjeri analitickih metoda

Nacionalni obavjestajni model (NIM) Ureda Ujedinjenih naroda za drogu i
kriminal (UNODC) izveden je iz devet analitiCkih tehnika i proizvoda, koji
potkrepljuju informisano stratesko i/ili operativno odlucivanje i razvoj
profesionalnog poznavanja djelotvornih, proaktivnih tehnika provodenja zakona:

analiza obrazaca kriminala je Sirok pojam za niz tipova analize, uklju€ujuci
i identifikovanje trendova i analizu zarista.

analiza demografskih/drustvenih trendova procjenjuje utjecaj
drustveno-ekonomskih i demografskih promjena na kriminalitet, kao i
promjene u populaciji i beskuénistvo.

analiza mreZa procjenjuje pravac, ucestalost i jaCinu veza medu ucesnicima

u kriminalnoj mrezi.

profili trZista procjenjuju kriminalno trzite za odredenu robu, kao $to su
droge ili prostitucija.

kriminalni poslovni profil odreduje poslovni model i tehnike koje koriste
prijestupnici ili organizovane kriminalne grupe.

analiza rizika procjenjuje razmijere rizika ili prijetnji koje prijestupnici ili
organizacije predstavljaju za pojedinacne potencijalne Zrtve, policiju i
javnost.

analiza ciljnog profila opisuje kriminalca, njegove snage i slabosti, Zivotni
stil, mreze, kriminalne aktivnosti i moguce tacke presretanja u Zivotu ciljanog
prijestupnika.

operativna obavjestajna procjena ocjenjuje je li prikupljanje informacija u
skladu s prethodno dogovorenim ciljevima i identifikuje pukotine u
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obavjestajnom radu operacije (koristi se u masovnim projektima i
operacijama).

analiza rezultata ocjenjuje djelotvornost aktivnosti provodenja zakona i prati
napredovanje planova.

Izvor: zasnovano na UNODC-u (2011b: 35-38).

Osim navedenih metoda analize, analiticari koriste i niz drugih tehnika kvalitativne
analize,” od kojih sve imaju istu svrhu: one su alatke pomocu kojih se sloZeni problemi
ra$¢lanjuju na manje analiticke dijelove s kojima je lak$e raditi.

Obavjestajni proizvodi su krajnji rezultat obavjestajnog procesa i generalno se prenose u
obliku jasno strukturiranih i sazetih izvjestaja. Izvjestaji 0 obavjestajnoj analizi za cilj
imaju prikaz objektivnih i ta¢nih informacija te identifikovanje i davanje preporuka za
djelotvorne strateske ili operativne intervencije. Da bi se osigurala prakti¢na vrijednost
obavjestajnih proizvoda, oni bi uvijek morali biti jasni i sazeti. Kao $to je ve¢ navedeno,
zbog toga je neizbjezna tijesna saradnja analiticara i klijenta, $to ukljucuje i
organizovanje redovnih sastanaka za preispitivanje kako bi se dobio ciljani obavjestajni
proizvod i predstavili njegovi nalazi. Dobar pristup u izradi bilo kakvog obavjestajnog
proizvoda je pisanje sa strukturom obrnute piramide, gdje se pocinje s najvaznijim
porukama za klijenta, a zatim prelazi na opcenitija pitanja.

U zavisnosti od potreba korisnika, ovi se proizvodi mogu podijeliti na strateske i
operativne obavjestajne proizvode.

Svrha izvjestaja o operativnoj analizi je da podrzi tekuce istrage i kratkoro¢ne
operativne i takticke zadatke. Ovi proizvodi namijenjeni struénim osobama morali bi biti
sazeti, pisani jasnim i direktnim jezikom, i morali bi se fokusirati na informacije s
operativnom dodatom vrijednos¢u. Klju¢ni nalazi moraju biti navedeni na pocetku kako
bi ¢italac mogao brzo shvatiti najvaznije informacije i odlugiti kako ¢e organizovati
primljene informacije prema prioritetu. Obavjestajni proizvodi bi zatim morali dati
detaljniji prikaz, koji po¢inje kratkim opisom operativne situacije, nakon ¢ega se navode
svrhe i ciljevi. Centralni dio obavjestajnog proizvoda treba sadrzavati detaljne
informacije o predmetu, objasniti proces analize koji je doveo do hipoteze i pojasniti
nalaze. Proizvod treba zakljuditi obavjestajnim zahtjevima i preporukama za djelovanje.
Operativni obavjestajni proizvodi su vazan izvor informacija za strateske proizvode.

% Za opis i primjere ovih tehnika vidi: UNODC (2011a). Vidi i web-stranicu o problemski orijentisanom radu policije:
www.popcenter.org/about/?p=whatiscpop. Takoder, informacije i uputstva za niz vrsta i metoda analize dostupni su na web-stranici
Medunarodnog udruZenja obavjestajnih analiti¢ara u organima za provedbu zakona: www.ialeia.org.
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Svrha izvjestaja o strateskoj analizi jeste da podrZe informisano odludivanje i
koncipiranje operacija. Mogucée je pripremiti razli¢ite vrste dokumenata, u zavisnosti od
zahtjeva i ciljeva:*

Obavjestenja za rano upozoravanje | obavjestajna obavjestenja ukazuju na nove ili
skora$nje promjene, trendove i kretanja u okruzenju i mogu biti tematska ili geografska.
Osnovna svrha im je da opisu promjene i procijene moguée efekte na kriminalna trzista,
sigurnosnu situaciju i zajednicu ili §ire geografsko podrucje. Takva obavjestenja su
kratka i konkretna, s ciljem da klijenta proaktivno i brzo upoznaju s novom promjenom
ili trendom i u kratkim crtama opisu o¢ekivane efekte te promjene ili trenda.

Procjene prijetnji analiziraju i ocjenjuju prijetnje od kriminalnih pojava. Mogu se
fokusirati na organizovane kriminalne grupe ili konkretne oblasti kriminala ili regione.
Procjene se obi¢no daju u srednjoro¢noj do dugoro¢noj perspektivi i okrenute su ka
buduénosti. One donosiocima odluka pruZaju strateske obavjestajne informacije i
preporuke.

Izvjestaji 0 procjeni rizika opisuju ocjenu potencijalnih rizika, gdje se procjena
vjerovatnoce, utjecaja i slabih tacaka dodaje procjeni prijetnje. Klasi¢an primjer je
izvjestaj 0 procjeni rizika sa¢injen pred vazniji dogadaj.

Izvjestaji 0 stanju su uglavnom deskriptivni. Cilj im je da daju detaljan pregled odredene
teme. Za razliku od procjena prijetnji, oni generalno ne sadrze preporuke za djelovanje i
ograni¢eni su na ¢injeni¢ne nalaze. Mogu se baviti nizom razli¢itih tema, od odredene
oblasti kriminala ili modusa operandi do odredene kriminalne grupe ili geografskog
podrucdja.

Posljednji korak u obavjestajnom procesu je prenoSenje obavjestajnog proizvoda i
upoznavanje korisnika s njegovim sadrzajem. Korisnici obavjestajne analize mogu biti
istrazitelji, tuzioci, rukovodioci organa za provedbu zakona i drugi policijski ili drzavni
organi. Kada je to moguce i primjereno, obavjestajni proizvod treba dati na uvid javnosti.
To mozZe biti korisno za organe za provedbu zakona jer podize svijest javnosti o
odredenim temama (u okviru sprecavanja kriminala), povecava transparentnost i
vidljivost i omogucava pribavljanje dragocjenih informacija od gradana kao odgovor na
objavljene izvjestaje. Vazno je izabrati najprikladniji metod/format za prenoSenje i
predstavljanje obavjestajnog proizvoda ciljnoj publici i osigurati da bude blagovremeno
primljen kao podrika odlugivanju i djelovanju.*” Faza prenosenja je kriti¢na za
cjelokupnu strukturu modela ILP, jer korisnika i sve odgovarajuce policijske subjekte
upoznaje s relevantnim kriminalnim aktivnostima, pojavama i po¢iniocima. Zbog
osjetljivosti podataka koji se obi¢no prikazuju u obavjestajnim proizvodima, neophodno
je usvojiti jasnu i transparentnu regulativu, zasnovanu na osnovnim nacelima ,,prava
javnosti da zna“ i ,,potrebe ljudi da znaju* u skladu s nacionalnim i medunarodnim
standardima ljudskih prava i zastite podataka.

Blize pojedinosti vezane za prenosenje obavjestajnih proizvoda moraju biti utvrdene
odgovaraju¢im nacionalnim pravilnicima ili priruénicima, u skladu s nacionalnim
uputstvima i zakonskim zahtjevima i u skladu s medunarodnim standardima ljudskih
prava.

% U svom Cinjeni¢nom dokumentu o kriminalisticko-obavjestajnoj analizi Interpol analiticke proizvode klasifikuje u analiticke
izvjestaje, procjene prijetnji za regione ili konkretna krivi¢na djela, procjene rizika za konkretan dogadaj i obavjestajne publikacije
(biltene, mjesecne izvjestaje itd.). Europol izvjestaje o analizi klasifikuje najprije u operativne i strateske izvjestaje, ali strateske
izvjestaje dijeli na procjene prijetnji, izvjestaje o stanju i obavjestajna obavjestenja.

47 Za prakti¢ne informacije o usmenim brifinzima i prezentacijama vidi UNODC (2011a).
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U ovom priru¢niku na vise je mjesta ukazano na znacaj aktivne saradnje
klijenta/donosioca odluka i analiti¢ara. Isto vazi i za ocjenjivanje obavjestajnog
proizvoda i povratne informacije od klijenta, donosioca odluka ili drugih korisnika
analitickog proizvoda. Analiti¢ari i njihovi rukovodioci moraju znati je li proizvod
zadovoljio zahtjeve i jesu li preporuke doprinijele donosenju odluka ili preduzimanju
daljih radnji. Analiti¢ari takoder moraju dobiti povratne informacije vezane za
potencijalna pobolj$anja. Slanje obrasca za povratne informacije klijentu neposredno
nakon dostavljanja izvjestaja o analizi i predstavljanja obavjestajnog proizvoda je vrlo
korisna praksa. Potrebno je organizovati sastanak za naknadno praéenje, na kojem ¢e se
razgovarati 0 obavjestajnom proizvodu, povratnim informacijama, saradnji i daljim
odlukama, radnjama ili operacijama. Takva rjeSenja ne samo da doprinose povecanju
kvaliteta zadatka ve¢ su i neophodna za stru¢no usavrSavanje.
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7.
Provodenje modela ILP

U ovom poglavlju dat je grafi¢ki prikaz preporu¢enog OSCE-ovog modela ILP i
objasnjene su njegove glavne komponente, nakon ¢ega su detaljnije sagledani klju¢ni
zahtjevi za operacionalizaciju i provodenje ILP-a. lako ideja prikazivanja matrice ili
obrasca za provodenje ILP-a djeluje privlano, univerzalan $ablon ne postoji i ne treba
postojati, jer postoje zna¢ajne razlike u lokalnim i nacionalnim okolnostima. Svaka
zemlja mora procijeniti svoje stanje i razviti vlastiti plan provodenja imajuéi u vidu
postojeci zakonski okvir, kulturu, potrebe, resurse i druge osnovne nacionalne/lokalne
faktore te svoj pristup prilagoditi tim klju¢nim zahtjevima. Ipak, OSCE je na osnovu
nekih opéeprihvacenih nacela sa¢inio okvirni model za provodenje ILP-a i pozvao
drzave u¢esnice OSCE-a da ga koriste prilikom usvajanja i provodenja.

lako se nacionalne okolnosti razlikuju, istraZivanja su pokazala da ostvarivanje
nacionalnih politika i strategija ILP-a i provodenje ovog modela generalno zavisi od
sljedecih klju¢nih faktora uspjeha:

+ postojanja jasnog zakonodavnog okvira za ILP, koji je u skladu s medunarodnim
standardima ljudskih prava i zastite podataka i obuhvata jasno definisana ovlastenja i
postupke u kojima organi prikupljaju, analiziraju i razmjenjuju relevantna
obavjestajna saznanja;

+ postojanja organizacijskih struktura koje olakSavaju jasno strateSko usmjeravanje i
operativnu saradnju, kao i proces odluc¢ivanja u okruzenju u kojem djeluje vise organa
zajedno i odgovarajuci nadzor;

* postojanje tehnologije koja olaksava razmjenu informacija kroz interoperabilnost
sistema;

* znanja i vjestina svih relevantnih zaposlenika i

+ postojanja kulture saradnje u razmjeni obavjestajnih saznanja kao podrske dono$enju
odluka u svim oblastima djelovanja.*®

Sva ova pitanja su obradena u daljem tekstu ovog priruc¢nika.

8 Vidi Australian Crime Intelligence Management Strategy 2012-2015 (Commonwealth of Australia, 2012); i James et al. (2016).
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7.1. OSCE-ov model ILP

Kao §to je objasnjeno u poglavlju 3, ILP je okvir za upravljanje i odlu¢ivanje ureden po
principu ,,odozgo nadolje* (engl. top-down). On osigurava strukturu, metodologiju i
vi§estruke procese za sistematsko prikupljanje, razmjenu i analizu relevantnih
informacija, $to sluzi kao osnova za informisano planiranje i odlué¢ivanje u upravljanju
organima za provedbu zakona. ILP se naziva poslovnim modelom organa za provedbu
zakona, odnosno metodologijom koja usmjerava vodenje i upravljanje radom policije.

Koncepcijski model 4-i predstavljen u poglavlju 3 isti¢e odnos izmedu tri klju¢na aktera
u okviru ILP-a: kriminogene sredine, kriminalistiCko-obavjestajnih analiti¢ara i
donosilaca odluka. Model 4-i pokazuje da donosioci odluka odreduju zadatak i
usmjeravaju rad analiti¢ara tako $to objasnjavaju svoje namjere. AnalitiCari tumace
kriminogenu sredinu kroz svoju analizu i usmjeravaju donosioce odluka ka svojim
nalazima. Na osnovu proizvoda analize, donosioci odluka utjecu na kriminogenu sredinu
kroz radnje organa za provedbu zakona.

,Rad policije zasnovan na obavjestajnim saznanjima je
poslovni model rada policije [...] koji je u stanju
obuhvatiti oblasti policijske aktivnosti koje nisu vezane
za kriminal kao takav, ali svejedno predstavljaju
znacajne probleme za zajednice i policijske organe.
Zahvaljujuéi ovom napretku, rad policije zasnovan na
obavjestajnim saznanjima prerasta u poslovni pristup
za sav kriminal, sve opasnosti i svaku Stetu kojem
mnogi teze u policijskom radu. - Ratcliffe (2016: 67).

Na slici 7.1. dat je pojednostavljen graficki prikaz glavnih koraka, kljuénih aktera,
procedura i proizvoda u provodenju koncepta ILP-a u praksi. Ovaj model moze se
djelimic¢no ili u cjelini primijeniti u provodenju zakona na nacionalnom, regionalnom ili
lokalnom nivou.*®

49 Ovu graficku ilustraciju predlozenog OSCE-0vog modela ILP sa&inilo je Odjeljenje za strateska policijska pitanja Sektora za
transnacionalne prijetnje OSCE-a, na osnovu Ratcliffeovih (2016) definicija. U izradi grafikona takoder je koristen i prikaz protoka
informacija dat u dokumentu UNODC-a Police Information and Intelligence Systems (2006).
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Model ILP obuhvata sljedece glavne korake i komponente:

ODREDIVANJE ZADATKA

Na osnovu politike, strateskih i operativnih planova, novonastalih prijetnji ili
identifikovanih potreba, rukovodstvo organa za provedbu zakona na nacionalnom,
regionalnom ili lokalnom nivou odreduje zadatke i daje uputstva rukovodstvu za analizu,
koje vrsi podjelu zadataka pojedinaénim sektorima ili odjeljenjima za analizu ili
pojedinac¢nim analiti¢arima.

ANALIZA U OKVIRU KRIMINALISTICKO-OBAVJESTAJNOG PROCESA
Nakon prijema uputstava i odredivanja zadatka od rukovodstva ili zahtjeva istrazitelja,
analitiGari pripremaju obavjestajne informacije u skladu s definisanim obavjestajnim
procesom. Analiza predstavlja osnovnu komponentu procesa, ali proces podrazumijeva i
prikupljanje, obradu i sredivanje informacija. (Detaljan opis $est koraka kriminalisticko-
obavjestajnog procesa dat je u poglavlju 6)

KRIMINALISTICKO-OBAVJESTAJNI PROIZVODI

U procesu analize nastaju strateski i operativni kriminalisticko-obavjestajni proizvodi,
koji sluze kao osnova za izradu strateskih i operativnih planova i kao podrska
kriminalisti¢kim istragama i drugim operacijama organa za provedbu zakona, te za
odredivanje prioriteta i raspodjelu ljudskih i tehnickih resursa.

DONOSENJE ODLUKA

U ovom prirucniku se preporucuje da svaka zemlja ima strukturu za odluc¢ivanje prema
modelu ILP na nacionalnom, regionalnom i lokalnom nivou, pri ¢emu se izvjestaji 0
analizi/obavjestajni proizvodi koriste kao osnova za donoSenje odluka. Prijedlog takvog
mehanizma opisan je u odjeljku 7.5, a primjeri nacionalne dobre prakse dati su u odjeljku
8.2.

OPERATIVNE AKTIVNOSTI

Na slici 7.1. navedeno je pet primjera oblasti policijskog rada u kojima je moguce
primijeniti nacela ILP-a. Ova lista nikako nije kompletna i zavr§ena — proaktivno
provodenje zakona zasnovano na ocijenjenim i analiziranim podacima i informacijama
moze se primijeniti i u mnogim drugim oblastima policijskog rada. U operativnim
oblastima rada policije nastaju podaci, informacije i obavjestajna saznanja koji se
prosljeduju kroz jasno definisane kanale komunikacije i cuvaju u bazama podataka koje
omogucavaju dalju analizu.

Tokovi podataka i informacija

Da bi ILP pravilno funkcionisao, svi sluzbenici organa za provedbu zakona moraju kroz
jasno definisane mehanizme i kanale komunikacije razmjenjivati i prosljedivati
relevantne podatke, informacije i obavjestajna saznanja koja dobiju i prikupe u
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obavljanju svojih aktivnosti i svakodnevnom radu. Razmjena podataka, informacija i
obavjestajnih saznanja trebalo bi biti obaveza svih sluzbenika organa za provedbu
zakona propisana domac¢im zakonima ili drugim formalnim uputstvima.

Povratne informacije i ocjenjivanje

Analiti¢ari i rukovodioci analize dobijaju povratne informacije o kvalitetu svoje analize i
kriminalisti¢ko-obavjestajnih proizvoda od rukovodilaca organa za provedbu zakona,
istrazitelja i drugih korisnika njihovih izvjestaja. Glavni pokazatelji kvaliteta
kriminalisti¢ko-obavjestajnih proizvoda su njihova uskladenost s definisanim
metodologijama i standardima i obim u kojem zadovoljavaju o¢ekivanja i zahtjeve
korisnika, narocito u dijelu koji se odnosi na stratesko i operativno odlucivanje.

Pracenje i kontrola kvaliteta

Uspostavljanje i odrzavanje sistema pracenja i kontrole kvaliteta modela ILP
odgovornost je viseg rukovodstva organa za provedbu zakona. To se odnosi na sve
planove, ciljeve, procese i korake, uklju¢ujuéi i ocjenjivanje kriminalisticko-
obavjestajnih proizvoda, preduzimanje daljih radnji na osnovu zadataka i odluka,
postivanje standarda ljudskih prava i zastite podataka i resurse dodijeljene za obavljanje
zadataka. Svaka zemlja treba uspostaviti vlastiti sistem upravljanja kontrolom i sistem
kontrole kvaliteta. Uz unutrasnje pracenje i kontrolu kvaliteta, funkcije vezane za ILP
kao §to je prikupljanje, pohranjivanje, obrada i razmjena podataka, informacija i
obavjestajnih saznanja takoder bi morale podlijegati i nezavisnom nadzoru.*

lako je model ILP ras¢lanjen na pet glavnih koraka i potprocesa, treba naglasiti da su sve
komponente modela interaktivne i medusobno se preplicu, zbog ¢ega je ¢esto neophodno
vratiti se na prethodno obavljene korake. Naprimjer, proces analize ¢esto otkriva jazove
U obavjestajnim saznanjima, $to ponekad zahtijeva novo odredivanje zadatka ili istragu.

Kao $to je ve¢ spomenuto i na vise mjesta istaknuto u ovom priruéniku, svi zaposlenici u
organima za provedbu zakona su aktivni uéesnici u modelu ILP i daju mu svoj doprinos.
Model ILP se oslanja na podatke i informacije sa svih nivoa i iz svih resora i odjeljenja
organa za provedbu zakona. Stoga je neophodno da postoji svijest i obuka, te jasne
standardne operativne procedure za model ILP na svim nivoima, kao i odgovarajuce
zastitne mjere i mehanizmi odgovornosti i nadzora.

7.2. lzazovi i kljuéni zahtjevi za provodenje

Istrazivanja su ukazala na nekoliko izazova i preduslova da bi model ILP mogao ostvariti
svoj potencijal. Istaknuto je da ILP moZe imati sadrzajan i mjerljiv utjecaj samo ako se

50 Za primjer dobre prakse vidi Ministarstvo unutra$njih poslova Republike Srbije (2016: 45-49).
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provede kroz sustinsku organizacijsku promjenu i promjenu u kulturi i rukovodenju.**
Takoder se navodi da je nespremnost za provodenje takvih reformi jedna od znacajnih
prepreka za provodenje ILP-a. Dodatan problem predstavlja ¢injenica da usvajanje i
provodenje modela ILP ¢esto ,,ugrozava postoje¢i poredak, kulturu, identitet organizacije
i norme, vrijednosti i motivisanost zaposlenih®, te da ,,zaposlenici uglavnom nerado
prihvataju promjene*.* Preovladujuca kultura u¢inka i operativna statistika, gdje se
naglasak stavlja na mjerenje rezultata, istice se kao jedan od vaznih razloga za nerado
prihvatanje promjena u organima za provedbu zakona.*® Dakle, uvodenje modela ILP kao
novog okvira za odlu¢ivanje u organima za provedbu zakona predstavlja poseban izazov
zato §to Cesto zahtijeva nove metode upravljanja i promjenu kulture kod policijskih
¢elnika. Da bi se maksimalno iskoristio potencijal modela ILP, neophodno je
sveobuhvatno upravljanje promjenama na svim nivoima organizacije prije i tokom
provodenja, izmedu ostalog i kroz mjere pripreme, konsultacija i podizanja svijesti.

,U krajnjoj liniji, izgledi za bilo kakvu organizacijsku
reformu nuzno su ogranic¢eni time u kojoj mjeri oni koji
imaju pravu mo¢ unutar institucije vjeruju da je promjena
u njihovom najboljem interesu i da ¢e donijeti prakticnu
korist instituciji.”

—James (2016: 26).

Uz ve¢ navedene izazove, drugi identifikovani preduslovi za uspjesno provodenje
modela ILP su:

« odabir kvalitetnih zaposlenika, adekvatna obuka i osposobljeni zaposlenici,

» kompetentno usmjeravanje, upravljanje i kontrola obavjestajnog rada,

» odgovarajuce baze podataka, informaticka oprema i softver za analizu i

- kvalifikovani rukovodioci koji znaju kako da koriste proizvode obavjestajne analize.*

U narednim ta¢kama data su op¢a uputstva za planiranje usvajanja i provodenja ILP-a.
lako se osnovni model ILP moze primijeniti bilo gdje, ove tacke treba staviti u
nacionalni i lokalni kontekst.*

Nacionalni zakonski okvir koji omogucava provodenje

modela ILP, u skladu sa standardima medunarodnog

prava

+ Nacionalno zakonodavstvo treba sadrzavati konkretne odredbe o ILP-u i omoguditi
njegovo provodenje.

*! Flood and Gaspar (2009).

52 James (2017: 7).

%3 parliamentary Joint Committee on Law Enforcement, Inquiry into the gathering and use of crime intelligence (Canberra:
Parliamentary Joint Committee on Law Enforcement, Commonwealth of Australia), (2013: 47-49).

5 James et al. (2016: 24-25); Ratcliffe (2016: 127).

% U ovom priruéniku nije dat detaljan spisak zbog velikih razlika u specifi¢nostima zemalja. Umjesto toga, paZnja je usredsredena na
opca i zajedni¢ka pitanja za sve drzave ucesnice OSCE-a, na osnovu pregledane literature i doprinosa struénjaka za provodenje zakona
koji su pregledali nacrte priru¢nika i dali svoj doprinos.
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» Prikupljanje, pohranjivanje, obrada i razmjena podataka i informacija moraju se
zasnivati na nacionalnom zakonu, koji je u striktnoj saglasnosti s medunarodnim
standardima ljudskih prava i zastite podataka. Drzave ucesnice OSCE-a podsti¢u se da
zahtijevaju tehni¢ku pomo¢ i savjete u procjeni usaglasenosti tih zakona s
medunarodnim standardima.

» Okvir, metodologije i interni procesi ILP-a te razmjena i kori$tenje kriminalisti¢ko-
obavjestajnih proizvoda morali bi biti u skladu s na¢elima OSCE-a za demokratski rad
policije, koji potvrduju znacaj vladavine prava, ljudskih prava, zastite podataka,
policijske etike, odgovornosti i transparentnosti i vanjskog pracenja i kontrole.*®

Politi¢ka podrska i posveéenost organa vlasti i rukovodstva na visokom

nivou

» Neophodno je osigurati jasnu politi¢ku podrsku, svijest i posvecenosti organa
vlasti/ministara i rukovodilaca organa za provedbu zakona prije usvajanja ili
provodenja ILP-a.

* Pun potencijal modela ILP moZe se ostvariti samo ako su svi nivoi zaposlenih u
organima za provedbu zakona upoznati s modelom, njegovim strukturama i
procesima, te svojim ulogama i odgovornostima u okviru njega.

Pristup na nivou Citave organizacije

* ILP se moze primijeniti u svim oblastima policijskog rada.

 ILP treba primijeniti u ¢itavoj organizaciji, a ne samo u specijaliziranim odjeljenjima.

» Nastojanja da se kultura promijeni u pravcu kulture koja naglasava potrebu za
razmjenom informacija morala bi biti dio upravljanja promjenama prilikom uvodenja
i provodenja modela ILP.

» U okviru modela ILP, analiti¢ari svojim radom pruZaju direktnu podrsku donosiocima
odluka na svim nivoima organizacije.

Nacionalno stratesko planiranje provodenja zakona, zasnovano na

strateskoj analizi, ukljuc¢ujudi i procjene prijetnji

* Potrebno je formulisati nacionalne strateske planove s prioritetima na osnovu
strateSke analize i procjena.

» Te planove treba dalje razraditi u operativne akcione planove.

» Potrebno je odrediti ljudske, tehnicke i finansijske resurse u skladu s tim planovima.

Strateski i operativni sastanci za odredivanje zadatka

 Strateski i operativni sastanci za odredivanje zadataka morali bi se redovno odrzavati
na lokalnom, regionalnom i nacionalnom nivou (za vise informacija vidi odjeljak
7.5).

» Pokazalo se da djelotvorno prikupljanje i analiza kriminalisti¢ko-obavjestajnih
informacija stvara vise istraznih i operativnih moguénosti nego §to su organi za
provedbu zakona u stanju ostvariti u svom radu. Stoga identifikovanje i pazljivo
odredivanje zadatka i prioriteta mora biti dio strateskih i operativnih sastanaka.

5 OSCE (2008a: 12-13).
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» Da bi se osiguralo dono$enje odluka na osnovu obavjestajnih saznanja, operativni i
strateSki obavjestajni proizvodi morali bi biti integrisani u okvire za donosenje odluka
i odredivanje zadatka.

Prikupljanje i razmjena podataka, informacija i obavjestajnih saznanja

* Svi sluzbenici organa za provedbu zakonamorali bi imati obavezu na osnovu zakona
ili drugih formalnih odluka da razmjenjuju informacije koje su primili u vezi sa
sumnjom na po¢injena krivi¢na djela ili osumnji¢enim kriminalcima kroz mehanizme
i kanale komunikacije koji su jasno definisani i zadovoljavaju standarde utvrdene
domacim zakonima i medunarodne standarde.

» Moraju postojati dovoljne zastitne mjere za zastitu ljudskih prava osoba koje se
spominju u informacijama prikupljenim za potrebe analize.

» Moraju postojati neophodna rjeSenja za zastitu identiteta i sigurnosti dousnika i za
zastitu sigurnosti uzbunjivaca.

» U okviru vaze¢ih domaéih i medunarodnih pravnih okvira, kodeksa postupanja i
zakona o zastiti podataka, organi vlasti bi morali dozvoliti razmjenu podataka i
informacija izmedu drzavnih organa i drugih zvani¢nih institucija.

» Odgovarajudi organi mogu uspostaviti formalne aranzmane koji omogucéavaju
pribavljanje i koristenje relevantnih podataka i informacija iz izvora izvan drzavnih
organa, ukljuéujuéi lokalne vlasti, nevladine organizacije, civilno drustvo, privatnu
industriju, regionalne i medunarodne organizacije, medije i gradane, pod uslovom da
su ti aranZmani u skladu s vaze¢im domac¢im i medunarodnim pravnim okvirima. Ti
aranzmani takoder moraju predvidjeti odgovarajuce zastitne mjere kako bi se
osiguralo da organi vlasti ne mogu ostvarivati pristup takvim podacima protivno
standardima ljudskih prava i zastite podataka.

» Potrebno je urediti nacionalne sisteme za ocjenjivanje informacija, ukljuéujuéi i
kodekse postupanja i prenosenja, i uvesti ih formalnom odlukom.

» Svi sluzbenici organa za provedbu zakona morali bi biti dobro upoznati s ovim
kodeksima i morali bi ih primjenjivati na sve informacije koje primaju i $alju.

Centralizirana kriminalisti¢ko-obavjestajna agencija/sektor

» U ovom priru¢niku se preporucuje da u svakoj zemlji postoji jedan centralizirani
nacionalni kriminalisti¢ko-obavjestajni sektor (NKOS).

» Osoblje NKOS-a morali bi ¢initi pripadnici razli¢itih organa.””

 Predstavnici razli¢itih organa za provedbu zakona i drugih organa zastupljenih u
NKOS-u bi morali imati pristup podacima i informacijama u svom organu i zakonom
bi im moralo biti dozvoljeno da te informacije razmjenjuju s predstavnicima drugih
subjekata/organa zastupljenih u NKOS-u, u skladu s doma¢im i medunarodnim
pravnim okvirom.

» NKOS treba biti zaduzen za vodenje nacionalne kriminalisticko-obavjestajne baze
podataka.

» NKOS treba biti zaduzen za vrienje strateske i operativne analize, ukljucujuéi i
procjene prijetnji, na nacionalnom nivou.

57 Za vise informacija vidi odjeljak 7.4.3. 0 kriminalisticko-obavjestajnom mehanizmu na centralnom nivou. Vidi takoder i primjer
dobre prakse u Svedskoj u odjeljku 8.2.3.
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NKOS treba pruzati pomo¢ regionalnim/lokalnim sektorima/odjeljenima za
kriminalisti¢ko-obavjestajnu analizu u odgovarajué¢im slu¢ajevima.*®

Kriminalisti¢ka analiza i procjene prijetnji

Nacionalni organi bi morali donijeti formalne odluke i standardne operativne
procedure za transparentne metode i procese analize i procjene prijetnji.

Odluku o vrstama i strukturama kriminalisticko-obavje$tajnih proizvoda treba donijeti
na nacionalnom nivou, pri ¢emu svim organima za provedbu zakona treba osigurati
zajednicki okvir za izvjeStavanje.

KriminalistiCko-obavjestajni izvjestaji zasnovani na opéeprihva¢enim medunarodnim
standardima i formatima poja$njavaju i poticu prekograni¢nu i medunarodnu saradnju
u kriviénim pitanjima.

Informati¢ka interoperabilnost i sigurnost

Potrebno je da na nacionalnom, regionalnom i lokalnom nivou postoje medusobno
povezane, interoperabilne informaticke strukture ili informatic¢ke strukture na
jedinstvenoj platformi koje podrzavaju ILP.

NKOS treba imati pristup svim raspolozivim podacima, informacijama i
obavjestajnim saznanjima koje posjeduju regionalni i lokalni kriminalisti¢ko-
obavjestajni sektori i drugi organi za provedbu zakona.

Potrebno je da se primjenjuju odgovarajuce sigurnosne funkcije u skladu s formalnim
odlukama i SOP-om, nacionalnim zakonodavstvom i medunarodnim standardima,
ukljucujuéi i mehanizme za detaljno evidentiranje pristupa i unutragnju kontrolu, kao
i jasno definisani i registrovani nivoi pristupa.

Te formalne odluke i SOP morale bi obuhvatati fizicku sigurnost, sigurnost
dokumenata, informacijsku sigurnost i personalnu sigurnost, ukljucujuéi i obavezno
odobravanje i sigurnosne provjere zaposlenih u odgovarajué¢im slu¢ajevima.®
Kriminalisticko-obavjestajne baze podataka i razmjena podataka, informacija i
obavjestajnih saznanja morale bi podlijegati prac¢enju i kontroli od nezavisnog
vanjskog kontrolnog organa uspostavljenog u skladu sa zakonom da bi se osigurala
uskladenost s nacionalnim zakonodavstvom u saglasnosti s medunarodnim
standardima ljudskih prava i odredbama o zastiti podataka, uz osiguravanje
djelotvornih i dostupnih pravnih sredstava u sluéaju povreda.

Mehanizmi i praksa davanja povratnih informacija

Rukovodioci i analiticari koji primaju informacije od sluzbenika organa za
provedbu zakona morali bi davati povratne informacije kako bi potakli dalju
razmjenu.

Rukovodioci, istrazitelji i drugi korisnici proizvoda analize morali bi davati
analitiCarima povratne informacije o analitickim proizvodima kako bi potakli
napredak i poboljsanja.

% Preporuke za upravljanje radom obavjestajnih odjeljenja date su u UNODC-u (2011b: 51-59).
% UNODC (2011b: 39-50).
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Upravljanje kvalitetom i kontrola kvaliteta

Rukovodstvo nacionalnih organa za provedbu zakona zaduZeno je za: razvoj i
odrzavanje sistema pracenja i kontrole kvaliteta na svim nivoima provodenja ILP-a,
odredivanje zadataka i donoSenje odluka, ciljeve i ishode, interne procese,
kriminalisti¢ko-obavjestajne proizvode, materijale i opremu te ljudske resurse,
ukljucujuéi i obuke i u¢inak zaposlenih.

Kompletan obavjestajni proces u svakoj zemlji treba podle¢i mehanizmima
unutra$njeg i vanjskog nadzora.

Saradnja i razmjena obavjestajnih saznanja s organima za provedbu
zakona na regionalnom i medunarodnom nivou

U skladu s domac¢im zakonodavstvom, medunarodnim standardima i instrumentima o
uzajamnoj pravnoj pomoc¢i, nacionalne strateske analize i procjene prijetnji treba
razmjenjivati s relevantnim zemljama s kojima je uspostavljena saradnja te s
odgovaraju¢im regionalnim i medunarodnim organizacijama.

Razmjena obavjestajnih saznanja s organima strane drzave trebalo bi se zasnivati na
nacionalnom zakonu koji propisuje jasne parametre za razmjenu obavjestajnih
saznanja, ukljucujudi i uslove koji moraju biti zadovoljeni da bi se obavjestajna
saznanja mogla razmjenjivati, subjekte s kojima se obavjestajna saznanja mogu
razmjenjivati i zastitne mjere koje se primjenjuju pri razmjeni obavjestajnih
saznanja.®

Potrebno je preduzeti proaktivne korake radi uvodenja zajednickih istraga i operacija
vodenih obavjestajnim saznanjima na regionalnom i medunarodnom nivou,
zasnovanih na zajednickim kriminalistickim izazovima koji su identifikovani i
predstavljeni u izvjestajima o analizi i procjeni prijetnji.

7.3. Analiza i odlu€ivanje u organima za
provedbu zakona

Proaktivno provodenje zakona zahtijeva obavjestajna saznanja i stratesko planiranje. Uza
sve vece zahtjeve za ve¢om efikasno$¢u u troSenju sredstava, transparentnoséu i
odgovornosc¢u, na donosioce odluka utjece niz vanjskih i liénih faktora, kao $to je
prikazano naslici 7.2.

% Generalna skupstina Ujedinjenih naroda, ,.Specijalni izvjestilac za unapredivanje i zastitu ljudskih prava i osnovnih sloboda u borbi
protiv terorizma Martin Scheinin, Vije¢e UN-a za ljudska prava, 17. maj 2010, A/HRC/14/46: ¢lanovi 26, 38 i 90.
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Slika 7.2. Vanjski i li¢ni utjecaji na donosioce odluka
Izvor: Ratcliffe (2016: 118).

Donosioci odluka u modernom provodenju zakona moraju se nositi sa ¢injenicom da na
njihov svakodnevni rad i njihove kljuéne odluke utjece niz razli¢itih faktora. Za
kvalitetno upravljanje radom policije, ukljucujuci i donoSenje odluka, potrebni su
kvalitetni proizvodi analize i vjesti analitiGari koji mogu podrzati rukovodioce
dostavljanjem individualno prilagodenih izvjestaja. Buduci da ve¢ina odluka u organima
za provedbu zakona neposredno utjede na zivote ljudi i po$to su svi sluzbenici organa za
provedbu zakona odgovorni za svoje postupke,® informacijska osnova za njihove odluke
naroCito dobija na znacaju. Ove ¢injenice dodatno naglaavaju znacaj modela ILP kao
okvira za donos$enje odluka rukovodstva.

8 Vijeée Evrope, Evropski kodeks policijske etike (Strazbur: Publikacije Vije¢a Evrope, mart 2002): &lanovi 26, 38 i 90.
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»olabi sistemi odlu€ivanja u policiji Cesto se
prepoznaju po tome Sto analitiCari sami sebi
odreduju zadatke ili imaju glavnu ulogu u
odredivanju strateskih prioriteta. U zrelim
sistemima odlucivanja Celnici policije neposrednije
ucestvuju u realizaciji svojih namjera tako sto
odreduju zadatke obavjeStajnom odjeljenju i
odjeljenju za analizu. lako su otvoreni za nove
informacije o novonastalim prijetnjama koje sami
mozda nisu uodili, iskusni komandiri nece dozvoliti
da analitiCki ogranak policijske uprave radi
naslijepo, ve¢ ¢e nadzirati i usmjeravati njegov
rad.”

— Ratcliffe (2016: 83).

lako analiti¢ari svoje analiti¢ke nalaze uvijek moraju zasnivati na neutralnoj ocjeni i
procjeni, morali bi imati uvid u okruZenje u kojem funkcionise donosilac odluka,
ukljucujuéi i potencijalna zakonska, politicka, organizacijska i finansijska ograni¢enja. O
tome treba voditi racuna prilikom izrade i predstavljanja preporuka. Uzaludno je da
analiti¢ari daju preporuke koje su o¢igledno neprimjerene za klijenta ili podrazumijevaju
preduzimanje radnji koje su izvan njegove mo¢i.

7.4. Nivoi kriminalisticko-obavjestajnih
mehanizama

ILP zahtijeva postojanje organizacijskih struktura, administrativnih procedura, procedura
odlugivanja i mehanizama komunikacije medu svim nivoima. U ovom odjeljku dat je
prikaz obavjestajnih mehanizama (odjeljenja/sektora/agencija) koji pomazu realizaciju
ILP-a. Jedan od kljuénih zadataka kriminalisticko-obavjestajnog mehanizma na svakom
nivou je da upravljackim strukturama pruZi analize i procjene potrebne za dono$enje
informisanih odluka.

7.4.1. KriminalistiCko-obavjestajni mehanizam na lokalnom
nivou / nivou stanice

Obavjestajni mehanizam na lokalnom nivou / nivou stanice bavi se kriminalom,
kriminalcima i problemima vezanim za sigurnost i zastitu koji utjecu na osnovnu
komandnu jedinicu policije na nivou lokalne zajednice ili policijske stanice. U zavisnosti
od veli¢ine i strukture, na svakom lokalnom nivou treba postojati kriminalisti¢ko-
obavjestajno odjeljenje ili tim zaduZen za sve relevantne operativne kriminalisti¢ko-
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obavjestajne zadatke na tom nivou. Na ¢elu te jedinice trebao bi se nalaziti komandir s
istim ¢inom kao i rukovodioci operativnih i istraznih odjeljenja na lokalnom nivou /
nivou stanice.

Kriminalisticko-obavjestajni mehanizam na lokalnom nivou / nivou stanice pomaze

lokalno planiranje, operacije i istrage. Konkretnije, on:

* pomaze op¢im operativnim policijskim sluzbama u borbi protiv svakodnevnog
kriminala i odrzavanju javne sigurnosti i reda na lokalnom nivou ili nivou stanice;

» pruza analitiCku podr$ku u istragama na lokalnom nivou / nivou stanice;

» pruza podatke i informacije za policijske registre, baze podataka i kriminalisticko-
obavjestajne procese;

 dostavlja relevantne podatke, informacije i obavjestajna saznanja regionalnim i/ili
nacionalnim kriminalisticko-obavjestajnim sektorima na dalju obradu;

 vrsi i predstavlja analize i procjene rizika za lokalna dogadanja i

» pruza analiticku podrsku u sprecavanju kriminala na lokalnom nivou.

7.4.2. KriminalistiCko-obavjestajni mehanizam na
regionalnom nivou

Regionalni kriminalisti¢ko-obavjestajni odsjek bavi se poslovima provodenja zakona koji
se ti¢u vise od jedne osnovne jedinice policijske komande. Njegovi kljuéni zadaci i
odgovornosti su identifikovanje zajednickih regionalnih prijetnji od kriminala, razmjena
odgovarajucih informacija i osiguravanje kapaciteta i resursa za podr$ku aktivnostima na
lokalnom i regionalnom nivou. Regionalni kriminalisticko-obavjestajni odsjek trebao bi
biti na istom nivou i na ¢elu imati rukovodioca istog ranga kao rukovodioci regionalnih
operacija i istraga, direktno podredenog regionalnom direktoru policije.

Regionalni kriminalisti¢ko-obavjestajni sektor/odsjek na zahtjev pruza pomo¢ lokalnim
kriminalisti¢ko-obavjestajnim jedinicama. Glavna uloga mu je pruzanje podrske
planiranju, operacijama i istragama na lokalnom nivou. Konkretnije, on:

» priprema i provodi godiSnje regionalne kriminalistiCko-obavjestajne planove;

« sistematski prikuplja relevantne podatke, informacije i obavjestajna saznanja na
regionalnom nivou i dostavlja ih u centraliziranu regionalnu bazu podataka, koja je
dostupna centraliziranom kriminalisti¢ko-obavjestajnom subjektu u svakoj zemlji (u
daljem tekstu: nacionalni kriminalisti¢ko-obavjestajni sektor);

 prosljeduje relevantne podatke, informacije i obavjestajne izvjestaje lokalnom i
nacionalnom nivou;

 vrsi strateSku analizu i procjene kao pomo¢ rukovodstvu u donoSenju odluka i
planiranju na regionalnom nivou;

» pruza podrsku u spre¢avanju kriminala na regionalnom nivou i

* pomaze istrage i operacije protiv regionalnog i prekograni¢nog kriminala, ukljucujuci
i transnacionalni organizovani kriminal.
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7.4.3. KriminalistiCko-obavjestajni mehanizam na centralnom
nivou

NKOS treba biti osnovan pri sjedistu nacionalnih organa za provedbu zakona (direkcija
policije / nacionalna agencija za borbu protiv kriminala), a na njegovom ¢elu treba biti
visi starjesina.

Glavna uloga NKOS-a je izrada obavjestajnih izvjestaja kao pomo¢ pri donosenju odluka

u borbi protiv ozbiljnih prijetnji na nacionalnom nivou, posebno transnacionalnog

organizovanog kriminala, terorizma i NERVT-a.

Njegove kljuéne odgovornosti obuhvataju:

 izradu i provodenje godi$njeg nacionalnog kriminalisticko-obavjestajnog plana;

* izradu i predstavljanje nacionalne procjene prijetnje od teskog i organizovanog
kriminala;

 izradu i predstavljanje drugih strateskih procjena kao pomo¢ u upravljanju i
planiranju rada organa za provedbu zakona na nacionalnom nivou;

 pruzanje kriminalisticko-obavjestajne podrske na regionalnom nivou;

 utvrdivanje standarda i koordinisanje kriminalistiko-obavje$tajnog rada u zemlji;

* obavljanje poslova nacionalne tacke kontakta za strane organizacije i organe za
provedbu zakona u vezi s kriminalistiCko-obavjestajnim radom i

* obavljanje istrazivanja i stremljenje ka stru¢nom usavr$avanju na lokalnom,
regionalnom i nacionalnom nivou.®

U idealnom sluc¢aju, NKOS bi trebao biti subjekt sastavljen od veceg broja organa za
provedbu zakona, ¢ije osoblje ¢ine eksperti iz razli¢itih relevantnih organa i drzavnih
institucija, pri ¢emu svaki ekspert treba imati pristup podacima i informacijama u svom
organu i zakonom bi mu trebalo biti dozvoljeno da razmjenjuje podatke i informacije s
predstavnicima drugih organa/institucija zastupljenih u NKOS-u. U zavisnosti od
struktura sektora sigurnosti u svakoj zemlji, sljedec¢i drzavni organi mogu biti zastupljeni
u NKOS-u:

» grani¢na policija

+ organi za izvrSenje krivi¢nih sankcija

* uprava carina

« finansijsko-obavjestajna jedinica (FI1U)

» obalska straza / pomorska policija

+ obavjeStajne i sigurnosne agencije

« policija

» poreski organi

 specijalizirani organi za provedbu zakona u odgovaraju¢im sluéajevima

Organima/institucijama zastupljenim u NKOS-u mozda ¢e viSe odgovarati da sacine
formalne sporazume o saradnji s NKOS-om. U okviru takvih sporazuma, neke drzave

%2 vidi takoder preporuke za upravljanje i utvrdivanje standarda za upravljanje i utvrdivanje standarda za kriminalisticko-obavjestajna
odjeljenja u UNODC-u (2011b: 51, 61).
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ucéesnice OSCE-a odlucile su predstavnike tih organa/institucija imenovati za oficire za
vezu unutar NKOS-a.

7.5. Sastanci za odredivanje zadataka i
koordinaciju

Odredeni broj drzava ucesnica OSCE-a razvio je proaktivne, obavjestajnim saznanjima
vodene mehanizme odluéivanja, koji se najcesce nazivaju sastancima za odredivanje
zadataka i koordinaciju, sastancima za vodenje i koordinaciju ili sastancima za razmjenu
informacija i upoznavanje sa ¢injenicama. Sastanci za odredivanje zadataka i
koordinaciju odvijaju se na sva tri nivoa: lokalnom, regionalnom i nacionalnom.
Osnovna svrha im je okupiti relevantne predstavnike organa za provedbu zakona na
svakom nivou radi donosenja odluka o planovima, prioritetima, operacijama i istragama,
na osnovu dokumenata o analizi i procjeni, identifikovanje informacijskih/obavjestajnih
jazova koje treba otkloniti i odlu¢ivanje o raspodjeli finansijskih sredstava i ljudskih
resursa. Ovakvo uredenje ¢ini samu srz modela ILP, jer rezultate analize stavlja u
upravljacke procedure, ¢ime odlu¢ivanje postaje u ve¢oj mjeri zasnovano na potpunim
informacijama, vodeno obavjestajnim saznanjima, transparentno i odgovorno. Osim toga,
uspostavljanje kriminalisti¢ko-obavjestajnih mehanizama koji pomazu u odlu¢ivanju na
svakom nivou omoguc¢ava rukovodstvu policije da odredi prioritete u poslovima
provodenja zakona u skladu s identifikovanim i procijenjenim prijetnjama te da rasporedi
raspoloziva finansijska sredstva i ljudske i druge resurse za te prioritete. ldentifikovanje
obavjestajnih jazova i obavjestajnih zahtjeva i davanje zadatka sektorima/odjeljenjima za
analizu da te zahtjeve ispune takoder je jedan od vaznih zadataka sastanaka za donoSenje
odluka na svakom nivou. Da bi se osigurao protok informacija i koordinacija medu
razli¢itim nivoima, tim sastancima prisustvuje predsjedavajudi ili drugi predstavnik s
prvog nizeg nivoa.

U ovom priruéniku predlozeno je da se sastanci za odredivanje zadataka i koordinaciju
podijele na strateske sastanke za odredivanje zadataka i koordinaciju i operativne
sastanke za odredivanje zadataka i koordinaciju.

7.5.1. StrateSki sastanci za odredivanje zadataka i
koordinaciju

Kao sto im i samo ime kaze, ovi sastanci se bave prvenstveno strateskim pitanjima i
odrzavaju se znatno rjede nego obavjestajni, uglavnom dva puta godisnje ili tromjesecno.
U nekim zemljama se strateski sastanci za odredivanje zadataka i koordinaciju
odrzavaju na sva tri nivoa, ali ¢e$ce rjeSenje je samo jedan sastanak na
centralnom/nacionalnom nivou. U centru paZnje na tim sastancima treba biti stratesko
planiranje i odredivanje strateskih prioriteta i ciljeva, na osnovu strateske analize i
procjena prijetnji, kao i organizacijsko poslovno planiranje i budzetski ciklusi.
Preporucuje se da se na strateskim sastancima za odredivanje zadataka i koordinaciju
utvrde i odrede prioriteti za nacionalne obavjestajne zahtjeve, sprecavanje i provodenje,
na osnovu nalaza strateske analize i procjena prijetnji. Nakon dono$enja navedenih
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odluka, na sastanku se treba donijeti odluka o resursima potrebnim za provodenje
strateskih izbora.®®

7.5.2. Operativni sastanci za odredivanje zadataka i
koordinaciju

U ovom prirucniku se preporucuje da se operativni mehanizmi za odlucivanje u okviru
ILP-a sastaju na sva tri nivoa jednom sedmicno ili svake dvije sedmice. Rukovodioci
operativnih i istraznih organizacijskih jedinica morali bi im prisustvovati zajedno s
rukovodiocima kriminalisticko-obavjestajnog sektora i relevantnog odjeljenja/sektora za
analizu, kao i sa drugim ekspertima ukoliko je potrebno. Preporucuje se da svakom
sastanku predsjedava operativni rukovodilac s najvisim ¢inom. U zavisnosti od nivoa i
nacionalnih/regionalnih/lokalnih okolnosti, operativni sastanci za odredivanje zadataka i
koordinaciju uglavnom sluZe za: pretvaranje strateSkih planova u akcione planove i
uskladivanje zahtjeva, prioriteta i resursa; ocjenjivanje novih ili azuriranih operativnih
obavjestajnih izvjestaja i donoSenje odluka o novim istragama ili operativnim
aktivnostima ili o obustavi ili kombinovanju aktivnosti; identifikovanje jazova u
informacijama i obavjestajnim saznanjima i odredivanje zadataka kriminalisti¢ko-
obavjestajnim jedinicama/sektorima radi zatvaranja tih jazova; i pracenje tekuceg
operativnog napretka.

7.6. Obuka i svijest

Obuka je kljuéni faktor napretka u svakoj organizaciji. Prilikom planiranja i provodenja
ILP-a od sustinskog je znacaja saciniti plan obuke i provesti koordinisanu obuku u svim
organima za provedbu zakona. Od svih zaposlenika se o¢ekuje ne samo da steknu
vjestine koje su potrebne za njihov u¢inak ve¢ i da se upoznaju s ulogama ostalih ¢lanova
kako bi mogli doprinijeti ostvarenju sveukupnih rezultata ILP-a. Kroz obuku zaposlenici
bi se morali upoznati s ILP-om i saznati kako obavjestajni proces funkcionise, $ta i kako
doprinosi procesu i kako ga iskoristiti. Kulturi razmjene informacija treba posvetiti
posebnu paznju prilikom obuke na svim nivoima. Osim toga, obuka treba u
odgovarajucoj mjeri obuhvatiti i zakonske zahtjeve koji se odnose na funkcije ILP-a i
relevantne medunarodne standarde ljudskih prava i zastite podataka, shodno nivou i
polozaju funkcionera.

,Da bi rad policije zasnovan na obavjestajnim
saznanjima bio uspje$an i da bi se razvijao kao
centralna paradigma policijskog rada u 21. vijeku,
bavljenje pitanjima obuke i edukacije o praksi smanjenja

% Vidi nacionalne primjere dobre prakse u odjeljku 8.2.
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kriminala, ne samo za analiti¢are ve¢ i za policijske
komandire i kljuéne donosioce odluka u sistemu
krivicnog pravosuda, bit ¢e od presudnog znacaja, a
mozda ¢e Cak biti i klju¢na determinanta koja ¢e odrediti
buduc¢nost rada policije vodenog obavjestajnim

saznanjima.”
— Ratcliffe (2016: 143).

Podizanje svijesti na visokom nivou

Kao §to je ve¢ istaknuto, politi¢ka podrska i posvecenost drzavnih organa na visokom
nivou modelu ILP su preduslovi za uspjesno provodenje. To zahtijeva podizanje svijesti
na visim nivoima, izmedu ostalog i medu politicarima, drzavnim funkcionerima u svim
relevantnim ministarstvima i drzavnim organima, drzavnim tuziocima i drugim kljuénim
predstavnicima tuzilastva i vi§im rukovodstvom svih organa i sluzbi za provedbu zakona.

Obuka éelnika i rukovodilaca organa za provedbu zakona

Glavni cilj ove obuke je pokazati na koji nac¢in okvir ILP-a, a naro¢ito analiza, moze
pomodi kreatorima politike i ¢elnicima organa za provedbu zakona u odlu¢ivanju i
planiranju. Uspje$na obuka ¢elnika vodi ka ve¢em razumijevanju potencijala ILP-a,
nacina odredivanja zadataka analiti¢arima i na¢ina koriStenja proizvoda analize u
operativnom i strateSkom odlu¢ivanju i planiranju. Takva obuka takoder treba upoznati
donosioce odluka s relevantnim nacionalnim i medunarodnim standardima ljudskih prava
i zastite podataka, kao i s mogucim pitanjima koja se ti¢u ljudskih prava koja mogu
nastati kod ILP-a i na¢inima njihovog rjeSavanja.

Obuka analiti¢ara

Ova obuka obi¢no se dijeli na obuku za strateSku analizu i obuku za operativnu analizu, u
skladu s dvije glavne kategorije analize. Analiti¢ari moraju proci najkompleksniju obuku
da bi se upoznali s ulogom i funkcijama analize kriminala u provodenju zakona i sa
zakonodavnim okvirom i zakonskim zahtjevima koji se primjenjuju na razli¢ite metode
prikupljanja informacija te razmjene i koristenja informacija. Razvoj vjestina i
kompetencija za prikupljanje i strukturiranje podataka i informacija te za obavljanje
detaljne analize, izvodenje zakljucaka i predstavljanje preporuka takoder treba biti dio
obuke. Osim toga, obuka analitiara obuhvata: vjestine pisanja izvjestaja; saradnju
izmedu sluzbenika zaduzenih za analizu i sluzbenika zaduzenih za istrage te izmedu
sluzbenika zaduzenih za analizu i sluzbenika zaduZenih za odlu¢ivanje; metode, alate i
tehnike analize i softver za analizu; izvore informacija; kodove za ocjenjivanje; i
zakonske okvire, ljudska prava i policijsku etiku u vezi sa svim navedenim zadacima.
Obuka se moze izvoditi u viSe faza i za razliCite nivoe.

Obuka istraZitelja

Istrage podrazumijevaju operativno-obavjestajni rad. Shodno tome, istrazitelji bi morali
pro¢i adekvatnu obuku o ILP-u prije nego $to po¢nu raditi na istragama. Obuka
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8. Model ILP u praksi

8.3.18.4. prikazan je odnos ILP-a i rada policije u zajednici, kao i uloga ILP-a u
spre¢avanju i borbi protiv terorizma i NERVT-a.istrazitelja treba obuhvatati uvod u
operativnu analizu i na¢in na koji ona moze doprinijeti kriminalisti¢kim istragama, te
saradnju izmedu analitiCara i istrazitelja.

Obuka policajaca u uniformi

Policajci u uniformi su u neposrednom kontaktu s gradanima i osobama koje ucestvuju u
izvrenju kriviénih djela, pa stoga predstavljaju dragocjen izvor informacija za
obavjestajni sektor. Svi policajci u uniformi morali bi pro¢i opéu obuku o modelu ILP i
njegovim glavnim komponentama, ukljucujudi i njihove odgovornosti u okviru modela
ILP.

Obuka pitomaca

Obuku o modelu ILP treba uvesti jo§ od osnovne policijske obuke. Narocito je vazno
pojasniti sve osnovne koncepte koji se koriste u okviru ILP-a da bi se izbjeglo
nepotrebno mistificiranje kriminalisticko-obavjestajnih poslova. Treba nastojati da se
kriminalisti¢ko-obavjestajni rad predstavi kao dio redovnih poslova policije i kao
privlacna oblast za buduce policajce.

Prethodna poglavlja bavila su se prvenstveno obja$njavanjem koncepta ILP-a i procesa
kriminalisti¢ko-obavjestajne analize, uz predstavljanje odredenih klju¢nih izazova i
uslova za uspjesnu primjenu ILP-a i sugestije za organizacijsko uredenje koje je
neophodno da bi se olaksalo djelotvorno provodenje modela ILP.

Poglavlje 8 se nastavlja na prethodna poglavlja tako $to nudi odredeni broj primjera
modela ILP u praksi i po¢inje odjeljkom o sustinski vaznoj ulozi procjena prijetnji u
rjeSavanju problema teskog i organizovanog kriminala. Nakon toga je dato pet primjera
nacionalnog provodenja ILP-a ili njegovih klju¢nih komponenti. Najzad, u odjeljcima
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8.1. ILP, procjene prijetnji i stratesko
planiranje u borbi protiv organizovanog
kriminala

Organizovani kriminal je prijetnja miru i sigurnosti ljudi, ugrozava ostvarivanje ljudskih
prava i podriva ekonomski, drustveni, kulturni, politicki i gradanski razvoj drustava
Sirom svijeta.* Medutim, organi za provedbu zakona mogu istraziti samo mali procent
informacija i obavjestajnih saznanja koje dobiju o organizovanom kriminalu i
organizovanim kriminalnim mreZama na teritoriji za koju su osnovani. Stoga je od
sustinskog znacaja procijeniti ozbiljnost tih prijetnji, odrediti prioritete i odrediti
raspolozive ljudske, finansijske i tehni¢ke resurse. Model ILP pruza okvir koji je
potreban za moderan pristup i koji organizacijskim strukturama omogucéava da usvoje
opciju koja je opéeprihvacena kao jedina odrZiva u borbi protiv transnacionalnog
organizovanog kriminala: analizu podataka i informacija, razmjenu i saradnju te
postupanje prema identifikovanim i procijenjenim prijetnjama na prioritiziran i ciljan
nacin.

»1e8Ki i organizovani kriminal i dalje ¢e biti izuzetno
dinami€an i brzo ¢e pronalaziti naCine da iskoristi
promjene u Sirem okruzenju. Organi za provedbu
zakona [...] jedva uspijevaju drzati korak s
tehnoloskim inovacijama i sve kompleksnijim
kriminalnim poduhvatima koji prodiru u sve sektore
privrede i drustva, uz istovremeno ograni¢avanje
rashoda, a u mnogim slu€ajevima i sa smanjenim
budZetom. Prateci kretanja kriminala, policijski rad
postaje sve slozeniji, pa je za borbu protiv kriminala
potreban do sada nezabiljeZzen stepen specijalizacije
i stru¢nog znanja. Organi za provedbu zakona morat
¢e iznaci nacine da usklade budzZetska ogranienja s
potrebom za visokospecijaliziranim znanjem. [...]
Napredna analitika podataka moze pomoc¢i organima
za provedbu zakona u odredivanju prioriteta u svom
radu i punom angazovanju na istinski pametnom i

obavjestajnim saznanjima vodenom radu policije.”
— Europol (2015: 44).

& www.unodc.org/unodc/en/organized-crime/index. html?ref=menuside
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8.1.1. Ciklus politike Evropske unije

Evropska unija formalno je usvojila ILP 2005. godine.®® Od tada se zajednicki akcioni
planovi EU za stratesko planiranje i operativni planovi za borbu protiv organizovanog
kriminala sa¢injavaju u okviru pristupa ILP-u. EU je 2010. godine usvojila Ciklus
politike EU za teski i organizovani kriminal, koji je ovdje predstavljen kao primjer dobre
prakse u borbi protiv transnacionalnog organizovanog kriminala u skladu s na¢elima
ILP-a.%

Ciklus politike EU nastoji pruziti dosljedan okvir i robusne operativne radnje u borbi
protiv najurgentnijih prijetnji kriminala s kojima se EU suoc¢ava. Ciklus politike pruza
moguénost i prilagoden je integraciji razli¢itih struktura u okviru multidisciplinarnog
pristupa, izmedu ostalog i prilikom stvaranja sinergija izmedu organa za provedbu
zakona i organa za kontrolu granica, te olak$ava dalju saradnju medu evropskim
organima i saradnju s akterima izvan EU.

Svaki ciklus politike obuhvata ukupno cetiri godine i sastoji se iz Cetiri glavna koraka,
kako je prikazano na slici 8.1.

% Vije¢e Evropske unije, ,Zakljuéci Vije¢a o radu policije vodenom obavjestajnim saznanjima i izradi procjena prijetnji od
organizovanog kriminala (OCTA)*, Doc. 10180/4/05, REV 4 (Brisel: 3. oktobar 2005).

% Vijeée Evropske unije, ,,Zakljuéci Vijeéa o uspostavljanju i provodenju Ciklusa politike EU za organizovani i teski medunarodni
kriminal®, 3043. sastanak Vijec¢a za pravdu i unutra$nje poslove (Brisel: 8. i 9. novembar 2010).
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1. KORAK - Procjena prijetnji od te§kog i organizovanog kriminala u EU
(SOCTA)

Procjenu SOCTA priprema i objavljuje Europol u saradnji sa Savjetodavnom grupom za
SOCTA-u (koju ¢ine predstavnici drzava ¢lanica EU, agencija EU, Evropske komisije i

Slika 8.1. Ciklus politike EU za borbu protiv tesSkog i organizovanog kriminalg_z
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Generalnog sekretarijata Vijeca), uz podrsku trecih partnerskih zemalja i organizacija
Europola. Budu¢i da je metodologiju usvojilo Vije¢e ministara pravde i unutrasnjih
poslova EU, on ima jasan zakonski okvir i snaznu politicku podrsku.®’

,Od strateskih prioriteta do operativhog djelovanja
[SOCTA] ce osigurati da pristup voden obavjestajnim
saznanjima bude u centru borbe protiv glavnih prijetnji
od kriminala s kojima se EU suoCava.” - Europol (2010).

Europolov proces SOCTA obuhvata:

» pripremu i usvajanje detaljnih zahtjeva korisnika;
 pripremu i usvajanje metodologije;

« identifikovanje obavjestajnih zahtjeva;

» prikupljanje podataka;

« analizu podataka;

 izrada SOCTA izvjestaja s popisom klju¢nih prijetnji i rizika i
» predstavljanje rezultata i preporucenih prioriteta.

Postupak analize obavlja se fokusiranjem na &etiri elementa i za svaki od njih se
prikupljaju posebni podaci (vidi tabelu 8.1):

 oblasti/vrste teskog i organizovanog kriminala;

 organizovane kriminalne grupe/mreze i samostalni po¢inioci teskih kriviénih djela;
» okruZenje: slabosti, moguénosti i infrastruktura i

o efekti i Steta.

Osnovna procjena prijetnji vrsi se obavljanjem kvalitativne analize dviju vrsta indikatora,
koji su prikazani u prve dvije kolone tabele 8.1. Ipak, prijetnja moze nanijeti stetu samo
ako postoje slabosti. Prema tome, da bi se dobila sveobuhvatna procjena rizika koji
nastaje iz tih prijetnji, potrebno je identifikovati, analizirati i procijeniti dodatne elemente
ugrozenosti i vVjerovatnoce, kao i efekata i stete. U javnom dokumentu o metodologiji
SOCTA navedeni su pokazatelji prijetnji i rizika prikazani u tabeli 8.1, koji se ocjenjuju
u okviru procesa SOCTA.

57 Vijeée Evropske unije, ,,Procjena prijetnji od teskog i organizovanog kriminala u 2017. godini — revidirana metodologija“, Doc.
14913/15, CRIMORG 128 (Brisel: 11. decembar 2015).
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Tabela 8.1. Skup pokazatelja koji se analiziraju u postupku SOCTA
PROCJENA PRIJETNJI

PROCJENA PRIJETNJI + RIZIKA

Oblasti / vrste Kriminalne grupe / mreze Faktori sredine relevantni | Efekti/Steta

kriminala

za kriminal

vrste kriminala

Dostupnosti Oblasti / vrste kriminala u kojima su aktivni Ekonomska situacija Finansijski

sredstava utjecaj

Potraznja i ponuda | Aktivnosti koje obuhvataju viSe krivicnih djela | Geopoliticka situacija Drustveni
utjecaj

Broj aktivnih grupa | Drzavljanstvo Saobracajna i logisticka Zdravstveni

u datoj oblasti / infrastruktura utjecaj

vrsti kriminala

Razvoj oblasti / Veli¢ina grupe Stavovi javnosti Utjecaj na

Zivotnu sredinu

Geografska
dimenzija

Finansijska sredstva

Inovacije

Druge povezane
oblasti / vrste
kriminala

Ljudski resursi

Internet i nove tehnologije

Koristen modus
operandi

Finansijska dobit

Zakonodavstvo

Drugi resursi

Aktivnosti organa za
provedbu zakona

Struktura, vrsta

Prioriteti EU u borbi
protiv kriminala koje je
odredio Komitet za
operativnu saradnju u
oblasti unutrasnje
sigurnosti (COSI)

Ekspertiza

Saradnja

Modus operandi

Geografska dimenzija

Fleksibilnost i prilagodljivost

Protivmjere

Korupcija i utjecaj na javni sektor

Koristenje legalnih poslovnih struktura

Pranje novca
— nivo sofisticiranosti

Vanijsko nasilje
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Procjene prijetnji nisu deskriptivni izvjestaji 0 aktuelnom stanju, ve¢ su okrenute
buduénosti. One sadrze zakljucke, s popisom kljuénih prijetnji i preporukama za
odredivanje prioriteta. SOCTA izvjestaji Europola dostavljaju se Stalnom komitetu EU
za operativnu saradnju o pitanjima unutra$nje sigurnosti (COSI), gdje se o njima
raspravlja u okviru politickog procesa kreiranja politika u EU. Dakle, kona¢na odluka se
dijelom zasniva na procjenama profesionalnih eksperata, a dijelom na politickim
stanoviStima.

2. KORAK - Visegodi$nji strateski planovi

Na osnovu SOCTA-e Vije¢e ministara pravde i unutrasnjih poslova EU donosi formalnu
odluku o prioritetnim oblastima kriminala za naredne Cetiri godine. Prilikom utvrdivanja
tih politika Vijece uzima u obzir komentare drzava ¢lanica EU, agencija EU i partnerskih
zemalja koje nisu ¢lanice EU.

Ekspertska grupa sacinjena od predstavnika zemalja koje su najvise pogodene
problemom sadinjava Vi§egodi$nji strate$ki plan (MASP) za period od ¢etiri godine za
svaki od prioriteta. Ovi multidisciplinarni planovi sadrze spisak strateskih ciljeva koje je
potrebno ostvariti tokom cetverogodis$njeg ciklusa. Svi planovi sadrze klju¢ne
pokazatelje u¢inka, vremenski okvir, klju¢ne datume i odgovorne organe/osobe. COSI
usvaja Visegodi$nje strateske planove i time im daje formalni status i osigurava
finansijska sredstva.

3. KORAK - Operativni akcioni planovi i Evropska multidisciplinarna platforma za
borbu protiv prijetnji od kriminala (EMPACT)

Svaki Visegodisnji strateski plan razvija se u Godisnji operativni akcioni plan (OAP)
prema prioritetima. Svaki OAP opisuje korake i radnje institucija i agencija EU, kao i
radnje koje ¢e izvrsiti pojedina¢ni nacionalni organi.

Zajednicke radnje koje predvidaju OAP-i realizuju se u okviru mehanizma Evropske
multidisciplinarne platforme za borbu protiv prijetnji od kriminala (EMPACT). Ovaj
mehanizam pruza strukturiranu platformu za saradnju izmedu relevantnih drzava ¢lanica,
institucija i agencija EU i ukljuCenih partnera izvan EU. Provodenje svakog OAP-a na
dobrovoljnoj osnovi vodi nosilac iz jedne od drzava ¢lanica EU, a provodenje na
nacionalnom nivou nadziru nacionalni koordinatori za EMPACT (NEC), koji se imenuju
u svakoj drzavi ¢lanici EU. Europol pruza administrativnu i logisticku podrsku
projektima EMPACT-a i prati njihov napredak. Europol takoder imenuje rukovodioce za
podrsku EMPACT-u kako bi osigurao analiti¢ku i operativnu podrs$ku za sva prioritetna
krivi¢na djela. COSI odobrava Operativne akcione planove i prati njihovo provodenje na
osnovu Sestomjesecnih izvjestaja.

Svi nacionalni organi u EU pozivaju se i poti¢u da uklju¢e MASP i OAP u svoje
nacionalne procese planiranja i u rad svojih organa za provedbu zakona u borbi protiv
teskog i organizovanog kriminala. Relevantne agencije EU takoder se poti¢u da u svojim
godisnjim planovima rada uzmu u obzir prioritete i akcione planove.

4. KORAK - Pregled i procjena
Djelotvornost OAP-a i njihov utjecaj na prioritetne prijetnje preispituje COSI. Godisnje
izvjestavanje od strane nacionalnih nosilaca i privremena procjena Europola pruzaju
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priliku za prilagodavanje ili izmjenu MASP-a ili prioriteta ukoliko je neophodno. COSI
dobija godisnji izvjestaj o stanju i vr§i temeljno i nezavisno ocjenjivanje na kraju svakog
ciklusa politike. Lekcije naucene prilikom ocjenjivanja sluze kao ulazni elementi za
naredni ciklus politike.

8.1.2 Alatka za procjenu organizovanog kriminala
,Sleipnir”

Tehnika Sleipnir razvijena je da bi unaprijedila stratesko odredivanje prioriteta
osiguravanjem pouzdanog, objektivnog, na ekspertizi zasnovanog metoda
kriminalisti¢ko-obavje$tajne analize koji pomaze u rangiranju i poredenju prijetnji od
organizovanih kriminalnih grupa i identifikovanju obavjestajnih jazova.

Tehnika Sleipnir obavjestajnim analiticarima koji se bave organizovanim kriminalnim
grupama pruza sveobuhvatan i transparentan metod za izradu i predstavljanje preporuka i
pratecih obavjestajnih informacija na sazet na¢in. Medutim, okvir i matrica koji na taj
nacin nastaju nisu predvideni da se koriste samostalno, ve¢ se izraduju u kontekstu
strateSke analiti¢ke procjene koja objasnjava pojedinosti i znacaj poredenja.®®

Prvobitno je bilo 19 kriterija ili atributa na osnovu kojih su se ocjenjivali relativni nivoi
prijetnji. Svim atributima se dodjeljuje vrijednost — ili ,,nepoznato* ili od ,,nula* do
,,VisSOK“ — na osnovu posmatrane jacine, ali je u aZuriranoj verziji tehnike Sleipnir broj
atributa smanjen na 12. Time je postupak prikupljanja informacija postao efikasniji, a
atributi koji su ostali bave se ponasanjem koje je lakse pratiti.

Medutim, treba imati na umu da je Sleipnir strateska alatka koja se koristi kao pomo¢ u
odredivanju organizacijskih prioriteta i nije osmisljen da se koristi kao takti¢ka
obavjestajna alatka. Takoder, tehnika Sleipnir temelji se na odredenim pretpostavkama
koje mozda vise ne odrazavaju sve slozenije i sofisticiranije veze izmedu medunarodnih
organizovanih kriminalnih grupa te izmedu tih grupa i teroristi¢kih organizacija. To
moze dovesti do odredivanja strateSkih prioriteta koji se previse fokusiraju na velike,
sofisticirane organizacije, dok istovremeno zanemaruju manje i potencijalno opasnije
grupe koje imaju veze s organizovanim kriminalom ili terorizmom u inostranstvu.®
Osim toga, Sleipnir se zasniva na pretpostavkama koje odreduju najvece percipirane
prijetnje za kanadsko drustvo, pa redoslijed prema kojem su atributi rangirani ne mora
nuzno odrazavati atribute relevantne za druga drustva ili druge pravne nadleznosti.

% Royal Canadian Mounted Police Crime Intelligence, “Sleipnir Version 2.0, Organized Crime Groups Capability Measurement
Matrix”, Royal Canadian Mounted Police (Ottawa, 2011).
% Ratcliffe, Strang and Taylor (2014: 206-227).
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Tabela 8.2. Poredenje pet kriminalnih grupa primjenom modela Sleipnir

Korupcija Visok .
Nasilje Srednji .
Infiltracija Nizak
Pranje novca Nula .
Udruzivanje Nepoznat .
Izolacija
Monopol
Obim

 Koristenje obavjeStajnih
saznanja
Diversifikacija
Disciplina

s
Ko R — j—

Kljuéna razlika izmedu kategorija prijetnji oznacenih s ,,nula“ i ,,nepoznato* ogleda se u
tome jesu li o grupi prikupljene informacije ili ne. Ako grupa nije bila predmet istrage ili
kriminalisticko-obavjestajne analize, atributi za koje ne postoje informacije ocjenjuju se
s ,,nepoznato“. ,,;Nepoznato* se takoder koristi i kada postoji osnova za sumnju da je
grupa sposobna predstavljati prijetnju, ali nema dokaza da te sposobnosti koristi, te kada
su dostupne opreéne informacije o njenoj sposobnosti da predstavlja prijetnju, bez
dovoljnog stepena pouzdanosti za donoSenje suda.”

Potkomponente alatke Sleipnir

Alatka Sleipnir ima 12 atributa ili ,,vrijednosti*, koji odgovaraju prijetnjama koje
predstavljaju za kanadsko drustvo. Oni se u okviru ove alatke rangiraju od najvece do
najmanje prijetnje za drustvo. Naprimjer, ,.korupcija“ se smatra najvecom prijetnjom od
organizovanog kriminala, a ha drugom mjestu se nalazi ,,nasilje*.

5L
O O

(Xaszjcxas

" RCMP. “Sleipnir Version 2.0” (2011: 2).
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U nastavku je dat prikaz liste s rangiranjem 12 vrijednosti (P, vidi dolje) koje se koriste u
ocjenjivanju razli¢itih kriminalnih grupa:

12. Korupcija

11. Nasilje

10. Infiltracija
Pranje novca
UdruZivanje
1zolacija
Monopol
Obim
Koristenje obavjestajnih saznanja
Diversifikacija
Disciplina
Kohezija

PN WAOD N OO

Bodovanje

Svaka od 12 vrijednosti moze se bodovati pomo¢u sljede¢eg metoda:

* Visok=4xP

e Srednji=2xP

e Nizak=1xP

* Nula=0

* Nepoznato =2 x P

pri ¢emu je P broj potkomponente iz gornje liste. Naprimjer, ako je Monopol (br. 6)
ocijenjen kao visok, Koristenje obavjestajnih saznanja (br. 4) srednje, a Nasilje (br. 11)
kao nisko, bodovanje se vrsi na sljedeéi nacin:

* Monopol =4 x 6 =24

» Koristenje obavjestajnih saznanja=2 x4 =8

* Nasille=1x11=11

Ukupna vrijednost je 43. Veci broj bodova u odnosu na druge organizacije koje se
provjeravaju predstavlja visi stepen prijetnje.

8.2. Nacionalni primjeri provodenja
modela ILP

U odjeljcima 8.2.1. do 8.2.5. dati su primjeri provodenja modela ILP u pet evropskih
zemalja. Odjeljak 8.2.1. pocinje predstavljanjem Nacionalnog obavje$tajnog modela
(NIM) u Ujedinjenom Kraljevstvu (UK), gdje je ILP prvi put razvijen tokom devedesetih
godina dvadesetog vijeka. Od tada prakti¢na primjena i organizacijske strukture modela
ILP u Ujedinjenom Kraljevstvu sluze kao model dobre prakse za mnoge zemlje Sirom
svijeta. Nakon NIM-a dat je kratak prikaz kreiranja politike i strateSkog planiranja
vodenog obavjestajnim saznanjima u njemackoj saveznoj drzavi Sjeverna Rajna —
Vestfalija. U odjeljku 8.2.3. predstavljen je model ILP u Svedskoj i na obavjestajnim

73



PRIRUCNIK OSCE-a O RADU POLICIJE ZASNOVANOM NA OBAVJESTAJNIM SAZNANJIMA

saznanjima zasnovan zajednicki nacionalni rad u borbi protiv teskog i organizovanog
kriminala u Svedskoj. Republika Srbija je unijela konkretne zakonske odredbe o ILP-u u
novi Zakon o policiji usvojen 2016. godine i sacinila je nacionalni priru¢nik o
policijskom obavjestajnom modelu za sluzbe za provedbu zakona u Srbiji. Ove mjere su
prikazane u odjeljku 8.2.4. Posljednji nacionalni primjer opisuje crnogorski pristup u
procjeni prijetnji od teskog i organizovanog kriminala.

8.2.1. Nacionalni obavjestajni model Ujedinjenog Kraljevstva

NOM je okvir za provodenje ILP-a u Ujedinjenom Kraljevstvu.” Namjera NOM-a je da
osigura usmjeravanje paznje na operativni rad policije i 0stvari nesrazmjerno veci utjecaj
iz raspolozivih resursa. Zasnovan je na jasnom okviru analize podataka i informacija, §to
omogucava pristup rjeSavanja problema tehnikama provodenja zakona i sprecavanja
kriminala. O¢ekivani ishodi su poboljsana sigurnost zajednice, smanjenje kriminala i
kontrola kriminala i nereda, $to dovodi do veéeg umirivanja i povjerenja javnosti. NOM
nije ograni¢en na specijalisti¢ko koristenje. On je od znacaja za sve oblasti provodenja
zakona: kriminal i istragu kriminala, nerede i sigurnost zajednice. Uop¢éeno, NOM je
poslovni model za operativni rad policije.

POSLOVNO PLANIRANJE

Drzavni i Upravljanje Model poslovne
lokalni ciljevi ucinkom izuzetnosti

POSLOVANJA i Davanje prioriteta ISHODI
obavjestajnom radu

UPRAVUANJE : ISHODI

~Kriminal PROCES ODREDIVANJA ZADATAKA | KOORDINACUE -Sigurnost zajednice

-Kriminalci -Smanjenje kriminala

-Neredi -Kontrolisan kriminal

-Problemi -Kontrolisani neredi

Obavijestajni Proizvodi Sistemski

proizvodi znanja proizvodi

Slika 8.2. Nacionalni obavjestajni model Ujedinjenog Kraljevstva

Izvor: NCIS (2000: 9).

NIM je istovremeno i model rukovodenja donoSenjem odluka i opisuje obavjestajne
procese i proizvode. Presudni faktor u osiguravanju smanjenja kriminala je proaktivna
uloga upravljanja provodenjem zakona.

™ Ovaj odjeljak pripremljen je na osnovu dva dokumenta: (i) Nacionalni obavjestajni model Kriminalisticko-obavjestajne sluzbe
(NCIS) (NCIS Corporate Communications, 2000); i (ii) Kodeks prakse — nacionalni obavjestajni model Nacionalnog centra za
izuzetnost u radu policije (London Home Office, CENTREX, 2005).
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Proces se vrsi na tri nivoa: 1. nivo (nivo zajednice / lokalni nivo), 2. nivo (medu
policijskim sluzbama / regionalni) i 3. nivo (nacionalni / medunarodni).

Procesi i priroda obavjestajnih proizvoda su sustinski identi¢ni na svakom od ovih nivoa,
iako se detaljan sadrzaj proizvoda i prirode podataka koje treba procijeniti i obraditi
razlikuju. Ova sli¢nost u cijelom modelu namjerno se naglasava da bi se poboljsalo
razumijevanje medu profesionalcima koji rade na razli¢itim nivoima.

NOM funkcionise ili kao samostalni sistem za jedan nivo aktivnosti ili kao integrisani
model i na taj na¢in na svakom nivou vr$i interakciju s drugima da bi se najbolji na¢in
identifikovali problemi i njihova potencijalna rjesenja. Ovaj model opisuje svaku
obavjestajnu jedinicu u okviru nivoa i odreduje vlastiti lokalni obavjestajni zahtjev.
Standardizacija obavjestajnih proizvoda pruzit ¢e najbolju osnovu za osiguravanje takvih
obavjestajnih saznanja, ali je potreban sistem pristupa koji omoguéava svakoj
obavjestajnoj jedinici da ima korist od podataka koje posjeduju njene kolege.

Klju¢ni proizvod na Nivou 3 je Godi$nja procjena prijetnji Ujedinjenog Kraljevstva,
nazvana Nacionalna strateska procjena teskog i organizovanog kriminala (NSA).
Izraduje je Nacionalna kriminalisti¢ka agencija Ujedinjenog Kraljevstva (NCA) na
osnovu podataka koje dostave policijske snage, Uprava carina i akciza, obavjestajne i
sigurnosne agencije i druga tijela za provodenje zakona.

NSA osigurava sveobuhvatnu sliku rizika koje teski i organizovani kriminal predstavljaju
za Ujedinjeno Kraljevstvo i njegove interese. Ona osigurava nacionalni odgovor s
informacijama o tome $ta su prioriteti i koje mjere ¢e biti preduzete, o¢ekivanim
rezultatima i kako ¢e se mjeriti uspjeh.

Grupe za odredivanje zadataka i koordinaciju, koje se sastaju na sva tri nivoa,
predstavljaju centar NOM-a. Sastanci tih grupa su podijeljeni na sastanke za stratesko
odredivanje zadataka i koordinaciju i sastanke za takticko odredivanje zadataka i
koordinaciju. Svrha tih sastanaka je postizanje dogovora o Strategiji kontrole, kojom se
utvrduju obavjestajni zahtjevi i odreduje program za obavjestajne prioritete, prioritete
prevencije i provodenja zakona, ¢iji je cilj najve¢i moguéi utjecaj. U tom cilju,
rukovodioci organa za provedbu zakona moraju dobro razumjeti pravu prirodu problema
s kojima se suocavaju i mehanizam za donosenje odluka kojim se odreduju prioriteti i
potrebni resursi i koji moze pokrenuti akciju. Proces odredivanja zadataka i koordinacije
je taj mehanizam.
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ODREDIVANJEZADATAKA | KOORDINACHA

STRATEGUA KONTROLE
obuhvata

OBAVJESTAINA SAZNANJA

Prave SLIKU : OBAVJESTAINA
: SAZNANJA
i PREVENCLIU
i PROVODENJE ZAKONA

Requires
Grupa za stratesko odredivanje Grupa za takticko odredivanje
zadataka i koordinaciju zadataka i i koordinaciju
- osigurava zadovoljavanje - primjenjuje takticki meni
potreba - odgovara na nove potrebe
- odreduje prioritete - provjera teceli sve po planu

- odreduje potrebe politike

Slika 8.3. Procesi strateskog i taktickog odredivanja zadataka i koordinacije
Ujedinjenog Kraljevstva
Izvor: NCIS (2000: 14).

Stratesko odredivanje zadataka
Ciljevi sastanaka za stratesko odredivanje zadataka i koordinaciju su utvrdivanje ili

izmjena strategije kontrole i preuzimanje na¢elnih obaveza za osiguravanje sredstava u
skladu s odredenim prioritetima. Grupa za strateSko odredivanje zadataka i koordinaciju
zato se sastaje kvartalno ili na pola godine i uskladuje svoj ciklus s rundom poslovnog
planiranja. Rad grupe obavlja se na osnovu problema i pitanja koji su identifikovani
StrateSkom procjenom (NSA), koja se, nakon razmatranja u svjetlu drzavnih i lokalnih
ciljeva, koristi da bi se odredili i postavili prioriteti za obavjestajna saznanja, provodenje
zakona i prevenciju. Njen rad se zavrSava dodjeljivanjem resursa i odredivanjem politika
potrebnih za provodenje strategije kontrole.

Takti¢ko odredivanje zadataka

Grupa za takticko odredivanje zadataka i koordinaciju sastaje se sedmicno ili svake
druge sedmice. Ima tri osnovne uloge: pokretanje i primjenu takti¢kog menija na
Strategiju kontrole; odgovor na nove potrebe; i provjeru da li dogovoreni planovi i rad na
provodenju zakona i dalje teku po planu za ostvarivanje ciljeva. Izvjestaj o taktickoj
procjeni je klju¢ni obavjestajni proizvod koji pokrece takticko donoSenje odluka.
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Takticki ciljevi obuhvataju Cetiri elementa:
e ciljanje na prijestupnike u skladu s prioritetima Strategije kontrole;
e  upravljanje zariStima kriminala i nereda;
e  istraga krivi¢nih djela i incidenata za koje se moze pokazati da su povezani u
LSeriju’;
e  primjena razli¢itih ,,preventivnih mjera“ kao §to su CCTV i sheme osvjetljenja
ili inicijative za akciju u zajednici.

Pradenje napretka i poticanje rada u Cetiri polja taktiCkog menija su centralni dio
programa sastanka za takticko odredivanje zadataka i koordinaciju.

Procesi strateSkog i takti¢kog odredivanja zadataka i koordinacije vodeni obavjestajnim
saznanjima zasnovani su na Cetiri osnovna obavjestajna izvjestaja koji su ukratko
objasnjeni u nastavku.

Strateske procjene

Osnovna svrha izvjestaja o strateskoj procjeni je pruZanje jasne slike Grupi za
odredivanje zadataka i koordinaciju o situaciji u oblasti za koju je nadlezna i kako se ova
slika mijenja i kako bi se mogla promijeniti u budu¢nosti. To je po definiciji dugoro¢ni
pogled na pitanja provodenja zakona na visokom nivou i zato nece razmatrati samo
aktuelne aktivnosti, ve¢ ¢e takoder pokusati predvidjeti vjerovatna kretanja. Lokalno
izradena strateska procjena pomo¢i ¢e u planiranju i kreiranju politike u toj oblasti i
doprinijeti stvaranju vece slike $ablona i trendova u regionu i na nacionalnom nivou.

Takti¢ke procjene

Takti¢ka procjena osigurava osnovu za rad Grupe za takti¢ko odredivanje zadataka i
koordinaciju. Procjenom ¢e se mo¢i identifikovati novonastali $abloni i trendovi na koje
je potrebno obratiti paznju, ukljucujuéi i dalju analizu. Napredak u istragama ili
preventivnim inicijativama moze biti razmatran, kao i neposredne potrebe za
promjenama u osiguravanju resursa za takticke opcije.

Ciljni profili

Ciljni profil je specifi¢an za konkretnu 0sobu i sadrzi dovoljno podataka za pokretanje
ciljane istrage/operacije ili podrzavanje operacije protiv pojedinca ili umrezene grupe
pojedinaca koja je u toku. Pokazuje veze s drugim istragama (na svim nivoima modela) i
moze obuhvatati profile rizika potencijalno opasnih prijestupnika. Na osnovu otkrivenih
obavjestajnih saznanja ciljni profil obuhvata tumacenje najboljeg toka akcije i prijedloge
za premoscivanje jazova u obavjestajnoj slici.

Problemski profil

Problemski profil identifikuje utvrdene i novonastale serije kriminala ili incidenata.
Takoder identifikuje utvrdena i novonastala ,,zari$ta* kriminala i incidenata zajedno s
mogucnostima za preventivni rad koje otkriju obavjestajna saznanja. U slucaju
identifikacije serije kriminala kada su metodi potvrdeni i veze s potencijalnim
prijestupnicima utvrdene, profil podrzava ciljanje i reaktivnu istragu te preventivne
inicijative.
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Obavjestajne jedinice — odredivanje prioriteta

obavjestajnog rada

Efikasnoj i sigurnoj obavjestajnoj jedinici potrebna su Cetiri sredstva ukratko opisana u
nastavku: odgovarajuci izvori informacija, primjereno organizovano i obuceno osoblje i
pristup razli¢itim proizvodima znanja i sistemskim proizvodima.

Izvori informacija

Izvori kojima osoblje koje se bavi obavjestajnim radom mora pristupiti su veoma
razli¢iti, kao §to su Zrtve, svjedoci, zatvorenici, dousnici i nadzorni proizvodi. Dobro
opremljen obavjestajni reZim moci ¢e pristupiti velikom broju razli¢itih postoje¢ih
podataka i preduzeti proaktivno angazovanje i rasporedivanje resursa radi popunjavanja
identifikovanih obavjestajnih jazova.

Osoblje

Drugo potrebno sredstvo su ljudi. Od presudnog je znac¢aja da obavjestajni rukovodilac
odgovarajuceg statusa bude postavljen da vodi jedinicu kako bi se osiguralo da znacenje
i znacaj budu dodati analitickim tehnikama i proizvodima prije nego §to budu
predstavljeni grupi za odredivanje zadataka i koordinaciju.

Podjednako je znacajno da obavjestajni rad kao disciplina bude adekvatno zastupljen u
diskusijama rukovodstva o finansijskim i ljudskim resursima. Obavjestajne jedinice
moraju biti opremljene ne samo za rukovanje podacima i informacijama koji su ve¢
poznati nego i za prikupljanje informacija na proaktivan ili prikriven nagin. Cesto ée u
obavjestajnim saznanjima biti identifikovani jazovi koji se ne mogu popuniti analizom i
sredivanjem raspoloZivog materijala. ObavjeStajne jedinice moraju posjedovati vjestine i
Sposobnost za rad sa zivim izvorima te moguénosti za operacije tehni¢kog nadzora.

Da bi se dostigli standardi svojstveni ovom modelu, potrebni su obuceni analiti¢ari.
Analiti¢ke tehnike i proizvodi su dio standardnog spektra na kojem se zasnivaju
nacionalni aranzmani za strukovnu obuku za analiti¢are za provodenje zakona.

Proizvodi znanja

Ovaj model se zasniva na uvjerenju da se obavjestajna disciplina mora nauciti. Osoblje
mora imati pristup proizvodima znanja koji omogucuju osiguranje kvaliteta za model.
Ovi proizvodi znanja, nacionalni i lokalni, defini$u pravila poslovnog ponasanja ili
najbolje prakse pomocu kojih se zavrSavaju strucni procesi i uslove pod kojima se moze
odvijati rad izmedu agencija. Pristup proizvodima znanja omogucava da osoblje bude
pripremljeno za svoje uloge. Zato izraz proizvodi znanja opisuje razli¢ita lokalna,
regionalna i nacionalna pravila i informacije koje obavjestajna strategija neke
organizacije mora postivati.

Sistemski proizvodi

Sistemski proizvodi su sredstva koja omogucavaju prikupljanje, prijem, evidentiranje,
Cuvanje i koristenje informacija. Oni osiguravaju sredstva za ¢uvanje, pronalazenje i
analizu podataka. Prema NOM-u, efikasnim obavjestajnim jedinicama potreban je
pristup nizu nacionalnih sistema podataka, dosjeima lokalnih policijskih snaga,
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kriminalistickim i obavjestajnim evidencijama i velikom broju razli¢itih informacija iz
otvorenih izvora.”

Sigurnost

Integritet NOM-a zahtijeva odgovarajuce standarde fizicke, ekoloske i tehnicke
sigurnosti i sigurnosti zaposlenih. Politika Drzavnih sigurnosnih klasifikacija propisuje
zajednicke standarde za zastitu osjetljivih dokumenata i drugih materijala u svim
drzavnim agencijama. Njeni principi takoder se primjenjuju na podatke koji se uvaju u
sistemima za evidentiranje u raCunarima i elektronsko evidentiranje.

Zastita podataka

Glavni sluzbenici odgovorni su za izradu i primjenu odgovarajuéih procedura i sistema
kojima se osigurava da se podaci o li¢nosti ¢uvaju u skladu sa zahtjevima Zakona o
zastiti podataka Ujedinjenog Kraljevstva iz 1998. godine i ostalog relevantnog
zakonodavstva. Upravljanje informacijama mora biti u skladu s Kodeksom prakse za
upravljanje policijskim informacijama.

8.2.2. Sjeverna Rajna — Vestfalija, Njemacka:
Kreiranje politike i strateSko planiranje

Drzavna policija Sjeverne Rajne — Vestfalije u Njemackoj primjenjuje ILP, ukljucujuéi i
primjenu u kreiranju politike i strateSkom planiranju.”™ Sistem za strate§ko upravljanje i
kontrolu zasnovan je na Cetiri stuba, koji predstavljaju osnovne zadatke drzavnih
policijskih snaga:

. spreCavanje opasnosti i interventno djelovanje (DE)
. borba protiv kriminala (istrage)

. borba protiv saobracajnih nezgoda (saobracaj)

. administrativni poslovi (AS).

Tako su razli¢itih veli¢ina, svih 47 regionalnih policijskih uprava (RPU) u Sjevernoj
Rajni — Vestfaliji (SRV) imaju identi¢nu organizacijsku strukturu, koja se sastoji od
Cetiri direkcije u skladu s osnovnim zadacima i dodatnog osoblja, koje pruza podrsku
nacelniku policijske uprave.

Kao strateska osnova, Ministarstvo unutrasnjih poslova (MUP) odreduje prioritete na
nivou cijele drzave u svakoj od oblasti Cetiri navedena stuba (terenske strategije). Oni se
izraduju, periodi¢no provjeravaju i prilagodavaju na osnovu analize informacija i
podataka, koje sreduju i unakrsno provjeravaju dvije drzavne agencije. Ovaj proces
takoder odreduje dodjeljivanje resursa na osnovu obima rada i utvrdivanje budZeta za
RPU.

Primjeri potencijalnih prioriteta:

. (DE) dostupnost i raspolozivost policije;
. (istrage) smanjenje maloljetnickog kriminala;
. (saobracaj) smanjenje nezgoda starijih ljudi;

72 7a detaljne informacije o sistemskim proizvodima za obavjestajne jedinice vidi NCIS (2000).
" Odgovorni organ: Landesamt fiir Zentrale Polizeiliche Dienste NRW, Duisburg, Njemacka.
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. (AS) dostupnost osoblja u RPU-u.

KREIRANJE POLITIKE | STRATESKO PLANIRANJE

) =S
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Slika 8.4. Kreiranje politike i stratesko planiranje vodeno obavjestajnim
saznanjima u drZavnoj policiji Sjeverne Rajne —Vestfalije, Njemacka

THIE

Za svaki od prioriteta MUP definie opée faktore uspjeha (OFU), koji sadrze niz
standarda, procedura i pokazatelja, ¢ija je primjena obavezna za sve RPU-e. Moraju biti
ukljuéeni u godisnji Sigurnosni program RPU-a, u kojem su takoder opisani i lokalni
prioriteti i ciljevi RPU-a i povezane mjere i odgovornosti. Obavezujuéi regionalni
standardi, procedure i pokazatelji nazivaju se posebni faktori uspjeha (PFU). Svaka
direkcija RPU-a uopéeno ima obavezu da doprinese ostvarivanju ciljeva ostale tri
direkcije.

U ime Ministarstva dvije drzavne agencije (Drzavni biro za istrage i Drzavni biro za
policijske tehnicke usluge) imaju zadatak da periodi¢no kontroli$u i procjenjuju terenske
aktivnosti RPU-a, koje su takoder dokumentovane u Sigurnosnom bilansu RPU-a na
kraju godine. Izgled i struktura Sigurnosnog programa i sigurnosnog bilansa su propisani
i isti su za sve RPU-e. Oni predstavljaju osnovu za proces dobijanja povratnih
informacija i intervencije, ukljuujuci, izmedu ostalog, i promovisanje i podrzavanje
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primjera najbolje prakse. Kao pomo¢ razvijene su grupe za poredenje u RPU-U S
odgovarajué¢im strukturalnim podacima da bi se omogucila i intenzivirala razmjena
iskustava.

Prednosti opisanog modela:
e  koncentrisanje na osnovne zadatke uzimaju¢i u obzir ograniene resurse i
budzet;
e unapredenje lokalnog vlasniStva i odgovornosti RPU-a uz istovremeno
uzimanje u obzir ciljeva na nivou cijele drzave;
e  standardizacija sistema izveStavanja i kontrolisanja na nivou cCijele drzave; i
e  Dbolja moguénost poredenja RPU-a.

8.2.3. Svedska: organizacija ILP i strukture za dono$enje
odluka

U Policiji Svedske su 2015. godine izvrsene velike reforme i od 21 nezavisne policijske
uprave, koje je sve predvodila upravljacka struktura u Nacionalnom policijskom odboru
Svedske, nastala je jedinstvena Nacionalna policijska uprava, na ¢elu s nacionalnim
komesarom policije, koja je podijeljena na sedam policijskih regiona i Nacionalni sektor
operacija. Ove organizacijske promjene obuhvatale su stvaranje nove strukture i proces
saradnje i koordinacije za ILP u Svedskoj na nacionalnom strateikom nivou,
nacionalnom operativnom nivou, regionalnom strateSkom nivou, regionalnom
operativnom nivou i lokalnom operativnom nivou. Organizacijska struktura §vedskog
modela ILP je ,,0odozgo nadolje* (engl. top-down) struktura komande i kontrole. Svim
sastancima rukovodilackih grupa na svakom nivou prisustvuje predstavnik sljedeceg
nizeg nivoa da bi se osigurala koordinacija i razmjena informacija izmedu nivoa.

Nacionalnom grupom za stratesko upravljanje (SLG) predsjedava Nacionalni komesar
policije. Drugi predstavnici su sedam regionalnih komesara policije, nacelnik
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Nacionalnog sektora operacija i nagelnici drugih nacionalnih sektora, ukljuéujudi i
finansije, komunikacije i ljudske resurse. SLG ima videosastanke svake druge sedmice,
ali tradicionalni sastanci se odrzavaju svakog mjeseca. Osnovne odgovornosti SLG-a su
diskutovanje i donoSenje odluka o nacionalnim strateSkim pravcima i planovima te
odlucivanje o dugoro¢nim prioritetnim oblastima, ukljucujuéi i dodjeljivanje, na osnovu
odluka vlade, strateskih izvjestaja i procjena.

Nacionalnom grupom za operativno upravljanje (NOLG) predsjedava nacelnik
Nacionalnog sektora operacija. Drugi predstavnici su zamjenici nacelnika sedam
policijskih regiona, nacelnik Nacionalnog odsjeka za operativno planiranje i nacelnik
Nacionalnog forenzi¢kog sektora. Operativni nagelnik Sigurnosne sluzbe Svedske i
naéelnik SluZbe nacionalnog javnog tuzilastva Uprave tuZilaitava Svedske prisustvuju
sastancima kao posmatra¢i. NOLG ima videosastanke svake druge sedmice i
tradicionalne sastanke svakog mjeseca. Osnovne odgovornosti NOLG-a su odredivanje
prioriteta za nacionalne akcije, operacije i istrage na osnovu obavjestajnih izvjestaja
Nacionalne kriminalisti¢ko-obavjestajne jedinice u okviru Nacionalnog sektora operacija
Nacionalne policijske uprave Svedske.

Regionalnim grupama za stratesko upravijanje (RSLG) predsjedavaju regionalni
komesari policije svake od sedam policijskih regiona. Drugi predstavnici su, izmedu
ostalih, nacelnici svake od policijskih oblasti regiona i nacelnici jedinica za ljudske
resurse, finansije, komunikacije, razvoj i istragu te operativnih regionalnih jedinica.
RSLG imaju sastanke svake druge sedmice. Osnovne odgovornosti RSLG-a su
diskutovanje i donosSenje odluka o regionalnim strateSkim pravcima i planovima te
odlucivanje o dugoro¢nim prioritetnim oblastima, ukljucujuéi i dodjeljivanje resursa, na
osnovu nacionalnih odluka NOLG-a, strateskih izvjestaja i procjena.

Regionalnim grupama za operativno upravljanje (ROLG) predsjedavaju zamjenici
nacelnika svakog od sedam policijskih regiona. Drugi predstavnici su, izmedu ostalih,
nacelnici lokalnih operativnih grupa (POLG) u svakoj od policijskih oblasti u regionu i
nacelnici regionalnih istrazivackih i operativnih jedinica. Nacelnik svake obavjestajne
jedinice je izvjestilac ROLG-a, koji se sastaje svake druge sedmice. Njihove osnovne
odgovornosti su odredivanje prioriteta za regionalne akcije, operacije i istrage, na osnovu
informacija i obavjestajnih izvjestaja regionalnih obavjestajnih jedinica. ROLG moze
odluciti da usmjeri predlozene akcije na lokalni nivo i moze zahtijevati operativnu i
obavjestajnu podrsku nacionalnog nivoa (NOLG).

Lokalnim operativnim grupama (POLG) predsjedavaju lokalni komesari policije. Drugi
¢lanovi su nacelnici podlokalnih policijskih oblasti i nacelnici lokalnih istraga i
operacija. Nacelnici lokalnih obavjestajnih grupa su izvjestioci POLG-a, koji se sastaje
jednom sedmi¢no. Osnovne odgovornosti POLG-a su odluéivanje o lokalnim akcijama,
operacijama i istragama na osnovu izvjestaja lokalne obavjestajne jedinice. POLG moze
zahtijevati operativnu i obavjestajnu podr§ku regionalnog nivoa (ROLG).
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Zajednicki nacionalni obavjestajni i
operativni napori u Svedskoj za rjeSavanje
problema organizovanog kriminala

Devet drzavnih organa Svedske je 2009. godine potpisalo sporazum o saradnji radi
pokretanja zajednickih obavjestajnih i operativnih napora za spreavanje i rjeSavanje
problema organizovanog kriminala. Ova nacionalna inicijativa je 2016. godine prosirena
da bi se provodila na regionalnom i lokalnom nivou. Ona funkcioni$e paralelno s
opisanim strukturama za primjenu ILP i direktno je povezana s njima.

Ove zajednicke akcije su posebne obavjestajne, operativne i istrazne mjere, ali one su
samo dio op¢ih napora Policijske uprave Svedske i organa koji s njom saraduju za borbu
protiv organizovanog kriminala.

Sljedecih 12 nacionalnih agencija/organa ucestvuju u zajedni¢kim naporima protiv
organizovanog kriminala i doprinose ovim naporima:

»  Nacionalni ured za zaposljavanje
«  Nacionalna policija Svedske

»  Uprava za ekonomski kriminal

»  Agencija za socijalno osiguranje
e SluZba za izvrSenje zatvorskih i uslovnih kazni
«  Organ za provedbu zakona

*  Odbor za migracije

«  Obalska straza Svedske

»  Poreska agencija

*  Sigurnosne sluzbe
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VIJECE ZA SARADNJU

Nacelnici 12 nacionalnih agencija/

organa Svedske
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Slika 8.6. Zajedni¢ki nacionalni obavijeStajni i operativni napori u Svedskoj za
rjeSavanje problema organizovanog kriminala
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Svih ovih 12 nacionalnih agencija uCestvuju u i saraduju s forumom vise agencija,
Vijecem za saradnju, koje se sastoji od nacelnika svake agencije/organa saradnika i kojim
predsjedava Nacionalni komesar policije Svedske. Osnovni zadatak ovog vije¢a je
donosenje odluka o zajednickoj strategiji za rjeSavanje problema organizovanog
kriminala u Svedskoj. Vijeée se sastaje dva puta godisnje. Za potrebe koordinacije i
razmjene informacija nacelnik sljedece nize strukture (Operativno vijece) ima funkciju
izvjestioca.

U okviru Vijec¢a za saradnju postoji Operativro vijece, ¢iji je osnovni zadatak
odredivanje prioriteta i operacionalizacija strateskih odluka koje je donijelo Vijece za
saradnju. Operativno vijeCe, koje se sastaje svakog mjeseca, takoder donosi odluke o
kori$tenju grupa za operativne akcije i drugih resursa u zajedni¢kim istraznim ili
operativnim zadacima. Svaka od 12 agencija/organa ima jednog predstavnika u
Operativnom vijecu, kojim predsjedava nacelnik Nacionalnog sektora operacija
Nacionalne uprave policije, i time se ove dvije strukture povezuju i osigurava se protok
informacija.

Sekretarijat podrzava Vijece za saradnju i Operativno vijece i njihove procese. Njegovi
osnovni zadaci su planiranje, priprema i davanje prijedloga za odluke, pravljenje
zapisnika i osiguravanje preduzimanja daljih aktivnosti nakon sastanaka Vijeca za
saradnju i Operativnog vijeca. Sekretarijat takoder ima koordinacijsku ulogu i odgovoran
je za proces u vezi s grupama za akciju.

Regionalna vijeéa za saradnju u svih sedam regiona zemlje imaju osnovne zadatke da
organizuju zajednicke akcije na lokalnom i regionalnom nivou. Imaju sastanke svake
Cetiri sedmice i podnose izvjestaje Operativnom vijecu preko Sekretarijata.

Sve subjekte u okviru zajednickih napora podrzavaju obavjestajne strukture koje se
sastoje od regionalnih obavjestajnih centara vise agencije, koji se nalaze u sedam
policijskih regiona, i nacionalnih obavjestajnih centara vise agencija u Nacionalnom
sektoru operacija. Ovi centri, koje zastupa 11 agencija / organa saradnika,™ pruzaju
zajedni¢kim naporima analiti¢ke usluge i obavjeStajne proizvode. Prema zakonu iz 2016,
svim ovim agencijama/organima nije samo dozvoljeno ve¢ imaju obavezu da razmjenjuju
podatke, informacije i obavjestajna saznanja o obavjestajnim zadacima, izvr$enim u
okviru foruma, kada se bave ozbiljnom krivicnom aktivnos$éu koju organizovano i
sistematski vrsi grupa pojedinaca.

Grupe za operativne akcije ¢ini oko 200 pripadnika organa za provedbu zakona. Ove
grupe su podijeljene na odjeljke od 20 ili 30 sluzbenika, koji se nalaze u sedam
policijskih regiona i u Nacionalnom sektoru operacija. Svaka jedinica ima nacelnika /
vodu grupe, istrazitelje, analitiCare i administratore. Grupe za akcije takoder
svakodnevno saraduju s drugim multidisciplinarnim resursima iz drugih organa
saradnika kao zajednicki timovi u akcijama koje odredi Operativno vijece.

™ Tuzilastva Svedske nemaju zastupnike u zajedni¢kim obavjestajnim centrima posto tuZilastva ne posjeduju obavjestajne podatke niti
rukuju njima.
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8.2.4. Republika Srbija: Operativne i obavjestajne strukture
za model ILP

Ministarstvo unutra$njih poslova Republike Srbije odlucilo je uvesti model ILP u Srbiji
da bi unaprijedilo rad organa za provedbu zakona i podiglo rezultate u borbi protiv
kriminala i drugih sigurnosnih prijetnji na visi nivo, te da bi policijski rad uskladilo sa
standardima, strukturom, kvalitetom i terminologijom policijskih sluzbi u razvijenim
zemljama u Evropi i svijetu. U tom smislu, Srbija je 2016. godine usvojila novi Zakon o
policiji, koji definise ILP i pruza uputstva za njegovu primjenu u praksi policijskog rada
u Srbiji.

Zakon o policiji Srbije

Clan 34.
Policijsko-obavjestajni model

,Policija u obavljanju policijskih poslova primjenjuje policijsko-
obavjestajni model. Policijsko-obavjestajni model predstavlja nacin
upravljanja policijskim poslovima zasnovan na kriminalisti¢ko-
obavjestajnim informacijama. Kriminalisticko-obavjesStajna

informacija jeste skup prikupljenih, procijenjenih, obradenih i
analiziranih podataka koja predstavlja osnovu za donoSenje odluka

0 obavljanju policijskih poslova.®

— Ministarstvo unutrasnjih poslova Republike Srbije, ,,Ukaz o proglasenju
Zakona o policiji“, PR br. 1, Beograd, 28. januar 2016.

Zakon o policiji Srbije takoder definiSe i pojasnjava ulogu i odgovornosti razli¢itih
policijskih struktura i nivoa u upravljanju kljuénim elementima modela ILP, ukljucujuéi i
izradu strateske procjene javne sigurnosti te strateskih i operativnih planova, kojima se
definiSu prioriteti i ciljevi policijskog rada, na osnovu strateSke procjene.”

Nakon detaljne studije razvijenih modela ILP, kao $to su modeli Ujedinjenog
Kraljevstva, SAD-a, Kanade, Australije i Svedske, Ministarstvo unutrasnjih poslova
izradilo je srbijanski model ILP, koji je u potpunosti prilagoden specifi¢nim
karakteristikama policijskog sistema u Republici Srbiji. Srbijanski model ILP opisan je u
Nacionalnom Priru¢niku o policijsko-obavjestajnom modelu Srbije™ i obuhvata sljedeca
poglavlja:

e  struktura modela ILP u Republici Srbiji

7 zakon o policiji Srbije (2016): &l 24. (uloga i odgovornosti Direkcije policije u okviru Ministarstva unutrasnjih poslova Srbije); &l.
25. (osnovni zadaci i aktivnosti policijske uprave).
"8 Ministarstvo unutrasnjih poslova Republike Srbije (2016).
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e  vodenje i upravljanje na strateSkom i operativnom nivou

e  kriminalisticko-obavjestajni proces i prakse

e  kriminalistiC¢ko-obavjestajni rad (planiranje, prikupljanje, obrada, analiza i
Sirenje obavje$tajnih podataka)

e  planiranje operativnog (izvr$nog) rada policije

e  sigurnost i model ILP

e  zaposlenici i jedinice zaduZeni za kriminalisticko-obavjestajne poslove

e  razvoj i obuka zaposlenih

e informacijski i komunikacijski sistemi

U srbijanskom priru¢niku termin ,,policijsko obavjestajni model* podrazumijeva sistem i
metodologiju za upravljanje kriminalistiCko-obavjestajnim i planiranim operativnim
radom policije, u kojem obavjestajna informacija predstavlja osnovu za definisanje
prioriteta, strateskih i operativnih ciljeva u sprecavanju i suzbijanju kriminala i drugih
prijetnji sigurnosti. Takoder predstavlja osnovu i za donoSenje odgovarajué¢ih odluka o
operativnom radu policije i akcijama, racionalno angaZovanje raspolozivih ljudskih
resursa i za dodjeljivanje materijalnih i tehnic¢kih resursa.

Ministarstvo unutra$njih poslova Srbije trenutno primjenjuje model ILP u praksama rada
policije u Srbiji. Uprava policije Svedske i Svedska agencija za medunarodni razvoj i
saradnju pruzaju podrsku policiji Srbije u procesu primjene od pocetka. U cilju
osmiSljavanja srbijanskog modela ILP, izvrSena je analiza jaza kako bi se utvrdile
konkretne aktivnosti koje treba preduzeti u oblastima prilagodavanja pravnog okvira,
organizacijske strukture i razvoja ljudskih i IT kapaciteta. Usvojeno je nekoliko
regulatornih dokumenata koji se odnose na ILP. Usvojeni su Strateska procjena javne
sigurnosti, koja obuhvata period od pet godina, i Nacionalna procjena prijetnje od teskog
i organizovanog kriminala. Takoder su odredeni ljudski resursi zaduZeni za primjenu
ILP-a. Planirano je da Ministarstvo unutrasnjih poslova Republike Srbije u potpunosti
primijeni ILP 2018. godine.

Srbijanski ILP je model osmisljen za upravljanje cijelim radom policije, a ne samo
radom policije usmjerenim na spreCavanje i suzbijanje organizovanog kriminala.

Neophodni uslovi za efikasno funkcionisanje modela ILP prema Ministarstvu unutrasnjih
poslova Srbije i srbijanskom Priru¢niku o policijsko-obavjestajnom modelu su:

1. Vodenje i upravljanje — ovo je klju¢na funkcija ovog modela koja je utvrdena
na strateSkom i operativnom nivou i vr$i se u skladu s utvrdenom metodologijom i
sistemom odgovornosti.

2. Sistematizirani kriminalisticko-obavjestajni proces — Citav kriminalisticko-
obavjestajni proces u praksi mora biti strukturiran u potprocese (zadatke), funkcije i

aktivnosti koje su ili medusobno povezane ili se vrse istovremeno.

3. Efikasna organizacijska struktura — osnovane su organizacijske jedinice i
podjedinice koje se bave kriminalisticko-obavjestajnim i operativnim radom policije
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kako bi se osigurala uskladenost s definisanim procesima i funkcijama (sli¢ni
procesi i funkcije vr$e se u istim organizacijskim jedinicama).

4. lzvori podataka i informacija — svi raspoloZivi otvoreni i zatvoreni izvori
moraju biti identifikovani i moraju se Kkoristiti efikasno u cilju prikupljanja podataka
i informacija.

5. Usmjeravanje paznje na najteze sigurnosne probleme — prioritet treba dati
organizovanom kriminalu, korupciji i drugim teskim krivicnim prekrsajima i
pociniocima (organizatorima i izvr$iocima).

6. Kriminalisticko-obavjestajni proizvodi — u skladu s definisanom
metodologijom za vrenje kriminalisticko-obavjestajnog rada i definisanim
kriterijima kvaliteta, Jedinica za kriminalistiCko-obavjestajne poslove proizvodi
kriminalisti¢ko-obavjestajne proizvode, koji predstavljaju preduslov za adekvatno
definisanje ciljeva, odredivanje prioriteta i donosenje odluka za vr$enje rada
policije.

7. Pravni okvir — da bi ILP uspjesno funkcionisao, mora biti definisan
odgovarajuéi pravni okvir.

8.  Ljudski resursi — sluzbenici moraju biti posebno odabrani (u skladu s posebnim
kriterijima i procedurama) i obuceni za vrSenje kriminalisti¢ko-obavjestajnog rada.

9. Tehnicki resursi — razvijene baze podataka i informacijske tehnologije,
odgovarajuée prostorije, tehnicka oprema i sredstva su neophodni elementi modela
ILP.

10. Vrijeme kao resurs — za promjenu organizacijske kulture i na¢ina rada
potrebno je vrijeme i strpljenje.

Kao $to je prikazano na slici 8.7, proces provodenja ILP-a sastoji se od tri potprocesa,
koji predstavljaju tok aktivnosti u obliku broja osam. Ovi potprocesi su: (i) vodenje i
upravljanje (plavo); (ii) kriminalisti¢ko-obavjestajni rad (bijelo); i (iii) planirani
operativni rad policije (crveno). Potproces na srednjem nivou, vodenje i upravljanje, ima
upravljacku (usmjeravanje i koordinisanje) ulogu u odnosu na druga dva. Prvo, u okviru
potprocesa vodenja i upravljanja nadlezni rukovodioci pokrecu (zahtijevaju) provodenje
kriminalisti¢ko-obavje$tajnog rada. Na osnovu njihovog odredivanja zadataka i zahtjeva
planiraju se i vr$e konkretne obavje$tajne aktivnosti, a rezultati se predstavljaju u
izvjestaju. Drugo, na osnovu ovog izvjestaja nadlezni rukovodioci donose odluke o
provodenju planiranog operativnog rada policije. Trece, na osnovu ovih odluka se
planiraju i vr$e konkretne operativne policijske aktivnosti, a nakon toga se priprema
izvjestaj 0 procjeni. Opisani tok kriminalisticko-obavjestajnog procesa (bijelo) moze ili
biti zavrsen nakon jednog ciklusa ili se ponoviti (zavrsiti se s novim dodacima) u
nekoliko ciklusa u zavisnosti od uspjeha u rjeSavanju konkretnog krivi¢nog djela i od
drugih okolnosti.
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Stratesko i
operativno
planiranje

4) Obrada

Slika 8.7. Policijsko-obavjestajni model Srbije.
lzvor: Ministarstvo unutrasnjih poslova. Republika Srbija.

Srbijanske organizacijske strukture ILP-a dijele donoSenje odluka, vodenje, upravljanje i
koordinaciju na tri nivoa: nacionalni, regionalni i lokalni. U skladu s principima ILP-a,
svaki nivo ima svoj mehanizam za donoSenje odluka zasnovan na strateskim i
operativnim kriminalisti¢ko-obavjestajnim proizvodima, ¢ime se analiza i procjena
ukljucuju u svako planiranje i upravljanje provodenjem zakona:

. Grupom za stratesko vodenje (SLG) na nacionalnom nivou u Direkciji
policije predsjedava nacionalni direktor Policije Srbije. Njegove osnovne funkcije i
odgovornosti spadaju u sljedece kategorije: odredivanje zadataka ili zahtijevanje
strateske procjene za javnu sigurnost i druge nacionalne kriminalisti¢ko-
obavjestajne proizvode; stratesko planiranje, ukljucujuci i donosenje odluka i
dodjeljivanje resursa, zasnovano na strateskoj procjeni i drugim konkretnim
kriminalisti¢ko-obavjestajnim proizvodima; i pracenje i provjera provodenja
strateskih planova.
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. Grupom za operativno vodenje Kriminalisticke policije na nacionalnom
nivou (OLG CPG) predsjedava naéelnik kriminalisticke policije sa sljede¢im
osnovnim funkcijama: izrada Godi$njeg operativnog plana na nacionalnom nivou za
spreCavanje i suzbijanje kriminala, zasnovanog na strateskim planovima Grupe za
strateSko vodenje; dodjeljivanje resursa za kljucne ciljeve Godi$njeg operativnog
plana; i odredivanje zadataka/zahtijevanje i donoSenje odluka na osnovu konkretnih
kriminalisti¢ko-obavjestajnih proizvoda u oblasti teSkog i organizovanog kriminala.

. grupama za operativno vodenje na regionalnom nivou (OLG RPD)
predsjedava svaki od 27 nacelnika regionalnih direkcija policije, sa sljede¢im
funkcijama: operativni planovi na regionalnom nivou za spre¢avanje i suzbijanje
kriminala, na osnovu strateskih planova Grupe za stratesko vodenje; odredivanje
zadataka i koordinacija operativnih aktivnosti na nivou regionalnih direkcija
policije; donosenje odluka na osnovu konkretnog kriminalisti¢ko-obavjestajnog
proizvoda na regionalnom nivou; i procjena izvrsenih zadataka, operacija i istraga
regionalne policije.

. grupe za operativno vodenje na lokalnom nivou / nivou stanica (ORG PS)
sastoje se rukovodstva policijskih stanica i njima predsjedavaju komandiri stanica.
ORG PS ima sljedece osnovne funkcije: operativno planiranje na lokalnom nivou /
nivou stanice i suzbijanje kriminala, na osnovu strate$kih planova SLG-a, Godi$njeg
operativnog plana OLG RPD-a i kriminalisti¢ko-obavjestajnih proizvoda; donosenje
odluka, odredivanje zadataka i koordinacija operativnih aktivnosti, uklju¢ujuéi i
istrage, na lokalnom nivou / nivou stanice.

Osim s$to predstavlja model za rukovodenje operativnim radom policije na osnovu
kriminalistiko-obavjestajnih informacija, namjena modela ILP takoder je da obuhvati i
upravljanje kvalitetom. U srbijanskom Priruéniku o policijsko-obavjestajnom modelu
izraz ,kvalitet” se naglaSava u vezi s procesom, ljudskim resursima, obukom,
kriminalisticko-obavjestajnim podacima, standardima i kriterijima kvaliteta, te u vezi s
odnosom izmedu grupa za strateSko i operativno vodenje i upravljanje, s jedne strane, i
sluzbe za analizu s druge strane. Sve to naglasava da je kvalitet prepoznat kao znacajna
karakteristika modela ILP.
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8.2.5. Crna Gora: Procjena prijetnje od
teSkog i organizovanog kriminala

Nakon preporuka utvrdenih u Procjeni prijetnje od teskog i organizovanog
kriminala Crne Gore (SOCTA MNE), relevantni organ za provedbu zakona
odlucuje o listi niza nacionalnih, meduagencijskih prioriteta za borbu protiv teskog
i organizovanog kriminala. Ovi prioriteti se odrazavaju u odredivanju posebnih
operativnih i istrazivackih prioritetnih zadataka i koordinaciji medu agencijama.

Kao $to je objasnjeno na slici 8.8, Procjena prijetnje od teskog i organizovanog kriminala
Crne Gore (SOCTA MNE) obuhvata period od &etiri godine, a izradio ju je
meduagencijski tim sastavljen od predstavnika obavjestajnog i sigurnosnog sektora Crne
Gore.

OCTA 2011 Revizija NACIONALNI
Procjena prijetnje od srednjoroéne model ILP i
Organizovanog kriminala SOCTA 2015 nac. prioriteti

S i
I 2011 ) 2013 JEE 2015 Y 2016 P 2017 SN

A R

SOCTA 2013 NACIONALNI Visegodisnji SOCTA 2017
Sluzbenici i meduagencijski  strateski plan

podaci iz drugih ~ tim za

agencija org. kriminal

Slika 8.8 Kretanja i stratesko planiranje u vezi sa SOCTA-om u Crnoj Gori

Prioriteti SOCTA-e MNE 2013-2017. obuhvataju sljedece oblasti:

. teska krivicna djela protiv Zivota i tijela nastala kao posljedica konflikta
izmedu grupa organizovanog kriminala;
. terorizam i vjerski ekstremizam,” prvenstveno u vezi s u¢e$¢em gradana Crne

Gore u stranim oruzanim snagama, te jaGanjem vjerskog ekstremizma na
Balkanskom poluotoku;

. visok nivo korupcije koju vrse osobe koje imaju status drzavnih funkcionera;

. trgovina drogom, koja je dominantna krivi¢na aktivnost najveceg broja grupa

organizovanog kriminala;

. zelenastvo, koje je prepoznato kao poseban problem ¢ija je posljedica vrsenje
drugih teskih krivi¢nih djela;

. nelegalna migracija i trgovina ljudima, koje karakterise zloupotreba postupka
azila te iskoristavanje radnika i seksualno iskoristavanje; i

. pranje novca i finansijske istrage, koje su prepoznate kao efikasno sredstvo za

borbu protiv organizovanog kriminala.

" Terminologija OSCE-a je ,,nasilni ekstremizam®,
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Nacionalni meduresorni operativni tim™ je radna grupa za borbu protiv teskog i
organizovanog kriminala, koja je osnovana 2015. godine. Operativni tim je tijelo vise
agencija, koje se sastoji od predstavnika sljedecih agencija:

Ministarstvo pravde

Policija

Agencija za nacionalnu bezbjednost

Carina

Sektor za javne rashode

Uprava za spre¢avanje pranja novca i finansiranja terorizma

Meduresorni operativni tim ima sljedece zadatke:

predlaganje nacionalnih prioriteta u borbi protiv teskog i organizovanog

kriminala;

predlaganje strateskih ciljeva i viSegodisnjih strateskih planova u borbi protiv

teskog i organizovanog Kriminala;

predlaganje nacionalnog obavjestajnog modela za odredivanje prioriteta,
upravljanje i dodjeljivanje zadataka u borbi protiv teskog i organizovanog
kriminala na osnovu SOCTA-e MNE;

usvajanje i provodenje godisnjih operativnih planova u borbi protiv teskog i
organizovanog kriminala, na osnovu utvrdenih strateskih prioriteta;
osiguravanje meduresorne saradnje u izvrSavanju konkretnih aktivnosti na
operativnom nivou u borbi protiv teSkog i organizovanog kriminala;
razmatranje mjera za efikasnu primjenu nacionalnog obavjestajnog modela u
odredivanju prioriteta, upravljanju i odredivanju zadataka na osnovu SOCTA-e
MNE;

dostavljanje kvartalnih izvjestaja o radu Birou za operativnu koordinaciju; i
vrsenje drugih zadataka radi usmjeravanja aktivnosti u borbi protiv teskog i

organizovanog kriminala.

Crna Gora je neznatno modifikovala kanadsku RCMP Sleipnir metodologiju za procjenu,
koja se koristi prilikom procjene prijetnje od identifikovanih grupa organizovanog
kriminala i za poredenje rangiranja prijetnji izmedu grupa, te za identifikovanje
obavjestajnih jazova koje treba premostiti. Modificirana crnogorska verzija Sleipnir
modela obuhvata 14 kriterija prijetnji koji se procjenjuju, kao $to je prikazano u tabeli

8.3.

" Sluzbeni list Crne Gore, ,,Zakon o osnovama obavjestajnog i bezbjednosnog sektora Crne Gore*, Br. 28/14: ¢lan 17.
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Tabela 8.3. Crnogorska verzija Sleipnir sredstva za procjenu

©
€
<
o
2
(=]
€ —
@ Q = T
IS S ] £
Q > £ e
roup o S| 8| E| o ] et B
> > (%] (3] ] - 0 3
— nacionalni S le |28 =2 g o g g E
N—nac.lonan.l S g 2 g o £ S g s g Tc’ =
R = regionalni = 2| &l B S| S| @ S| £ 8 9
i <] o| ® I L c| © o ol © % 0
L = lokalni m ¥ Z| 4af al ol N| =] | a| x| O
N-RV01-00 230,3
N-RA03-00 226,0
N-BK02-06 215,4
N-BK06-09 212,1
R-BS01-92 209,3
R-BS01-90 206,8
R-NI04-08 202,9
R-NI01-95 193,5
R-HI02-08 191,7
R-BK01-06 189,1
R-HI01-08 184,1
R-UR07-09 183,7
L-UK02-05 180,2
L-IA01-97 177,9
L-PG02-00 174,2
L-BS06-11 172,7
L-BS04-00 1721
L-BS08-00 171,2
L-HI04-10 161,1
L-HI03-10 143,2
Prijetnja Visoka Srednja Nepoznata Mala

Vrijednost atributa u matrici
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8.3. ILP i rad policije u zajednici

Rad policije u zajednici usmjeren je na kolektivno rjesavanje problema, sprecavanje
kriminala i izgradnju povjerenja izmedu policije i zajednica kojima sluze. Prakse i
principi rada policije u zajednici pomazu u uspostavljanju i jaanju partnerstva izmedu
policije i javnog sektora, u kojem policija, drzavne agencije i lokalne zajednice aktivno
saraduju na zajedni¢kom rjesavanju problema i rjeSavaju prituzbe u zajednici.” Pokret
rada policije u zajednici zasnovan je na ideji da ¢e vece angazovanje zajednice poboljsati
policijske operacije i organizacijski u¢inak, kao i legitimitet policije u o¢ima javnosti.

Konkretan fokus rada policije u zajednici jaca i pobolj$ava odnose izmedu zajednice i
policije i obuhvata sustinsku promjenu u pravcu identifikovanja problema lokalnog
kriminala i nereda zajedno s policijom i, ukoliko je moguce, zajednic¢ko bavljenje njima i
zajedniCko rjeSavanje. Zasnovan je na vjerovanju da pristup s vi$e koordinacije i saradnje
moze rijesiti aktuelne i sprijeciti buduce probleme. Ovaj pristup takoder obuhvata rad
koji je vi§e multidisciplinaran, uz moguénost uklju¢ivanja u programe nekoliko partnera,
ukljucujuéi i opéinske vlade, druge drZzavne agencije ili sektore ili udruzenja u zajednici.

Rad policije u zajednici takoder osigurava bolju i pouzdaniju komunikaciju s javnoséu i
od javnosti. lako policajci u zajednici ne trebaju biti zaduzeni za prikupljanje
obavjestajnih podataka, povecano povjerenje moze predstavljati neprocjenjiv izvor
informacija i svijesti zajednice za policiju. One imaju potencijal da postanu vrijedne
informacije za policiju prilikom planiranja i usmjeravanja operacija za borbu protiv
kriminala i terorizma i na taj nacin se rad policije u zajednici i ILP direktno medusobno
podrzavaju.

Rad policije u zajednici zahtijevao je da se zadaci rada policije proSire s uskog
usmjeravanja paznje na borbu protiv kriminala i istrage na zadatke koji direktnije
ukljucuju zajednicu kako bi se formirali stavovi i zabrinutosti zajednice Cesto o velikom
broju razli¢itih problema, ukljucujuéi: strah od kriminala, sprecavanje kriminala, fizicke
nerede i druge socijalne probleme i probleme u odredenom kraju. Osnovni principi koji
se odrazavaju u radu policije u zajednici obuhvataju pristup koji je vise orijentisan na
usluge izgraden oko tema ,,vidljivosti®, ,,dostupnosti“ i ,,upuéenosti®, s posebnom
paznjom usmjerenom na kolektivno rjesavanje problema.®” Tim se takoder osiguravaju
sredstva pomocu kojih policija moZe efikasnije saradivati s javno$cu te identifikovati i
rijesiti probleme koji su prioritet javnosti &

Prema klju¢nim principima rada policije u zajednici, policija treba:

. angazovati i mobilisati zajednice i biti partner sa zajednicama;
. slusati brige zajednice;

. ucestvovati u zajednickom rjeSavanju problema sa zajednicom;
. biti vidljiva i dostupna javnosti;

. poznavati javnost i biti poznata javnosti;

° OSCE (2008a: 89).

% |nnes, Martin, ,,Why ‘soft’ policing is hard: on the curious development of reassurance policing, how it became neighbourhood
policing i what this signifies about the politics of police reform*, Journal of community applied social psychology, Vol. 15, No. 3
(2005: 156-169); i Quinton, Paul i Morris, Julia. “Neighbourhood policing: the impact of piloting and early nation implementation.”,
(Home Office Online Report, 01/2008) [http://webarchive.nationalarchives.gov.uk/20110314171826/http://rds.homeoffice.gov.uk/
rds/pdfs08/rdsolr0108.pdf] Pristupljeno 2. juna 2017. 81 Bullock (2013: 126-127).

8 Bullock (2013: 126-127)
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. odgovarati na potrebe zajednica;
. postivati i stititi prava svih ¢lanova zajednice; i
. odgovarati za svoje akcije i ishode tih akcija.*

Kao $to je navedeno u Poglavlju 3, ILP je razvijen da bi se doveo u pitanje dominantan i
tradicionalan reaktivni model rada policije zasnovan na reagovanju. ILP je upravljacki
model i pristup ,,0dozgo nadolje“ (engl. top-down) za dono$enje odluka i ima implikacije
kako za nacin organizovanja rada policije tako i za funkcionisanje rada policije. Sto se
tice organizacije, za razliku od rada policije u zajednici, koji pojedina¢nim sluZbenicima
pruza znacajnu slobodu u razvijanju odnosa s lokalnim zajednicama, ILP je nuzno
centraliziraniji. Sistematsko prikupljanje i analiza podataka i informacija osiguravaju
osnovu za informisane odluke rukovodstva.

ILP i rad policije u zajednici su komplementarni pristupi koji se medusobno podrzavaju i
koji ipak imaju neke razlicite karakteristike u vezi s orijentacijom, hijerarhijskim
fokusom i akterima u dono$enju odluka, §to je opisano u tabeli 8.4.

Tabela 8.4. Poredenje klju¢nih dimenzija rada
policije u zajednici i rada policije zasnovanog na
obavjesStajnim saznanjima

RAD POLICIJE RAD POLICIJE ZASNOVAN NA
U ZAJEDNICI OBAVJESTAJNIM SAZNANJIMA

Orijentacija? Lokalne zajednice i Cetvrti Kriminalne grupe, Cesti i ozbiljni
prijestupnici, borba protiv
terorizma i NERVT-a

Hijerahijski fokus? | ,Odozdo nagore® ,Odozgo nadolje” (Top-down)
(Bottom-up)

Ko odreduje Problemi/ zahtjevi zajednice | Kreatori politika i rukovodstvo
prioritete? policije iz analize kriminalisti¢ko-
obavjestajnih podataka

Kriteriji za uspjeh i o¢ekivane koristi oba pristupa su sli¢na, a cilj im je:

. poboljsanje efikasnosti policije na osnovu veceg protoka informacija;
. veca sigurnost i zastita zajednice, koja za posljedicu ima veée zadovoljstvo
javnosti.

Prikupljanje obavjestajnih podataka nikada ne treba biti primarni cilj rada policije u
zajednici, ali moze biti nusproizvod efikasnog rada policije u zajednici. Kroz
dopunjavanje i podrzavanje ILP-a, rad policije u zajednici moze olaksati razmjenu
informacija izmedu javnosti i policije pomocu jacanja povjerenja u policiju i povecanja
broja moguénosti za interakciju izmedu javnosti i policije.

82 OSCE, ODIHR/TNTD (2014 76).
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Zauzvrat, napori ILP-a na odredivanju zadataka i koordinaciji mogu ojacati efekte rada
policije u zajednici kroz procese analize informacija i kroz svoje hijerarhijske strukture.
Pozitivnija priroda odnosa izmedu policije i gradanina sada promovise trajniji i
pouzdaniji prijenos podataka od jednog do drugog.

,»Rad policije u zajednici razvio je kod mnogih sluzbenika organa za provedbu zakona
vjestine koje direktno podrzavaju nove odgovornosti ILP-a: nauéni pristup rjesavanju
problema, snimanje okruZenja, efikasna komunikacija s javno$¢u, smanjenje straha i
mobilizacija zajednice za bavljenje problemima spadaju u znacajne atribute koje rad
policije u zajednici nudi kao odgovor na ovaj izazov.”®

Dakle, postoji potencijal da napori rada policije u zajednici sluZe kao prolaz za koristenje
lokalnih informacija za sprecavanje svih vrsta kriminala i ciljanje na sve vrste kriminala,
ukljucujudi i nasilni ekstremizam i terorizam (vidi potpoglavlje 8.4). Istovremeno, ILP
moze pomocdi policajcima u zajednici da efikasnije identifikuju i odrede prioritete i rijese
pitanja od znacaja za javnost.

.Patroliranje po naseljima treba sluziti za generisanje informacija,
a te informacije trebaju biti uklju€ene u proces nacionalnog
obavjestajnog modela i pomodéi u njegovom daljem radu.
Uputstvo je pokazalo kako se informacije mogu prikupljati iz
zajednica na razliCite nacine. To moze obuhvatati zapazanja
pripadnika javnosti, informacije koje su sluzbenici dobili u toku
izvr8avanja svojih duznosti u naseljima i informacije koje su
dobijene od drugih zaposlenih u javnom sektoru, kao $to su
nastavnici i ljekari. Smatra se da bi to poboljSalo znanje o riziku i
ugrozenosti, poboljSalo mogucnosti za ucesc¢e zajednice i
povecalo povjerenje zajednice. Osim toga, kao Sto smo vidjeli,
jedan od ciljeva patroliranja po naseljima je proaktivno
identifikovanje i rieSavanje problema u vezi s kriminalom, $to su
prioriteti za lokalne zajednice. Sluzbenici ove prioritete trebaju
smatrati ,obavjestajnim podacima“ i ukljuciti ih u sisteme
nacionalnog obavjestajnog modela.”

— Bullock (2013: 128-131).

Fokus i pristup koji su vise lokalni takoder podrzavaju sprecavanje terorizma i borbu
protiv NERVT-a, gdje su zajednice postale klju¢na tacka fokusa u formulisanju i
provodenju politika za borbu protiv terorizma. To je zasnovano na ideji da su terorizam i
NERVT prijetnje sigurnosti zajednice, a ne samo drzavnoj sigurnosti, te da su zbog toga
zajednice takoder zainteresovane strane i partneri u borbi protiv terorizma. Za borbu
protiv terorizma, a posebno za borbu protiv NERVT-a, takoder je potreban
multidisciplinarni i koordinisani pristup, koji obuhvata veliki broj razli¢itih drzavnih
organa iz sektora sigurnosti i krivi¢ne pravde. Angazovanjem veceg broja ljudi na

8 Carter (2009: 86-87).
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razli¢itim pitanjima bez ograni¢avanja na osnazivanje za borbu protiv terorizma drzava
moZe umanjiti rizik od stigmatizacije odredenih zajednica.*

8.4. ILP u spre¢avanju i borbi protiv terorizma i
NERVT-a

Dobar rad policije je dobra prevencija terorizma; dakle, profesionalni rad policije od
presudnog je znacaja za otkrivanje kako obavjestajnih saznanja u vezi s teroristickim
aktivnostima tako i obavjestajnih saznanja u vezi s konvencionalnim zlo¢inima.
Poticanje ove perspektive omogucéava lokalnim policijskim upravama da aktivnije
ukljucuju komandujuée oficire i naglasavaju ¢injenicu da su provodenje zakona,
spreCavanje kriminala i spreavanje terorizma medusobno povezani. Ovaj pristup
pomaze da se uspostavi ravnoteza izmedu aktuelnog naglasavanja aktivnosti za borbu
protiv terorizma i tradicionalnih napora za borbu protiv kriminala. Mnogi komandujuéi
oficiri Zele definisati svoju ulogu u borbi protiv terorizma. ILP moze pomo¢i u
pojasnjavanju njihovog doprinosa u ovom pogledu.®

Uz uputstva rukovodstva i odgovaraju¢u obuku, praksa ILP-a moze pruZiti svim
sluzbenicima organa za provedbu zakona jasnu viziju za njihovu ulogu u spreavanju i
borbi protiv terorizma i NERVT-a. Ako strukturni i proceduralni kanali ILP-a postoje i
dobro funkcionisu, prikupljanje i prosljedivanje informacija i sumnji postaju dio
svakodnevnih duznosti svih organa za provedbu zakona, ukljuéujuéi i opéu policiju,
grani¢nu upravu i carinske sluzbe.

Policije i programi ¢iji je cilj gradenje kontakata i povjerenja s lokalnim zajednicama,
ukljucujudi i preduzeca, vjerske zajednice, lidere za mlade i obrazovanje te kulturne
centre, mogu pomoci u spre¢avanju i rjeSavanju problema nasilnog ekstremizma i
terorizma. Zbog toga su neke zemlje redefinisale rad policije u zajednici u okviru ILP-a
za potrebe borbe protiv terorizma i uvele strukture i procese, u nacionalnim pravnim
okvirima, za dobijanje i analizu informacija od javnosti i lokalnih nivoa.®

Kao $to je navedeno u odjeljku 8.3, policija i zajednice moraju jasno shvatiti da rad
policije u zajednici ne obuhvata samo prikupljanje obavjestajnih podataka ve¢ i zastitu
potreba zajednica. Ipak, osnovni zadatak rada policije u zajednici i dalje je izgradnja i
odrzavanje partnerstva izmedu policije i javnog sektora zasnovanog na zajednickom
postovanju i povjerenju.’’

,Postoji jedna oblast u kojoj bi rad policije u zajednici mogao biti
jedina odrziva opcija za prikupljanje korisnih informacija od
zajednice. U scenariju borbe protiv terorizma brojni komentatori

8 OSCE, ODIHR/TNTD (2014: 74).
8 peterson (2005: 15-16).

% Ratcliffe (2016: 115).

87 OSCE, ODIHR/TNTD (2014: 179).
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su naveli da ¢e rad policije u zajednici biti efikasniji u
prikupljanju lokalnih informacija i potencijalnih obavjestajnih
podataka i viSe u skladu s o€ekivanjima javnosti od policije u
demokratskoj naciji nego tajne taktike i druge obavjestajne
tehnike.“ — Innes (2006: 229).

Ako i policija i zajednice dijele mi§ljenje da je cilj policije i partnerskih agencija u borbi
protiv NERVT-a da prije svega zastiti ugroZene od radikaliziraju¢ih utjecaja, povjerenje
se moze lako izgraditi. Zabrinutost zbog $pijuniranja i ciljanje zajednica od strane
policije moze se u velikoj mjeri ublaziti kada zajednice razumiju da je uloga policije da
ih zastiti i kada je NERVT objasnjen u kontekstu zastite zajednice, naprimjer,
spreCavanja seksualnog iskoristavanja djece ili trgovine ljudima. Iskustvo iz Ujedinjenog
Kraljevstva svakako je pokazalo da sumnja u njenu strategiju prevencije i aktivnost
policije moze biti ublazena kada policija, centralne i lokalne drZavne agencije rade
zajedno na prenoSenju dosljedne poruke da je cilj strategije prevencije jednostavno i
sustinski da zastiti ugrozene od radikalizatora, bez obzira na to iz koje zajednice potjecu.

Da bi se olaksala ova znacajna uloga rada policije u zajednici, sluzbenici policije u
zajednici moraju biti obuceni gdje da traze i kako da identifikuju znake planiranja
terorizma ili NERVT-a i kako da proslijede informacije subjektu za centraliziranu
analizu u skladu s nacionalnim SOP-om preko relevantnih kanala. Sluzbenici takoder
trebaju pro¢i specijaliziranu obuku iz ljudskih prava da bi izvr$avali takve zadatke uz
puno postivanje standarda ljudskih prava.®® Takoder je od sustinskog zna¢aja da lokalni
sluzbenici koji prosljeduju takve informacije dobiju povratne informacije iz svojih
napora u ovom pogledu.

Da bi podrzale centralnu ulogu rada policije u zajednici u izgradnji partnerstva izmedu
policije i javnog sektora i sprecavanju kriminala na svim nivoima, ukljuc¢ujuéi i teski
kriminal i sumnju na aktivnosti povezane s terorizmom, ili spre¢avanje i borbu protiv
NERVT-a, neke zemlje su uvele sluzbenike posebno obucene za NERVT, rasporedene
uz i kao podrska lokalnim sluZbenicima policije u zajednici. Odluke na lokalitetu ovog
dugoro¢nog rasporedivanja resursa zasnovane Su na analizi obavjestajnih podataka koja
osigurava procjenu rizika i prijetnje od NERVT-a na geografskoj osnovi. U okviru
unaprijed odredene strukture i na osnovu formalnih odluka utemeljenih u nacionalnom
zakonodavstvu, ovi sluzbenici saraduju sa zajednicama kao $to bi to radili sluzbenici
policije u zajednici, ali s konkretnom i eksplicitnom svrhom da javno rade sa
zajednicama i grupama civilnog drustva na gradenju povjerenja i svodenju na najmanju
moguc¢u mjeru rizika i prijetnji povezanih s NERVT-om. Kao sluzbenici policije u
zajednici, ovi specijalizirani sluzbenici dostavljaju informacije centralnoj funkciji za
analizu na procjenu i ocjenjivanje kroz formalne kanale komunikacije ili ih direktno
ubacuju u nacionalne baze podataka. Naglasak ove specijalisticke uloge je, kao i uvijek,
na radu u zajednici i sa zajednicama i na angazovanju svih zainteresovanih strana na
spre¢avanju NERVT-a; nije rije¢ o $pijuniranju tih zajednica.

8 OSCE, ODIHR/TNTD (2014: 106-107).
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Kao §to je navedeno u poglavlju 7, ILP se oslanja na organizacijske strukture u
komunikacijske sisteme koji dobro funkcionisu i koji mogu olaksati dvosmjerni protok
informacija izmedu zajednica, sluzbenika policije u zajednici i drugih lokalnih izvora, te
centralnog subjekta za analizu. Ponovo treba naglasiti da glavni cilj rada policije u
zajednici nije $pijuniranje zajednica, ve¢ uspostavljanje pozitivnih veza i povecanje
povjerenja izmedu policije i javnosti kako bi se omogucio protok informacija i
obavjestajnih saznanja. AngaZzovanje zajednice u kontekstu NERVT-a mora biti
zasnovano na funkcionalnim odnosima izmedu policije i zajednice i podrsci zajednice,
koja se ne moze podrazumijevati; mora se osvojiti. Odnosi povjerenja izmedu policije i
razli¢itih dijelova zajednice moraju biti razvijeni zajedni¢kim naporima mnogo prije
rjesavanja osjetljivih pitanja kao §to je NERVT.®® Ako su sluzbenici policije u zajednici
uspostavili povjerenje i zdrave kanale komunikacije sa svojim lokalnim zajednicama, oni
mogu biti najjaci ili ¢ak jedini izvor informacija iz zajednice pomoc¢u kojih se mogu
odrediti faktori koji pokreéu teroristi¢ku radikalizaciju, $to bi moglo dovesti do
spreCavanja teroristi¢kih incidenata ili identifikovanja pojedinaca koji mogu biti podlozni
teroristickoj radikalizaciji.

8 OSCE, ODIHR/TNTD (2014: 85-87).
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