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Predgovor

Internet je omogucio javnosti ogroman pristup informacijama, ukljucujuci i
tokom izbornih perioda, i obezbijedio alate za Siroku politi¢ku debatu i uces-
¢e. Pojavom drustvenih mreZa, izborne kampanje su usle u novu eru komu-
nikacije. Politi¢ki diskurs se udaljio od jednostranog prenosa informacija ka
multilateralnom interaktivnom sistemu, u kojem birac¢iimaju Sire kanale da
izraze svoje miSljenje. Debata o uticaju druStvenih mreza na birace iizborne
procese nedavno je privukla paznju javnosti bez presedana. Prije nego Sto
udemo u specifi¢nosti ove debate, vazno je razumjeti da je digitalna kampa-
nja samo jo$ jedan metod koji koriste izborni u€esnici i drugi izborni akteri
da privuku podrskuili da komuniciraju sa biraima. Kao takav, trebalo bi da
podlijeZe medunarodno priznatim standardima i principima za slobodnu i
poStenu kampanju.

Sajtovi druStvenih mreZza pruZaju prostor biraCima da poboljSaju svoje
direktno uce$ée u kampanjama, istovremeno omogucéavajuéi izbornim uce-
snicima da bolje mobiliSu podrsku. Istovremeno, koriS¢enje druStvenih
mrezZa, posebno tokom predizbornih kampanja, nosi Sirok spektar izazova.
Neki od njih predstavljaju prijetnju ostvarivanju i zastiti osnovnih sloboda i
ljudskih prava, kao i cjelokupnom integritetu izbornog procesa.

Tehnologije internet komunikacije se stalno razvijaju, pejzaZ i popularnost
razlic¢itih druStvenih mreza se redovno mijenjaju, unutar sve rigidnijih
regulatornih okruzZenja. Velike tehnoloSke kompanije, kao vlasnici drustve-
nih mreZa, pocele su da uvode promjene u nacinu rada i ophodenja prema
internet sadrZaju. Mnoge od ovih inicijativa potencijalno mogu donijeti pozi-
tivne pomake, kao Sto su povecana transparentnost, sprecavanje zloupo-
trebe liénih podataka ili zaStita odredenih prava ili kategorija korisnika od
uznemiravanja, ali cesto mogu da preispituju pristup osnovnim slobodama i
primjenu istih. U ovom kontekstu, jedan od najzabrinjavajuéijih dogadaja je
kada su platforme popustile pod pritiskom nekih vlada da uklone legitiman
sadrzaj ili korisnic¢ke naloge koji su kriti¢ni prema establiSmentu, ¢esto bez
mogucnosti obeStecenja. Tamo gdje su velike tehnoloSke kompanije ustale u
odbranu slobode govora, ponekad su bile pod sve ve¢im regulatornim priti-
skom, ukljucujuci prijetnje da ¢e izgubiti pristup trZistu.
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Kancelarija za demokratske institucije i ljudska prava (ODIHR) Organizacije
za evropsku bezbjednost i saradnju (OEBS) razvila je sistematsku i sveobu-
hvatnu metodologiju za posmatranje izbora i procjenu izbornih procesa.
Iako je procjena izborne kampanje ve¢ centralni dio opSte metodologije
posmatranja izbora ODIHR-a, ove Smjernice imaju za cilj da se posebno bave
vodenjem kampanje na drusStvenim mrezama. One daju uputstva posmatra-
¢ima ODIHR-a ikorisno su orude za druge medunarodne i gradanske posma-
tracke organizacije o vaznim principima i medunarodnoj dobroj praksi u
vezi sa ovom temom. Smjernice takode mogu pomoci drZzavama ucesnicama
OEBS-a u njihovim naporima da na adekvatan nacin odgovore na izazove
koji proizilaze iz aktivnosti internet kampanja tokom izbornog procesa.

Mateo Mekaci
Direktor ODIHR-a

1 ODIHR je posvecen redovnom preispitivanju i usavrSavanju svoje metodologije posmatranja
izbora u skladu sa relevantnim zadacima drZava ucesnica OEBS-a (Odluka Ministarskog savjeta
19/06) (Ministerial Council Decision 19/06).
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1. UVOD

DruStvene mreZe omogucavaju pojedincima i grupama da izraze svoje
miSljenje, udu u dijalog i direktnu komunikaciju, i sa politickim akterima
i sa institucijama, i postanu aktivni u€esnici izbornih kampanja.” Globalno
gledano, koriS¢enje druStvenih mreza dodatno je ojacalo kriticko angazo-
vanje birackog tijela i poboljSalo pojavu i organizaciju velikih grupa i drus-
tvenih pokreta. DruStvene mrezZe su postale instrument u unapredenju izra-
Zavanja 1 ostvarivanja osnovnih sloboda tako $to su biraCe transformisale
iz pasivnih primalaca informacija u aktivne ucesnike i ko-kreatore javne
debate. DruStvene mreZe su znacajno izmijenile politicke kampanje, bilo da
seradi o njihovoj upotrebi od strane kandidata kao platformi za predstavlja-
nje i diskusiju o politici sa birackim tijelom, kao alata politickog oglaSavanja
ili u smislu prikupljanja i obradivanja licnih podataka biraca.

S druge strane, upotreba druStvenih mreZa na izborima i u Siroj politici
moZe predstavljati Sirok spektar izazova i prijetnji. Neki od njih ukljucuju
proliferaciju manipulativnog sadrZaja, pokuSaje drZava da ogranice pristup
odredenim osnovnim slobodama na internetu, neopravdanu kriminaliza-
ciju sadrzaja i aktivnosti, proizvoljno blokiranje ili gaSenje pristupa mre-
Zama, selektivno predstavljanje sadrZaja, brisanje ili prikrivanje sadrZaja
koji mogu efektivno da zakljucaju odredene grupe biraca u uske silose infor-
macija ili u takozvane eko komore. Ostale vrste izazova se odnose na zloupo-
trebu liénih podataka za oglaSavanje i izbornu kampanju, strano mijeSanje
u izbore i politicki diskurs, i sve vecu upotrebu botova i trolova za postav-
ljanje javnih agendi i oblikovanje miSljenja biraca, kao i za mobilizaciju ili
potiskivanje biraca. Takve prakse, bilo one koje promovisu drzZave, velike
tehnoloSke kompanije, razlicite interesne grupe ili pojedinci, Stetne su za
demokratski izborni proces i mogu umanjiti povjerenje javnosti u izbore.*

Prepoznavsi opasnosti koje predstavljaju neki od ovih izazova, a posebno
rast razliCitih tipova manipulativnog sadrzaja, velike tehnoloSke kompanije

2 Smjernice se odnose na drudtvene mreZe kao internet platforme koje omogucavaju
viSesmjernu interakciju kroz sadrzaj koji generisu korisnici. Definicija je sli¢na onoj korisé¢enoj
u Zajednickom izvjeStaju (Joint Report) Evropske komisije za demokratiju kroz pravo Savjeta
Evrope (Venecijanska komisija) za 2019. i Direktorata za informaciono drustvo i akciju protiv
kriminala Generalnog direktorata za ljudska prava i vladavinu prava (DGI), o digitalnim
tehnologijama i izborima; i Medunarodne smjernice IDEA (Guidelines) za razvoj izbornog
kodeksa drudtvenih medija.

3 Druge glavne zabrinutosti odnose se na decentralizovanu ili transnacionalnu prirodu
drustvenih mrezZa i rezultiraju¢a ogranicenja primjenljivosti i efikasnosti pravnih i sudskih
postupaka i mogucénosti efikasnog pravnog lijeka.
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pojacale su svoje napore da obuzdaju Sirenje takozvanih ,dezinformacija“ i
drugih malverzacija koje mogu podstaci okruZenje nepogodno za sprovode-
nje demokratskih izbora. Zajednicki kodeksi za rjeSavanje ovih vrsta sadr-
Zajarazvijeni su u saradnji sa vladama ili medunarodnim organizacijama, u
kojima su se velike tehnoloSke kompanije sloZile da obiljeZe ili uklone sadr-
Zaj kojiima znacajne probleme u vezi sa vjerodostojno$¢u, transparentnoséu
oglaSavanja i zaStitom podataka. Neki od kodeksa predvidaju brisanje nele-
galnog sadrzaja ili reklama, a u nekim zemljama korisnici treba da budu
obavijeSteni kada su podlozni mikro-ciljanju.

1.1 Cilj smjernica

Ovirazvojidogadaja, kako pozitivni tako inegativni, pokrenuli suniz pitanja
o poStovanju osnovnih ljudskih prava u sferi interneta. Dok su neke drZzave
ucesnice OEBS-a pokuSale da reguliSu aspekte interneta na nacionalnom
nivou, praksa je pokazala da su smisleni, sveobuhvatni i najefikasniji odgo-
vori oni koji se traZe multilateralno kroz akcije koje prepoznaju prekogra-
ni¢nu prirodu drustvenih mreZa. U tom pogledu, Ujedinjene nacije (UN),
OEBS i druge regionalne organizacije, kao $to su Savjet Evrope ili Evropska
unija, pokrenule su inicijative da ponovo potvrde da zastita ljudskih prava i
osnovnih sloboda treba da se primjenjuje u najvecoj mjeri kako na internet
svijet tako i na stvarni svijet. Tako je pristup internetu i koriS¢enje drus-
tvenih mreZa tokom izbora postao kljutna tema interesovanja u kontekstu
medunarodnog, alii gradanskog posmatranja izbora.

Iako su internet kampanje u porastu na globalnom nivou i uklju¢uju niz
aktivnosti i metoda, od kojih se neke najceSce koriste izvan perioda zva-
ni¢nih kampanja i koje ¢e nastaviti da se razvijaju, ove Smjernice ne pokri-
vaju sve ove aspekte internet aktivnosti na izborima. Stavie, Smjernice
takode ne pokuSavaju da daju definiciju, razlikovanje ili procjenu razlici-
tih tipova manipulativnog sadrZaja (dezinformacija, zlonamjerna ili nepo-
uzdana informacija) i ne daju savjete da li druStvene mreZe treba da budu
odgovorne za sadrzaj. U tom kontekstu posebno je vazno napomenuti da ne
postoji pristup koji bi odgovarao svima i da drzave ucesnice OEBS-a imaju
suvereno pravo da reguliSu funkcionisanje druStvenih platformi i internet
vodenje izbornih kampanja u skladu sa medunarodno dogovorenim obave-
zama, standardima i principima i njihovim politi¢kim opredjeljenjima.

Cilj Smjernica je da se obezbijedi okvir, uglavnom za posmatrace izbora, da
adekvatno procijene uticaj klju¢nih aspekata internet kampanje na uku-
pan integritet izbornog procesa i izborne kampanje. Ovi aspekti obuhva-
taju aktivnosti na internetu izbornih ucesnika i Sirenje specifi¢nih vrsta
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sadrZaja relevantnih za izborni proces, politicko oglaSavanje i oglaSavanje
kampanja i zaStitu liénih podataka. Smjernice su razvijene uz vanbudzet-
sku podrs§ku kao dio napora ODIHR-a da stalno unapreduje svoju metodolo-
giju i da poveca svoj kapacitet za posmatranje odredenih specijalizovanih
aspekata izbora.

U skladu sa metodologijom ODIHR-a za posmatranje izbora, svaka procjena
regulatornog okvira i prakse u vezi sa vodenjem kampanje, ukljucujuci i
drusStvene mreZe, treba da se vrsi na osnovu priznatih obaveza, standarda i
principa sadrZanih urelevantnim medunarodnim dokumentima.* Procjena
treba da uzme u obzir pravni okvir koji se odnosi na internet kampanju,
koji se mozZe stalno i brzo mijenjati i Siriti. Shodno tome, svaki napor da se
posmatra i procjenjuje internet izborna kampanja mora da ima ogranicenja
a nacin na koji medunarodni posmatraci izbora pristupaju ovoj temi nasta-
vicCe da se mijenja.

VazZno je da politicki analiticar, koji ima sveukupnu odgovornost za pro-
cjenu izborne kampanje, ukljucujuéi i drustvene mreZe, bude u stanju da
kontekstualizuje deSavanja na internetu i povuce korelacije unutar cjeloku-
pnog okruzZenja kampanje. S obzirom na raznovrsnost pitanja koja se mogu
posmatrati na internetu, prilikom procjene predizborne kampanje na drus-
tvenim mreZama, politi¢ki analiticar ¢e morati da saraduje sa drugim ¢lano-
vima glavnog tima. Potencijalna polja preklapanja i nacini saradnje su dalje
razradeni u nastavku.

Smjernice su strukturirane na sljede¢i nacin:

¢ Uvod u kampanju na drustvenim mreZama, ukljucujuéi pregled razlika
ipreklapanja izmedu drustvenih mreZa i tradicionalnih medija;

+ Pregled obaveza preuzetih od OEBS-a i drugih medunarodnih obaveza,
standarda i principa relevantnih za internet izborne kampanje;

+ Opis opStih karakteristika kampanje na drusStvenim mrezama i klju¢nih
oblasti regulacije i procjene: internet sadrzaj i aktivnosti, politicko ogla-
Savanje i zaStita privatnosti podataka;

¢ Pristup ODIHR-a u posmatranju i procjeni kampanje na drustvenim
mrezama;

4 Medu ostalima, to ukljuc¢uje Univerzalnu deklaraciju Ujedinjenih nacija o ljudskim pravima
iz 1948. (Universal Declaration of Human Rights); Medunarodni pakt UN-a o gradanskim i
politickim pravima (MPGPP) iz 1966. godine (UN International Covenant on Civil and Political
Rights; Evropska konvencija za zaStitu ljudskih prava i osnovnih sloboda (EKLJP) iz 1950.
(European Convention for the Protection of Human Rights and Fundamental Freedoms (ECHR) i
Kopenhaski dokument OEBS-a iz 1990. godine (OSCE Copenhagen Document).

Uvod 9


https://www.un.org/en/udhrbook/pdf/udhr_booklet_en_web.pdf
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
https://www.echr.coe.int/documents/convention_eng.pdf
https://www.osce.org/files/f/documents/9/c/14304.pdf

¢ Uloga politickog analiti¢ara u posmatranju i procjeni kampanje na drus-
tvenim mrezama;

+ Razrada znacaja efektivnog nadzora u vezi sa internet sadrZajem, poli-
tickim oglasavanjem i zaStitom podataka;

¢ Predstavljanje nekih od mogucnostiiklju¢nih metodolo$kih ogranicenja
za kvantitativno pracenje.

Smjernice razraduju pristup ODIHR-a posmatranju i procjeni izbornih kam-
panja isklju¢ivo na drustvenim mrezZama. Metodologija ODIHR-a za sveuku-
pno posmatranje i procjenu izbornih kampanja, uklju¢ujuéi tradicionalnije
oblike kampanje, razradena je u Prirucniku za posmatranje izborne kampa-
nje i politickog okruZenja, koji je objavljen zajedno sa ovim Smjernicama.
Smjernice se bave druStvenim mreZama kao entitetima koji se izrazito razli-
kuju od tradicionalnih medija (televizija i Stampa), njihovih internet verzija
ili specijalizovanih novinskih portala (internet media) koji se procjenjuju
u odnosu na medunarodne obaveze i standarde u vezi sa medijima i stoga
ostaju u okviru nadleZnosti medijskog analitiCara tokom aktivnosti posma-
tranja izbora.® Elementi koji razlikuju drustvene mreze od tradicionalnih
medija opisani su u sljede¢em odjeljku.

U kontekstu OEBS-a, nijesu razvijene nikakve specijalne obaveze u vezi sa dru$-
tvenim mrezama, a internet kampanje moraju ispunjavati iste standarde koji vaze
za cjelokupno vodenje izborne kampanje. Zbog nedostatka konkretnih obaveza i
standarda i da bi se bolje shvatili izazovi koji se postavljaju iz najnovijih desavanja
u svijetu interneta, Smjernice nude definicije i citate iz brojnih izvjestaja kredibilnih
medunarodnih organizacija koji su relevantni za drzave ucesnice OEBS-a. Dok c¢e
oblast drustvenih mreza svakako nastaviti brzi razvoj i velika je vjerovatnoca da ce
se pojaviti nove platforme, u vrijeme pisanja Smjernica, na podru¢ju OEBS-a sljede-
¢e drustvene mreze se najcesce koriste tokom izbornih kampanja: Facebook, Insta-
gram, Twitter, YouTube, Odnoklasniki i Vkontakte. Alati za razmjenu poruka, kao $to
su WhatsApp, Messenger, Telegram ili drugi, mogu igrati vaznu ulogu u Sirenju infor-
macija, a posebno tokom izbornih perioda, medutim oni nijesu predmet ovih Smjer-
nica uglavnom zbog njihove zatvorenosti i nedostatka moguénosti za transparentno
posmatranje i druge zabrnutosti u vezi sa poStovanjem privatnosti i zastitom poda-
taka ¢lanova grupa.

5 O ODIHR-ovoj metodologiji za posmatranje izbora, vidjeti Priru¢nik za posmatranje izbora
(Sesto izdanje) (Election Observation Handbook (Sixth Edition) a za izborne kampanje vidjeti
Priruc¢nik za posmatranje politickog okruZenja i izbornih kampanja (Handbook for Observation
of Political Environment and Election Campaign).
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1.2 Drustvene mreze i mediji

Pitanje prirode drustvenih mreza - da li ih treba shvatiti kao medije, kao
Sto Cesto koriS¢eni termin ,,druStveni mediji” podrazumijeva, ili opet nesto
drugo — ostaje predmet javne i akademske debate. OCigledno je da drustvene
mreZe sluZze kao medij komunikacije i razmjene informacija. Stavise, one
sluZe sli¢noj svrsi-razmjenjuju informacije i teZe da postignu slican cilj - da
informisu javnost.® Medutim, u posljednje vrijeme postoji sve ve¢i konsen-
zus da su druStvene mreZe zaista tvorevina sui generis i da postoji mnogo
aspekata koji ih izdvajaju od tradicionalnih i internet medija. Neki od njih
ukljucuju:

¢ SadrZaj: U kontekstu tradicionalnih i internet medija, medijske organi-
zacije i profesionalni novinari su ti koji kreiraju veéinu sadrzaja, dok je
proizvodnja sadrZzaja na druStvenim mrezama disperzovana, a uglav-
nom su potrosaci ti koji mogu da ga oblikuju i Sire.

+ Uredivacka politika: Uredivacka politika je jedan od stubova funkcio-
nisanja i rada medija. Zauzvrat, druStvene mreZe, sa izuzetkom algori-
tamskih podeSavanja velikih tehnoloSkih kompanija, nemaju jasne stan-
darde uredivacke politike, a debata se usredsreduje na nivo odgovor-
nostikojubitrebalo da snose za sadrzaj proizveden i dijeljen na njihovim
platformama.

¢ Uklju€enost: DruStvene mrezZe su visoko rasprostranjene informacione
platforme, gdje svako moZe da ucestvuje u razgovoru u realnom vre-
menu. Tradicionalni mediji su hijerarhijski uspostavljeni, gdje informa-
cije uglavnom teku u jednom pravcu — od medija do javnosti u cjelini.

*

Multimedijalnost: DruStvene mreZe omogucavaju koriScenje razli¢itih
vrsta sadrzaja u jednom prostoru i istovremeno: tekst, fotografije ili gra-
fike, video i audio. Tradicionalni mediji su obi¢no uZi u prezentaciji, iako
internet mediji takode mogu da integriSu razlicite na¢ine komunikacije.

¢ Vrijeme: Komunikacija na druStvenim mreZama je trenutna, dok tradi-
cionalni mediji uglavnom rade po unaprijed odredenim rasporedima.
Mediji na internetu su fleksibilniji, ali i oni imaju tendenciju da budu
vezanivec postoje¢im vremenskim okvirima, a komunikacija u realnom
vremenu ostaje izuzetak, a ne pravilo.

¢ Cijena: Tradicionalni i internet mediji imaju tendenciju da podrazu-
mijevaju znatno vece troSkove u poredenju sa druStvenim mreZama

6 Zbogovihpreklapanjaizmedutradicionalnih medijaidrustvenih mreZa, brojnimedunarodni
standardi, obaveze, principi i politicCke obaveze u vezi sa slobodom izrazavanja i pristupom
informacijama su primjenljive na oba. Metodologija ODIHR-a za posmatranje medija moZe se naci
u Prirucniku o pracenju medija za misije za posmatranje izbora (Handbook on Media Monitoring
for Election Observation Missions).
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za proizvodnju sadrZaja, ukljucujuéi materijalne i ljudske resurse koji
zahtijevaju prihode da bi se omoguéio nastavak rada.

+ Prikupljanje licnih podataka: Dok tradicionalni mediji ¢esto koriste
razlicite tehnike za mjerenje rejtinga ili popularnosti programa, kao Sto
suistrazivanjajavnog mnjenja ili metrickiuredaji, koji ponekad mogu da
prikupe odredenu koli¢inu li¢nih podataka, jedan od klju¢nih aspekata
funkcionisanja drustvenih mreza (i drugih internetski zasnovanih plat-
formi i internet medija) je stalno prikupljanje licnih podataka od svojih
korisnika. Vrsta, koli¢ina, obrada, koriscenje i trgovina licnim podacima
korisnika, posebno uizborne svrhe, postalo je jedno od najkontroverzni-
jih pitanja u funkcionisanju drustvenih mreza.

Prepoznajuci promjene u oblasti masovnih komunikacija, Savjet Evrope, medu-
vladina organizacija za ljudska prava u kojoj je prisutno 47 od 57 drzava ucesnica
OEBS-a, razvio je Sest kriterijuma za zajedni¢ko razumijevanje drzava o pojmu
medija i da li da odobre drustvenim mrezama specifiéna prava u vezi sa medijima i
dodijele odredene odgovornosti.” U Preporuci se napominje da ¢e ,,stepen do kojeg
su kriterijumi ispunjeni omoguciti da se prepozna da li nova komunikaciona usluga
predstavlja medije ili ¢e pruziti indikaciju uticaja posrednicke ili pomocéne aktivnosti
na medijske usluge.” U Preporuci se dalje navodi da se ,posrednici [...] mogu razli-
kovati od medija jer mogu ispunjavati odredene kriterijume [...], ali obi€no ne ispunja-
vaju neke od klju¢nih kriterijuma kao $to su uredivacka kontrola ili svrha. Medutim,
oni Cesto igraju sustinsku ulogu, $to im moze dati znac¢ajnu mo¢ u pogledu dometa
i kontrole ili nadzora nad sadrzajem. Kao rezultat toga, [oni] mogu lako preuzeti
aktivnu ulogu u uredivackim procesima masovnih komunikacija. Drzave uc¢esnice bi
stoga trebalo da ih pazljivo razmotre u kreiranju politike u vezi sa medijima i treba da
budu posebno paZljive u odnosu na svoje pozitivne i negativne obaveze koje proizi-
laze iz ¢lana 10 Evropske konvencije o ljudskim pravima.”

Kriterijumi (podebljanim tekstom) koji su dopunjeni skupom indikatora (u zagradama)
su: () Namjera da se ponasa kao medij (samooglasavanje medija; metode rada
tipicne za medije; posvecenost profesionalnim medijskim standardima; prakticni
aranzmani za masovnu komunikaciju); (i) Svrha i osnovni ciljevi medija (proizvod-
nja, objedinjavanje ili Sirenje medijskog sadrzaja; upravljanje aplikacijama ili platfor-
mama dizajniranim da olaks$aju interaktivnu masovnu komunikaciju - na primjer drus-
tvene mreZe; animiraju i pruzaju prostor za javnu debatu i politiCki dijalog; oblikuju i
uti¢u na javno misljenje, promovisu vrijednosti, olaksavaju kontrolu i povecéavaju tran-
sparentnost i odgovornost, obezbjeduju obrazovanje, zabavu, kulturno i umjetni¢ko

7 Vidjeti Preporuku Komiteta ministara Savjeta Evrope CM/Rec(2011)7 o novom pojmu medija

( ).
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izrazavanje, otvaraju radna mjesta, stvaraju prihode, periodi¢no obnavljaju i azuriraju
sadrzaj); (iii) Uredni¢ka kontrola (uredivacka politika; uredivacki proces; modera-
cija; urednistvo); (iv) Profesionalni standardi ( posvecenost; procedure usklade-
nosti sa standardima; Zalbene procedure; potvrdivanje prerogativa, prava ili privile-
gija); (v) Doseg i diseminacija (stvarna diseminacija; masovna komunikacija u cjelini;
resursi za doseg (eng. outreach); (vi) O¢ekivanja javnosti (dostupnost; pluralizam i
raznolikost; pouzdanost; postovanje profesionalnih i etickih standarda; odgovornost
i transparentnost).

Uvod



OBAVEZE PREUZETE OD OEBS-a
| DRUGE MEDUNARODNE
OBAVEZE, STANDARDI | PRINCIPI

Do danas, drzave ucesnice OEBS-a nijesu razvile nikakve posebne obaveze
u pogledu kori$cenja interneta i druStvenih mreza u izbornim procesima.
Medutim, tokom posljednje decenije postojali su zajednic¢ki napori u okviru
razli¢itih medunarodnih organizacija, uklju¢ujuc¢i Savjet Evrope, da se
razviju osnovni principi i standardi za kori$éenje tehnologija na izborima.
Predizborna kampanja na druStvenim mreZama treba da poStuje iste uslove
kao i za tradicionalnu kampanju i samim tim ispunjava iste obaveze i stan-
darde koji vaze i za druge metode kampanje. Obaveze OEBS-a — dogovorene
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od strane drZava ucesnica OEBS-a u KopenhaSkom dokumentu iz 1990.
godine, kao i u kasnijim obavezama OEBS-a i odlukama ministara — definiSu
principe demokratskih izbora, bez obzira na metod kampanje. UopSteno
govoreci, ovi principi zahtijevaju da se kampanja vodi u slobodnom i poSte-
nom okruZenju, uz poStovanje osnovnih sloboda, a drZave treba da obezbi-
jede neophodne uslove da se ucesnici nadmecu pod jednakim uslovima.

Prilikom procjene zakonodavstva i prakse vodenja kampanja na drustve-
nim mrezama treba uzeti u obzir sljedeée standarde, principe i obaveze
koje su drZave ucesnice OEBS-a potpisale u razli¢itim medunarodnim
dokumentima:

1. Sloboda izraZavanja i pravo na izraZavanje misljenja bez mijeSanja
— osnovno ljudsko pravo, nedjeljivo od svakog demokratskog drustva, a u
izbornom kontekstu, daje pravo ucesnicima da izraze svoje stavove, a bira-
C¢ima da imaju pristup razli¢itim informacijama i da donesu informisanu
odluku (prim.prev. zasnovanu na poznavanju predmeta ili situacije).® Sustin-
ski element ove slobode je pravo na izraZzavanje misljenja bez mijeSanja, $to
znaci da svi gradani, kao i udruZenja, uklju¢ujuci politicke partije, moraju
biti slobodni da imaju svoje stavove i da ih slobodno saopstavaju.’ Izvori za
tumacenje primjeéuju da ,biraci treba da budu u moguénosti da samostalno
formiraju miSljenje, bez nasilja ili prijetnji nasiljem, prinude, podsticanja
ili manipulativnog mijeSanja bilo koje vrste®.'® Istovremeno, sloboda izra-
Zavanja ima odredena ogranicCenja. To ukljucuje ,svako zagovaranje nacio-
nalne, rasne ili vjerske mrznje koje predstavlja podsticanje na diskrimina-
ciju, neprijateljstvo ili nasilje“."

8 Univerzalna deklaracija o ljudskim pravima (UDHR) i Medunarodni pakt o gradanskim
i politickim pravima (ICCPR) garantuju pravo na slobodu miSljenja i izrazavanja. Njihova
neophodnost za svako demokratsko drustvo je dalje ponovljena u Opstim komentarima br. 25 (25)
134 (34)kojejeizdao Komitet zaljudska prava UN-a. BrojnidrugiugovoriStite sloboduizrazavanja,
kao $to je Medunarodna konvencija o eliminaciji svih oblika rasne diskriminacije (International
Convention on the Elimination of All Forms of Racial Discrimination (ICERD)); i Konvencija o
pravima osoba sa invaliditetom (Convention on the Rights of Persons with Disabilities (CRPD)).

9 Vidjetic¢lan19.1 Medunarodnog pakta o gradanskim i politickim pravima (ICCPR). Kopenhaski
dokument OEBS-a iz 1990. (OSCE Copenhagen Document) i Konvencija Zajednice nezavisnih
drzava iz 1995. o ljudskim pravima i osnovnim slobodama (Convention on Human Rights and
Fundamental Freedoms (CHR)) u €¢lanovima 9.1 i 11(1) priznaju da svako ima pravo na slobodu
izrazavanja i da ovo pravo ukljucuje slobodu misljenja i primanja i saopStavanja informacija i
ideja bez mijeSanja vlastiibez obzira na granice.

10 Vidjeti OpSti komentar br. 25 Komiteta za ljudska prava Ujedinjenih nacija (General Comment
No. 25).

11 Zabranjeno prema Medunarodnom paktu o gradanskim i politickim pravima (ICCPR).
Stavise, mogu se donijeti i druge zabrane (1) poStovanja prava ili ugleda drugih i (2) zastite
nacionalne bezbjednosti ili javnog reda, ili javnog zdravlja ili morala. U svim slu¢ajevima, prije
nametanja bilo kakvog ograni¢enja osnovnih prava, ukljuc¢ujuci slobodu izrazavanja, treba
sprovesti takozvani trodjelni test zakonitosti, neophodnosti i proporcionalnosti, §to znaci da
svako ogranicenje (1) mora biti jasno utvrdeno u zakonu, sa mogué¢nosc¢u obeStecenja; (2) mora
biti jasno opravdan za gore navedene izuzetne okolnosti; i (3) mora biti srazmjeran interesima
koje namjerava da zastiti.
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i. Pristup informacijama i internetu — pravo na slobodu izraZavanja je
usko povezano sa ostvarivanjem drugih prava, kao $to je pristup infor-
macijama.'? Iako jo§ uvijek nije priznato kao ljudsko pravo prema medu-
narodnom pravu, Savjet UN-a za ljudska prava je pozvao drzave da
promovisu univerzalni pristup internetu i prepoznaju ljudska prava u
sajber prostoru.'® Pristup internetu kao osnovno pravo je takode promo-
visan u nekoliko Zajednickih deklaracija OEBS-a i UN-a o slobodiizraZa-
vanjaiinternetu.'* Na nacionalnom nivou, neke drzave ucesnice OEBS-a
su priznale pristup internetu kao osnovno pravo u svom nacionalnom
zakonodavstvu.'®

ii. Princip neutralnosti mreZe — suStinski vezano za pravo na pristup
internetu, zahtijeva da se sav promet podataka tretira jednako.'® Neu-
tralnost mreZe znaci da korisnici interneta treba da budu u mogu¢no-
sti da koriste bilo koju aplikaciju ili pristupe bilo kojoj usluzi po svom
izboru a da operateri mreZe ne upravljaju, daju prioritetili diskriminisu
saobracaj.'” Prema principu neutralnosti mreZe u kontekstu izbora, pro-
vajderi internet usluga ne bi trebalo da namjerno blokiraju, usporavaju,
degradiraju ili diskriminiSu odredenu vrstu internet sadrZaja.

12 Vidjeti OpSti komentar br. 34 Komiteta za ljudska prava Ujedinjenih nacija (General Comment
No 34.).

13 Rezolucije Savjeta UN-a za ljudska pravaiz 2012.12016. godine o promociji, zastiti i uZivanju
Jjudskih prava na internetu potvrduju ,da ista prava [...] van mreZe moraju biti zaSti¢ena i na
mreZi, posebno sloboda izrazavanja“ i pozivaju na ,usvajanje nacionalnih javnih politika u vezi
sa internetom Kkoje imaju za cilj univerzalni pristup i uzZivanje ljudskih prava.”

14 VidjetiZajednicke deklaracije UN-a, OEBS-aiOrganizacije ameri¢kih drZava (OAD) o: Slobodi
izraZavanja i internetu (Freedom of expression and the Internet (2011)); Univerzalnosti i pravu
na slobodu izraZzavanja (Universality and the right to freedom of expression (2014)); Slobodi
izrazavanja i ,laznim vijestima“, dezinformacijama i propagandi (Freedom of expression and
“fake news”, disinformation and propaganda (2017)); Nezavisnosti medija i raznolikosti u
digitalnom dobu (Media independence and diversity in the digital age (2018)); Izazovima slobode
izrazavanja u narednoj deceniji (Challenges to freedom of expression in the next decade (2019))
i Slobodiizrazavanja iizborima u digitalnom dobu (Freedom of Expression and Elections in the
Digital Age (2020)).

15 U trenutku pisanja Smjernica lista uklju¢uje: Estoniju, Finsku, Francusku, Gréku i Spaniju.

16 Na globalnom nivou, neutralnost mreZe je zagovarana u Zajednickoj deklaraciji UN-a,
OEBS-a i OAD-a o slobodi izraZavanja i internetu iz 2011. godine (Freedom of expression and
the Internet). Komitet ministara Savjeta Evrope (Committee of Ministers) je naveo da princip
neutralnosti mreZe ,jaa puno ostvarivanje i uZivanje prava na slobodu izrazavanja“. Takode
vidjeti uredbu EU (EU regulation) iz 2015, Meduameri¢ku komisiju za ljudska prava, standarde
za slobodan, otvoren i inkluzivni internet (Standards for a Free, Open, and Inclusive Internet)
i Zajednicki izvjeStaj (Joint Report) za 2019. Venecijanske komisije i Uprave za informaciono
drustvo i akciju protiv kriminala Generalnog direktorata ljudskih prava i vladavine prava, o
digitalnim tehnologijama i izborima. Vidjeti i IzvjeStaj (Report) specijalnog izvjestioca UN-a za
promociju i zastitu prava na slobodu misljenja iizrazavanja za 2017.

17 Vidjeti OEBS-ov Priruc¢nik o slobodimedijanainternetu (OSCE Media Freedom onthe Internet
Guidebook)iDeklaraciju Savjeta Evrope Komiteta ministara o neutralnostimrezZe iz 2010. godine
(Council of Europe Declaration of the Committee of Ministers on Network Neutrality).
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2. Nediskriminacija - zahtijeva da se svi pojedinci, bez obzira na njihovu
rasu, boju koZe, pol, jezik, vjeru, politicko ili drugo miSljenje, nacionalno
ili socijalno porijeklo, imovinu, status rodenja ili neki drugi status tretiraju
jednako.'® U kontekstu izbora i internet kampanja, ovo se u velikoj mjeri
odnosi na upotrebu diskriminatornog jezika prema glasacima ili kandida-
tima koji pripadaju odredenim zajednicama i grupama. Stavise, postovanje
ovog principa trebalo bi da se procijeni u odnosu na negativnu praksu algo-
ritama i pretraZivaca nekih velikih tehnoloskih kompanija koji sistematski
diskrimini$u ili sniZavaju sadrzaj i rezultate pretrage u vezi sa odredenim
grupama izajednicama. DrZave ucesnice OEBS-a su se u KopenhaSkom doku-
mentu iz 1990. obavezale da obezbijede uslove u kojima je gradanima dozvo-
ljeno ,,da traze politicku ili javnu funkciju, pojedinacno ili kao predstavnici
politickih partija ili organizacija, bez diskriminacije“.

3. Jednake mogucénosti - jednaki uslovi su sustinski dio fer konkurencije.®
Okviri izborne kampanje, za tradicionalnu ili internet kampanju, treba da
pruze mogucnost svim ucesnicima i drugim kvalifikovanim zainteresova-
nim stranama da slobodno izraze svoje stavove na jednakoj osnovi i bez
nepotrebnih ogranicenja. Svi izborni u€esnici treba da imaju iste moguéno-
sti da iznesu svoje kandidature, da podlijezu istim pravilima koja regulisu
koriSc¢enje prostora na internetu za kampanju i da imaju isti pristup drus-
tvenim mreZzama. Nekoliko obaveza OEBS-a u KopenhaSkom dokumentu iz

18 Medunarodno pravonalaZe dasesvitretirajukao jednakipred zakonomida uZivajujednaku
zastitu zakona. Vidjeti Medunarodnu konvenciju o uklanjanju svih oblika rasne diskriminacije
(ICERD); Konvenciju Ujedinjenih nacija o pravima osoba sa inavliditetom (CRPD); Medunarodni
pakt o gradanskim i politickim pravima (ICCPR) i Op3ti komantear br. 28 (General Comment No.
28); Organizacija americkih drZava (OAD), Americka konvencija o ljudskim pravima (ACHR);
Povelja Evropske unije o temeljnim pravima (EU CFR); Povelja o ljudskim pravima Zajednice
nezavisnih drzava (CIS CHR).

19 Vidjeti takode Medunarodni pakt o gradanskim i politickim pravima (ICCPR); Konvenciju
Ujedinjenih nacija o pravima osoba sa inavliditetom (CRPD); Ameri¢ka konvencija o ljudskim
pravima (ACHR); Povelja Evropske unije o temeljnim pravima (CFR); Povelja o Jjudskim pravima
Zajednice nezavisnih drzava (CIS CHR); Opsti komentar br. 25 (General Comment No. 25); Savjet
Evrope, Preporuka Komiteta ministaraiz 2001. godine o finansiranju politi¢kih partija 1516(2001)
(2001 Committee of Ministers’ Recommendation on Financing Political Parties 1516(2001)) i
Kodeks dobre prakse uizbornim pitanjimaiz 2002. godine (2002 Code of Good Practicein Electoral
Matters). Clan 10 Konvencije Zajednice nezavisnih drzava (ZND) o standardima demokratskih
izbora, birackih prava i sloboda u drZavama ucesnicama Zajednice nezavisnih drzava (CIS
Convention on Standards of Democratic Election, Voting Rights and Freedoms in the Member
States of the Commonwealth of Independent States) za obezbjedivanje fer izbora zahtijeva
»jednake moguénosti za svakog kandidata ili svaku politi¢ku stranku (koaliciju) da ucestvuju
u izbornoj kampanji, uklju¢ujudi pristup masovnim medijima i sredstvima telekomunikacija.”
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1990. izricito pozivaju na jednak tretman i pravi¢ne moguénosti za konku-
renciju, uklju¢ujuéi stavove 7.6 i 7.7.%°

4. Princip transparentnosti — leZi u srcu procjena politickog finansiranja i
finansiranja kampanje.”' Stoga je to klju¢ni element kada je u pitanju posma-
tranje kampanja, posebno u pogledu otkrivanja izvora finansiranja i iznosa
koji su na internetu od strane izbornih ucesnika, politickih partija i tre¢ih
strana. U kontekstu drusStvenih mreZa, princip transparentnosti je takode
relevantan za moderiranje internet sadrzaja (na primjer kako se odredena
vrsta sadrZaja promoviSe, snizava ili uklanja sa odredene platforme). Spro-
vodenje principa transparentnosti ostaje izazov i Cesto se moZe ograniciti
zbog transnacionalne i decentralizovane prirode drustvenih mreZa i mogu-
¢nosti da korisnici mreZe ostanu anonimni, i mehanizami za sprovodenje
ograniceni.”

5. Zastita podataka - nedavno je postao osnovni princip u javnoj raspravi o
uticaju drustvenih mreZa na politi¢ka i izborna deSavanja. Privatne kompa-
nije (velike tehnoloSke platforme, brokeri podataka, ali i izborni uc€esnici)
obraduju velike koli¢ine li¢nih podataka prikupljenih iz anketa, javnih evi-
dencija, internet aktivnosti, komercijalnih izvora i drugih sredstava. Oni se
Cesto koriste za ciljanu kampanju, oglaSavanje, direktnu razmjenu poruka i
procjenu preferencija biraca. Medunarodno pravo predvida zastitu od ,,pro-
izvoljnog nezakonitog mijeSanja u [...] privatnost, porodicu, dom ili prepi-
sku” i obavezuje drZave da ,,obezbijede da informacije koje se ticu privatnog
Zivota osobe ne stignu u ruke lica koja zakonom nijesu ovlascena da primaju,

20 U stavu 7.6 KopenhaSkog dokumenta OEBS-a iz 1990. godine (OSCE Copenhagen Document),
drZave ucesnice su se obavezale da ¢e ,politicCkim partijama i organizacijama obezbijediti
neophodne pravne garancije kako bi im omogucéile da se medusobno nadmeéu na osnovu
jednakog tretmana pred zakonom i vlastima“iu stavu 7.6. 7.7 ,dozvoliti da se politicCka kampanja
vodi u poStenoj i slobodnoj atmosferi u kojoj ni administrativne radnje, nasilje ili zastrasivanje
ne sprecavaju stranke i kandidate da slobodno iznesu svoje stavove i kvalifikacije, ili sprecavaju
glasace da se informisuidiskutuju o njima.”

21 Konvencija Ujedinjenih nacija protiv korupcije (UNCAC) iz 2003. godine (United Nations
Convention against Corruption) kaZe da ¢e svaka drZzava ufesnica takode razmotriti
preduzimanje odgovaraju¢ih mjera ,kako bi se poboljSala transparentnost u finansiranju
kandidatazaizabranejavne funkcije“. DrugimedunarodnistandardiobuhvacenisuPreporukom
(2003)4 (Recommendation (2003)4) Komiteta ministara Savjeta Evrope drZavama ucesnicama
i Preporukom 1516 (2001) (Recommendation 1516 (2001)) Parlamentarne skupstine Savjeta
Evrope. Vidjeti takode ¢lanove 7 i 12 Konvencije ZND-a o standardima demokratskih izbora,
birackih prava i sloboda u drzavama ucesnicama Zajednice nezavisnih drzava (CIS Convention
on Standards of Democratic Election, Voting Rights and Freedoms in the Member States of the
Commonwealth of Independent States).

22 Nedostatak transparentnosti je naveden kao glavni nedostatak u moderiranju sadrzaja
i regulaciji od strane velikih tehnolo$kih kompanija. Vidjeti IzvjeStaj (Report) specijalnog
izvjestiocaUN-aza 2019.godinuzaunapredenjeizaStitu prava naslobodu misljenjaiizrazavanja.
Vidjeti takode Zajednic¢ku deklaraciju UN-a, OEBS-a i OAD-a iz 2011. godine (Joint Declaration).
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obraduju i koriste licne podatke.””® Zastita ovog prava je takode sadrzana
u mnogim regionalnim instrumentima, uklju¢uju¢i OEBS-ov Kopenhaski
dokument iz 1990.** Pravo na privatnost se podjednako primjenjuje na
internetu i brojni instrumenti zahtijevaju poboljSanu zaStitu podataka na
internetu.?®

6. Sloboda okupljanja i sloboda udruZzivanja — zaSticeni su Univerzalnom
deklaracijom o ljudskim pravima i Medunarodnim paktom o gradanskim i
politickim pravima, kao i OEBS-ovim KopenhaSkim dokumentom iz 1990.
godine.”® Druga regionalna tijela, kao $to su Savjet Evrope i njegova Evrop-
ska konvencija o ljudskim pravima ili ZND takode Stite ili garantuju slobodu
mirnog okupljanja i udruzivanja.’’ Digitalne tehnologije su donijele nove
mogucénosti za uzivanje ovih sloboda i znatno proSirile kapacitete pojedi-
naca, politickih pokreta i grupa civilnog drustva da se organizuju i mobi-
liSu, da se poveZu sa drugim grupama i koordiniraju svoje aktivnosti, kao
i da se okupljaju na internetu bez nepotrebnog fizickog mijeSanja trec¢ih
strana ili vlada.”® I Generalna skups$tina UN-a i Savjet UN-a za ljudska prava
naglasili su obavezu drZava da Stite slobodu okupljanja i udruzZivanja na
mreZi.” Savjet UN-a za ljudska prava je priznao da iako se okupljanje ,,gene-
ralno shvata kao fizicko okupljanje ljudi, zaStita ljudskih prava, ukljucujuéi

23 Vidjeti Medunarodni pakt o gradanskim i politickim pravima (ICCPR) i komentar Komiteta
UN-a za ljudska prava (General Comment No. 16.) .

24 OEBS-ov Kopenhaski document iz 1990. godine (OSCE Copenhagen Document) zahtijeva od
drZava da obezbijede pristup informacijama i zastitu privatnosti.

25 Vidjeti Rezoluciju (Resolution) Generalne skupStine UN-a o pravu na privatnost u digitalnom
dobu, Konvenciju Savjeta Evrope 108 (Convention 108) za zaStitu pojedinaca u pogledu
automatske obrade licnih podataka; Preporuku Komiteta ministara Savjeta Evrope (20012)/4
(Recommendation (20012)/4) o za$titiljudskih prava na servisima drustvenih mreza i Preporuku
(2016)/5 (Recommendation (2016)/5) o slobodi interneta.

26 U OEBS-om Kopenhaskom dokumentu iz 1990. godine (OSCE Copenhagen Document) drZzave
ucesnice su se obavezale da ¢e podrZavati osnovne slobode koje su klju¢ne za sprovodenje
demokratskih izbora uklju¢ujuc¢i mirno okupljanje (stav 9.2) i udruzivanje (stav 9.3). Nadalje,
stav 7.6 predvida ,pravo pojedinaca i grupa da se udruzuju u svoje politicke stranke*, a stav 7.7
osigurava da se politicke kampanje ,vode u slobodnoj i poStenoj atmosferi“ u kojoj ni ,nasilje ni
zastraSivanje ne sprec¢avaju stranke i kandidate“ da slobodno iznose svoje stavove i kvalifikacije,
ili sprecavaju birace da se informisu i diskutuju o njima ili da daju svoj glas bez straha od
odmazde.”

27 Vidjeti ¢lan 11. Evropske konvencije o ljudskim pravima (ECHR) i €¢lan 12. Povelje o
osnovnim pravima Evropske unije (CFR) iz 2000. godine (2000 Charter of Fundamental Rights
of the European Union (CFR)). Vidjeti takode ¢lan 12 Konvencije Zajednice nezavisnih drzava o
Jjudskim pravima (CIS CHR).

28 VidjetilIzvjeStaj (Report) specijalnogizvjestioca UN-a za promociju i za$titu prava na slobodu
miSljenja iizrazavanja za 2019. i IzvjeS$taj o Sifrovanju i anonimnosti za 2018. godinu (Report).
29 Vidjeti Rezoluciju (Resolution) Generalne skupsStine UN-a o unapredenju i zastiti ljudskih
prava i osnovnih sloboda, ukljucuju¢i pravo na mirno okupljanje i slobodu udruZzivanja; i
Rezoluciju Savjeta UN-a za ljudska prava (Resolution) o promociji, zastiti i uZivanju ljudskih
prava na internetu.
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slobodu okupljanja, moZe da se primjenjuje na analogne interakcije koje se
odvijaju na internetu.”*®

7. Pravo na efikasan pravni lijek - u kontekstu izbora, zahtijeva da drZave
uvedu pravila i procedure kako bi omoguéile bira¢ima, ucesnicima i dru-
gim zainteresovanim stranama na izborima da preispituju krSenja njihovih
prava u vezi sa izborima kroz efikasan sistem rjesavanja sporova.®' U kon-
tekstu internet izborne kampanje, ovo pravo zahtijeva da organi odgovorni
zarjeSavanje izbornih sporova treba da obezbijede efikasne i blagovremene
pravne ljekove za krienje prava biraca, kandidata ili drugih izbornih aktera
na internetu, ukljucujuéi krsenja od strane drustvenih mreza i velikih teh-
noloSkih kompanija, kao $to su moderiranje i uklanjanje sadrzaja, zastita
podataka ili pitanja politickog oglaSavanja i oglaSavanja kampanja.

Relevantne za sprovodenije i postovanje gore navedenih sloboda i prava u kontek-
stu predizborne kampanje na drustvenim mrezama u vlasnistvu nekoliko velikih teh-
noloskih kompanija, jesu Vodeci principi UN-a o poslovanju i ljudskim pravima.
Dokument elaborira primjenu ljudskih prava u radu transnacionalnih korporacija
i drugih poslovnih preduzeca i daje tri opsta seta principa: (i) postojece obaveze
drzava ¢lanica da postuju, Stite i ispunjavaju ljudska prava i osnovne slobode; (ii)
uloga poslovnih preduzeca kao specijalizovanih organa drustva koji obavljaju speci-
jalizovane funkcije, od kojih se trazi da se pridrzavaju svih vazecih zakona i da postuju
ljudska pravay; i (iii) potreba da se prava i obaveze usklade sa odgovarajuéim i djelo-
tvornim pravnim lijekovima kada se krSe. U vezi sa ovim principima, u dokumentu se
navodi da ,,zakoni [treba] da imaju za cilj, ili da imaju efekat, da zahtijevaju od poslov-
nih preduzeca da postuju ljudska prava“ i da ,poslovna preduzeca treba da postuju
ljudska prava.®

30 Vidjeti Rezoluciju (Resolution) Savjeta UN-a za ljudska prava o promociji i zaS§titi ljudskih
prava u kontekstu mirnih protesta.

31 Vidjeti ¢lan 2.3 Medunarodnog pakta za gradanska i politicka prava (ICCPR); ¢lan 13
Evropske konvencije o ljudskim pravima (ECHR); stav 5.10 KopenhaSkog dokumenta OEBS-a iz

CHR).

32 Vidjeti Vodece principe UN-a o poslovanju i ljudskim pravima iz 2011. godine (UN Guiding
Principles on Business and Human Rights).
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3.

OPSTE KARAKTERISTIKE
ZBORNE KAMPANJE NA
DRUSTVENIM MREZAMA

Cesto je kampanja na drustvenim mreZama samo jedan od metoda koji se
koriste u ukupnoj izbornoj kampanji. Ogromna koli¢ina informacija na
druStvenim mreZama i izazovi koji proizilaze iz njihove globalne i decen-
tralizovane prirode, ¢ine prac¢enje u punom obimu neprakti¢nim i neizvod-
ljivim. Dok je ODIHR-ov pristup posmatranju i procjeni internet kampanja
razraden u sljedecem poglavlju, zasnovan na pristupima drZava ucesnica
OEBS-a i drugih meduvladinih organizacija za regulisanje ili rjeSavanje
kampanja na druStvenim mrezama, ovo poglavlje daje pregled sljedec¢ih
klju€nih karakteristika:

22 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama



1.Internet sadrZaj i aktivnost;
2.Digitalno politicko i predizborno oglaSavanje; i

3.Pravila o zastiti podataka biraca.*

3.1 SADRZAJ | AKTIVNOST

Korisni€ki generisani (ili korisniCki kreirani) sadrzaj je bilo koji sadrzaj kao Sto su
tekst, snimci glasa, video snimci, slike ili kombinacija svega ovoga, kreiran od strane
pojedinca ili grupe korisnika drustvenih mreza. Zbog njegove ,organske” prirode,
velike tehnoloske kompanije i mnoge drzave i medunarodne organizacije tretiraju ovu
vrstu sadrzaja drugacije od sadrzaja kreiranog od strane komercijalnih brendova i od
nedavno sadrzaja kreiranog od strane politi¢kih partija, izbornih ucesnika, institucija
i organizacija civilnog drustva. Treci tip sadrzaja koji se razlikuje od prethodne dvije
kategorije je sadrzaj koji kreiraju takozvani ,influenseri“ drustvenih mreza.**

Unutar regiona OEBS-a postoje brojni nacionalni i medunarodni pokusaji da
se reguliSu internet sadrzaj i aktivnosti, ukljucujuci i tokom izbornih peri-
oda. Pri tome, drZave ucesnice treba da uzmu u obzir neophodne elemente
za zaStitu prava na slobodu izraZavanja i drugih osnovnih prava. Pored svog
konvencionalnog shvatanja, kao prava na drZanje i izrazavanje razliCitih
politickih stavova, Sto je od kljucnog znacaja za slobodno vodenje izbornih
kampanja, sloboda izraZavanja ponekad moZe ukljucivati ili se odnositi na
govor koji se moZe smatrati duboko uvrjedljivim, kao i na informacije ili
ideje koje mogu uvrijediti, Sokirati ili uznemiriti.*

Ponekad se mogu nametnuti neka ogranicenja slobode izrazavanja, ali samo
u skladu sa medunarodnim obavezama i standardima i kada izrazavanje
ukljucuje podsticanje na nasilje, neprijateljstvo, mrznju, diskriminaciju
ili druge vrste ekstremno agresivne ili netolerantne retorike, kao i infor-
macionog poremecaja (eng. information disorder).® Sto se tice regulacije

33 Internet sadrZaji u kampanji i sva ogranifenja koja su im nametnuta usko su povezani
sa slobodom izraZzavanja, pravom na pristup internetu, nediskriminacijom i principom
transparentnosti i neutralnosti interneta; politi¢ko i izborno oglasavanje uglavnom je povezano
saprincipima transparentnosti, jednakih moguénostiinediskriminacije; aspekt zastite podataka
vezan je za pravo na privatnost i transparentnost.

34 ,Influenser na drusStvenim mreZama u kontekstu izbora je osoba ili vlasnik naloga,
koji aktivno $iri politi¢ki sadrZaj i ima kapacitet da uti¢e na odredene birace ili kategorije
biraca kada je u pitanju formiranje njihovog misljenja i izbora. Dok je fenomen ,influensera“
uglavnom aktivan u komercijalnom svijetu, on postaje sve relevantniji u politi¢kim i izbornim
komunikacijama na dru$tvenim mreZama.

35 Vidjeti OpSti komentar br. 34 (General Comment No. 34) i Memorandum sa obrazloZenjem
Evropskog suda za ljudska prava (ESLJP) o slobodi izrazavanja i informisanja (Explanatory
Memorandum on Freedom of Expression and Information).

36 Stavise,kakojepredvidenouMedunarodnom paktuogradanskimiljudskim pravima (ICCPR),
sva ogranicenja moraju ispuniti trodjelni test zakonitosti, neophodnosti i proporcionalnosti.

Opste karakteristike izborne kampanje na dru§tvenim mrezama 23


https://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf
https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-information-explanatory-memo
https://www.coe.int/en/web/freedom-expression/freedom-of-expression-and-information-explanatory-memo
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx

i ogranicenja slobode izrazZavanja i miSljenja na internetu, Savjet UN-a za
ljudska prava je naveo da su dozvoljena samo ogranicenja vezana za sadr-
Zaj kompatibilna sa zaStitom i promocijom ljudskih prava, a iskljucCuje gene-
ricke zabrane.®” Unutar regiona OEBS-a praksa je pokazala da drzave uce-
snice imaju za cilj da reguliSu ili ogranice tri opSte kategorije sadrzaja i
govora koji:

» SadrZi elemente podsticanja na mrznju ili nasilje;
* Netolerantan je, agresivan ili uvrjedljiv; a najskorije

* Ima manipulativni karakter sa namjerom da nanese Stetu, Cesto se
naziva ,dezinformacija“.*

Dok su primjeri govora koji sadrZe gore navedene elemente prisutni i pro-
teZu se i van izbornih perioda, oni dobijaju na intenzitetu posebno tokom
izbornih kampanja. Upotreba ove vrste govora moZe imati negativan uticaj
na birace, bilo da ih obeshrabri da ucestvuju na izborima, ili da utice na
njihovo pravo da formiraju misljenje o razli¢itim politickim stvarima bez
mijeSanja ili da ih nepouzdano informiSe o nekim tehni¢kim i ¢injeni¢nim
aspektima izbornog procesa, ¢ime se na kraju umanjuje povjerenje javnosti
u ukupan politi¢kiiizborni proces.

Kljuéni izazovi za drZzave ucesnice OEBS-a u debati za regulisanje internet
sadrZajainjegovog uticaja na osnovne slobode, prije svega slobodu izraZava-
nja, odnose se na nedostatak zajedni¢kih definicija i razumijevanja osnovnih
pojmova, kao $to su, podsticanje, mrznja ili ,,dezinformacije“, kao i na ulogu
i odgovornost drustvenih mrezZa (ili velikih tehnoloSkih kompanija kao njiho-
vih vlasnika) u Sirenju sadrZaja. Pored ovih zabrinutosti, izrecene su i neke
kritike u vezi sa nedosljednom sudskom praksom ¢ak i unutar istih jurisdik-
cija. Vazno je napomenuti da je praksa pokazala da je tumacenje znacenja
ovih pojmova, uticaja ili odgovornosti druStvenih mreZa podloZzno dugim
sudskim procesima, koji ukljuc¢uju kompleksnost aktera i rjeSavaju se od slu-
¢aja do slucaja.®

37 Vidjeti OpSti komentar br. 34 (General Comment No 34). U IzvjeStaju (Report) iz 2011. godine,
specijalni izvjestilac UN-a za unapredenje i zaStitu prava na slobodu misljenja i izrazavanja
priznao je da ,mjere blokiranja predstavljaju nepotrebno ili nesrazmjerno sredstvo za postizanje
navodnog cilja, jer ¢esto nijesu dovoljno ciljani i ¢ine Sirok spektar sadrzaja nedostupnih osim
onog koji se smatra nezakonitim.”

38 Predstavnik OEBS-a za slobodu medija (RFoM) ima mandat od strane drZava ufesnica
OEBS-a da pruZi rana upozorenja i brze odgovore na ozbiljno nepoStovanje u pogledu slobodnih
medijaislobode izrazavanja. Iako bavljenje medijskim sadrZajem nije u srzi mandata OEBS-ovog
Predstavnika, ova pitanja mogu biti zabrinjavajuca iz viSe razloga i stoga je Predstavnik izdao
niz saopStenja i izvjestaja. Vidjeti veb stranicu Predstavnika OEBS-a za unapredenje i zaStitu
prava na slobodu misljenja iizrazavanja (website).

39 Vidjeti bazu podataka govora mrznje Evropskog suda za ljudska prava (hate speech data
base).
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U nedostatku zajednickog razumijevanja, posmatraci ODIHR-a treba da se
uzdrZe od davanja definicija, klasifikacija ili karakterizacije odredenih
dogadaja ili aktivnosti posmatranih u okviru ovih koncepata. Posmatraci
ODIHR-a treba da usredsrijede svoje napore na davanje ocjene o uticaju ovih
malverzacija na izborni proces, a procjena treba da se zasniva na relevan-
tnim medunarodnim obavezama, principima standarda i obavezama za
demokratske izbore.

Nakon dvije klju¢ne presude, Evropski sud za ljudska prava (ESLJP) je razvio i sada
primjenjuje pet kriterijuma kada razmatra slu¢ajeve o odgovornosti posrednika za
sadrzaj koji kreiraju korisnici: (i) kontekst i sadrzaj osporenih komentara; (ii) odgo-
vornost autora komentara; (iii) mjere koje su preduzeli operateri veb stranice i pona-
Sanje ostecene strane; (iv) posljedice komentara po oste¢enu stranu; i (v) poslje-
dice po podnosioce predstavke. U slu¢aju Delfi AS protiv Estonije (Delphi AS vs
Estonia), Evropski sud za judska prava je smatrao doti¢nog posrednika odgovornim
zbog ekstremne prirode sadrzaja koji su kreirali korisnici i presudio da posrednici
snose odgovornost posebno u slu¢ajevima koji uklju€uju podsticanje na nasilje ili
»govor mrznje“, naglasavajuci profesionalni i komercijalni karakter novinske plat-
forme. U slu¢aju MTE i Index.hu protiv Madarske (Magyar Tartalomszolgaltatdk
Egyesiilete (MTE) and Index.hu Zrt vs. Hungary), koji je uklju¢ivao uvrede i vul-
garne komentare, ali se nijesu ticali oblika ,,govora mrznje“ niti direktnih prijetnji poje-
dincima, Evropski sud za ljudska prava je potvrdio da novinski portali, u principu,
moraju da preuzmu duznosti i odgovornosti, medutim, zbog posebne prirode inter-
neta, ove duznosti i odgovornosti mogu se u izvjesnoj mjeri razlikovati od tradicio-
nalnog izdavaca, posebno u pogledu sadrzaja tre¢ih strana. Najvaznije, Sud je naveo
da bi uspostavljanje objektivhe odgovornosti na strani internet veb stranica, samo
za dozvoljavanje nefiltriranih komentara koji bi mogli biti u suprotnosti sa zakonom,
zahtijevalo ,pretjeranu i neprakti¢nu promisljenost koja bi mogla da ugrozi slobodu
prava na prenosenje informacija na internetu” i razmotrio negativne posljedice pozi-
vanja posrednika na odgovornost za komentare treéih strana.*

a. Podsticanje na mrZnju, neprijateljstvo ili nasilje

Globalno, medunarodni ugovori zabranjuju podsticanje na mrZznju, dis-
kriminaciju, neprijateljstvo i nasilje, ali nedostaje konsenzus o znacenju i
jasnoj definiciji pojma ,,govor mrznje“.' Medutim, na regionalnom nivou,

40 ESLJP je dalje primijetio da ,takva odgovornost moZe imati predvidive negativne posljedice
kada govorimo o komentarima nainternet portalul...] Za Sud, ove posljedice mogu imati, direktno
iliindirektno, zastrasujuci efekat na slobodu izrazavanja na internetu.”
41 Vidjeti Medunarodni pakt o gradanskim i politickim pravima (ICCPR), koji zahtijeva od
drzavadazabrane ,zagovaranje nacionalne, rasneili vjerske mrznje koja predstavlja podsticanje
na diskriminaciju, neprijateljstvo ili nasilje“ i, svaku propagandu rata“.
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organizacije kao §to je Savjet Evrope dale su definiciju za ovaj koncept.*” Sve u
svemu, Sirom regiona OEBS-a mnogi nacionalni zakoni ostaju nejasni i ne defi-
nisSu kljuéne pojmove kao §to su ,,mrznja“ili ,podsticanje“; preSiroka tumacenja
onoga Sto ¢ini ,,govor mrznje“ mogu pruZziti moguénosti za ogranicenja govora
u nelegitimne svrhe.*

Nedostatak jasnih definicija uzrokuje nedosljedno usvajanje i sprovodenje
propisa u regionu OEBS-a. Medutim, svjesne opasnosti Sirenja ovih pitanja po
javni Zivot, drZave ucesnice OEBS-a ,odlucile su da zauzmu ¢vrste javne sta-
vove protiv govora mrznje i drugih manifestacija agresivnog nacionalizma,
rasizma, Sovinizma, ksenofobije, antisemitizma i nasilnog ekstremizma, kao
i pojave diskriminacije na osnovu vjere ili uvjerenja“i ,prepoznaju potrebu
za borbom protiv zlo¢ina iz mrznje, koji mogu biti podstaknuti rasisti¢kom,
ksenofobi¢nom i antisemitskom propagandom na internetu.”* Dok veéina
drZava ucCesnica OEBS-a ima zakone koji ogranicavaju odredene oblike
govora, ,postoje ekstremne varijacije izmedu zakona o govoru mrznje u razli-
Citim zemljama [i] uobicajena kritika zakona o zlo€inima iz mrZnje je da oni
krSe slobodu govora ili predstavljaju kaznu za miSljenja ili stavove, a ne za
postupke.™®

Strategija i akcioni plan UN-a o govoru mrznje pokriva tri kategorije nivoa neza-
konitog i zakonitog izrazavanja.*® Na najvi§em nivou su ,direktno i javno podsticanje
na genocid“ i ,zagovaranje nacionalne, rasne ili vierske mrznje koja predstavlja pod-
sticanje na diskriminaciju, neprijateljstvo ili nasilje” koji su zabranjeni medunarodnim
pravom. Na srednjem nivou, odredeni oblici ,govora mrznje“ mogu biti zabranjeni, ali
samo ako su ograni¢enja predvidena zakonom, ako imaju legitiman cilj (npr. postova-
nje prava drugih ili zastita javnog reda) i ako su neophodna i srazmjerna. Na najnizem
nivou, ne bi trebalo nametati zakonska ograni¢enja Sirenju zakonitih izraza koji su,
na primjer, uvrjedljivi, Sokantni ili uznemirujuci. (Pogledajte ispod Piramidu govora

42 Komitet ministara Savjeta Evrope je naveo da izraz ,govor mrZnje“ obuhvata sve oblike
izraZavanja koji Sire, podsti¢u, promovisu ili opravdavaju rasnu mrznju, ksenofobiju, antisemitizam
ili druge oblike mrZnje zasnovane na netoleranciji, uklju¢ujuci netoleranciju koju izrazZavaju
agresivni nacionalizam i etnocentrizam, diskriminacija i neprijateljstvo prema manjinama,
migrantima i ljudima imigrantskog porijekla. Vidjeti veb stranicu (website) Savjeta Evrope
posvecenu ,govoru mrznje“.

43 Ugovor koji se eksplicitno bavi oblicima izraZavanja koji se mogu tumaciti kao ,govor mrznje“
je Medunarodna konvencija o uklanjanju svih oblika rasne diskriminacije (ICERD). Prema ICERD-u,
iako mozda postoje neke zabrane, drzave nijesu obavezne da kriminalizuju ,,govor mrznje“. Komitet
za eliminaciju rasne diskriminacije, stru¢no tijelo koje prati ICERD, je 2013. godine u svom OpStem
komentaru br. 35 (General Comment No.35) razjasnio da kriminalizacija ,treba da bude rezervisana
za ozbiljne slucajeve, da se dokaZe bez sumnje, dok manje ozbiljne slucajeve treba tretirati drugim
sredstvima osim krivi¢nog zakona, uzimaju¢i u obzir, izmedu ostalog, prirodu i obim uticaja na
ciljane osobe i grupe.

44 Vidjeti Odluku Savjeta ministara 10/06 u Portu (Ministerial Council Decision 10/06) i Odluku
Ministarskog savjeta 04/03 u Mastrihtu (Ministerial Council Decision 04/03 in Maastricht)

45 Vidjeti Nezvani¢nu notu o propagandi i slobodi izraZzavanja Predstavnika OEBS-a za slobodu
medija 2015. godine (2015 Non-Paper of on Propaganda and Freedom of Expression) i zakone ODIHR-a
o zlo¢inima iz mrznje iz 2009, Prakti¢ni vodi¢ (2009 ODIHR Hate Crime Laws, A Practical Guide).

46 Vidjeti Strategiju UN-aiAkcioni plan protivmrznje (UN Strategy and Action Plan on Hate Speech)
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mrznje prema organizaciji ,Clan 19%). Strategija takode postavlja pristup UN-a i
odgovore na sluc¢ajeve ,govora mrznje“ koji bi trebalo da se procjenjuju na osnovu
Sest kriterijuma postavljenih u Rabatskom testu odredivanja praga.*’ U sprovodenju
Strategije, UN su konstatovale da: a. samo podsticanje na diskriminaciju, neprijatelj-
stvo ili nasilje koje ispunjava svih Sest kriterijuma treba da bude kriminalizovano; b.
manije teski oblici podsticanja ili ,govora mrznje“ (tj. koji ne ispunjavaju svih Sest kri-
terijuma) trebalo bi da privuku gradanska ili administrativna ograni¢enja zasnovana
na zakonu ili odgovore javne politike; i c. javna osuda govora mrznje, odgovornost za
napade na one koji ostvaruju svoje pravo na slobodu izrazavanja i ubrzavanje mjera
javne politike na promociji razlicitosti mogu biti posebno vazni neposredno nakon
incidenta govora mrznje ili podsticanja, i kada tenzije eskaliraju u jednom drustvu.

Piramida govora mrznje Clana 19.°

Primjenljivi
medunarodni
pravni
instrumenti
Podsticanje Konvenciia o
na genocid i C é
druga kr$enja genocidu
medunarodnog . h
prava Rimski statut
> MORA biti
P> Zagovaranje ograniéen Clan 20. stav 2.
diskriminatorne mrznje koja MPGPP
predstavlja podsticanje na
neprijateljstvo, diskriminaciju
ili nasilje
Govor mrZnje MOZE biti Clan 19. stav 3.
koji moZe biti ograniéen radi zastite ograniéen MPGPP
prava ugleda drugih, ili radi zastite
nacionalne bezbjednosti ili javnog
poretka, ili javnog zdravlja ili morala
» Mora biti Clan 19.

> Zakoniti ,govor mrznje” koji ZASTICEN MPGPP

izaziva zabrinutost u pogledu
netolerancije

Tri nivoa govora mrznje u Strategiji
» Najnizi nivo Sredniji nivo » Najvisi nivo

1ZVOR: Clan 19, Objasnjenje ,govora mrznje”: Priruénik, str. 19.

47 Rabatski akcioni plan (Rabat Plan of Action), inicijativa Kancelarije visokog komesara UN-a
za ljudska prava, o zabrani zagovaranja nacionalne, rasne ili vjerske mrznje koja predstavlja
podsticanje na diskriminaciju, neprijateljstvo ili nasilje sugeriSe visok prag za definisanje
ogranicenja slobode izraZavanja, podsticanje mrznje i za primjenu ¢lana 20 Medunarodnog pakta
o gradanskim i politickim pravima. On opisuje test od Sest nivoa praga koji treba da bude ispunjen
da bi izjava predstavljala kriviéno djelo: (i) drustveni i politi¢ki kontekst, (ii) status govornika,
(iii) namjera da se podstakne publika protiv ciljne grupe, (iv) sadrZaj i oblik govora, (v) stepen
njegovog Sirenja i (vi) vjerovatnoca Stete, ukljucujuci neizbjeznost

48 ,Clan 19” je medunarodna organizacija za ljudska prava koja radi na pitanjima slobode
izrazavanja i pristupa informacijama: Clan 19, Objasnjenja u vezi sa ,govorom mrznje”: Prirucnik
(Article 19 ‘Hate Speech’ Explained: A Toolkit).
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Pojavom druStvenih mreZa, upotreba razli¢itih oblika vulgarnih, Stetnih,
neprijateljskih, pa ¢ak i nedozvoljenih sadrzZaja postala je veoma vidljiva,
posebno u izbornim periodima. Prema medunarodnom pravu, ekstremne
mjere kao Sto su politike blokiranja, gaSenja interneta ili kriminalizacija
politickog neslaganja na internetu, trebalo bi da se primjenjuju samo u izu-
zetnim slucajevima otvoreno nelegalnog sadrzaja ili diskursa koji nijesu
zasSti¢eni pravom na slobodu izrazavanja.** U svim drugim slucajevima
treba primijeniti alternativne alate kao Sto su obrazovanje, protivgovor i
promocija pluralizma.®

Uprkos brojnim naporima, inicijativama i javnim kampanjama za borbu protiv ,govora
mrznje“, brojne medunarodne organizacije izvjestavaju da su mnogi pojedinci, grupe
i zajednice i dalje meta mrznje i diskriminacije na internetu. Diskriminatorske prakse,
podsticanje na nasilje i ,govor mrznje“ nijesu ogranic¢eni na rasizam i ksenofobiju, ve¢
mogu imati i oblike seksizma, antisemitizma, islamofobije, mizoginije, homofobije i
druge.®’ Dok internet platforme omoguéavaju birac¢ima da slobodno dijele informa-
cije i misljenja, one takode ostavljaju otvorena vrata za neprikladne komentare, uklju-
&ujudi seksisticke i druge diskriminatorske primjedbe.?” Uznemiravanje na internetu
moze dovesti do isklju€enja odredenih grupa iz politickog i izbornog nadmetanja,
posebno kandidatkinja, koje u nekim kontekstima mogu biti pozeljna meta takvog
govora.”

b. Netolerantna, agresivna i negativna retorika

U nekim kontekstima, izborne kampanje mogu postati emocionalno nabi-
jene, usljed toga Sto ucesnici ili biraci koriste agresivniju retoriku. U regi-
onu OEBS-a, odredeni broj drZzava ucesnica usvojio je i primijenio odredbe
za internet domen koje repliciraju propise i ogranic¢enja dizajnirana za kon-
vencionalne nacine vodenja kampanja i za tradicionalne medije, ukljucuju-
¢i krivicne zakone o kleveti. UopSteno govoreci, krivi¢ni zakoni o kleveti,
kao i njihova primjena i zloupotreba od strane politi¢ara ili drugih javnih

49 Ovoukljutujeratnupropaganduizagovaranje mrznje koja predstavlja podsticanje nanasilje,
direktno i javno podsticanje na genocid i dje¢iju pornografiju, pod uslovom da je nezakonitost
sadrZaja utvrdena od strane sudskog organa.

50 Vidjeti IzvjeStaj (Report) specijalnog izvjestioca UN-a za 2019. godinu za unapredenje i
zastitu prava na slobodu misljenja i izraZavanja.

51 Vidjeti Rezoluciju Parlamentarne skups$tine Savjeta Evrope (Resolution 2144 (2017)) o
okonc¢anju sajber diskriminacije i mrznje na internetu.

52 Vidjeti Studiju Savjeta Evrope o medijima, izborima i rodu (Study DGI (2017)10).

53 Studija (study) iz 2018. godine u saradnji Intermpalamentarne unije (IPU) i Parlamentarne
skupstine Savjeta Evrope pokazala je dasuZene uesnice parlamenta u Evropi ceS¢e mete internet
napada. Studija (study) iz 2016. koju je sprovelo isto tijelo pokazalo je da su ,drustveni mediji
postalimjesto brojjedan na kome se psiholo$ko nasilje - posebno u obliku seksisti¢kih imizoginih
primjedbi, poniZavajuéih slika, mobinga, zastraSivanja i prijetnji - vrsi nad poslanicama”.
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liénosti su u suprotnosti sa medunarodnim standardima.* Stavise, sankcije
za klevetu ili uvredu moraju biti proporcionalne krsenju prava ili ugleda
drugih. Mjere koje su usvojile drzave trebalo bi da uzmu u obzir sve moguce
djelotvorne i adekvatne dobrovoljne pravne ljekove koje su odobrili mediji i
prihvatila zainteresovana lica.

Evropski sud za ljudska prava je, u dvije znacajne presude, presudio da se ,slo-
boda izrazavanja [...] primjenjuje ne samo na ‘informacije’ ili ‘ideje’ koje su pozitivho
prihvacene ili se smatraju neuvrjedljivim ili izazivaju ravnodusnost, ve¢ i na one koje
vrijedaju, Sokiraju ili uznemiravaju drzavu ili bilo koji dio stanovnistva“ a koje su neop-
hodne za postojanje ,pluralizma, tolerancije i Sirokogrudosti bez kojih nema demo-
kratskog drustva“. Sud je takode primijetio da su ,granice prihvatljive kritike [...] Sire
u odnosu na politi¢ara koji djeluje u svom javnom svojstvu®, koji se ,,neizbjezno i svje-
sno izlaze analizi svake njegove rijeci i djela kako od strane novinara tako i od strane
Sire javnost”.°® lako su obje presude donijete u eri nepostojanja drustvenih mreza,
ESLJP je nedavno ponovo potvrdio da je ,,njegova sudska praksa [u vezi sa] ¢lanom
10 u potpunosti primjenljiva na internet®.%¢

c. Manipulativne informacije

Debata o zajednickom razumijevanju i razvoju jedinstvene terminologije za
gore razradena pitanja je u toku, ali ove zloupotrebe su ve¢ duZe vrijeme
prisutne u javnoj sferi i drZave imaju iskustva u njihovom rjeSavanju, i kao
takve su Cesto podvrgnute Cvrstim regulatornim standardima. S druge
strane, fenomen internet proliferacije manipulativnog sadrzZaja (najces-
¢e koriSéen termin je ,dezinformacija“) koji posebno dobija na intenzitetu
tokom perioda kampanje predstavlja vece izazove za regulativu i ¢esto moZe
imati odlucujuce ili Stetne uticaje na izborne procese i ishode.*” Zbog nepo-
stojanja jasnih regulatornih standarda, koji odgovaraju novim izazovima

54 Vidjeti veb stranicu (website) Predstavnika OEBS-a za slobodu medija posvecenu kleveti.
Komitet UN-a za ljudska prava u OpStem komentaru br. 34 (General Comment No. 34) je potvrdio da
sve drZave ,treba da razmotre dekriminalizaciju klevete i, u svakom slu¢aju, primjena krivi¢nog
zakona treba da se podrZava samo u najteZim slufajevima i zatvor nikada nije odgovarajuca
kazna“. Zajednicka deklaracija UN-a, OEBS-aiOAD-a (2020 Joint Declaration) iz 2020. godine poziva
drzave da ukinu krivi¢nu klevetu i zamijene je odgovaraju¢im gradanskim propisima o kleveti.

55 Vidjetislucajeve Evropskogsudazaljudskaprava (ESLJP) Hendisajd protiv UK (1976) (Handyside
vs UK) i Lopes Gomes da Silva protiv Portugalije (2000) (Lopes Gomes da Silva v. Portugal (2000)).

56 Vidjeti: ESLJP, Sloboda izrazavanja i informacija - Memorandum sa objasnjenjima (Freedom
of expression and information - Explanatory Memorandum).

57 Tako ne postoji univerzalno prihvacena definicija informacija manipulativnog sadrzaja, neke
organizacije su pokusale da naprave razliku izmedu razli¢itih tipova poremecaja informacija
kao $to su: (1) Dezinformacije: svjesno dijeljenje laznih ili obmanjujuc¢ih informacija sa namjerom
da nanesu Stetu; (2) Nepouzdane informacije: lazne ili obmanjujuce informacije, ali bez namjere
nanosenja Stete; (3) Zlonamjerne informacije: istinske informacije koje se dijele sa namjerom da
se nanese Steta. Ove Smjernice se fokusiraju na procjenu uticaja razli¢itih vrsta manipulativnog
sadrZaja na integritet izbornog procesa i vodenje izbornih kampanja i ne pokuSavaju da daju
terminoloSko pojasnjenje i razliku izmedu ovih pojmova.
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koji proistiCu iz internet svijeta i njegove globalne prirode i potencijala viral-
nosti koji druStvene mreZe pruzaju, u nekim kontekstima Sirenje i prolifera-
cija ove vrste sadrZaja postaje sve izraZenija i postala je izvor zabrinutosti za
ukupni integritet izbornog procesa.

Razli¢ite vrste manipulativnog internet sadrzaja, posebno dezinformacija, mogu biti
Stetne po demokratski proces i negativno uticati na sprovodenje istinski demokrat-
skih izbora. Posto se ova vrsta sadrzaja ¢esto koristi za obmanu bira¢a ili podrivanje
povjerenja javnosti u izborni proces, to koci pravo birac¢a da formiraju misljenje bez
nepotrebnog mijeSanja i slabi njihovu sposobnost da donose odluke na osnovu pot-
pune informisanosti. U Sirem smislu, ova vrsta sadrzaja takode moZe ometati pravo
na slobodu od nezakonitih napada na ¢ast i ugled, jer se Cesto odnosi na odredenog
pojedinca, politi¢ku ili javnu licnost, a osmisljena je da narusi njen ili njegov ugled, i
kada je usmjerena protiv odredenih grupa u drustvu, kao sto su migranti ili odredene
grupe nacionalnih manjina, i podsti¢e mrznju, nasilje ili diskriminaciju, moze ometati
princip nediskriminacije, kao $to je predvideno Medunarodnim paktom o gradanskim
i politickim pravima. Istovremeno, loSa regulativa i/ili reakcije politike od strane velikih
tehnoloskih firmi ili vlasti, takode mogu imati Stetne efekte na zastitu osnovnih prava,
posebno prava na slobodu izraZzavanja. U Sirem kontekstu, ograni¢enja manipulativ-
nog sadrzaja i dezinformacija mogu dovesti do ograni¢avanja legitimnog govora.5®

DrZave ucesnice OEBS-a su se obavezale da obezbijede uslove za izbore u
skladu sa demokratskim standardima i principima, i stoga imaju odgovor-
nost da obezbijede izborno okruZenje liSeno manipulativnog sadrzaja i u
kojem biraci mogu slobodno da formiraju svoje misljenje bez nepotrebnog
mijeSanja. Shodno tome, drZzave ucesnice snose odgovornost i duzne su da
se pozabave fenomenom dezinformacija. Decentralizovana, disperzirana i
eksteritorijalna priroda drustvenih mreZa, poteSkoce u identifikaciji poci-
nilaca zbog anonimnosti korisnika, i ¢esto neefikasni odgovori pravosuda
zbog odsustva nadleZnosti, naveli su mnoge vlade da se bave ovim fenome-
nom kroz multilateralne napore i saradnju, ali i kroz angaZovanje nedrZav-
nih aktera kao $to su civilno drustvo, mediji i velike tehnoloske firme.

58 Zajednicka deklaracija (Joint Declaration) UN, OEBS-a i Organizacija ameri¢kih drZzava
(OAD) iz 2017. naglaSava da neki oblici manipulativnog sadrZaja mogu da naskode reputaciji i
privatnosti pojedinca, ili da podstaknu nasilje, diskriminaciju ili neprijateljstvo prema grupama
koje se mogu identifikovati u drustvu. Medutim, Deklaracija zakljucuje da su ,opSte zabrane
Sirenja informacija zasnovanih na nejasnim i dvosmislenim idejama, ukljucujuci ‘lazne vijesti’
ili ‘neobjektivne informacije’, nekompatibilne sa medunarodnim standardima za ogranic¢enja
slobode izrazavanja [..] i trebalo bi da budu ukinute.” Stavise, Zajedni¢ka deklaracija iz 2020.
godine (2020 Joint Declaration) oizborima u digitalnom dobu zalaZe se protiv blokiranja i gaSenja
interneta, kao i protiv previse Sirokih ili dvosmislenih zakona o dezinformacijama.
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lzvjestaj specijalnog izvejstioca UN-a za promociju i zastitu prava na slobodu
misljenja i izrazavanja za 2021. ispituje prijetnje ljudskim pravima, demokratskim
institucijama i izbornim procesima koje dezinformacije predstavljaju. Izvjestaj priznaje
sloZenost i izazove koje predstavljaju dezinformacije u digitalnom dobu i konstatuje
da su odgovori drzava i kompanija problemati¢ni, neadekvatni i Stetni po ljudska
prava. lzvjestaj poziva na viSedimenzionalne odgovore i odgovore viSe zainteresova-
nih strana koji su dobro utemeljeni u medunarodnom okviru ljudskih prava i poziva
velike tehnoloSke kompanije da preispitaju svoj poslovni model i drzave da ponovo
kalibriraju svoje odgovore na dezinformacije, jacajuci ulogu slobodnih, nezavisnih i
raznolikih medija, ulaganje u medijsku i digitalnu pismenost, osnazivanje pojedinaca i
obnavljanje povjerenja javnosti. Konkretno za izbore, izvje$taj prepoznaje da su kam-
panje dezinformacija koriS¢ene ,na veoma vidljive nacine da se potkopa pravo na
slobodne i postene izbore [i] koje su nastojale da uti¢u na izbore®. U izvjeStaju se
zakljuCuje da je zbog fenomena dezinformacija ,lako — ali opasno - izgubiti iz vida
vrijednost koju digitalna tehnologija nudi demokratiji, odrzivom razvoju i ljudskim pra-
vima, ili vitalni zna¢aj prava na slobodu misljenja i izrazavanja. Zato su pokusaji suz-
bijanja dezinformacija narusavanjem ljudskih prava nepromisljeni i kontraproduktivni.
Pravo na slobodu mis$ljenja i izrazavanja nije dio problema, ono je cilj i sredstvo za
borbu protiv dezinformacija.”®®

d. Borba protiv manipulativnih informacija

I. Odgovori drZava

Pored nedostatka jasnoce i saglasnosti oko definicije $ta ¢ini informacije
manipulativnog sadrZaja, §to umanjuje efikasnost odgovora, jedan od klju¢-
nih izazova sa kojima se suocava vec¢ina drzava ucesnica OEBS-a je kako da
se pozabave i reguliSu manipulativni sadrZaj na nacin koji poStuje ljudska
prava iosnovne slobode i principe zakonitosti, neophodnostii proporcional-
nosti.®® Pristup zasnovan na ljudskim pravima zahtijeva direktno ciljanje
ne samo dezinformacija, ve¢ i njihovog negativnog uticaja. Trebalo bi uspo-
staviti adekvatne dugorocne politike za unapredenje digitalne pismenosti i
kampanje podizanja svijesti za izborne aktere, a ne iskljucivo zakonodavna
ili regulatorna rjeSenja koja bi mogla negativno uticati na osnovna prava,
ukljucujudi slobodu izrazavanja.

Iako drzave uCesnice OEBS-a imaju pozitivnu obavezu da obezbijede jednake
uslove za sve uCesnike i da ostvare prava glasaca sadrzana u medunarodnim

59 Vidjeti IzvjeStaj (Report) specijalnog izvjestioca UN za 2021. godinu o unapredenju i zastiti
prava na slobodu misljenja iizraZavanja.

60 Vidjeti Rezoluciju Povelje UN-a o ljudskim pravima (Resolution 44/12) o slobodi miSljenja i
izrazavanja iz 2020. godine.
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iregionalnim instrumentima, ne postoji rjeSenje koje bi odgovaralo svima
za izazove koje postavlja manipulativni sadrzaj.®'

Na globalnom nivou, mogu se uogciti €etiri drzavno vodena pristupa u borbi pro-
tiv dezinformacija i manipulativnog sadrzaja, uklju¢uju¢i medu drzavama ucesni-
cama OEBS-a:

() Primjenu relevantnih odredaba postojecih gradanskih, krivi¢nih, administrativnih
i drugih zakona koji reguliSsu medije, izbore i anti-klevetu, iako ovi zakoni, donijeti
u doba prije interneta, ne odrazavaju uvijek trenutni tehnolo$ki razvoj;

(i) Donos$enje novog zakona kojim se namecu sankcije drustvenim mrezama koje
Sire lazne vijesti, obi¢no izricanjem nov¢anih kazni i naredbom uklanjanja infor-
macija identifikovanih kao lazne;

(iii) Saradnja sa izbornim vlastima i internet platformama kako bi se obezbijedilo
dobro informisano birac¢ko tijelo, bilo identifikovanjem i blokiranjem laznih vijesti,
obezbjedivanjem resursa za provjeru ¢injenica za Siru javnost, ili putem masov-
nog objavljivanja ,pravih“ vijesti tokom sezone izbora i dalje; i

(iv) Primjenu Sirih i dugoroc¢nih politika za obrazovanje gradana o opasnostima laz-
nih vijesti.%?

U citavom regionu OEBS-a, nekoliko drZava je usvojilo zakone kojima se
namece posrednitka odgovornost za sadrzaj koji kreiraju korisnici; pri-
stup koji kritikuju relevantne organizacije za ljudska prava kao da nije u
potpunosti u skladu sa medunarodnim standardima i koji poziva drZzave da
izbjegavaju delegiranje odgovornosti na kompanije kao procjenitelje sadr-
Zaja. Dodjeljivanje ove vrste odgovornosti privatnim kompanijama, osna-
Zuje ih u korporativnom prosudivanju vrijednosti ljudskih prava, Cesto na
Stetu uzZivanja sloboda korisnika.®® Druge drZave ucesnice OEBS-a usvo-
jile su neregulatorne mjere, ukljucujuci, na primjer, razvoj profesionalnih
kodeksa, osnivanje savjeta za medije,imenovanjejavnih emiteraili stvaranje

61 Prema ¢lanu 2 Medunarodnog pakta o gradanskim i politi¢kim pravima, drZave su primarni
nosioci duznosti i obaveza da postuju, Stite i ispunjavaju ljudska prava i imaju pozitivnu obavezu
da ostvare prava. U kontekstu dezinformacija, drZzave su duZne da se uzdrze od mijeSanja u pravo
na formiranje misljenja i obavezu da obezbijede da se drugi, ukljucujuci preduzeca, ne mijesaju
u to, i da proaktivno stavljaju informacije od javnog interesa u javno vlasnistvo, i promovisu
pluralne irazli¢ite izvore informacija, uklju¢ujuci slobodu medija.

62 Vidjeti Inicijative izvjeStaja Kongresne biblioteke za 2019. za suzbijanje laznih vijesti
u odabranim zemljama (Library of Congress 2019 Report Initiatives to Counter Fake News in
Selected Countries).

63 Vidjeti doprinos parlamenata radu Savjeta za ljudska prava UN-a i njegov univerzalni
periodi¢ni pregled (Contribution of parliaments to the work of the HRC and its universal periodic
review). Vidjetiiobje, Zajednicke deklaracije UN-a, OEBS-ai OAD-aiz 2017.12020. koje ponavljaju
daposrednicinikadane bitrebalodabuduodgovornizadistribuiranisadrzajosim akoizricitone
posreduju u tom sadrzaju ili ne sprovode pravno obavezuju¢i nalog da ga uklone i imaju tehnicke
kapacitete uraditi tako nesto. Stavise, obje deklaracije pozivaju velike tehnoloske kompanije da
stvore pristup regulaciji sadrZaja koji se odnosi na ljudska prava i da sprovode Vodece principe
UN-a o poslovanju iljudskim pravima (Guiding Principles on Business and Human Rights).
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specijalizovanih jedinica za suzbijanje informacionog poremecaja, samore-
gulaciju medijskih kompanija i programe medijske pismenosti.®

ii. Velike tehnoloSke kompanije

Privatne kompanije treba da primjenjuju pristup ljudskih prava u moderira-
nju i regulaciji sadrzaja, medutim, vazno je napomenuti da nemaju iste oba-
veze uvezisaljudskim pravima kao drzave. Kao odgovor na pojacan pritisak
javnostiinakon brojnih kontroverzi u vezi sa masovnim i §iroko rasprostra-
njenim informacijama manipulativnog sadrZaja koje su povremeno dovo-
dile do neprijateljstva i nasilja, kao i zloupotrebe li¢nih podataka, ukljucu-
juciu politicke svrhe i svrhe kampanje koje su mogle imati odlucujuci efekat
po pitanju ishoda izbora, nekoliko velikih tehnoloSkih kompanija usvojilo
je set mjera za rjeSavanje ovih izazova.® Stavie, kao §to je ranije navedeno,
neke drZzave su usvojile propise koji postavljaju direktnu obavezu i odgovor-
nost na velike tehnoloSke kompanije kao odgovorne posrednike za sadrzaj
koji generiSu korisnici. Medutim, pokus$aji privatnih subjekata da izbjegnu
odgovornost i finansijske sankcije ponekad mogu dovesti do uklanjanja
zakonitog i legitimnog sadrzaja bez mogucnosti za obeStecenje.

Iako moze biti pozitivan razvoj, samoregulacija se generalno sprovodi na
dobrovoljnoj osnovi. Pored zabrinutosti oko velikih tehnolo$kih kompanija
koje djeluju kao procjenitelji sadrZaja, druga pitanja se odnose na oslanjanje
platformi na automatizaciju za oznacavanje ili uklanjanje sadrzaja i nedo-
voljnu transparentnost u vezi sa standardima i procesima za ogranicavanje
sadrZaja. KoriS€enje softvera vjeStacke inteligencije za uklanjanje sadrZaja
nema kontekstualnu procjenu i predstavlja jasne rizike koji nijesu u skladu
sa zakonom o ljudskim pravima. Kao opSte pravilo, sve politike koje ograni-
Cavaju sadrzaj treba da budu jasne, objektivne, lako dostupne i razumljive,
a korisnici treba da budu odmah obavijeSteni u slucaju bilo kakve radnje
preduzete protiv njihovog sadrzaja.®®

64 Za detaljan pregled nacionalnih studija slucaja, vidjeti izvjes$taj OEBS-a o dezinformacijama
iz 2019. godine (OSCE 2019 report on disinformation).

65 Promjene koje su uvele neke velike tehnoloske kompanije napravljene su uglavnom da bi
se bavile problemima javnosti, ukljucujuci one koje dolaze iz meduvladinih organizacija, kao
§to je EU. Pored pravila o moderiranju sadrZaja, nove politike su uklju¢ivale dodatne zaStitne
mjere za zaStitu licnih podataka korisnika i mjere transparentnosti za politi¢ko oglasavanje.
Usvojeni set mjera je napravljen u skladu sa velikim tehnolo$kim obavezama prema Kodeksu
prakse EU o dezinformacijama (Code of Practice on Disinformation) (o kome ¢e se govoriti
kasnije u Smjernicama). Iako je primijecen odredeni napredak u kontekstu EU, ,izvjeStaji
(reports) pokazuju da se moraju uloziti dodatni napori u drugim oblastima kako bi se poboljsala
pouzdanost internet ekosistema i zastita korisnika“ Stavise, jedna od klju¢nih kritika na ra¢un
velikih tehnoloSkih kompanija odnosi se na ¢injenicu da su, bez obzira na njihovo globalno
prisustvo i doseg, politike zaStite podataka, moderiranja sadrZaja i transparentnog politickog
ikampanja oglasavanja neujednacene u razli¢itim zemljama, uklju¢ujuéiione iz OEBS regiona.

66 Vidjeti Zajednic¢ku deklaraciju UN-a, OEBS-a i OAD-a iz 2017. godine (Joint Declaration).
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Velike tehnoloske kompanije imaju niz opcija pored brisanja ili uklanjanja veb stra-
nica i naloga. Mjere mogu ukljucivati:

- brisanje problemati¢nog sadrzaja,

- ograni¢avanje njegove viralnosti,

- oznacavanje njegovog porijekla,

- suspendovanije relevantnog korisnika ili organizacije koja sponzorise sadrzaj,

- uvodenje rejtinga da bi se istaklo koriS¢enje zabranjenog sadrzaja od strane
korisnika,

- privremeno ograni¢avanje sadrzaja dok tim stru¢njaka sprovodi pregled,

- sprecavanje korisnika da monetizuju svoj sadrzaj,

- kreiranje frikcije u dijeljenju sadrzaja, lijepljenje upozorenja i oznaka na sadrzaj,
- pruzanje opcije pojedincima da blokiraju druge korisnike,

- smanjivanje mogucénosti da sadrzaj stigne do $to vec¢eg broja korisnika,

- ometanje botova i koordinisanog neautenti¢nog ponasanja,

- uvodenje ograni¢enja geolokacije i promovisanje kontra-poruka.®’

lil. Napori medunarodne zajednice

Nekoliko institucija i agencija UN-a posvetilo je znac¢ajnu paznju fenomenu
Sirenja informacija manipulativnog sadrzaja. Konkretno govoreci o uticaju
dezinformacija naizbore, generalni sekretar UN-a je u svom izvjeStaju Gene-
ralnoj skups$tini UN-a za 2019. godinu naveo da je upotreba interneta u kon-
tekstu izbora, ,, i kao pokretaca uceSca i kao alata za Sirenje dezinformacija
i govora mrzZnje, pokrenula sloZena pitanja [...] Paralizirajuéa sumnja da
se bilo kojom informacijom ili diskursom moze manipulisati — rezultiraju-
¢i erozijom povjerenja — leZi u srcu internetskog izazova demokratiji. Istice
se vaznost, izmedu ostalih mjera, izgradnje otpornosti drustva na Sirenje
laznog sadrZaja ili sadrZzaja mrZnje, povecanja transparentnosti u javnom
diskursu i vodenja dijaloga sa viSe zainteresovanih strana kako bi se pro-
nasli odgovori na te izazove politike. Stavise, pored ove i ve¢ pomenutih
izjava iizvjeStaja Specijalnog izvjestioca UN-a o unapredenju i zastiti prava
na slobodu miSljenja i izraZavanja, Organizacija Ujedinjenih nacija za obra-
zovanje, nauku i kulturu (UNESCO) je izdala nekoliko publikacija u vezi sa

67 VidjetilIzvjeStaj (Report) specijalnogizvjestioca UN-a za promocijuizaS$titu prava na slobodu
miSljenja iizrazavanja za 2019. godine.
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Sirim problemom informacionog poremecaja i njegovog uticaja na izborne
procese.®®

U kontekstu OEBS-a, predstavnik OEBS-a za slobodu medija je izdao nekoliko
dokumenata o pitanjima slobode izrazavanja na internetu.® Dalje, u sarad-
nji sa izvjestiocima UN-a i OAD-a o slobodi izraZavanja, predstavnik OEBS-a
za slobodu medija je izdao nekoliko zajednickih deklaracija u vezi sa pore-
mecajem informisanja, uklju¢ujuci Zajednicku deklaraciju o slobodi izraza-
vanjaiizborima u digitalnom dobu iz 2020. godine.”®

Zajednicka deklaracija iz 2020. godine prepoznala je ,sustinsku ulogu koju slo-
boda izraZzavanja i informisanja, slobodni, nezavisni i raznovrsni mediji i slobodan i
dostupan internet igraju u obezbjedivanju slobodnih i postenih izbora“ i da razlicite
vrste informacija manipulativhog sadrzaja ,mogu da pogor$aju i ¢ak stvaraju ten-
zZije vezane za izbore”. Poziva ,partije i kandidate da izbjegavaju namjerno korisce-
nje ovakvih izjava kako bi poboljsali svoje izborne izglede i prepoznali vaznu ulogu
koju imaju nezavisni izborni regulatori u rjeSavanju ovih oblika govora i promovisa-
nja pristupa informacijama“ i izraZzava zabrinutost zbog prakse drzava u ,donosenju
zakona koji [...] neopravdano ograni¢avaju slobodu izrazavanja.“ Zajedni¢ka deklara-
cija pruza skup preporuka drzavama i nedrzavnim akterima, ukljucujuci velike tehno-
loSke kompanije, sa ciljem zastite slobode izrazavanja na internetu.

Zajednicka deklaracija iz 2021. priznaje ,,da politi¢ari i javni zvanicnici igraju vaznu
ulogu u oblikovanju medijske agende, javne debate i misljenja“ i izrazava ,zabrinu-
tost zbog sve ucestalijeg ‘govora mrznje’ na internetu i van mreze, neinformiranosti i
opasne retorike i okrivljavanja medija, branilaca ljudskih prava i grupa izlozenih riziku
od diskriminacije, ukljuujuéi i od strane politicara i javnih zvani¢nika, koja ugro-
zava slobodu izrazavanja, ¢ime se smanjuje raznolikost informacija i ideja u drus-
tvu i obmanjuju gradani.” Nadalje, Zajednic¢ka deklaracija iz 2021. osuduije, ,sve veci
broj obracanja javnosti nekih politicara i javnih zvani¢nika koji su netolerantni i iza-
zivaju podjele, negiraju utvrdene Cinjenice, napadaju novinare i branioce ljudskih
prava zbog toga $to ostvaruju svoje pravo na slobodu izrazavanja, i nastoje potkopati
demokratske institucije®, i ponavlja, ,,Drzave imaju pozitivhu obavezu da stvore okru-
zenje koje omogucava slobodu izrazavanja i pravo na informacije. Slicno prethodnoj

68 Vidjeti Priru¢nik za novinarsko obrazovanje i obuku iz 2018. godine (Handbook for
Journalism Education and Training), Izbori i mediji u digitalnim vremenima iz 2019. godine
(Elections and Media in Digital Times) iistraZzivacki izvjeStaj Komisije za Sirokopojasni pristup i
digitalni razvoj (eng. Broadband Commission for Sustanble Development) za 2020. Balansiranje:
Borba protiv digitalnih dezinformacija uz poStovanje slobode izraZavanja (Balancing Act:
Countering Digital Disinformation While Respecting Freedom of Expression).

69 Vidjeti Vodic za drustvene medije iz 2013. godine OEBS-ovog Predstavnika za slobodu medija
(Social Media Guidebook), Sloboda medija na internetu iz 2016. godine: Vodi¢, OEBS (Media
Freedom on the Internet: An OSCE Guidebook) i Pregled medunarodnih standarda i uporednih
nacionalnih pristupa za borbu protiv dezinformacija u kontekstu slobode medija za 2019.
godinu (Review of International Standards and Comparative National Approaches to Countering
Disinformation in the Context of Freedom of the Media).

70 Vidjeti Zajedni¢ku deklaraciju UN-a, OEBS-a i OAD-a iz 2020. godine (Joint Declaration).
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deklaraciji, radi zastite slobode izraZzavanja, Zajedni¢ka deklaracija iz 2021. pruza niz
preporuka drzavama i nedrzavnim akterima, kao i politickim strankama, politi¢arima
i visokim javnim zvani¢nicima.

Brojne druge meduvladine institucije, kao i medunarodne mrezZe i organi-
zacije civilnog druStva u okviru OEBS-a, pozvale su na pristup viSe zain-
teresovanih strana i zajednicku odgovornost svih zainteresovanih strana
za uspostavljanje efikasnih mehanizama transnacionalne saradnje u borbi
protiv informacija manipulativnog sadrZaja. Ove regionalne inicijative su
od fundamentalnog znacaja za rjeSavanje ove vrste informacija, ukljucujuéi
iizborne periode, Cije kreiranje i distribucija prevazilazi drzavne granice i
jurisdikcije. Ovi zajednicki napori za reagovanje su takode posebno relevan-
tnijer imaju za cilj da odgovore na izazove koji proizilaze iz Sirenja informa-
cija manipulativnog sadrzaja koji ima za cilj da izazove Stetu javnosti, utice
na demokratske procese ili izborne ishode.

Dok se vec¢ina ovih inicijativa bavi informacijama manipulativnog sadrZaja
na §iri nacin i njihovim negativnim uticajem na ukupna drustvena i demo-
kratska kretanja, neke su prepoznale i bavilo se specificnim uticajem ove
vrste sadrZaja na izborne procese. Njihovi napori da se izbore sa manipu-
lativnim sadrZajem imaju Sire pristupe koji ukljuuju ne samo sugestije ili
preporuke za kreiranje sadrZaja, moderiranje, Sirenje i druge aspekte u vezi
sa aktivnostima, vec i za zaStitu privatnosti podataka i transparentnost u
politicCkom oglaSavanju i oglaSavanju kampanja. Stoga je vecina inicijativa
navedenih u ovom dijelu, a koje su prisutne u oblasti OEBS-a, relevantne i za
naredna poglavlja politickog oglaSavanja i zaStite podataka koji su opisani
kasnije u Smjernicama.

Nekoliko institucija Savjeta Evrope takode se bavilo pitanjem Sirenja mani-
pulativnog sadrZaja tokom i van izbornih perioda i ulogom koju drus-
tvene mreZe imaju u sprecavanju njegovog Sirenja. Komitet ministara je
2020. godine usvojio Preporuku o uticaju algoritamskih sistema na ljudska
prava, a 2018. Preporuku o ulogama i odgovornostima internet posredni-
ka.”! Parlamentarna skupstina Savjeta Evrope zagovarala je uklju¢ivanje

71 Vidjeti Preporuku CM/Rec(2020)/1 (Recommendation CM/Rec(2020)/1) i Preporuku CM/
Rec(2018)/2 (Recommendation CM/Rec(2018)/2) koje priznaju kustoske i uredivacke uloge
razli¢itih platformi i poziva drzave da im dodijele odgovarajuce odgovornosti. CM/Rec(2018)/2
(CM/Rec(2018)/2) preporucuje drZzavama da obezbijede da zakoni i propisi koji se primjenjuju na
posrednike efikasno §titeljudska pravaiosnovne slobode korisnikaidainternet posredniciimaju
sliénu odgovornost da se pridrZzavaju medunarodnih standarda ljudskih prava. Dalje napominje
da su transparentnost, inkluzivnost, nadzor i efikasni pravni ljekovi kljuéni za moderiranje
sadrZaja na platformama u skladu sa ljudskim pravima. Vidjeti i Deklaraciju Komiteta ministara
iz 2019. godine o manipulativnim sposobnostima algoritamskih procesa (Declaration by the
Committee of Ministers on the manipulative capabilities of algorithmic processes) u kojoj se
naglasava ,potreba da se procijene regulatorni okviri koji se odnose na politicku komunikaciju
iizborne procese kako bi se za$titili pravi¢nost i integritet izbora van mreZe, kao i na mreZi u
skladu sa utvrdenim principima“
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medijske pismenosti u Skolske programe, podrSku projektima podizanja
svijesti i ciljane obuke za promociju kriticke upotrebe druStvenih mreza,
internet medija i podriku profesionalnoj obuci novinara.’? Konkretno za
izborne procese, Venecijanska komisija je 2020. usvojila Principe za korisce-

nje digitalnih tehnologija u skladu sa osnovnim pravima.’3

Principi naglasavaju ,,potrebu za pristupom uskladenim sa ljudskim pravima; ljudska
prava i osnovne slobode moraju se prevesti u digitalno okruzenje.” U dokumentu se
navodi da internet ,utiCe na nacine na koje ljudi komuniciraju, ponasaju se i formi-
raju svoje misljenje, [i] transformiSe nacin na koji se javno mnjenje moze formirati,
ali takode obezbjeduje sredstva za izobli¢enje stvarnosti u mjeri koja je ranije bila
nepoznata [...] Zloupotreba digitalne tehnologije za manipulaciju €injenicama, Sire-
nje dezinformacija na strateski, koordinisani nacin, vrSenje nadzora prikupljanjem
informacija od gradana i o gradanima, i angazovanije politickih grupa zainteresova-
nih strana, uticalo je na povjerenje ljudi u demokratske institucije i vladavinu prava.”
Ovi izazovi ,ugrozavaju demokratski proces uopste, i moraju se pazljivo analizirati
kada su u pitanju izborne kampanije [i] problemi nastaju kada tehnologija prestane da
predstavlja konkurentsku prednost i prede u prijetnju integritetu izbora, ograni¢ava-
ju¢i pravo na slobodne izbore“. Prepoznaje da ,digitalne tehnologije uti¢u na razli¢ite
nacine, i pozitivne i negativne, na razli¢ite tipove demokratije [i] na sve faze izbornih
procesa [i] na znacajno povecéanje broja aktera u kampanji, nezavisno od stranaka. ”

U dokumentu je navedeno osam principa koji se odnose na Sire aspekte upotrebe
novih tehnologija u izbornim procesima, kao $to su privatnost podataka, sajber bez-
bjednost, kao i izborne kampanje na drustvenim mrezama:

Princip 1 - Principi slobode izrazavanja koji podrazumijevaju snaznu javnu debatu
moraju se prevesti u digitalno okruzenje, posebno tokom izbornih perioda.

Princip 2 — Tokom izbornih kampanja, nadlezne nepristrasne institucije za sprovo-
denje izbora ili pravosudni organ treba da budu ovlasc¢eni da zahtijevaju od privatnih
kompanija da uklone jasno definisan sadrzaj tre¢ih strana sa interneta, na osnovu
izbornih zakona i u skladu sa medunarodnim standardima.

Princip 3 — Tokom izbornih perioda, otvoreni internet i mrezna neutralnost moraju
biti zasti¢eni.

Princip 4 - Li¢ni podaci moraju biti efikasno zasti¢eni, posebno tokom klju¢nog peri-
oda izbora.

Princip 5 - |1zborni integritet mora biti o€uvan kroz periodi¢no revidirana pravila i pro-
pise o politickom oglasavanju i odgovornosti internet posrednika.

72 Vidjeti Rezoluciju Parlamentarne skupStine Savjeta Evrope iz 2017. o internet medijima i

novinarstvu: izazoviiodgovornosti (

).

73 Vidjeti Principe iz 2020. za koriS¢enje digitalnih tehnologija u izbornim procesima u skladu

sa osnovnim pravima (

).
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Princip 6 - Izborni integritet treba da se garantuje prilagodavanjem posebnih medu-
narodnih propisa novom tehnoloskom kontekstu i razvojem institucionalnih kapaci-
teta za borbu protiv sajber prijetnji.

Princip 7 — Treba ojacati okvir medunarodne saradnje i javno-privatnu saradnju.

Princip 8 — Treba promovisati usvajanje samoregulatornih mehanizama.

Grupa eksperata na visokom nivou okupljena je 2018. u okviru EU da bi
savjetovala o politi¢kim inicijativama za suzbijanje dezinformacija.’* Stra-
tegija EU nije predvidala regulatornu intervenciju, ve¢ se fokusirala na vise-
dimenzionalni pristup, koji ukljuCuje samoregulatorni kodeks prakse, pro-
vjeru ¢injenica, kori§¢enje vjestacke inteligencije i medijsku pismenost.’°
Inicijative navedene u Kodeksu prakse, Akcionom planu protiv dezinforma-
cija i naknadnom pracenju sprovodenja velikih tehnoloskih obaveza prema
Kodeksu, imaju poseban fokus na za$titi integriteta izbora za Evropski
parlamentj6

Prijetnja koja dolazi od velikih kampanja dezinformacija, u EU se smatra ,,velikim iza-
zovom za Evropu i zahtijeva koordinisan odgovor zemalja EU, institucija EU, drustve-
nih mreza, medija i gradana EU“. Kao odgovor na ove prijetnje, Evropska komisija je
razvila niz inicijativa za borbu protiv dezinformacija, kao $to su:

»  Kodeks prakse u vezi sa dezinformacijama — da se postavi skup svjetskih samo-
regulatornih standarda;

+  Evropska opservatorija za digitalne medije — evropski centar za provjere Cinje-
nica, akademike i druge relevantne zainteresovane strane za podrsku kreatorima
politike;

+  Akcioni plan za dezinformacije — za jacanje kapaciteta i saradnje EU u borbi pro-
tiv dezinformacija;

»  Evropski akcioni plan za demokratiju — da se razviju smjernice za obaveze i
odgovornost internet platformi u borbi protiv dezinformacija;

74 Svih 27 ¢lanica EU su drzave ucesnice OEBS-a. Vidjeti zavrdni izvjeStaj grupe eksperata
na visokom nivou (Final Report of the High Level Expert Group). Vidjeti i Rezoluciju 2016/2030
(Resolution 2016/2030(INT)) o strateSkoj komunikaciji EU u cilju suzbijanja propagande.

75 Vidjeti Komunikaciju iz 2018. o borbi protiv dezinformacija na mrezi: evropski pristup
(Communication on tackling online disinformation: a European approach). Samoregulatorni
Kodeks ponaSanja za dezinformacije iz 2018. ukljucivao (Code of Practice on Disinformation) je
Facebook, Google i Twitter, a u maju 2019. pridruZio se i Microsoft, a u junu 2020. godine TikTok
je postao 16. potpisnik Kodeksa. Novi Kodeks prakse za koji se o¢ekuje da ce biti pokrenut 2021.
godine ima za cilj da ojaca okvir saradnje i evoluira ka koregulatornom instrumentu kako je
navedeno u Zakonu o digitalnim uslugama EU (Digital Services Act).

76 Vidjeti Procjenu Kodeksa prakse o dezinformacijama Komisije EU (Assessment of the Code of
Practice on Disinformation) u kojoj su navedeni klju¢ni nalazi procjene Komisije EU o primjeni
i djelotvornosti Kodeksa, ukljucujuci i one posebno napravljene za zastitu integriteta izbora za
Evropski parlament. Takode vidjeti Izborni izvjestaj (Election Report) Komisije EU za 2019. kao
dopunu konkretnih obaveza transparentnosti internet politickog oglaavanja.

38 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama


https://wayback.archive-it.org/12090/*/https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://www.europarl.europa.eu/doceo/document/TA-8-2016-0441_EN.html?redirect
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=EN
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://digital-strategy.ec.europa.eu/en/library/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
https://digital-strategy.ec.europa.eu/en/library/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
https://ec.europa.eu/info/files/com_2020_252_en.pdf_en

+  Saopstenje o ,,noSenju sa dezinformacijama na internetu: evropski pristup® —
zbirka alata za borbu protiv Sirenja dezinformacija i obezbjedivanje zastite vri-
jednosti EU;

+  Program pracenja i izvjestavanja o COVID-19, koji sprovode potpisnici Kodeksa
prakse — da djeluje kao mjera transparentnosti kako bi se obezbijedila odgovor-
nost u borbi protiv dezinformacija;

+  Evropska mreza za saradnju na izborima — mreza predstavnika vlasti drzava
¢lanica sa nadleznostima u izbornim pitanjima, koja obezbjeduje prakti¢nu raz-
mjenu o temama relevantnim za obezbjedivanje slobodnih i postenih izbora,
ukljuéujuci zastitu podataka, sajber-bezbjednost, transparentnost i podizanje
svijesti.”’

OAD je 2019. godine objavio Vodic¢ za garantovanje slobode izraZavanja u vezi
sa namjernim dezinformacijama u izbornim kontekstima koji ,,uspostavlja
konceptualni okvir za rjeSavanje fenomena Sirenja namjernih nepouzdanih
informacija i ukljucuje preporuke upucene drzavama [Clanicama OAD-a]
i drugim akterima koji mogu pozitivno da uti¢u na borbu protiv nepouz-
danih informacija. Vodi¢ sistematizuje meduamericke standarde ljudskih
prava koji bi trebalo da usmjeravaju odgovore drzava i predstavlja niz pre-
poruka za razlicite izborne aktere, uklju¢ujuci: zemlje ¢lanice OAD-airazne
drzavne institucije, velike tehnoloSke kompanije, politicke stranke, medije
i novinare, provjere €injenica, reklamne kompanije koje trguju podacima
korisnika i univerzitete i istraZivacke centre.”®

iv. Inicijative civilnog drustva

Inicijative civilnog druStva odigrale su vaznu ulogu u osnazivanjuiinformi-
sanju biraca, podizanju javne svijesti i sprecavanju Sirenja razli¢itih vrsta
manipulativnih sadrZaja. Mnoge organizacije civilnog druStva djeluju kao
dio ve¢ih mreZa koje takode prate internet sadrzaj uopSte ili tokom izbornih
perioda. Nekoliko drZzava ucesnica OEBS-a institucionalizovalo je mreZe za
provjeru ¢injenica u saradnji sa novinarima, civilnim drusStvom, velikim
tehnolo$kim kompanijama i nau¢nom zajednicom kako bi se identifikovale
irazotkrile viralne nepouzdane informacije i tako se borile protiv ,laznih
vijesti“.”®

77 Vidjeti veb stranice Evropske komisije o dezinformacijama (Disinformation) i o Evropskoj
mreZziza saradnju na izborima (European Cooperation Network on Elections).

78 VidjetiVodi¢ OAD-aza 2019. godinu za garantovanje slobode izraZzavanja u vezi sanamjernim
dezinformacijama uizbornim kontekstima (Guide to guarantee freedom of expression regarding
deliberate disinformation in electoral contexts).

79 VidjetiIzvjeStaj Savjeta Evrope o informacionim poremecajima iz 2017. godine (Information
Disorder Report 2017), koji navodi neke inicijative za provjeru ¢injenica.
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3.2 POLITICKO | PREDIZBORNO OGLASAVANJE

Politicko oglaSavanje i oglaSavanje tokom kampanje su okosnica svih demo-
kratskih i konkurentskih izbora.®® Da bi do$li do biraca i traZzili njihovu
podrsku, ucesnici moraju biti slobodni da vode kampanju, ukljucujudi i
internet placene reklame. Kada je u pitanju regulisanje politickog i prediz-
bornog oglasavanja, mora se poStovati nekoliko klju¢nih principa:

* moraju se poStovati sva osnovna prava, uklju¢ujuéi pravo na slobodu
izrazavanja i formiranja i zadrZavanja misljenja;

* oCuvanje jednakih moguénosti i odrZzavanje poStenog izbornog procesa
zahtijeva obezbjedivanje jednakih uslova i zaStitu od robovanja odrede-
nim interesima;

* regulativa mora da obezbijedi transparentnosti unaprijedi odgovornost
kako bi bira¢ima omogucila da donose informisane odluke;

* prava na privatnost biraca moraju se poStovati u svakom trenutku,
Sto je aspekt koji je postao posebno relevantan sa pojavom internet
oglaSavanja.

Uopsteno govoredi, pravila koja reguliSu politicko oglasavanje na internetu treba da
odgovaraju ili odrazavaju regulativu tradicionalnih oblika kampanje. Da bi se osigu-
rala transparentnost i pravicne moguénosti, okviri za politicko oglasavanje treba da
sadrze ograni¢enja donacija, ukljucujuci doprinose u naturi, a potro$nja na oglase na
drustvenim mrezama treba da podlijeze ops$tim ogranic¢enjima rashoda, zahtjevima
za izvjestavanje i objelodanjivanje, dok mehanizmi nadzora i sankcionisanja takode
treba da budu proSireni na oglasavanje na drustvenim mrezama. Kao i u nedigital-
nom svijetu, politicko oglasavanje na internetu treba da podlijeze zahtjevu za ozna-
Gavanje, koji izmedu ostalog treba da uspostavi jasna pravila za identifikaciju svojih
sponzora.

Kampanje tre¢ih strana i ,politicko pitanje“ postaju sve relevantniji na
internetu. Internet okruzenje mozZe biti posebno pogodno za aktivizam tre-
¢ih strana zbog decentralizovane prirode internet komunikacije i lakoce sa
kojom se veliki djelovi birackog tijela mogu dosegnuti po relativno niskoj
cijeni. Kampanja tre¢ih strana ili kampanja po ,,politickom pitanju“ treba da
podlijeZe istim principima transparentnosti i odgovornosti kao i u tradicio-
nalnim oblicima kampanje.

Znacajna stvar u ovoj debati je Cesto zamagljena linija izmedu informa-
cija proizvedenih kao ,organski sadrzaj“ i reklama. Dok je prva zaSticena

80 Za sveobuhvatnu Metodologiju ODIHR-a o finansiranju partija i kampanja, vijeti Priru¢nik
ODIHR-a za posmatranje finansiranja kampanja (Handbook for the Observation of Campaign
Finance) i Smjernice za regulisanje politickih partija (Guidelines on Political Party Regulation).
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slobodom izrazavanja i ne bi trebalo da bude regulisana osim u vanredno
opravdanim slu¢ajevima, druga moZe, i u skladu sa medunarodnim standar-
dima treba, da podlijeZe pravilima transparentnosti. Iako se pristupi politi¢-
kom i predizbornom oglaSavanju razlikuju, ve¢ina drZzava ucesnica OEBS-a
to definiSe u odnosu na pitanje da li su materijal ili poruke placeni ili ne, nji-
hov obim, doseg, ucestalost, odnosno sistematsku distribuciju, namjeravani
cilj i da li su namijenjeni ojacanju ili umanjenju podrsSke datim politickim
opcijama.

Medutim, u nekim slu¢ajevima izborni akteri mogu odluciti da koriste drus-
tvene mreZe za Sirenje poruka podrske ili kritike ucesnika, onoga Sto mozZe
izgledati kao ,organski sadrzZaj“. Kada se to odvija na organizovan nacin,
moze dovesti do pitanja da li takve napore treba tretirati kao Sirenje ,,organ-
skog sadrzaja“ili oglaSavanje. Iako ovo nije jedinstveno za druStvene mreZe,
tamo je Cesto izraZenije s obzirom na moguc¢nosti za Sirenje, veéi doseg i lako-
¢u sa kojom se objave mogu §iriti.

U svijetlu Sirokog spektra tehnic¢kih moguénosti koje nude internet i drustvene mreze,
razli¢ite zainteresovane strane mogu biti u mogucnosti da dodu do odredenih grupa
glasaca sa ,organskim® ili placenim sadrzajem zahvaljujuéi li¢cnim podacima o kori-
snicima koje prikupljaju velike tehnoloske kompanije ili druge kompanije, uklju¢ujuci
kompanije specijalizovane za posredovanje podacima.?' lako ove takozvane (mikro)
tehnike ciljanja ne kr§e nuzno medunarodne standarde, sve je viSe regulatornih poku-
Saja da se osigura da su biraci informisani da li je ono $to vide na mrezi placeno i da
li se posebno izdvajaju, uklju¢ujuci zasto i od koga. Sli¢no, takozvano ,pojacavanje“
sadrzaja (eng. boosting), koje vjestacki povecava javni doseg, zamagljuje granicu
izmedu pruzanja informacija i kampanje. Takode raste zabrinutost da algoritmi mogu
da privileguju odredene vrste kategorija sadrzaja, ¢ime na kraju naru$avaju jednake
uslove u predizbornim kampanjama. Aspekt zastite podataka koji je usko povezan
sa politickim kampanjama i kampanjama oglasavanja, kao i sa ukupnim kreiranjem,
pojacavanjem i Sirenjem sadrzaja, posebno u vezi sa takozvanim kampanjama dezin-
formacija, razraden je kasnije u Smjernicama.

a. Odgovor na internet oglasavanje

Posljednjih godina, mnogi akterisuizrazili zabrinutost da internet politicko
oglaSavanje i oglaSavanje kampanja sluze za naruSavanje jednakih uslova
i omogucavaju neprikladnu prednost za neke izborne ucesnike. Ova zabri-
nutost je povecala potrebu za potpuno transparentnim i odgovornim poli-
tickim oglaSavanjem na mrezi, ukljucujuci troSkove i sponzorstvo, ograni-
Cenja na donacije i ulogu trecih strana ili kampanja za ,politicko pitanje“

81 Kampanja i politicCko mikro-ciljanje, obi¢no se sastoje od prikupljanja li¢nih podataka,
koriSc¢enja tih podataka za identifikaciju grupa biraca koji dijele zajednicke interese ili stavove
i koji su vjerovatno podloZni odredenoj poruci, i slanja posebno dizajniranih ili prilagodenih
poruka ovim grupama.
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na druStvenim mreZama. Razli¢ite tehnike placene kampanje, ukljucujuci
mikro-ciljanje biraca, sve viSe podlijezu regulaciji od strane nacionalnih
ili nadnacionalnih aktera, kao i pracenju od strane organizacija civilnog
drustva.

i. Reakcije drZava

Mnoge drZave ucesnice OEBS-a su se bavile rastu¢om rasprostranjenoséu
internet kampanja povecavanjem transparentnosti u pogledu finansiranja
kampanja. Cine¢i to, one su se ili implicitno oslanjale na postojece okvire koji
reguliSu tradicionalno oglaSavanje ili su osmislile nove propise specificne
za internet domen.

Kao Stoje gore navedeno, regulatorni modeli u drzavama uc¢esnicama OEBS-a
znacajno se razlikuju. Dok neki imaju opSte zabrane ili ogranicavaju poli-
ticko oglaSavanje u elektronskim medijima i proSiruju takva ogranicenja
na internet kampanju, drugi imaju zabrane koje se samo djelimi¢no primje-
njujunainternet. Uskladu sa dobrom praksom, sve veci broj drzava u€esnica
OEBS-a u kojima je internet kampanja dozvoljena, zahtijeva da oglasi budu
eksplicitno oznaceni kao takvi, slicno materijalima za kampanju na otvore-
nom ili reklamama u tradicionalnim medijima. UCesnici su takode obavezni
da prijave svoje internet troSkove na analogan nacin sa njihovom potros-
njom van mreZe. Da bi se dodatno poboljSala transparentnost, u nekim drza-
vama novouvedeno zakonodavstvo nalaZe platformama da objavljuju cijene
oglaSavanja prije pocetka kampanje i/ili izvjeStavaju ili ostvaruju transpa-
rentan razdvojeni prihod od prodaje politi¢kih oglasa.

Da bi se bavile kampanjom trecih strana i ,politickog pitanja“ neke drzave
ucesnice OEBS-a uvele su ekspanzivnije propise, zahtijevaju¢i otkriva-
nje informacija o sponzorima svih politi¢ki relevantnih oglasa; u drugim
drZavama postojeca pravila su proSirena na sav sadrzaj koji se odnosi na
sraspravu od opsSteg interesa“, ¢ime se osigurava da obuhvataju Sirinu poli-
tickog dometa. Sve u svemu, praksa je pokazala da je upravo u oblasti kam-
panje treé¢ih strana i ,politi¢ckih tema“ kao i ciljanja biraca na drustvenim
mrezama, najmanje efikasna primjena pravila koja su razvijena za kam-
panju u tradicionalnim medijima. Odredeni broj zemalja sve viSe prepo-
znaje ove nedostatke, a postoji i sve veéi broj propisa koji su posebno usmje-
reni na internet domen, sa ciljem da se unese transparentnost u politicko
oglaSavanje.
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ii. Velike tehnoloSke kompanije

Posto su se naSle pod povecanim pritiskom korisnika i u svjetlu sve vece
kontrole vlada, neke velike tehnoloSke kompanije pocele su da uvode mjere
usmjerene na jacanje transparentnosti u internet politicCkom oglasavanju i
oglaSavanju kampanja, a neke platforme su ukinule politicko oglaSavanje.
Dok su platforme pocele da potvrduju identitet donatora i oglaSivaca i otkri-
vaju iznose koje su dali, mnogi nedostaci, kao Sto je verifikacija sponzora
kroz nesavrSen sistem samokategorizacije, ostaju. Vazno je da su se neke
novouvedene mjere bavile aspektima plac¢enog politickog sadrzaja, ali nijesu
osvijetlile netransparentne prakse mikro-ciljanja i ,podsticanja“ sadrzaja, i
trenutno velike tehnoloSke kompanije imaju neujednacen pristup na razli-
¢itim trziStima. Stavise, neke platforme su takode manje otvorene kada je u
pitanju otkrivanje informacija o kampanjama treé¢ih strana ili ,politickim
temama“.®

Facebook je prvi uspostavio biblioteku reklama. lako je ovo doprinijelo opstoj tran-
sparentnosti politickog oglasavanja, mjere se nejednako primjenjuju u razli¢itim
zemljama. Stavi$e, preuzimanje podataka sa Facebook-ovog interfejsa bilo je nez-
godno za neke korisnike. RazliCite biblioteke agregiraju podatke u razlicite ,jedinice",
npr. razliciti vremenski blokovi, koji ¢esto ne odgovaraju vremenskim okvirima za
izvjeStavanije o finansiranju kampanje i u mnogim slu¢ajevima placeni iznosi su nave-
deni u Sirokim ,opsezima“ (npr. 500 - 4 999 eura), Sto ne dozvoljava razumne procjene
ukupnih troskova. Google je takode pokrenuo globalnu biblioteku oglasa za svoje
platforme, a uvodenje mjera transparentnosti je bilo sli¢no neujednadeno. Stavise,
kompanija nije uspostavila isti nivo transparentnosti za oglase treéih strana ili ,,poli-
tickih pitanja®, Sto je dodatno ogranicilo efikasnost ovih mjera. Kao pozitivnu akciju,
kada govorimo o mikro-ciljanju, Google je uveo mjere za ograni¢avanje mogucnosti
nekomercijalnih oglasivaca da pribave podatke o odredenim kategorijama korisnika
i zabranio oglasiva¢ima da daju lazne tvrdnje. Google biblioteka oglasa ukljucuje
zabranjene oglase, ¢ime se pozitivno povecava transparentnost. U 2019. godini, Twi-
tter je odlucio da viSe ne dozvoljava politicko oglasavanje na svojoj platformi.

iil.. Napori medunarodne zajednice

Iako je regulisanje izbornih kampanja u nadleZnosti pojedinih drZava uce-
sncia OEBS-a, medunarodni akteri su prepoznali vaznost transparentnostiu
politickom oglaSavanjuiu odredenim aspektima su takode preuzeli vodstvo

82 Posmatraci izbora, akademska zajednica i drugi akteri iznijeli su kritike na racun
efikasnosti velikih tehnolo$kih kompanija u sprovodenju mjera transparentnosti u vezi
sa nedostatkom standardizovanih podataka i pravilnog oznacavanja reklama i sponzora,
ogranicene funkcionalnosti pretraZivanja i interfejsa oglasa, kao i prema nekonzistentnim
ili nekompatibilnim vremenskim periodima u kojima su podaci objavljeni u poredenju sa
periodima trajanja izborne kampanje u kojima se od kandidata Cesto traZi da otkriju svoje
finansijske aktivnosti.
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urjeSavanju nekih od gore navedenih izazova. Kao $to je elaborirano u pret-
hodnom odjeljku, vec¢ina inicijativa meduvladinih organizacija koje su se
bavile aspektima rjeSavanja manipulativnih sadrzaja, zaStita podataka je
takode ukljucivala mjere za poveéanu transparentnost u finansiranju par-
tija iizbora.

EU je na ¢elu medunarodnih napora u rieSavanju izazova koji proizilaze iz politickih
kampanja i kampanja oglasavanja na internetu. Paket zakona o digitalnim uslugama
EU i akcioni plan za evropsku demokratiju fokusiraju se izmedu ostalog na aspekte
koji se odnose na internet politicko oglasavanje.83 Paket mjera za obezbjedivanije slo-
bodnih i fer izbora za Evropski parlament daje preporuke drzavama ¢lanicama i poli-
tickim partijama da obezbijede vecu transparentnost politicke komunikacije. Savjet
Evrope je uokvirio debatu o politic(kom oglasavanju u smislu osnovnih prava, prepo-
znajuéi inherentnu vezu sa slobodom izrazavanja. Evropski sud za ljudska prava je
usvojio Siroko tumacenje Evropske povelje o ljudskim pravima o politickom oglasa-
vanju, koje ukljucuje placene reklame o pitanjima od javnog interesa, ukljucujuci one
koje promovisu civilno drustvo i grupe za kampanju. Sud smatra da se, prema Evrop-
skoj povelji o ljudskim pravima, objavljivanje informacija ,,u cilju uticaja na birace“
mora tretirati kao ostvarivanje slobode izraZzavanja, bez obzira na to da li je placeno
ili ne.8*

iv. Inicijative civilnog drustva

U mnogim drZzavama ucesnicama OEBS-a, organizacije civilnog drustva su
sve aktivnije u zalaganju za regulisanje i vecu transparentnost politickog
oglaSavanja na internetu, ukljuCujuci i periode izborne kampanje. PoSto
imaju dugorocne aktivnosti i bolje poznaju kontekste specificne za zemlju,
grupe gradana posmatraca su posebno vazne u pruzanju kontekstualnih
informacija, naglasavaju¢i kampanju tre¢ih strana i ,politicko pitanje“ i
uocavajudi slu¢ajeve mikro-ciljanja biraca. Pored javnog zastupanja, inicija-
tive civilnog drustva se sve viSe angaZuju u pracenju politickog oglaSavanja
na dru$tvenim mreZama, a posebno su u dobroj poziciji da procijene dali se
zahtjevi za izvjeStavanje i mjere nadzora pravilno sprovode i da li su uop-
Ste efikasne. Medunarodno umrezavanje medu domacéim organizacijama

83 Vidjeti paket zakona EU o digitalnim uslugama (Digital Services Act Package) i evropski
akcioni plan za demokratiju (European Democracy Action Plan).

84 Evropski sud za ljudska prava je donio ono $to su neki opisali kao razlicite presude u dva
slucaja kojisuukljuc¢ivalizabranu politickog oglaSavanja u elektronskim medijima, naglaSavajuci
ogranicenu sigurnost u pogledu toga kako se mogu postaviti proporcionalna ogranicenja slobode
govora u politickom oglasavanju, i naglasavajuci sustinsku ulogu specificnosti konteksta zemlje.
Presude su takode ukazivale na to da, iako je sloboda govora privilegovana prema Evropskoj
poveljioljudskim pravima, u odredenim okolnostima Sud moZe prihvatiti da su neka ogranicenja
u skladu sa ciljem zastite slobode izrazavanja. Vidjeti slu¢aj Evropskog suda za ljudska prava
iz 2009. godine TV Vest i Rogaland partija penzionera protiv Norveske (TV Vest and Rogaland
Pensioners Party vs Norway) i 2013. godine Medunarodni branioci Zivotinja protiv Ujedinjenog
Kraljevstva (Animal Defenders International vs the United Kingdom).
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civilnog druStva takode je posluzilo za povecanje kapaciteta nekih grupa
i pomoglo da se maksimiziraju rezultati njihovog rada Cesto zasnovani na
ogranifenim resursima.

3.3 ZASTITA PRIVATNOSTI PODATAKA

Donedavno rezim zaStite licnih podataka nije bio u srediStu interesovanja
medunarodnih posmatraca izbora, iz razloga Sto se tradicionalno o aspek-
tima zaStite privatnosti i privatnosti podataka na izborima najviSe rasprav-
ljalo u kontekstu registracije biraca.®® Medutim, sa pojavom drustvenih
mreza zaStita liénih podataka biraca postaje posebno relevantna. ZaStita
prava na privatnost podataka sadrZana je u mnogim regionalnim instru-
mentima, uklju¢ujué¢i OEBS-ov Kopenhaski dokument.® U vec¢ini drzava uce-
sncia OEBS-a, ucesnici su u mogucénosti da pristupe birackom spisku kako bi
provjerili njegovu ta¢nost, aZzuriranost i kompletnost, a u nekim drZzavama
biracki spiskovi se koriste za vodenje kampanje i kreiranje izbornih stra-
tegija. Ipak, upotreba i iskori§¢avanje podataka biraca u svrhe kampanje
ostaje kontroverzna tema.

U skladu sa medunarodnim standardima, uslovi pod kojima se mogu dobiti
podacibiracaisvrha njihovogkori$¢enja treba da budu preciziraniu zakonu
idodatno regulisani podzakonskim aktima. Odsustvo jasne regulative i pro-
cedura za rukovanje podacima moZe potencijalno izloziti birace neZeljenoj
komunikaciji, bilo u obliku besplatne kampanje ili pla¢enog politickog ogla-
Savanja. Zloupotreba podataka o glasatima moZe negativno uticati na inte-
gritet procesa tako Sto ¢e uCesnicima pruZziti informacije o preferencijama
biraca i dati neprikladnu prednost nekim ucesnicima. U ekstremnijim slu-
Cajevima, takvi primjeri mogu uciniti glasace podloZznim pritisku, zastrasi-
vanju ili manipulaciji.

KoriS¢enje druStvenih mreZa najceSce rutinski prihvatajuci uslove koris-
¢enja koje pruzaju drustvene mreZe, biraci izlazu i stavljaju Sirok spektar
svojih li¢nih podataka, koji se koriste u razli¢ite poslovne i politicke svrhe,
na raspolaganje razli¢itim privatnim kompanijama, kao S§to su velike teh-
noloSke kompanije, brokeri podataka ili politicki i drzavni akteri. Kako
takvi li¢ni podaci postaju sve viSe komoditizovani i koriste se za politic¢ke i
izborne kampanje. S obzirom na osjetljivost ove teme, prikupljanje, skladi-
Stenje, obrada i koriS¢enje podataka treba da podlijezZu strogim propisima
i nadzoru. Generalno, klju¢ni standardi za zaStitu licnih podataka zahtije-
vaju zakonitost, transparentnost, pravi¢nost, ogranicenje svrhe koriS¢enja

85 Li¢ni podaci se ¢esto definiSu kao informacije koje se odnose na identifikovanu osobu ili
osobu koja se moze identifikovati.

86  Kopenhadki dokument OEBS-a iz 1990. zahtijeva od drZava da obezbijede pristup
informacijama i zastitu privatnosti (OSCE Copenhagen Document).
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podataka, minimiziranje podataka, tacnost, ogranicenje skladiStenja, ade-
kvatne bezbjednosne mjere i odgovornost onih kojima je omogucen pristup
podacima biraca.

Li¢ni podaci u kontekstu predizbornih kampanja se takode koriste za takozvano
»profilisanje“i za ciljanu kampanju i oglasavanje. ,Profilisanje“ i ciljano oglasava-
nje ne moraju nuzno biti problem ako su biraci svjesni da su podlozni prilagodenim
oglasima, ali postaju problem kada se koriste za manipulaciju birac¢ima, kao $to je
odvajanje odredenih kategorija biraca za politicku kampanju. Na primjer, neodluc¢-
nim birac¢ima je moguce obratiti se putem politickih poruka prilagodenih njihovim
licnim stavovima ili im se moze odbiti pristup odredenim informacijama, robama ili
uslugama.

Mnoge drzave ucesnice OEBS-a sve viSe uvode pravila privatnosti i zaStite
podataka, koji se primjenjuju u kontekstu izborne kampanje, ukljucujuci
ucesnike uizborimaitrece strane. Odredbe treba da obezbijede da je privat-
nost biraca znacajno zaSticena, sa propisima koji jasno preciziraju ko i pod
kojim uslovima moZe pristupiti podacima biraca. Stavie, politicke partije
i kandidati treba da imaju sopstvene politike koje obezbjeduju da se li¢ni
podaci tretiraju u skladu sa medunarodnim standardima. Regulatori treba
da budu nezavisni i dovoljno resursni da obavljaju svoj posao, a da istovre-
meno imaju kapacitet i ovlaS¢enja za sprovodenje/sankcionisanje u cilju
efikasnog obavljanja svoje uloge.®’

Iako su velike tehnoloSke kompanije u dobroj poziciji da prikupljaju mnostvo
osjetljivih podataka o svojim korisnicima, opSte je poznato da stroga pravila
moraju definisati koju vrstu informacija mogu da prikupljaju i kako treba da
se postupa sa njima. Vazno je da sami korisnici budu informisani o tome koji
podaci se prikupljaju i ko im moZe pristupiti. Oni uvijek treba da imaju pravo
da daju ili povuku svoju saglasnost kada je u pitanju prikupljanje, cuvanje i
obrada njihovih podataka. Po istom principu, pristup podacima u legitimne
svrhe pod uslovima koji su u skladu sa medunarodnim standardima treba
da bude jednak za sve ucesnike.

87 Zakonodavstvo o zastiti podataka najceS¢e omogucava bira¢ima pravo na informisanje, pra-
Vo na pristup, pravo na ispravku, pravo na brisanje, pravo na ogranicenje obrade i pravo na
prigovor.
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Jedna od prvih medunarodnih inicijativa, kao odgovor na nove informacione tehno-
logije i potrebu za zastitom podataka o licnosti je Konvencija Savjeta Evrope za
zastitu pojedinaca u pogledu automatske obrade liénih podataka (Konvencija
108).%¢ Konvencija 108 se primjenjuje na svu obradu podataka koju obavljaju privatni i
javni sektor i §titi pojedince od zloupotreba koje mogu pratiti obradu li¢énih podataka,
ukljuéujuci i prekograni¢ne tokove podataka. Za neke djelove regiona OEBS-a rele-
vantne su i inicijative EU koje su do sada najdetaljnije i najsveobuhvatnije a odnose
se na regulisanje i zastitu licnih podataka. Relevantne inicijative EU ukljuuju okvir
Opste uredbe o zastiti podataka (GDPR), Evropski odbor za zastitu podataka
i dobrovoljni Kodeks prakse EU o dezinformacijama. GDPR uspostavlja stroga
pravila zasnovana na individualnoj saglasnosti za prikupljanje i obradu li¢nih poda-
taka; takode postavlja ograni¢enja na upotrebu mikro-ciljanja. U dokumentu se
navodi niz zabrinutosti u vezi sa mikro-ciljanjem na internetu, ukljucujuéi i priznanje
da ono stvara moguénosti za komunikaciju na ,netransparentne nacine“ i da moze
ukljugivati obradu li¢nih podataka ,nezakonito u izbornom kontekstu®.®® Odredeni
broj organizacija civilnog drustva takode se bavio aspektima koris¢enja licnih poda-
taka u izborne svrhe. Neke od ovih inicijativa imaju globalni domet i njihove inicijative
su uticale na razli¢ite vlade i meduvladine organizacije da usvoje zakone i propise za
zastitu podataka, ukljuujuéi izborne kontekste.%

88 Konvencija 108 (Council of Europe Convention 108) Savjeta Evrope iz 1981. je jedini pravno
obavezuju¢i medunarodni instrument u zastiti podataka. Takode vidjeti veb stranicu (website)
Savjeta Evrope posvecenu za$titi podataka. Modernizovana Konvencija 108 (modernized
Convention 108) iz 2018. (poznata i kao Konvencija 108+) ponovo je potvrdila principe sadrZzane
u originalnoj Konvenciji 108 i uvela dodatne mjere za zaStitu podataka ,koje ce se primijeniti na
nove realnosti internet svijeta“.

89 Vidjeti OpStu uredbu o zaStiti podataka EU 2016 (GDPR) (General Data Protection Regulation
(GDPR)), Evropski odbor za za$titu podataka (European Data Protection Board), Kodeks prakse
za dezinformacije (Code of Practice on Disinformation) i Priruénik Agencije EU za osnovna
prava (Handbook on European data protection law) iz 2018. godine o evropskom zakonu o zasStiti
podataka.

90 Vidjetiizdanje Privacy International iz 2019. godine: Tehnologija, podaci i izbori: ,kontrolna
lista“ o izbornom ciklusu (Technology, data and elections: A ‘checklist’ on the election cycle).
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PRISTUP ODIHR-5
POSMATRANJU | PROCJENI
ZBORNE KAMPANJE NA
DRUSTVENIM MREZAMA

Ovaj dio Smjernica elaborira vezu klju¢nih elemenata kampanje na drustve-
nim mreZama sa opStom izbornom kampanjom i pristupom ODIHR-a posma-
tranju i procjeni ovih aspekata.

ODIHR posmatra kampanju na druStvenim mreZama na nacin sli¢an posma-
tranju opSte kampanje. Posmatrac¢i ODIHR-a posmatraju pravni okvir koji se
odnosi na kampanju uopSte a posebno na drusStvenim mrezama, kao i inter-
net aktivnosti izbornih ucesnika i ukljuc¢ivanje drugih relevantnih aktera,
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kao i finansijske i reklamne aspekte izborne kampanje. Zbog ogranicenih
resursa i relativno kratkih perioda za posmatranje, posmatra¢i ODIHR-a
ocjenjuju samo pravniiinstitucionalni okvir koji se odnosi na pitanja zaStite
privatnosti podataka. Posmatra¢i ODIHR-a nijesu u moguénosti da u pot-
punosti prate, procjenjuju ili broj¢ano utvrduju nivo aktivnosti kampanje
i angaZovanja ufesnika na drusStvenim mreZama, kao ni tacnost prijavlje-
nih sredstava koja se koriste za oglaSavanje na druStvenim mreZama. Iako
se aktivnosti finansiranja kampanje i aspekti vezani za zastitu podataka
ne poklapaju uvijek sa periodom posmatranja, posmatra¢i ODIHR-a i dalje
mogu da prikupe dovoljno informacija na osnovu direktnih zapazanja i
sastanaka sa sagovornicima kako bi napravili procjenu na osnovu dobrog
informisanja.

4.1 MISIJA ZA PROCJENU POTREBA

ODIHR rasporeduje misije za procjenu potreba () da procijene potrebe za
aktivnostima posmatranja izbora u drzavi ucesnici OEBS-a. Cilj Misije za
procjenu potreba je da se informiSe o povjerenju izbornih aktera u izborni
proces, statusu izbornih priprema, razvoju pravnog okvira i planovima kan-
didata za kampanju, u smislu strategija i tema kampanje. U tom kontekstu,
od susStinske je vaznostiza Misiju za procjenu potreba da pruZi pregled regu-
latornog okvira za vodenje kampanje na drustvenim mreZama i da stekne
uvid o koriS¢enju drustvenih mreZa u politicke svrhe, kao i o namjeri uce-
snika da ih koriste za kampanju. Na osnovu procjene ovih aspekata, Misija
za procjenu potreba bi trebalo da preporuci adekvatan sastav glavnog tima
koji ¢e odraZavati potrebe drzave ucesnice i aktivnosti posmatranja. U kon-
tekstima u kojima kampanja zasluZuje posebnu paZznju, Misija za procjenu
potreba moZe preporuciti angazovanje dva politicka analiticara.

4.2 MISIJA ZA POSMATRANJE IZBORA

U kontekstu izbornih aktivnosti ODIHR-a, politicki analiticar ima ukupnu
odgovornost za procjenu izborne kampanje, ukljucujuéi i drustvene mrezZe.
Medutim, nekoliko ¢lanova glavnog tima ima specifi¢ne uloge u procjenjiva-
njurazlicitih aspekata izborne kampanje i kada sprovodi procjenu, politi¢ki
analiticar treba da saraduje sa medijskim, pravnim ili finansijskim anali-
ticarima i sa koordinatorom dugoroc¢nih posmatraca. Uloga politickog ana-
liticara u procjeni kampanje na druStvenim mreZama dalje je objaSnjena u
sljedecem dijelu Smjernica.

Dok drustvene mreZe treba tretirati kao nesto Sto je i jedinstveno i razlicito

od internet medija, internet mediji su bliski i podloZni slicnim standardima
i Cesto regulatornim zahtjevima kao i tradicionalni mediji. PoSto internet
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mediji i dalje dijele mnoge klju¢ne karakteristike sa tradicionalnim medi-
jima, procjenu njihove uloge na izborima najbolje je prepustiti medijskim
analitiCarima, koji rade sa svojom dobro uspostavljenom, ali ,,Zivom* meto-
dologijom za kvalitativno i kvantitativno posmatranje i analizu. DruStvene
mrezZe, s druge strane, mijeSaju razlicite vrste sadrzaja, ukljuujuci organ-
ske ,,postove“ i oglaSavanje, i viSe su difuzne, bolje su pozicionirane u dje-
lokrugu politickih analiti¢ara koji su dobro obuceni da procijene strategije
koje izborni ufesnici primjenjuju i van mreZe i na internetu, i mogu bolje
razumjeti aktivnosti drugih zainteresovanih strana na platformama, uklju-
Cujuci one Cija je neutralnost najvaznija za obezbjedivanje poStovanja jedna-
kih uslova. Istovremeno, imajuci u vidu Cesto isprepletenu prirodu internet
kampanja s jedne strane i ulogu tradicionalnih ili internet medija i fenomen
srepostovanja“ (ponovljenog objavljivanja) medijskog sadrzaja na drustve-
nim mreZama, s druge strane, politicki i medijski analitiCari moraju da rade
zajedno kako bi dobili najbolje rezultate.

Politicki analitic¢ar ¢e blisko saradivati sa nekoliko drugih ¢lanova glavnog
tima kako bi posmatrao i procjenjivao kampanju na drusStvenim mreZama.
Bududi da je istinski demokratska kampanja ona u kojoj se u€esnici nad-
mecu u jednakim uslovima i ispunjavaju postojece zahtjeve transparentno-
sti u vezi sa svojim prihodima i rashodima u kampanji, vazno je da se aktiv-
nosti internet kampanje, ukljucujuéi i drustvene mreze, pravilno ispitaju u
pogledu efikasnog sistema izvjeStavanja i nadzora. Imajuéi u vidu ponekad
nejasnu liniju izmedu placenih materijala i ,sistematskog“ prednjacenja
ucesnika koriS¢enjem tehnika vjeStackog pojacavanja kampanje ili korisce-
njem manuelnog ,repostovanja“ sadrzaja na drustvenim mrezama, povuci
jasnu podjelu izmedu ,oglaSavanja“i pruzanja ,sadrzaja“ odnosno informa-
cija moZe biti izazovno. Sli¢no tome, kampanje ,trece strane“ i/ili ,politicka
pitanja“su posebno rasprostranjeni na druStvenim mrezZama. Stoga je vazno
da u misijama sa analiticarem za finansiranje kampanja, isti blisko sara-
duje sa politickim analiticarem na aspektima koji se odnose na finansiranje
internet kampanja.

Na kraju, kako bi se bavili aspektima privatnosti i zaStite podataka kada
je u pitanju kampanja na druStvenim mreZama, politicki analiti¢ar mora
takode da radi rame uz rame sa pravnim i izbornim analiti¢arima u osnov-
nom timu. Zajedno ¢e utvrditi da li postoje, i ako postoje, kakva su pravila na
snazi da bi se zaStitila privatnost biraca. Pored procjene da li pravni okvir
za postupanje sa liénim podacima ispunjava medunarodne standarde, oni bi
trebalo da zajedno procijene efikasnost institucionalnog nadzora za zaStitu
liénih podataka, kao §to je objaSnjeno kasnije u Smjernicama.
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4.3 SASTAVLJANJE PREPORUKA

Posmatraci ODIHR-a mogu dati preporuke za razlicite aspekte izborne kam-
panje, ukljuujuci kampanju na druStvenim mrezZama. Ove preporuke se
mogu odnositi na pravni okvir ili njegovu primjenu, vodenje kampanje,
aktivnosti na internetu i ponaSanje izbornih ucesnika i drugih zaintereso-
vanih strana, uklju¢ujuéi pla¢enu kampanju, institucionalni nadzor i odgo-
vore na krSenja kampanje i ukljucivanje drugih aktera u kampanju, kao §to
su, kao trece strane, velike tehnolo$ke kompanije.

Imajuéi u vidu relativno novu, dinamic¢nu i stalno razvijajucu oblast, kao
i sloZenost aktera ukljucenih u ovu vrstu kampanje, posmatraci ODIHR-a
treba da imaju marljiv i uravnotezZen pristup kada daju preporuke, uzima-
juci u obzir sve relevantne aspekte i zainteresovane strane. U svim sluca-
jevima, preporuke treba da budu podrzane konkretnim nalazima detaljno
navedenih u izvjeStaju i referencama na preuzete obaveze, medunarodne
obaveze, standarde i dobru praksu.

Preporuke ODIHR-a u vezi sa kampanjom imaju za cilj da pomognu drZza-
vama ucfesnicama u njihovim naporima da obezbijede slobodno i fer okru-
Zenje za kampanju sa jednakim uslovima za vodenje kampanje za sve uce-
snike. Iako je teSko predvidjeti konkretna pitanja koja bi se mogla pojaviti
tokom posmatranja i dati konkretne primjere, kao i ¢injenicu da se posma-
tranje izbora razvija u ovoj oblasti, sljedece predloZene taCke treba uzeti u
obzir kao polaznu tacku:

» PoStovanje osnovnih sloboda, uklju¢ujuéi slobodu izraZzavanja na inter-
netuimoguca ogranicenja bilo koje osnovne slobode, moZe se nametnuti
samo u skladu sa relevantnim medunarodnim dokumentima;

* Promovisanje univerzalnog pristupa internetu i mrezne neutralnosti;

» Sprovodenje antidiskriminacijskog principa u svim aspektima kampa-
nje na drustvenim mreZama;

» Sprovodenje principa transparentnosti, posebno u vezi sa oglaSavanjem
na druStvenim mrezama i moderiranjem sadrzZaja od strane velikih teh-
noloskih kompanija;

* Obezbjedivanje ambijenta za kampanju u kojem ¢e izborni ucesnici
imati jednake mogucnosti za kampanju;

* Uvodenje efikasnih mjera za unapredenje i zastitu razli¢itih nedovoljno
zastupljenih grupa u politickom Zivotu i na izborima;
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* Dizajniranje sveobuhvatnog i efikasnog okvira za rjeSavanje izazova
koje predstavlja Sirenje informacija manipulativnog sadrZaja;

* Promovisanje kampanja javnog informisanja i podizanja svijesti za
izgradnju povjerenja biraca u izborne procese;

* Dizajniranje ¢vrstog regulatornog okvira za oglaSavanje i zaStitu licnih
podataka na druStvenim mrezama;

 JaCanje institucionalnog okvira i kapaciteta za nadzor finansiranja kam-
panja i zaStite podataka;

* Pruzanje blagovremenog i efikasnog pravnog lijeka i odvracajuc¢ih sank-
cija za krSenja u vezi sa kampanjom na drustvenim mrezama.®'

Kao i kod davanja preporuka o drugim aspektima izbornog procesa, posma-
trai ODIHR-a treba da daju preporuke za vodenje izborne kampanje na
drustvenim mrezama koje su taCne, konkretne i izvodljive i ciljane. To znaci
da preporuke adresiraju glavne nedostatke kampanje i nastoje da otklone
njihove osnovne uzroke (tane); da preciziraju krajnji rezultat koji se Zeli
posti¢i, kao i moguca sredstva za postizanje tog rezultata (konkretnaiizvod-
ljiva); i da je jasno kojem ucesniku su upucene (ciljane).

91 Zajednicka deklaracija UN-a, OEBS-a i OAD-a iz 2020. o slobodi izrazavanja i izborima u
digitalnom dobu (Freedom of Expression and Elections in the Digital Age) pruZa skup preporuka
drzavnim i nedrzavnim akterima, kao i razli¢ite aspekte opStih principa za internet kampanju
koje mogu da koriste analiti¢ari u procesu izrade preporuka. Vazno je da dokument treba da se
koristi kao referenca i svaka preporuka ODIHR-a treba da bude specifi¢na za doti¢nu drzavu
ucesnicu i za date izbore.
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5.

ULOGA POLITICKOG
ANALITICARA U POSMATRANJU
| PROCJENI IZBORNE KAMPANJE
NA DRUSTVENIM MREZAMA

Ovaj odjeljak pruza prakti¢ne smjernice za posmatrace izbora kako da pro-
cijeneiprate kampanje na dru$tvenim mrezama i na koje aspekte posmatra-
nja da se fokusiraju. Bitno je napomenuti da je ova tema relativno nova i da
nastavlja da se razvija, $to bi moglo promijeniti pristupe procjenama.
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Kao Stoje gore navedeno, politi¢ki analiticar je ¢lan glavnog tima koji je odgo-
voran za procjenu sprovodenja predizborne kampanje, ukljucujuéi i drus-
tvene mreZe. Kao i kod drugih aspekata izbornog procesa, procjenu kam-
panje na druStvenim mreZama treba vrsiti u odnosu na medunarodne oba-
veze, opredjeljenja, standarde i principe, kao i nacionalno zakonodavstvo,
i zasnivati na analizi pravnog okvira, susretima sa sagovornicima i izvje-
Stajima dugoro¢nih posmatraca, kao i zakljuécima izvucenih iz direktnog
posmatranja. Takav pristup omogucava triangulaciju nalaza. Sirok spektar
sagovornika sa kojima se politicki analiti¢ar obi¢no susrijece tokom misije
treba da ukljuci nove aktere, kao Sto su organizacije koje prate druStvene
mreZe i predstavnici drustvenih platformi.®” Iako se povecava znacaj i nivo
aktivnosti internet kampanje, mnogi politicki akteri Sirom regiona OEBS-a
tretiraju drustvene mreZe kao dodatni prostor za kontakt, a ne kao zamjenu
za tradicionalnu kampanju. Stoga, politicki analiti¢ari treba da usvoje holi-
sticki pristup u svom posmatranju i procjeni cjelokupne izborne kampanje.

Jedan od najvecih izazova sa kojima se politi¢ki analiti¢ari suo¢avaju u ovoj
oblastije ogroman brojnaloga, aktera, profila, stranicaiobjava dostupnih na
mreZi i odredivanje $ta od toga treba posmatrati. StaviSe, svaki akter moze
kreirati brojne anonimne, automatizovane ili lazne naloge koriste¢i bez-
broj strategija da dopre do birackog tijela. Pojedinci ili organizacije mogu da
vode kampanju u ime ili protiv odredenog ucesnika, na primjer kupovinom
sponzorisanog sadrZaja, pojaCavanjem poruka kampanje i postavljanjem
»botova“ kako bi povecali svoj doseg. Tokom procjene, vazno je da politicki
analitiCar ima na umu da akteri koji nemaju formalne veze sa zvani¢nim
kampanjama ucesnika takode mogu postati aktivni, kao Sto su trece strane
i ,influenseri“ SloZenost rada sa velikim koliCinama podataka dodatno je
oteZana brzinom kojom se objave pojavljuju i teSko¢om utvrdivanja njihove
istinitosti. Konacno, sprovodenje pravila moZe biti posebno tesko i nezgodno
za procjenu zbog eksteritorijalnosti interneta.

Transparentno posmatranje: ODIHR odrzava visok nivo transparentnosti u misi-
jama vezanim za izbore i trebalo bi da na po€etku javno objavi svoju namjeru da prati
aktivnosti na intenetu razli¢itih izbornih aktera. Konferencija za Stampu na otvaranju
misije dobra je prilika za takvu najavu.

92 Politic¢ki analiti¢ar ¢e morati da blisko saraduje sa pravnim analiticarem kako bi efikasno
procijenio pitanja koja se direktno odnose na pravni okvir i ona koja se odnose na Siru primjenu
osnovnih sloboda i ljudskih prava, on ili ona takode treba da blisko saraduje sa medijskim
analitiCarem u procijeni kampanje na drustvenim mreZama, posebno pri odabiru uzorka za
posmatranje, kao i u vezisa pitanjima koja se odnose na slobodu izraZzavanja.
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5.1 PROCJENA PRAVNOG OKVIRA

Kao prvizadatak, politicki analiticar ¢e morati da pregleda i procijeni pravni
okvir koji se odnosi na:

1.odredbe koje se odnose na internet kampanju i propise o sadrzZaju;
2.odredbe koje se odnose na politicko i predizborno oglasavanje; i

3.rezim privatnostiizaStite podataka relevantan za kampanju na druStve-
nim mrezama, zajedno sa pravnim analitiCarem.

a. Sadrzaj na internetu

Sveobuhvatna procjena propisa o kampanjama na mreZi ukljuc¢uje pregled
ukupnog pravnog okvira koji se odnosi na gradanska i politicka prava koja
su preduslov za istinsku konkurenciju. U skladu sa metodologijom ODIHR-a
za posmatranje izbora, pravo na slobodu izraZavanja i njegova primjena
se obi¢no obraduje u procjeni ukupnog zakonskog okvira i propisa koji se
odnose na slobodu medija. Stoga, politicki analitiar treba da blisko sara-
duje sa pravnim i medijskim analiti¢arima kada ispituje da li je postojeci
pravni okvir u skladu sa medunarodnim standardima i da li obezbjeduje
pristup osnovnim slobodama na mreZi. Politicki analiti¢ar bi takode trebalo
da utvrdi da li pravni okvir predvida nesmetan pristup drusStvenim mre-
Zama i da li sadrZi dovoljne garancije za okruZenje na internetu bez nasilja,
uznemiravanja i zastraSivanja kako za birace tako i za ucesnike izbora.*

Politi¢ki analiti¢ar treba da utvrdi da li se opSti propisi o kampanji odnose
i na internet kampanju ili se primjenjuju posebni propisi. Stavise, politicki
analitiCar treba da procijeni da li propisi predvidaju vodenje demokratskih
ikonkurentskih izbornih kampanja. Da bi to postigao, politi¢ki analiti¢ar ¢e
morati da ispita da li postoje odredbe koje obezbjeduju jednake uslove i tre-
tman izbornih ucesnika, i da li se one sprovode. Politi¢ki analiticar takode
treba da procijeni da li u zakonu ili u praksi postoje bilo kakva neopravdana
ogranienja u pogledu sposobnosti uesnika da slobodno vode svoje kampa-
nje. Na isti nacin, treba procijeniti odredbe o zloupotrebi administrativnih
resursa na mrezi.

Politicki analitiCar treba da pregleda nacionalno zakonodavstvo i pro-
pise u pogledu uskladenosti sa medunarodnim obavezama, standardima

93 Pored opStih iizbornih zakonskih okvira koji najées¢e regulisu vodenje izborne kampanje,
posebno za internet kampanju, pravni i politi¢ki analiticari treba da razmotre da li postoji
antiterorizam, sajber-kriminal i uznemiravanje ili anti-dezinformacija, kao i zakonodavstvo
protiv laznih vijesti, kao i neki posebni propisi koji se odnose na blokiranje i filtriranje internet
sadrZaja, uklju€ujuci rezime odgovornosti posrednika.
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i obavezama OEBS-a u vezi sa distribucijom Stetnog sadrzaja i govora koji
podsti¢e mrZznju i nasilje, kao i druge vrste negativne retorike, manipulativ-
nih sadrZaja i dezinformacija. Politicki analitiCar treba da procijeni da li oni
imaju potencijal da uti¢u na sposobnost biraca da donesu informisani izbor
idalisudrzava i/ili drugi akteri preduzeli odgovarajuce mjere da se uhvate
u kostac sa manipulativnim sadrzajem u skladu sa medunarodnim obave-
zama, standardima i principima i obavezama OEBS-a.

Vodeca pitanja:

v Da li je postojeci pravni okvir uskladen sa medunarodnim standardima i osigurava
pristup osnovnim slobodama, ukljuc¢ujuci slobodu izrazavanja?

v Da li postoje posebni zakoni ili propisi koji reguliSu vodenje izborne kampanje na
mrezi?

v Dalizakonske odredbe osiguravaju raznolikost, pluralitet i konkurentnost kampanje?

v Da li svi ucesnici na izborima uZivaju jednake uslove u pristupu drustvenim mre-
zama i dok ih koriste?

v Da li se neki u¢esnici suoCavaju sa neopravdanim ograni¢enjima ili preprekama u
pogledu sadrzaja njihovih platformi ili poruka kampanje?

v Da li su primijeceni bilo kakvi slu¢ajevi nasilja, uznemiravanja ili zastrasivanja na
mrezi protiv odredene grupe ili u¢esnika?

v Da li su kandidati i bira¢i iz redova nacionalnih manjina u nepovolinom polozaju
kada je u pitanju ostvarivanje njihovog prava na ostvarivanje osnovnih sloboda?

v Da li postojeci pravni okvir nudi mjere protiv opasnog ili $tetnog govora, uklju¢ujuci
izazivanje mrznje?

v Da li se drustvene mreze smatraju zakonski odgovornima za sadrzaj objavljen na
njihovim platformama?

v Da li su kriterijumi za uklanjanje jasni, dosljedni i predvideni zakonom? Koje su
sankcije predvidene za nepostovanje? Postoje li dostupni ljekovi?

v Postoje li zakonske odredbe u vezi sa predizbornom tiSinom na mrezi?

v Da li postoje propisi u vezi sa objavljivanjem javnog mnjenja/ anketa o izlaznosti na
internetu?

Politic¢ko i predizborno oglaSavanje

Politi¢ki analiti¢ar, u saradnji sa pravnim analiticarom (ili analiticarem za
finansiranje kampanje, ako je rasporeden), morace da utvrdi da li je poli-
ticko oglaSavanje i oglaSavanje kampanje na druStvenim mrezama reguli-
sanoida li su odredbe o finansiranju kampanje, kao $to su ograni¢enja tros-
kova, zahtjevi za izvjeStavanje, nadzorni mehanizmi i sankcije, primjenjivi
na mreZi. AnalitiCari moraju da utvrde da li zahtjevi za izvjeStavanje i drugi
propisi zaista pruzaju dovoljno podataka kako bi biraci postali viSe infor-
misani o potro$nji na kampanju kandidata na drustvenim mreZama prije
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nego Sto daju svoj glas. Odsustvo regulative i mehanizama za sprovodenje
politickog oglaSavanja na drustvenim mreZama umanjuje ukupnu transpa-
rentnost politickog finansiranja i finansiranja kampanja.

Regulatorni napori da se poveca transparentnost politickog oglaSavanja na
mrezi Cesto ukljucuju zahtjev za oznacavanje svih materijala kampanje, kao
i propise o objelodanjivanju i izvjeStavanju u vezi sa troskovima, zabranom
donacija javnih subjekata i stranaca, izmedu ostalih ogranicenja. Neop-
hodno je da politicki analitiar procijeni i pravila i njihovu ujednacenu pri-
mjenu. Politic¢ki analiti¢ar bi takode trebalo da pokuSa da ispita mjere tran-
sparentnosti koje su postavile platforme druStvenih mreZa u nekim drza-
vama ucesnicama OEBS-a i nivo na koji one doprinose ukupnoj robusnosti
okvira za finansiranje kampanja. Vazno je zapamtiti da sva primjenljiva
ogranicenja u kampanji moraju biti neophodna, srazmjerna i sprovedena u
skladu sa zakonom, koji treba da sadrzZi precizne definicije krivi¢nih djela.
Analiticari bi takode trebalo da utvrde dali zakon reguliSe kampanju tre¢ih
strana i ,politicko pitanje“.

Vodeca pitanja:

v Da li postoji regulatorni okvir za pla¢eno politicko oglasavanje na mrezi?

v Da li pravni okvir obezbjeduje dovoljnu transparentnost u oglasavanju na internetu?

v Da li pravni okvir pruza adekvatne zastitne mehanizme i dovoljno obavezuje tran-
sparentnost za oglasavanje kampanja na drustvenim mrezama?

v Dali se od ucesnika trazi da objelodani informacije o troskovima i da li su izvjestaji o
finansiranju kampanje dovoljno detaljni da uklju¢uju troskove oglasavanja na mrezi?

v Da li zakonodavstvo regulie internet kampanju trecih strana i kampaniju ,politickog
pitanja“? Ako je tako, kako se sprovode?

v Postoje li propisi koji zabranjuju zloupotrebu administrativnih resursa na mrezi?

v Da li pravni okvir u dovoljnoj mjeri reguliSe praksu vodenja kampanja trecih strana
na mrezi?

c. ZaStitali¢nih podataka

Politicki analiti¢ar zajedno sa pravnim i izbornim analiticarem treba da
procijenidalije pravo na privatnost zakonski zasSticeno na internetu i u kon-
tekstu tradicionalne kampanje, kao i u aspektima registracije biraca i uprav-
ljanja glasanjem. Trebalo bi sprovesti dodatna ispitivanja u vezi sa meduna-
rodnim obavezama koje zahtijevaju od drZava da obezbijede da se poStuje
privatnost pojedinca i da se liéni podaci koriste zakonito, samo u ovlaS¢ene
svrhe, i da su zainteresovani pojedinci izri¢ito dali svoj pristanak i da ga
mogu povuci u bilo kom trenutku. Politicki analiti¢ar bi takode trebalo da se
raspita tokom sastanaka sa politickim partijama i kandidatima da li imaju
politiku koja obezbjeduje da se licnim podacima rukuje na nacin koji je u
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skladu sa medunarodnim standardima. Konac¢no, tamo gdje su podaci o
glasaCima dostupni, politi¢ki analitiar treba da procijeni kako su ih razli-
Citi akteri dobili, da li su biraci pristali na njihovu upotrebu i da li politicke
stranke, kandidati i treée strane mogu da pristupe informacijama pod jed-
nakim uslovima.

Zakonodavstvo treba da reguliSe pribavljanje, cuvanje, obradu i koriSc¢enje
podataka i da obezbijedi efikasan nadzor od strane nadleznog i nezavisnog
organa. Procjena misije treba da obuhvati razmatranje da li postoje posebni
propisi za zaStitu podataka biraca, kao i ispitivanje ovlaS¢enja nadleznog
nadzornog organa (obradeno kasnije u Smjernicama). Podaci se ne smiju
dijeliti sa bilo kim ko nije ovla$éen da ih prima, ¢uva, obraduje ili koristi.
Medunarodni standardi propisuju da bira¢i budu informisani o tome u kojoj
mjeri se njihovim podacima moZe pristupiti i koliko ih koriste drzavni ili
privatni akteri. U svijetlu sve vece rasprostranjenosti mikro-ciljanja biraca
na mreZi, postoji dogovor da biraci ne samo da mogu da identifikuju poli-
ticke oglase putem etiketiranja ili otisaka podataka, ve¢ i da budu informi-
sani kada i zaSto su ciljani.

Vodeca pitanja:
v Da li postoji rezim zastite podataka?
v Da li zakonodavstvo na adekvatan nacin stiti licne podatke biraca?

v Da li zakon predvida jasne propise po kojima uéesnici na izborima mogu koristiti
podatke korisnika drustvenih mreza?

v Dalli zakon predvida efikasne pravne ljekove za zloupotrebu licnih podataka biraca?

v Da li je praksa ciljanja (glasaca) regulisana zakonom i da li se pravila sprovode u
praksi?

v Dalije rezim privatnosti i zastite podataka primjenljiv u kontekstu izborne kampanje?

v Da li obuhvata uc¢esnike i trece strane?

v Da li politicke stranke i kandidati imaju politiku koja obezbjeduje postovanje privat-
nosti i zastite podataka?

v Da li kvalifikovane zainteresovane strane mogu pristupiti podacima bira¢a pod jed-
nakim uslovima?

5.2 POSMATRANJE | PROCJENA AKTIVNOSTI KAMPANJE

Pored analize pravnog okvira, politicki analiti¢ar treba da procijeni aktiv-
nosti i ponaSanje ucesnika i drugih zainteresovanih strana na druStvenim
mrezama tokom perioda kampanje. Kao prvi korak, politicki analiti¢ar ¢e
morati da mapira druStvene mreze koje su relevantne za izborni proces, da
odabere ogranicen broj korisni¢kih naloga i utvrdi obim i svrhe za koje su
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angazovani u kampanji. Odabrane naloge treba posmatrati kako bi se proci-

je

nila uloga ucesnika izbora, drugih relevantnih politickih aktera, kao Sto

su javne institucije ili zvani€nici, kao i tre¢ih strana, ukljucujudi najistaknu-
tije ,influensere“. Politi¢ki analiti¢ar bi trebalo da bude u stanju da povuce
paralele izmedu terenskog vodenja kampanje i kampanje na druStvenim
mrezama, konstatujuéi sli¢nosti, ali i navodeci sve uocljive razlike.

Pri sprovodenju procjene i posmatranju kampanje na drustvenim mrezama, poli-
tickom analiticaru ¢e pomagati najmanje jedan nacionalni asistent sa specificnim
odgovornostima i zadacima za ovaj posao. Kao i u slu¢aju nacionalnog asistenta
koji podrzava politickog analiti¢ara u posmatranju tradicionalne kampanje, vazno je
zapamtiti da se nacionalno osoblje, koje je direktni akter na izborima, moze suo-
Citi sa izazovima zadrzavanja pune neutralnosti ili se smatrati neutralnim, posebno
kada se suoci sa politickim pitanjima koja izazivaju podjele. Od svih ¢lanova misije se
trazi da se pridrzavaju Kodeksa ponasanja, ali u funkciji njihove izloZzenosti politickim
akterima, politi¢ki analiti¢ar i pomoc¢nici treba da posvete posebnu paznju o¢uvanju
nepristrasnosti i integriteta aktivnosti posmatranja, zbog njihove izloZzenosti politic-
kim i izbornim akterima.

Politicki analitiCar u posmatranju i procjeni internet kampanje treba da
uzme u obzir sljedece aspekte:
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+ Metode i strategije: Politicki analitiCar ¢e morati da utvrdi na kojim
platformama, metodama i aktivnostima se akteri na izborima angazuju
kada vode kampanju na mrezi. Kada posmatra, politicki analitiCar treba
da razmotri da li je aktivnost generisana ili reprodukovana od strane
korisnika, na primjer dijeljenjem sadrzaja ili linkova do medijskih ¢la-
naka, da li se ti materijali fokusiraju na mobilizaciju biraca ili eventu-
alno obeshrabruju uceSc¢e na izborima, kao i koja vrsta materijala se
dijeli (tekst, slike, video snimci ili njihova kombinacija). Stavise, posma-
tranje bi trebalo da ukljucuje aspekte kao Sto su: da li postoji pristup
odredenim grupama biraca, kao Sto su mladi i oni koji prvi put glasaju,
Zene, nacionalne manjine ili osobe sa invaliditetom, i, ako je moguce,
utvrdivanje da li kandidati teZe ka individualizovanom stilu kampa-
nje ili slijede pristup usredsrijeden na partiju koji odraZava centralnu
poruku kampanje date formacije.

¢ Glavne teme kampanje: Politicki analiticar takode treba da odredi i
prati o kojim temama se raspravlja na druStvenim mrezama i u kojoj
mjeri odraZavaju one predstavljene u medijima i u kampanjama. Ovo je
vazno da bi se utvrdilo da li internet kampanja pruZa biracima dovoljno
sadrZaja da donesu informisani izbor i da bi se otkrilo da li postoje
aspekti Sireg javnog interesa ili interesa u vezi sa izborima o kojima se
govori ili ne govori na mreZi ili o kojima se raspravlja u debatama na
internetu, ali ih nema u tradicionalnoj kampanji. Politicki analiti¢ar
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treba da utvrdi koje su teme najistaknutije i da u najvecoj mogucoj mjeri
procijeni koje teme i objave izazivaju najveéi odjek.**

¢ Ton i retorika: Kao i u tradicionalnoj kampanji, politicki analiticar
treba da procijeni ukupan ton, stil i vrstu retorike koju koriste izborni
akteri na drusStvenim mreZama. Treba napomenuti slucajeve podstica-
nja na nasilje ili neprijateljstvo, zapaljivu retoriku, opasni i Stetni govor,
kao i upotreba manipulativnog sadrzaja, ukljucujuci da li sadrZi komen-
tare o tehnickim ili politickim aspektima izbornog procesa ili diskredi-
tuje druge ucesnike. Procjena takode treba da utvrdi da li se ton i jezik
koji se koriste na mreZi razlikuju od onih na predizbornim skupovima i
drugim javnim nastupima.

+ Pla¢ena kampanja: Politicki analitiCar treba da procijeni koriSéenje
placenih reklama od strane ucesnika ili drugih zainteresovanih strana,
ukljucujuéi i one u korist ili protiv odredenog kandidata. Prateci poli-
tiku transparentnosti koju su uspostavile velike tehnoloSke kompanije
u nekim zemljama, finansijske aktivnosti politickih partija, kandidata
idrugih izbornih aktera su ukljucene u takozvane bhiblioteke oglasa ili
se placeni sadrzaj tako oznacava. Politicki analiti¢ar treba da utvrdi da
li su dovoljno transparentni da bi omoguéili korisnicima da identifikuju
njihove sponzore. Posmatranje i procjena placenog sadrZaja i aktivnosti
su detaljnije objasSnjeni u nastavku.

Izbor ,Sta“ i ,koga“ za pracenje na drustvenim mrezama treba da bude zasnovan
na resursima koji su na raspolaganju politickom analitiCaru. Ograni¢eno vrijeme i
osoblje koje je na raspolaganju tokom misije s jedne strane, i obilje materijala dostu-
pnog na internetu s druge, znaci da analiti¢ari moraju da koncentriSu svoje napore
na uzorke kojima se moze upravljati. Svaka analiza i procjena treba da prati osnovne
principe ODIHR-ove metodologije posmatranja izbora i da se oslanja na sistematski,
dosljedan i pouzdan pristup zasnovan na direktnim posmatranjima. Fokus politickog
analiticara bi stoga trebalo da bude na strogo definisanom vremenskom periodu,
Cesto tokom trajanja same kampanije ili perioda opstih izbora, i jasno definisan uzo-
rak. Umjesto analiziranja pojedina¢nih objava ili kvantitativhog izvjeStavanja, vazno
je prikazati glavne trendove na razli¢itim platformama i napraviti kvalitativhu procjenu
koja odrazava strategije kampanje, ton, jezik i teme, te procijeniti uskladenost i pri-
mijenu propisa kampanje, kao i uoditi sva potencijalna krsenja, uklju¢ujuéi zloupo-
trebu administrativnih resursa.

94 Kao $to je gore navedeno, zbog decentralizovane prirode druStvenih mreZa i sadrZaja koji
generiSu korisnici, $to omogucava bira¢ima da zajednicki oblikuju dnevnired uinternet domenu,
u nekim slucajevima opseg tema o kojima se razgovara na mreZi je Siri od onih predstavljenih u
tradicionalnim medijima, koji su opet predmet uredivacke politike i stroZije regulative. Politicki
i medijski analitiCari treba da zajedno utvrde da li su neke teme od javnog interesa cenzurisane
iz politickog diskursa, identifikujuci razloge zaSto bi to mogao biti slucaj, i u zavisnosti od
konteksta, razmatrajuciih u odjeljcima izvjeStaja misije koji se odnose na kampanju i medije.
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a. Odabir platformi

Politi¢ki analiti¢ar ¢e morati da identifikuje koje drustvene mreZe se najcesce
koriste tokom izbornog procesa.”® Odluka koje platforme ¢e se pratiti treba
da bude specificna za kontekst i da uzme u obzir druge relevantne izvjeStaje
medunarodnih ili domaéih organizacija, sastanke sa sagovornicima, a ne
iskljucivo broj korisnika ili pratilaca i doseg naloga. Izbor platformi takode
treba da odraZava domet, ukljuCujuéi prosjecnu starost korisnika, jezik i
etnicku raznolikost. U veéini drzava ucesnica OEBS-a, Facebook i Youtube su
najcCeSce druStvene mreZe koje se koriste za politicCku komunikaciju i oglasa-
vanje kampanja, dok politic¢ari i kreatori misljenja generalno koriste Twitter
za kreiranje politickih narativa. Instagram se Cesto Kkoristi za prikazivanje
poruka kampanje, snimaka dogadaja i zvucnih zapisa iz govora, ali i dnevnih
objava i pisanih narativa. U zavisnosti od zemlje ili regiona, politicki analiti-
Car bi mogao zakljuciti da su druge druStvene mreZe relevantnije, kao §to su
VKontakte i Odnoklasniki.

Vodec¢a pitanja:

v Koje platforme najcesce koriste biradi, izborni u¢esnici i drugi politicki akteri i zain-
teresovane strane?

v Koje platforme su najpopularnije za politicke sadrzaje i vijesti?

v Kako politi¢ki akteri koriste razli¢ite platforme tokom kampanje?

v Da li postoje neke platforme poznate po koris¢enju dezinformacija?

v Da li postoje platforme na kojima je veca ili manja vjerovatno¢a da ¢e odredene
grupe biraca biti aktivne (ili iskljucene), kao $to su nacionalne ili jezicke manjine,
mladi glasaci, itd.?

b. Odabir naloga

Nakon odabira platformi, politi¢ki analitiCar ¢e morati da odluci o nalozima
koje ¢e pratiti. U tom cilju treba napraviti listu korisni¢kih naloga relevan-
tnih partija, kandidata, ,influensera“i drZavnih institucija na osnovu neko-
liko razli¢itih platformi. Vazno je da posto popularni akteri u digitalnom car-
stvu mogu brzo da se mijenjaju, politicki analiti¢ar treba da zadrZi odredeni
stepen fleksibilnosti i uklju¢i nove naloge koji postaju istaknutiji tokom kam-
panje. Kao i kod procesa odabira platformi, uzorak naloga treba da bude $to
je moguce reprezentativniji i da odrazava politi¢ku, socio-ekonomsku, regio-
nalnu, etni¢ku i jezi¢ku raznolikost zemlje. Takav izbor treba da ima za cilj da
otkrije opSte trendove koji karakteriSu okruzenje internet kampanja i nude
solidnu osnovu za procjenu.

95 Postoji nekoliko analiti¢kih i metri¢kih izvora za internet saobracaj koji mogu biti od pomoci
politicCkom analiti¢aru pri odabiru platformi koje treba posmatrati u odredenoj zemlji. Neki od
njih ukljuéuju: www.similarweb.com; www.alexa.com; www.statista.com.
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Ako u datom kontekstu postoji ogranicena internet aktivnost a resursi misije
dozvoljavaju, u cilju proSirenja nalaza, moZe biti od koristi za parlamentarne
ilokalne izbore da se identifikuju klju¢ni kandidati i politi¢ki akteri na lokal-
nom i regionalnom nivou pored onih najistaknutijih na nacionalnom nivou i
njihovi nalozi ukljuce u posmatranje. Mozda bi bilo korisno procijeniti koje
alate u kampanji koriste i ispitati da li su njihove strategije i poruke sli¢ne
onima na nacionalnom nivou ili pokazuju jedinstvene trendove. Dugorocni
posmatraci mogu biti posebno korisni u identifikaciji ovih regionalnih zainte-
resovanih strana. Medutim, vazno je zapamtiti da dok dugoro¢ni posmatraci
mogu da razjasne odredena regionalna deSavanja na druStvenim mreZama,
prikupljanje podataka i procjenu treba da zavrsi politicki analiticar.

Da bi bio u skladu sa kljuénim principima ODIHR-ove metodologije za posmatranje
izbora, ukljucujuci istinitost nalaza, politicki analiticar treba da uklju¢i samo ono $to
je bio dio uzorka i ispravno oznaci autenti¢ne korisnicke naloge. Moze postojati vise
naloga na drustvenim mrezama koji koriste ista ili sli¢na imena razli¢itih aktera na
izborima - ako je njihova autenti¢nost sporna, ne treba jednostavno pretpostaviti da
pripadaju navodnim zainteresovanim stranama. Ako postoje ,lazni“ nalozi koji pri-
vla¢e znacéajnu paznju javnosti, oni se mogu ukljuciti u analizu i zasebno procijeniti,
posebno u pogledu Sirenja Stetnog ili manipulativhog sadrzaja. Potrebno je posStovati
principe Kodeksa ponaSanja za posmatrace ODIHR-a i odrzavati nepristrasnost u
svakom trenutku kada posmatraju druStvene mreze. Dok se prate nalozi politiCara,
stranaka i drugih aktera, ¢lanovi misije moraju da se uzdrze od dijeljenja, komentari-
sanja ili bilo koje druge aktivnosti koja bi mogla da ugrozi integritet aktivnosti u vezi
sa izborima.

i. Izborni ucesnici

Pored birackog tijela, kandidati i politicke stranke su klju¢ni akteri u izbor-
nim nadmetanjima. Politicki analiti¢ar bi prirodno trebalo da prati njihove
profile i naloge. Za parlamentarne ili lokalne izbore na kojima nije mogu-
e pratiti sve kandidate, kako bi se odrZala nepristrasnost i objektivnost, iza-
brani nalozi bi trebalo da ponude reprezentativan uzorak ucesnika Sirom
politickog spektra, ukljucujuci one koji podrzavaju vladu, opoziciju, kandidate
koje nominuju formacije predstavljene u parlamentu, i one koji nemaju posla-
nicka mjesta, kaoistranke ili kandidate koji predstavljaju razlicite nacionalne
ili vjerske manjine. Takode je vazno pratiti naloge koji pripadaju onima koji
predstavljaju Zene kandidate, osobe sa invaliditetom i druge ugroZene grupe.
U slucaju da je broj kandidata veliki, politicki analitiar treba da sastavi uzu
listu i odluci da prati ucesnike sa posebno visokom vidljivo§¢u.”® Medutim,

96 Tokom parlamentarnih ili lokalnih izbora, izbor naloga moZe biti posebno izazovan
zadatak s obzirom na broj kandidata. U nekim slucajevima, politicki analiticar moZe ograniciti
posmatranje na naloge vodec¢ih partija koje nominuju i svog lidera, kao i kandidata koji su
izuzetno aktivni na mreZi.
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takva predselekcija treba da bude proporcionalna i da se ne vrsi na Stetu uce-
snika koji predstavljaju manje politi¢ke subjekte ili manjinske grupe.

ii. DrZavne institucije i drugi politicki akteri

Pored direktnih u€esnika na izborima, politicki analiti¢ar treba da razmo-
tri pracenje aktivnosti na internetu drugih politickih aktera, ukljucujuci
stranke koje nijesu kandidovale nijednog kandidata ili drZzavne, lokalne ili
druge javne institucije relevantne za izborni proces i kampanju. Odabir bi
trebalo da bude na slican nacin specifican za kontekst i moze ukljucivati
naloge tijela za upravljanje izborima, vlade, premijera ili nalog predsjed-
nika. Stavise, neka ministarstva, pravosudni organi ili ombudsman mogu
biti ukljuceniu posmatranje. Politi¢ki analiticar ¢e morati da ispita da li neko
od ovih aktera mozda koristi druStvene mreZe u svrhe kampanje. Posebno
je vazno uociti da li se administrativni resursi zloupotrebljavaju za internet
kampanju, ili alternativno, da se procijeni da li ,sadrzaj“ koji se prikazuje
na stranicama ovih institucija mozZe implicitno davati neprikladnu prednost
nekim ucesnicima. Stoga je vazno, koliko je to moguce, pratiti i aktivnosti
na mreZi visokih lokalnih ili regionalnih javnih zvani¢nika, ukljucujuéi
guvernere ili gradonacelnike, i razviti dobro razumijevanje njihove uloge,
ako postoji, u kampanji.

iii. Druge zainteresovane strane

Da bi dobio sveobuhvatan pregled internet kampanje, vazno je da politic¢ki
analitiCar razmotri pracenje Sireg spektra izbornih aktera. Ovo ne mora da
podrazumijeva fiksan, unaprijed odreden skup aktera, a politi¢ki analiti¢ar
treba da zadrZi odredeni stepen fleksibilnosti. Svaki odabir zavisi¢e od kon-
teksta specificnog za zemlju — akteri mogu ukljucivati organizacije civilnog
drustva, aktiviste i ,influensere®, kao i sve ostale trece strane ukljucene u
kampanju. Sve u svemu, politicki analiti¢ar treba da nastoji da utvrdi kon-
tekst i motive za ukljucivanje trec¢ih strana, i ako je moguce, da utvrdi da li
njihove aktivnosti podlijeZu ili bi trebalo da budu predmet propisa o finan-
siranju kampanje. U ovom kontekstu, zapazanje moZe ukljuditi kreatore
javnog mnjenja, novinare, akademike, vjerske institucije ili njihove visoke
predstavnike, sindikate, kao i organizacije koje predstavljaju mlade, rodne
ili nacionalne manjine.

Sveobuhvatna lista aktera i naloga se moze uspostaviti uz podr$ku nacionalnih asi-
stenata, koji treba da dobro razumiju politi¢ko i izborno okruzenje. Izbor se takode
moze izvrSiti u konsultaciji sa medijskim analitiCarem. Proces se takode moze
oslanjati na informacije prikupljene tokom sastanaka sa sagovornicima i diskusija
sa medijima ili politi€kim stru¢njacima. Prilikom kontekstualizacije i interpretacije
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prikupljenih podataka, preporucljivo je da se politiCki analiti¢ar sastane sa organiza-
cijama civilnog drustva, domacim monitoring grupama i lokalnim organizacijama koje
se fokusiraju na drustvene mreze.

c. Prikupljanje informacija

Informacije iz javnih objava koje se nalaze na odabranim nalozima treba sis-
tematski prikupljati i metodoloSki organizovati. U tu svrhu, politi¢ki analiti-
Car treba da razvije bazu podataka, gdje se vodi evidencija o razli¢itim ele-
mentima njihovog posmatranja. Vremenski okvir za posmatranje treba da
obuhvata period kampanje, ¢esto od kada politi¢ki analiticar moZe da pokrene
posmatranje internet kampanje, tokom trajanja kampanje ili perioda opStih
izbora ili nakon $to su kandidati nominovani.

Na osnovu podataka prikupljenih sa drustvenih mrezZa, politicki analiti¢ar bi
trebalo da bude u stanju da utvrdi sli¢nosti izmedu internet i tradicionalnih
oblika kampanje i da ukaZe na znacajne razlike. Baza podataka takode treba
da pruZi dovoljno informacija politiCkom analiticaru da donese zakljucke o
metodama i strategijama koje se koriste za kampanju na druStvenim mre-
Zama, ukljucujudi prirodu sadrZaja (besplatan ,organski“ili placeni, kreiran
ili dijeljen, za ili protiv ucesc¢a biraca, itd.) i vrstu (tekst, slike, video zapisi ili
njihova kombinacija). Stavise, analiza treba da ukljuci aspekte koji se odnose
na dopiranje do specificnih grupa biraca, kao $to su mladi, oni koji prvi put
glasaju, Zene ili nacionalne manjine. Ako obim i vremenski okvir misije
dozvoljavaju, moglo bi biti korisno procijeniti da li su se strategije kampanje
promijenile tokom kampanje, na primjer nakon nekog znacajnog dogadaja.

Da bi razvio dobro razumijevanje strategija Sirenja, politicki analiti¢ar treba
da obrati paznju na obim aktivnosti, §Sto moze ukljucivati broj objava, pla-
¢enih reklama, komentara i reakcija korisnika. Iako se ne oc¢ekuje rigorozno
nabrajanje ovih detalja i politi¢ki analiti¢ar bi radije trebalo da teZi kvalita-
tivnoj procjeni, neki osnovni brojcani trendovi bi se mogli utvrditi. To moZe
ukljucivati Siroke reference na ucestalost objava ucesnika, kao i reakcije i
komentare njihovih pratilaca. Aktivnosti drugih politickih aktera, drzavnih
ili javnih institucija, ali i trec¢ih strana, mogu se kvalitativno analizirati. Inci-
dente u vezi sa zloupotrebom administrativnih resursa, ,govorom mrznje<,
negativnom retorikom ili drugim manipulativnim sadrZajem treba posebno
analizirati, od slucaja do slucaja i potkrijepiti ih detaljnijim opisima.®’

Ako vrijeme i drugi resursi dozvoljavaju, politicki analiti¢ar bi mogao da
ode dalje od gore pomenutog pristupa zasnovanog na akterima i da izvrsi

97 ZapazZanjaincidenatana mreZi, uklju¢ujucione koji se odnose na ,govor mrznje“, podsticanje
na nasilje ili drugi manipulativni sadrZaj, treba da budu pravilno zabiljeZeni, eventualno sa
snimcima ekrana (eng. screenshot) i arhivirani.
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pretragu po kljuénim rije¢ima, uklju¢ujuéi termine za koje se smatra ili se
oCekuje da Ce biti vazne teme u kampanji. Da bi ovo olakSao, politicki anali-
ticar mora da identifikuje relevantne fraze, slogane i heStegove (npr. #refe-
rendum2018) koji se koriste ili ¢e vjerovatno biti koriS¢eni za oznacavanje
sadrZaja koji se odnosi na izbore ili kampanju.

Kao $to je ranije navedeno, politicki analitiCar treba da obrati posebnu paznju na tre-
tman i retoriku koji se koriste prema razli¢itim nedovoljno zastupljenim grupama. Na
primjer, sajber nasilie nad Zenama je sve prisutnije tokom perioda kampanje.”*Moze
se manifestovati kroz uznemiravanje, maltretiranje, mobing, postavljanje eksplicitnog
vizuelnog materijala, postavljanje i dijelienje nasilnog sadrzaja, prijetnje smrcu i koris-
¢enje seksualnih ili uvredljivih komentara i pogrdnih/izmijenjenih slika ili video snimaka
(deep-fake). Zbog moguénosti anonimnosti korisnika i decentralizovane prirode drus-
tvenih mreza, ovi akti nasilja mogu lako da predu drzavne granice i imaju efekte koje
je tesko rijesiti ili popraviti. PolitiCki analitiCari treba da pazljivo prate prisustvo ovoga u
kampaniji, prema kandidatima, ali i Zenama glasacima i simpatizerima i da procijene nji-
hov uticaj na vodenje izborne kampanje, kao i institucionalne i drustvene odgovore na
ove negativne prakse.?® Stavise, politi¢ki analiti¢ar moze da zabiljei i izvijesti o nekim
pozitivnim mjerama i inicijativama koje su preduzele drzave, politicke partije i izborni
ucesnici, civilno drustvo ili drustvene mreze koje imaju za cilj da se bave i suzbijaju
internet nasilje nad Zenama. Pored kampanja za podizanje svijesti o prevenciji nasilja
nad Zenama, koje se uglavnom rade u saradnji sa civilnim drustvom i medunarod-
nim organizacijama, neke od inicijativa drustvenih mreza uklju€uju: sprovodenije tzv.
,standarda zajednice” koji se odnose na zastitu Zena, uvodenje dodatnih mehanizama
privatnosti i bezbjednosti i razvoj automatizovane tehnologije za otkrivanje i uklanjanje
sadrzaja koji ukljuuje ovu vrstu nasilja.

98 Vidjeti Vodi¢ Organizacije Ujedinjenih nacija za rodnu ravnopravnost i osnazivanje Zena
(UN Women) i Programa Ujedinjenih nacija za razvoj (UNDP) za sprecavanje nasilja nad Zenama
naizborimaiz 2017. godine (Guide for Preventing Violence Against Women in Elections). U Vodi¢u
se navodi da je ,nasilje nad Zenama u politicCkom Zivotu, uklju¢ujuci i tokom izbora i nakon njih,
svaki ¢in ili prijetnja rodno zasnovanog nasilja, koji rezultira fizickom, seksualnom, psihi¢kom
povredom ili patnjom za Zene, $to ih onemogucava da koriste i ostvaruju svoja politi¢ka prava,
bilo u javnim ili privatnim prostorima, ukljuc¢ujuci pravo da glasaju i obavljaju javnu funkciju,
da glasaju tajno i da slobodno vode kampanju, da se udruzuju i okupljaju i da uzivaju slobodu
misljenja iizrazavanja. Takvo nasilje moZe pociniti ¢lan porodice, ¢lan zajednice i/ili drzava.”
99 Vidjeti Odluku Savjeta ministara OEBS-a o sprec¢avanju i borbi protiv nasilja nad Zenama br.
4/18 (Ministerial Council Decision on Preventing and Combating Violence Against Women No.
4/18) koja poziva drZave ¢lanice da ,ohrabre sve relevantne aktere [...] da doprinesu spre¢avanju
i borbi protiv svih oblika nasilja nad Zenama, ukljuc¢ujuci one koje se bave profesionalnim
aktivnostima sa javnom izloZeno§¢u i/ili u interesu drustva”. Vidjeti takode Preporuku Komiteta
ministara Savjeta Evrope (2019)1 o sprec¢avanju i borbi protiv seksizma (Committee of Ministers
Recommendation (2019)1 on preventing and combating sexism).
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5.3 POSMATRANJE | PROCJENA POLITICKOG | PREDIZBORNOG
OGLASAVANJA

Nekoliko aspekata oglaSavanja kampanja na druStvenim mreZama zaslu-
Zuju posebnu paznju, kao Sto su:

1.PoStovanje principa transparentnosti, uklju¢ujuéi koli¢inu javno dostu-
pnih podataka o oglaSavanju biraca, politickih partija i velikih tehnolos-
kih kompanija na druStvenim mreZama;

2.Zahtjevi za izvjeStavanje ucCesnika ili drugih zainteresovanih strana o
njihovim internet reklamnim aktivnostima; i

3.UceScCe razlicitih aktera u kampanji, ukljucujudi i treca lica, koji nemaju
namjeru da budu povezani sa ucesnicima.

a. Transparentnost u oglaSavanju

Nakon procjene pravnog okvira, politicki analiti¢ar ili analiti¢ar za finan-
siranje kampanje (ukoliko bude predviden kao dio glavnopg tima), treba da
procijene primjenu odredaba koje povecavaju transparentnost tokom izbor-
nih kampanja na druStvenim mreZama u praksi. Naime, oni bi trebalo da
utvrde da li je sadrZaj kampanje jasno oznacen da ukazuje ko promovise
reklamu i da li su informacije o prihodima velikih tehnoloSkih kompanija
od strane politi¢kih i izbornih kampanja javno dostupne. Stavise, imajuci
u vidu jednake uslove, politicki analitiCar treba da procijeni da li izborni
ucesnici imaju jednak pristup kampanji na drustvenim mreZama na nedis-
kriminatorskoj osnovi i jednake moguénosti za kampanju (na primjer, ako
postoje razlike u cijenama oglasa).'®

Suoceni sa rastuéom zabrinuto$¢u zbog zlonamjerne upotrebe drustvenih
mreZa u predizbornim kampanjama, velike tehnoloSke kompanije pocele
su da uvode viSe transparentnosti u politicko oglaSavanje. Mjere uklju¢uju
ogranienja o tome ko moZe da postavlja politicke oglase, podlijeganje ogla-
§ivaca stroZim procedurama verifikacije i javno otkrivanje njihovih iden-
titeta. Najvidljivije je da su neke velike tehnoloSke kompanije pocele da
oznatavaju placene polititke oglase i ufinile zbirne informacije o njima
lakSe dostupnim na mreZi. U nekim drZavama ucesnicama OEBS-a, oglasne
biblioteke na platformama postale su sve vazniji resurs za zainteresovane
aktere kao $to su posmatraci izbora u medijima i civilno drustvo. Vazno je

100 U skladu sa medunarodnim standardima i obavezama, da bi imali jednake moguénosti za
vodenje kampanje, izbornim ucesnicima treba dati jednake uslove kada koriste tradicionalne
oblike kampanje, kao §to subilbordi, posteriiizlaganje drugog Stampanog materijala i kada vode
kampanju u elektronskim medijima. Medutim, za internet kampanju ve¢ina velikih tehnoloskih
kompanija koristi reklamne ,aukcije“ili sistem licitiranja koji ¢esto rezultira razli¢itim uslovima
za izborne ucesnike.
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da politicki analitic¢ari treba da nastoje da utvrde da li su platforme obezbi-
jedile odgovarajuce razdvajanje izmedu politi¢kih reklama i drugih oblika
sponzorisanog politickog sadrZaja i sadrzZaja u vezi sa izborima.

Da bi podrZao svoju opS$tu procjenu, politicki analitiCar moZe da koristi alate
za agregaciju koje obezbjeduju platforme, kao Sto su biblioteke oglasa, da
identifikuje koje su politicke stranke ili kandidati najaktivniji, uzZivaju naj-
vecu paznjuili su potroSili najvecu koli¢inu novca na drustvenim mreZama.
Biblioteke oglasa takode mogu pomoci politickom analiticaru da bolje utvrdi
ton kampanje i da pronade elemente negativne kampanje ili aspekte za koje
se smatra da krse zakon ili medunarodne standarde, uklju¢ujuci podsticanje
i Stetni govor. Politicki analitiar treba da ima za cilj da provjeri da li infor-
macije koje se nalaze u oglasnim hibliotekama odgovaraju iznosima koje
ucesnici prijavljuju nadzornom organu. Neki od dostupnih alata su detalj-
nije razradeni u nastavku.

Zbog velike koli¢ine sadrZaja koji se placa na mreZi i tehnika mikro-ciljanja
koje koriste velike tehnoloSke kompanije i drugi subjekti, politicki analiti¢ar
mozda nece biti u poziciji da posmatra i procijeni sve oglase koje proizvode
izborni ucesnici ili treéa lica. Stavise, ono $to razli¢ite platforme ukljuc¢uju
u svoje biblioteke oglasa razlikuje se od jedne drzave ucesnice OEBS-a do
druge. Na primjer, u nekim zemljama su navedeni samo oglasi koje su posta-
vili registrovani ucesnici, dok su u drugim oglasi trec¢ih strana i oglasi sa
spolitickom temom* takode istaknuti. Mnoge platforme prikupljaju i stav-
ljaju na raspolaganje neke podatke o ,mikro-ciljanju“ biraca ili ,,pojacava-
nju“ sadrzaja, Sto moZe biti slicno oglaSavanju.

Vodeca pitanja:

v Dalli je politicko oglasavanje i oglasavanje kampanije jasno oznaceno?

v Da li izborni uéesnici imaju jednake mogucnosti za kampanju, odnosno da li su
cijene oglasavanja jednake za sve u€esnike?

v Da li su cijene javno dostupne?

v Da li postoje tehnike mikro-ciljanja koje koriste velike tehnoloske kompanije, izborni
ucesnici i druge zainteresovane strane i da li su biraci informisani?

v Koliko su efikasni napori velikih tehnoloskih kompanija u rjeSavanju malverzacija u
oblasti politickog i/ili predizbornog oglasavanja na drustvenim mrezama?

v Da li alati za povecanje transparentnosti, kao $to su biblioteke oglasa stvorene veli-
kom tehnologijom, pomazu ukupnoj transparentnosti u politickom finansiranju i
finansiranju kampanja?
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b. Zahtjevi za izvjeStavanje

IzvjeStavanjeiobjavljivanje finansija kampanje suvaZzne mjere za osiguranje
odgovornosti i transparentnosti, ukljuujuéiina drustvenim mreZzama.'' U
vecini drZava uCesnica OEBS-a, izborni ucesnici su obavezni da objelodane
svoje troSkove kampanje. Vazno je da se, izmedu ostalog, oglaSavaju na drus-
tvenim mreZama i stranke i kandidati. To znaci da njihovi izvjestaji o finan-
siranju kampanja treba da budu dovoljno detaljni da odraZavaju potrosnju
na internet kampanje. Misija treba da procijeni da 1i se brojke ukljucene
u izvjeStajima poklapaju sa pribliZznim brojem, ucestaloS¢u i geografskim
dometom reklama za kampanju kao $to je primije¢eno tokom misije i kako
su prijavili uesnici i trece strane u bibliotekama drustvenih mreZa, ako su
dostupne. Misija takode treba da procijeni da li su troSkovi transparentno
prikazani u finansijskim izvjestajima za kampanju ucesnika i utvrdi koliko
su tiizvjeStaji detaljni i blagovremeni.

Politicki analiti¢ar treba paZljivo da procijeni ravnotezZu izmedu javnog
objavljivanja i zaStite licnih podataka. UopSteno govoreci, informacije koje
se moraju objelodaniti treba da omoguce javnosti da identifikuje donatora,
iznos doprinosa i kada je dat. Finansijski izvjeStaji izbornih ucesnika treba
dasadrze doprinose unaturiza internet kampanju; politicki analiti¢ar treba
da procijeni kako se takve donacije vrednuju i da li se standardi transparen-
tnosti podjednako primjenjuju na sve ucesnike.

Vodec¢a pitanja:

v Da li su izborni u€esnici i trec¢e strane ukljuéene u kampanju obavezne da izvjesta-
vaju o svojim aktivnostima internet kampanje?

v Da li su ovi izvjestaji objavljeni blagovremeno?

v Da li se zakonske odredbe sprovode na dosljedan i efikasan nac¢in?

v Da li su velike tehnoloske kompanije primijenile neke mjere za povecanje transpa-
rentnosti, kao Sto je kreiranje oglasnih biblioteka?

v Da li platforme drustvenih mreza ispunjavaju svoje zahtjeve za izvjeStavanje?

v Koje vrste podataka i informacija o kampaniji i politickom oglasavanju tokom peri-
oda kampanje mogu da se povuku sa platformi?

v Da li se iznosi prijavljeni od strane ucesnika i tre¢ih strana uklju¢enih u kampanju
nadzornim organima poklapaju sa iznosima koje objavljuju platforme drustvenih
mreza?

101 Priru¢nik ODIHR-a za posmatranje finansiranja kampanje (Handbook for the Observation
of Campaign Finance) napominje da je izvjeStavanje o finansiranju kampanje kljuéni instrument
politike za osiguranje da se izborni ucesnici pridrzavaju zakona o finansiranju kampanja na
sistematican i sveobuhvatan nacin. Takvo zakonodavstvo ¢e generalno propisivati informacije
koje politicke partije i kandidati moraju dostaviti o svojim doprinosima i rashodima u kampanji,
kao i kada i kako tiizvjeStaji moraju biti podneseni. Ove informacije pomazu nadzornom tijelu u
procjeni dalisustranke i kandidati poStovali zakon.
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c. Kampanja trecéih strana

Procjena umijeSanosti trecih strana i oglaSavanja ,politickog pitanja“ na
drustvenim mreZama moZe biti izazovna. Kao i u tradicionalnim oblicima
kampanje, izborna agitacija nije u iskljucivoj nadleznosti politickih partija
ikandidata. Grupe i pojedinci mogu aktivno promovisati u¢esnike direktno
ili profilisanjem pitanja koja imaju dobar odjek kod birackog tijela i mogu
biti povezana sa odredenim politickim opcijama ili kandidatima.

OglaSavanje trec¢ih strana i ,politicko pitanje“ mogu predstavljati pozitivne
karakteristike izborne kampanje, signalizirajuci Siri druStveni angazman
u politici i izborima. Interesne grupe i organizacije civilnog drustva mogu
se mobilisati da postanu aktivniji, omogucavajuci pluralistic¢kiji i inklu-
zivniji proces. U nekim kontekstima, oni koji nijesu u€esnici mogu takode
biti u moguénosti da iznesu svoje poruke, ukljuCujuc¢i ne samo da zagova-
raju uceSce biraca, ve¢ i da pozivaju na bojkot izbora za koje smatraju da su
nelegitimni.

LoSa strana kampanja tre¢ih strana u kontekstu interneta je to Sto akteri
mogu da koriste manje transparentne metode da podrZe kandidature ili
poboljSaju poruke odredenih ucesnika. Kada nijesu u dovoljnoj mjeri regu-
lisani, oglasi trecih strana ili oglasi za ,politicka pitanja“ mogu omoguditi
ucesnicima kampanje da zaobidu ogranicenja potrosSnje. Za politickog ana-
liticara je vazno da utvrdi da li su kampanja trec¢ih strana i kampanja po
»politickom pitanju“ regulisani na nacin analogan nacinu registrovanih
ucesnika: dalije transparentnost predvidena zakonom i osigurana u praksi,
ukljucujuéi u pogledu donatora i otkrivanja donacija, iznosa potrosSnje i
poStovanja ogranicenja, kao i izvjeStavanja, nadzora i mogucih sankcija.

Konac¢no, politi¢ki analiticar takode treba da nastoji da identifikuje sve slu-
Cajeve skrivene kampanje treé¢ih strana ili ,politickih pitanja“ koji su Cesto
povezani sa negativnom kampanjom i informacijama manipulativnog sadr-
Zaja (npr. o kandidatima) ili opStijim pokuSajima da se proces delegitimiSe.
Ovo moZe biti posebno opasno kada se sponzorisani sadrzaj trece strane (a
neoznacen kao takav) prikaze organskim, umjesto da bude jasno oznacen, i
stoga moZe da zaobide propise o finansiranju kampanje. Iako ovo moZe biti
izazovno, politi¢ki analiti¢ar treba da se potrudi da utvrdi i prijavi koliko je
ovakvo ponaSanje rasprostranjeno na druStvenim mrezama. Konacno, poli-
ticki analiticar treba da razmotri razlicite oblike koje agitacija moze imati,
ukljucujuéi podrsku kljuénih ,influensera“ i da procijeni da li vlasti predu-
zimaju korake da osiguraju da takvi slucajevi poStuju jednake uslove i da
budu uzeti u obzir.

70 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama



Uloga politickog analiti¢ara u posmatranju i procjeni izborne kampanje na drustvenim mrezama 71



6.
NADZOR

Debate o nadzoru, efikasnom pravnom lijeku i sankcijama u oblasti kam-
panje na druStvenim mreZama oblikovale su se uporedo sa procesom nove
regulacije politickih sadrZaja na internetu i kampanja. Kako se propisi naj-
ceSce odnose na oglasavanje kampanja, finansiranje kampanja, ispitivanje
javnog mnjenja i pravila o predizbornoj tiSini, odgovornost nadzora obi¢no
pada na istu instituciju koja ima regulatorna ovlasS¢enja u ovim oblastima
van mreZe (npr. regulator za medije, tijelo za sporovodenje izbora ili bilo
koja agencija zaduZena za nadzor finansiranja kampanje). Politi¢ki analiti-
Car treba da ispita nacin na koji pravni okvir reguliSe klju¢ne aspekte rada
regulatora, ukljuc¢ujuci njihove nadleznosti i kapacitete.
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U nekim kontekstima, tijela odgovorna za regulaciju i nadzor tradicionalnih i inter-
net medija dobila su ovlas¢enja da nadgledaju drustvene mreze. Politicki analiticar
treba da koordinira sa analiti¢arem medija kada se sastaje sa ovim institucijama. Oni
takode treba da procijene da li su nadzorna tijela politicki nezavisna, a ipak dovoljno
odgovorna, da li donose odluke na blagovremen i transparentan nacin i da li su zain-
teresovane strane u mogucénosti da uloze Zalbe, prituzbe i traze blagovremeno obe-
Stecenje u vezi sa ovim posljednjim.

Sto se ti¢e drugih tema, posebno manipulativnih sadrzaja ili dezinforma-
cijanadru$tvenim mrezama, debata o pravim nadzornim mjerama i sankci-
jamaidalje je kontroverzna, jer suprotstavlja vazne principe jedne drugima
i pogorSava tenzije izmedu prava birac¢a da naprave informisan izbor (slo-
bodan od manipulacije bilo koje vrste) s jedne strane, i slobode izrazavanja
politicara, oglasivaca i drugih aktera na internetu s druge strane.

Vazno je napomenuti da dok formalna nadzorna mo¢ neizbjezno pripada
regulatoru ili odredenom nadzornom organu, domaci akteri, ukljucujuci
organizacije civilnog druStva i medije, igraju vaznu ulogu drzZeci izborne
ucesnike i druge zainteresovane strane odgovornim. Izjave civilnog drus-
tva i gradanskih posmatraca kao i medijski izvjeStaji mogu u nekim kontek-
stima imati kritican uticaj na percepciju javnosti o integritetu izbora. Tamo
gdje imaju neophodne alate i resurse, ovi akteri mogu da pruZe tatne pro-
cjene kljucnih aspekata internet kampanja, uklju¢ujuci u pogledu usklade-
nosti sa propisima o finansiranju kampanja.

6.1 NADGLEDANJE SADRZAJA

U srediStu debate o regulaciji sadrZaja leZi pitanje koje je ve¢ identifikovano
na pocetku, a to je da li druStvene mreZe treba tretirati kao bilo koji drugi
(tradicionalni) medij i da budu odgovorne za karakteristike na svojim plat-
formama, ili radije kao puke dobavljace informacija koje se generiSu od
strane korisnika, koji snose krajnju odgovornost.'%” Dilema koja je uslijedila
vrti se oko diskusije da li drzave treba da reguliSu i nadgledaju sadrzaj, Sto
biih potencijalno moglo dovesti do ograni¢avanja govora na mrezi, ili dalije
sloboda izraZzavanja apsolutnaidali platformama treba ostaviti da se samo-
reguliSu i na kraju se pridrZzavaju viSeg standarda ponaSanja bez drZavne
intervencije.

102 Vazno je napomenutida ¢akiu ovom drugom slucaju algoritmi drustvenih mrezZa odreduju
prioritizaciju sadrZaja, odnosno na kraju su uklju¢eni u barem zajednicko odluc¢ivanje ko §ta vidi
ikada.
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Prepoznavsi Sirinu i dubinu odgovornosti koju donosi samoregulacija, neke
od velikih tehnoloskih kompanija uvele su inicijative za interni nadzor.'®
Napori da se reguliSe cjelokupno funkcionisanje druStvenih mreza, u nekim
drzavama ucCesnicama OEBS-a, praceni su naporima da se reguliSe i internet
sadrzaj, ¢ime se povecava efikasnost nadzora.'®

Dok se nadzor moZe relativno lako uspostaviti u oblastima u kojima su ogra-
nicenja prava i sloboda jasno utvrdena medunarodnim pravom i nedvosmi-
sleno reflektovana u nacionalnom pravu (na primjer u vezi sa podsticanjem
na nasilje ili zaStitom maloljetnika ili drugih specificnih grupa gradana i
birac¢a), drugi manje jasno definisani aspekti, kao Sto su kleveta, i razliCite
vrste manipulativnog sadrzaja, predstavljaju ozbiljniji izazov. Regulisa-
nje ovih aspekata ne samo da nije u potpunosti podrZzano medunarodnim
instrumentima, ve¢ je cesto u suprotnosti sa ljudskim pravima i osnovnim
slobodama kao $to su pravo na slobodu izraZzavanja i pravo na prenosenje i
primanje informacija.

Ukazujudi na nedostatak efikasne samoregulacije druStvenih mreza, neke
vlade su pokuSale da obuzdaju Sirenje ,laznih vijesti“ tako $to su platforme
smatrane odgovornim za sadrzaj, uklju¢ujuéi i nov€ane kazne. Neke drzave
ucesnice OEBS-a su takode pocele da osnivaju agencije zaduZene za prace-
nje protoka informacija na internetu sa ciljem da identifikuju razli¢ite vrste
manipulativnog sadrZaja i zahtijevaju od platformi da ga uklone. U nedo-
statku specificnih medunarodnih standarda i slabog ili dvosmislenog doma-
ceg zakonodavstva, tijela za sporovodenje izbora i druga tijela su generalno
izbjegavala nadgledanje sadrZaja, u nekim slucajevima i na Stetu principa
transparentnosti, koji leZi u srcu borbe protiv zlonamjerne prakse vezane
za kampanju.

Politi¢ki analiti¢ar treba da bude svjestan da u nekim drzavama u¢esnicama OEBS-a,
koraci ka regulisanju sadrzaja mogu u stvari biti vodeni ciliem inhibiranja govora ili
mogu dovesti do guSenja govora. Nelegitimna cenzura sadrzaja mogla bi nena-
mijerno da ogranici slobodu izraZzavanja i da ima zastrasujuéi efekat na politicki dis-
kurs uopste. Restriktivni propisi i nadzor nad govorom na internetu u demokratskom

103 Na primjer, 2020. godine Facebook je osnovao Nadzorni odbor, tijelo koje donosi odluke o
moderiranju sadrZaja na svojoj platformi- posebno o Zalbama na blokiraniili uklonjeni sadrzaj.
U 2021. godini, Twitter je pokrenuo sopstveni ,pristup uklju¢ivanja zajednice kako bi se pomoglo
urjeSavanju obmanjuju¢ih informacija“, medutim, dostupan samo za trZiste SAD-a.

104 U kontekstu EU, Direktiva o audiovizuelnim medijskim uslugama (Audiovisual Media
Services Directive) usvojena je 2018. godine kako bi se uspostavio regulatorni okvir za
audiovizuelne sadrZaje za tradicionalne TV prenose i usluge na zahtjev, ¢ime je predstavila
vazan korak u regulisanju sadrZaja na platformama za dijeljenje video zapisa. Nezavisno od
okvira EU, neke drZave ucesnice OEBS-a su uvele zakone i ovlaS¢ena tijela odgovorna za nadzor
tradicionalnih medija da takode nadgledaju i reguli$u sadrZaj koji se dijeli na drustvenim
mrezama. Takve akcije, ako se sprovode proizvoljno i selektivno u odredenim djelovima drustva
i bez kredibilne metodologije, mogu biti u suprotnosti sa poStovanjem osnovnih sloboda i
medunarodnih obaveza, standarda i obaveza za demokratske izbore.
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drustvu mogu stvoriti opasan presedan i podstaci nedemokratske rezime da prosire
cenzuru. Kako bjesne debate o regulaciji sadrzaja i nadzoru, tehnoloski razvoj takode
napreduje velikom brzinom. Sve viSe, rasprostranjenost manipulativhog sadrzaja u
kampanjama i njegovo sve vece Sirenje mogu biti posebno Stetni za zene i kandidate
koji predstavljaju razli¢ite manjinske ili ranjive grupe, i podvlaci hitnost suo€avanja sa
ovim fenomenom. Politicki analiticar treba da uzme u obzir pokusaje da se reguliSe
sadrzaj i pazljivo ih odmijeri u odnosu na principe kao sto je pravo na slobodu izraza-
vanja i formiranje misljenja bez nepotrebnog mijesanja.

6.2 NADZOR POLITICKOG | PREDIZBORNOG OGLASAVANJA

Nadzor nad oglaSavanjem kampanja obi¢no leZi na instituciji koja nadgleda
politicko finansiranje i finansiranje kampanje van mreZe, a to moZe biti tijelo
za sprovodenje izbora, pravosude, drzavna revizorska institucija, regulator
zaradiodifuzijuili drugo specijalizovano tijelo ili komisija i kao takvo treba
da ima iste ili sli¢ne nadleZnosti u ovoj oblasti internet kampanja. Za poli-
tickog analiticara je vazno da procijeni da li je institucija nezavisna i da li
obavlja svoje zadatke na neutralan nacin, da li posjeduje znanje, tehnicke
kapacitete i resurse neophodne za smisleno ispunjavanje nadzorne uloge.

Stavise, politi¢ki analiti¢ar treba da nastoji da shvati da linadzorni organ efi-
kasno prati pla¢ene aktivnosti izbornih u€esnika i drugih zainteresovanih
strana i da li ima ovlaSc¢enja da pokrene istrage i izrekne sankcije za nepri-
javljene troSkove i reklamne aktivnosti. Nadzorni organi treba da uspostave
i odrZavaju redovne kontakte sa predstavnicima drustvenih mreZa kako bi
se obezbijedilo efikasno pracenje i primjena propisa i, ako je potrebno, izri-
canje efikasnih i blagovremenih sankcija.

Finansijski izvjeStaji kandidata i drugih izbornih aktera u vezi sa kampa-
njom treba da budu dovoljno detaljni i predstavljeni na ¢itljiv nacin kako bi
biraci mogli da jasno razumiju troSkove u vezi sa aktivnostima kampanje,
kao i da budu objavljeni na vrijeme. Dobra je praksa da se privremeni izvje-
$taji podnose tokom izborne kampanje i prije dana izbora, kako bi biraci
mogli da donesu informisan izbor, a zavrsni izvjestaji nakon izbornog dana
u periodu koji ¢e biti dovoljan za izborne ucesnike i druge zainteresovane
strane da zatvore finansijske transakcije vezane za kampanju. Izvjestaji bi
trebalo da ostanu dostupni tokom duZeg perioda nakon izbora i mogli bi da
budu objavljeni na veb-sajtovima nadzornog tijela ili samih kandidata ali i
drugihizbornih akteraili pak oboje, kaoina druStvenim mrezZama o trosSko-
vima vezanih za internet kampanju.

Drugi propisi kampanje koji mogu igrati ulogu u internet okruzZenju uklju-
Cujuodredbe oizbornojtiSini dan prijeinadanizbora. Unekim slu¢ajevima,
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takve mjere ukljuCuju zahtjeve da se reklame uklone prije pocetka glasa-
nja. Tijelo za sprovodenje izbora je ¢esto zaduZeno za nadzor, ali mogu biti
angazovani i drugi akteri, uklju¢ujuci opsStinske vlasti. Politicki analiti¢ar
treba da utvrdi da li postoje jasna pravila, da identifikuje koja tijela imaju
nadzorna ovlaSéenja i da procijeni da li su ona u stanju i voljna da ih efika-
Sno primjenjuju.

Priru¢nik ODIHR-a za posmatranje finansiranja kampanje pruza najsveobuhvatnije
smjernice za posmatrace izbora OEBS-a u procjeni oglasavanje kampanje, ukljucu-
ju¢i nadzorne odgovornosti drzava uc¢esnica. U skladu sa svojim obavezama i medu-
narodnom dobrom praksom, drZave treba da obezbijede nezavisan nadzor i nadgle-
danje finansiranja kampanje. Tu odgovornost treba dati nezavisnom i profesionalnom
regulatornom tijelu, koje ima mandat da daje smjernice zainteresovanim stranama na
izborima, provjerava izvjestaje o finansiranju kampanije i istraZzuje potencijalna krse-
nja, i kome treba dati ovlag¢enja za sankcionisanje kako bi se promovisala efikasna
primjena zakona i obezbijedila odgovornost svih zainteresovanih strana.

6.3 NADZOR ZASTITE LIENIH PODATAKA

U internet kampanji, koli¢ina dostupnih licnih podataka i metode koje se
koriste razlikuju se od tradicionalnih metoda oglasavanja i mogu imati veéi
uticaj na osnovne slobode i prava biraca. Kao §to je navedeno u prethodnim
odjeljcima, medunarodni instrumenti obezbjeduju zastitne mjere za pribav-
ljanje, skladiStenje, obradu i koriS¢enje podataka. DrZzave su duZne da zaStite
podatke od uniStenja, slucajnog gubitka, krade i bilo kog drugog oblika neo-
vlas$éenog pristupa, izmjene ili Sirenja.'® Pravni okvir treba eksplicitno da
precizira uslove za dobijanje informacija o bira¢ima i svrhe za koje se one
traZze. Trebalo bi dalje da utvrdi da li podaci mogu biti dostupni izbornim
ucesnicima u svrhe kampanje. Ono $to je vazno, takode treba da identifikuje
instituciju koja je odgovornoa za nadzor i da navede sankcije za zloupotrebu
liénih podataka.

Dok Ce tijela za sprovodenje izbora ili organi za evidenciju stanovniStva vje-
rovatno biti zaduZeni za upravljanje i nadzor birackih spiskova, druge i spe-
cijalizovanije agencije su ¢esto odgovorne za nadzor uskladenosti sa posto-
je¢im zakonima u oblasti zaStite podataka. Kao i u slucaju ispitivanja rada
medijsko-regulatornih tijela (ako su nadlezna za oblast nadzora druStvenih

105 VidjetiKonvencijuSavjetaEvropeiz1981.godinezazastitupojedinacaupogleduautomatske
obrade li¢nih podataka (Konvencija 108) (Council of Europe, Convention for the Protection of
Individuals with Regard to Automatic Processing of Personal Data), posebno ¢lanove 3, 51 7.
Vidjeti takode Dodatni protokol uz Konvenciju za za$titu pojedinaca u pogledu do automatske
obrade li¢nih podataka, u vezi sa nadzornim organima i prekograni¢nim tokovima podataka iz
2001. godine (Additional Protocol to the Convention for the Protection of Individuals with Regard
to Automatic Processing of Personal Data, Regarding Supervisory Authorities and Trans-border
Data Flows).
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mreza) u saradnji sa medijskim analitiCarem, kada je u pitanju koriscenje
podataka u kampanjama, politi¢ki analiti¢ar ¢e procijeniti zajedno sa izbor-
nim ili pravnim analiti¢arem statute i rad institucija za zaStitu podataka,
ukljucujuéinjihovu nezavisnost. Oni zajedno treba da utvrde da li organ vla-
sti donosi odluke na transparentan nacinida li te odluke podlijezu sudskom
preispitivanju. Oni takode treba da prouce ovlaScenja organa za sprovode-
nje, ukljucujudi njegovu sposobnost da prosljeduje slucajeve na istragu dru-
gim institucijama ili direktno kazZnjava prekrsioce.

Sve zainteresovane strane na izborima i privatne kompanije za posredova-
nje u podacima treba da budu predmet nezavisnog nadzora. Nadzor Cesto
ukljucuje uskladenost stranaka, ucesnika i drugih kompanija sa rezimom
zaStite podataka i nivoom transparentnosti u rukovanju liénim podacima. U
tu svrhu, dobra je praksa da:

nadzorni organi prate da li svi kontrolori i obradivaci podataka daju jav-
nosti jasne informacije o tome kako se njihovi podaci koriste i kako ¢e se
koristiti;

da li su biraci obavijeSteni kada se sprovodi nametljivo profilisanje, kao
$to je kombinovanje informacija iz razli¢itih izvora, kako bi se saznalo
viSe o njihovim birackim preferencijama;

da pokazu javnu odgovornost, pokazujuci kako stranke ispunjavaju svoje
obaveze i §tite prava biraca;

- dali svi obradivaci podataka, ukljucujuci dobavljace trece strane, poStuju
kljuéne zahtjeve za transparentnost, bezbjednost i odgovornost zaStite
podataka;

preispitivanje njihovih zakonskih osnova za razli¢ite vrste obrade lic-
nih podataka koje se koriste kako bi se osigurala upotreba najprikladnije
osnove.

Vodeca pitanja:

v Da li postoji rezim privatnosti i zastite podataka?

v Dalli se primjenjuje i sprovodi u kontekstu izbora, posebno u vezi sa kampanjom od
strane uc¢esnika i treéih strana?

v Koji drzavni organi imaju nadzorna i regulatorna/ kaznena ovlasc¢enja u oblasti
zastite podataka?

v Da li se smatra da su politi¢ki nezavisni i neutralni u svom djelovanju?

v Da li organ za zastitu privatnosti i podataka ima kapacitete, resurse i volju da ispuni
svoju ulogu u praksi?
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v Da li organ za zastitu privatnosti i podataka ima neophodna ovlasc¢enja da bi bio
efikasan, uklju¢ujuéi moguénost kaznjavanja?

v Da li je donosenje odluka organa za zastitu privatnosti i podataka transparentno i
podloZzno sudskom preispitivanju?

v Da li politicke stranke i/ili kandidati imaju politiku koja osigurava da postupaju sa
licnim podacima u skladu sa zakonom i/ili medunarodnim standardima?

v Da li svi akteri mogu pristupiti podacima pod jednakim uslovima?

v Da li neki u¢esnici mikro-ciljaju glasace tokom kampanje?

v Da li je mikro-ciljanje obradeno u zakonodavstvu?

v Kako akteri dobijaju podatke bira¢a i da li su oni dali saglasnost za njihovu upotrebu?

v Da li mogu da povuku saglasnost?
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7.
ZAZOVI I MOGUCNOST!
KVANTITATIVNE PROCJIENE

7.1 METODOLOSKA OGRANICENJA

Iako je metodologija za procjenu kampanje na drustvenim mreZama u povoju
inastavice da se razvija uporedo sa budué¢im tehnoloSkim razvojem, izborne
misije ODIHR-a ve¢ nekoliko godina u razli¢itom stepenu prate internet
kampanje razli¢itih zainteresovanih strana. Vazno je napomenuti od samog
pocetka da ne postoji jedan univerzalni ili jedinstven pristup za sve i da
postoje razlic¢ite metodologije koje sprovode brojne posmatracke organiza-
cije u procjeni kampanje na drustvenim mreZama, od kojih neke zasnivaju
svoje zakljucke na sadrZajnijim kvantitativnim i statistiCkim mjerenjima.
Medutim, zadatak izvodenja zakljucaka na osnovu kvantitativne analize je
nerazjaSnjen i predstavlja niz znacajnih izazova i ogranicenja. Izbor uzorka
1 metodoloSka osnova za kvantitativnu procjenu kampanje na drustvenim
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mrezama proZeti su sloZzeno$¢u koja pod odredenim okolnostima moze da
prkosi naporima sistematskog pracenja tokom izbornih aktivnosti ogranice-
nih vremenom i drugim ogranicenjima resursa.

Prvi skup izazova odnosi se na obim, ili veoma veliki broj razli¢itih plat-
formi, profila i postova koji ¢ine korpus materijala za analizu. Pri odabiru
platformi mora se uzeti u obzir njihova popularnost medu razli¢itim demo-
grafskim grupama, kako bi se obuhvatio najsiri moguéi raspon — ¢ak i ako je
veca vjerovatnoca da Ce korisnici biti mladi glasaci u cjelini, ¢ime se vjero-
vatnoca pristrasnosti u izboru povecava. Drugi problem je vezan za identifi-
kaciju reprezentativnih uzoraka profila za pracenje. 1zbor je zakomplikovan
Cinjenicom da njihova popularnost moze biti prolazna, tako da trendovski
profili koji danas privlace veliku paznju mogu sutradan postati nebitni. Jos
jedanizazovje anonimnostiistinitost nalogajer je Cesto tezZe utvrditi dali pro-
fil pripada datoj osobiili je kompjuterski generisan. Najzad, obim objava koje
se generiSu na drustvenim mreZzama moZe biti beskonacan. Brzina kojom se
nove objave pojavljuju, Sire i zamjenjuju sljede¢im objavama u trendu moze
bitiizuzetno velika i bilo bi je prakti¢no nemoguce evidentirati bez odgova-
rajuceg softvera.'®®

Rad sa velikim koli¢inama materijala zahtijeva koriS¢enje digitalnih alata i
sofisticiranih metoda za odabir viSe obradivih uzoraka. Medutim, ova vrsta
uzorkovanja ukljucuje metodoloSke rizike, kao Sto su inherentne pristrasno-
sti u digitalnim alatima i pitanja spoljne validnosti ili generalizacije rezul-
tata. S obzirom na heterogenost informacija dostupnih na mrezi, izuzetno je
teSko izvudi zakljucke i napraviti procjene samo na osnovu visoko agregira-
nih podataka i metrika ,angaZovanja“ koje moZe biti teSko protumadciti i ¢ije
veli¢ine mogu da dovedu u zabludu. Stavi$e, uzorkovanje ne smanjuje nuzno
podatke na koli¢ine kojima se moZe upravljati bez potrebe da se pribjegne
automatizovanim alatima za njihovo prikupljanje i obradu, $to dovodi do
drugih problema kao §to je automatsko iskljuc¢ivanje relevantnog sadrZaja.

Drugi skup izazova je tehnicke prirode. Dok osnovna kvantitativna analiza
rucno odabranih uzoraka mozZe bitiizvodljiva i mozZe se ukljuéiti u procjenu,
pokrivanje Sireg terena zahtijeva upotrebu eksternih digitalnih alata za pri-
kupljanje i analizu podataka sa razli¢itih platformi.

Posto tacnost podataka prikupljenih sa istih platformi putem razli¢itih
alata Cesto varira, dosljednosti analize i kvalitetu nalaza moZe da nedostaje

106 Objave redovno nestaju, bilo na osnovu politike arhiviranja platforme ili zato §to su
uklonjene, na primjer zbog kr3enja standarda zajednice. StaviSe, mozda nije uvijek moguce
utvrditi da li su objave organski ili kompjuterski generisane.
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ujednacenost.'”” Alati ¢e mozda morati da se ,podese” da odgovaraju lokal-
noj stvarnostiida uzmu u obzir i metode i stil politicke komunikacije koji su
popularni u datom kontekstu. Kona¢no, mnoge aplikacije obraduju tekstu-
alne podatke, ali mogu biti manje korisne sa drugim tipovima sadrZzaja kao
§to su video snimci i slike, Cije bi izostavljanje moglo da ugrozi reprezenta-
tivnost rezultata.

Osim obimaitehnic¢kih pitanja, jo$jedan tip izazova za kvantifikaciju nalaza
i analizu internet kampanja je inherentna sloZenost druStvenih mreZa.
Za razliku od tradicionalnog pracenja medija, koji uspostavlja relativne
mjere kao Sto su udio i ton pokrivenosti, kvantitativna analiza druStvenih
mreza nudi mnogo Siri spektar metrika, ukljucujuci ucestalost objava, tren-
dove, analizu mreZa, neautenti¢ne naloge, broj placenih reklama, dometa
javnog angazmana i jo§S mnogo toga. Koristeci se zajedno sa kvalitativnom
procjenom, ovi podaci mogu da osvijetle razliCite trendove, ukljucujuci
pitanja u vezi sa zlonamjernom upotrebom druStvenih mrezZa, kao §to su
»govor mrznje“, podsticanje, dezinformacije, zloupotreba administrativnih
resursa, kompjuterski generisana propaganda, neautenti¢no ili manipula-
tivno pojacavanje sadrZaja ili skriveno mikro- ciljanje. Medutim, bez jasnih
referentnih tacaka, kao Sto je priblizna prevalencija datog fenomena kao
udjela u ukupnom, ovi nalazi neée uvijek omoguditi politickom analiticaru
da pouzdano utvrdi njihov stvarni znacaj u datoj izbornoj kampanji.

Konacno, istraZivanja o uticaju druStvenih mreza na formiranje misljenja
i ponaSanja biraca nastavljaju da se pojavljuju, a izazivaju ih konkurent-
ski nalazi. Ukupan znacaj, uticaj i cirkulaciju serije zlonamjernih objava ili
trendovskih prica, ukljucujuéi i one koje mogu da prenesu i tradicionalni
mediji, teSko je izmjeriti. Transparentnost ili iznoSenje na vidjelo na¢ina na
koje se manipuliSe Cinjeni¢nim informacijama ili mikro-ciljanim bira¢ima
zasluZuju pazZnju i procjenu misije u vezi sa pozadinom i potencijalnim efek-
tima, ali kvantitativna analiza neée nuzno dodati vrijednost nalazima koji
ve¢ mogu proizaci iz kontekstualnog posmatranja i procjene na osnovu kva-
litativnih metoda.

Politi¢ki analiti¢ar bi generalno trebalo da pristupi zadatku kvantitativnog mjerenja iz
kriticke perspektive i sa oStrom svijeS¢u o tome Sta se moze posti¢i sa ogranicenim
resursima i datim vremenom. Politi¢ki analiticar takode treba da ima u vidu o¢ekiva-
nja koja podizu kvantitativne metode. lako nabrajanje moze biti dragocjeno, ono na
kraju ne bi trebalo da predstavlja primarnu osnovu za procjenu. Razliiti aspekti koji
se pojavljuju u internet kampanjama — ukljucujuci oblike manipulacije informacijamaili
~govor mrznje“ — i dalje su naruSeni nedostacima definicije, koji mogu iskriviti nalaze

107 Optimalna upotreba ovih instrumenata takode zahtijeva dublje poznavanje lokalnog
konteksta kako bi se olak$alo prikupljanje i analiza informacija o znac¢ajnim, ali ponekad manje
vidljivim pojavama, kao $to je poslovi¢na komunikacija ,pse¢i zvizduk® izmedu politicara i
njihovih biraca, koja moZda nije lako razumljiva spoljnim posmatracima.
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i uciniti ih neuporedivim i ¢esto nepouzdanim. | dok se novi alati stalno razvijaju kako
bi pomogli u poboljSanju mjerenja, tehnologije i nacini digitalne komunikacije takode
napreduju velikom brzinom. Shodno tome, kvantitativni pristupi ponekad mogu zao-
stajati za ovim tehnoloskim razvojem i biti od manje pomo¢i u rasvjetljavanju novijin
oblika manipulacija, dovodedi tako kredibilitet ukupne procjene u opasnost.

7.2 PODACI IZ EKSTERNIH IZVORA

Okosnicu metodologije ODIHR-a €ini direktno posmatranje, triangulirano sa
informacijama dobijenim od sagovornika i sa drugim podacima identifiko-
vanim tokom posmatranja. Politicki analitiari Cesto nailaze na informacije
ianalize koje vrSe druge grupe posmatraca. Takav doprinos moZe biti drago-
cjen za opstiju svijest misije o odredenoj temi. Sto je najvaznije, dok spoljni
izvori mogu posluZziti kao korisna pozadina, oni nikada ne bi trebalo da se
koriste kao jedina osnova za nalaze i izvjeStavanje izbornih misija. U skladu
sa opStim zahtjevima nezavisnosti i neutralnosti, politi¢ki analiti¢ar treba
da citira samo informacije ili zakljucke drugih uglednih organizacija. Ovo
se obino odnosi na sve aspekte posmatranja, uklju¢ujuci oblasti u kojima su
kapaciteti misije ograniceni.

Sarazvojem digitalnih tehnologija i njihovom pove¢anom upotrebom u pre-
dizbornim kampanjama, sve je veci broj aktera koji prikupljaju i analiziraju
podatke koji se odnose na ulogu koju druStvene mreze imaju u politi¢koj
komunikaciji. To ukljuCuje profitna preduzeca kao Sto su velike tehnoloSke
firme i kompanije za posredovanje u podacima, istrazivacke centre i nepro-
fitne aktere kao §$to su organizacije civilnog druStva, od kojih neke mogu biti
povezane sa grupama gradanskih posmatraca. Politi¢ki analitiar treba da
bude upoznat sa vodeéim subjektima i, kad god je to moguce tokom izborne
aktivnosti, da se sastane sa odabranim zainteresovanim stranama kako bi
kontekstualizovao nalaze, razjasnio metodologije i prikupio dodatne detalje.

Politicki analitiCari treba da obrate posebnu paznju kako na komercijalne
tako i na neprofitne inicijative koje proizvode analiticke alate tako Sto
»Struzu” (povlace) podatke sa platformi drustvenih mreza. Neki od ovih pro-
izvoda ukljucuju gotove instrumente, koji ako se koriste na marljiv nacin
mogu podrzZati nalaze i pomoci politicCkom analiticaru da stekne informi-
sanije razumijevanje o ulozi druStvenih mreZza u predizbornoj kampanji.
Takode, postoje organizacije za provjeru ¢injenica koje su specijalizovane za
otkrivanje, prozivanje i ispravljanje neistina na mreZi, a posebno su aktivne
tokom izbornih perioda. Konacno, same platforme druStvenih mreZa mogu
biti vazni sagovornici jer Cesto javno objavljuju podatke koji ponekad mogu
obogatiti napore misije za posmatranje i analizu.
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Specifi¢éna priroda i sloZzenost drustvenih mreza, u kombinaciji sa ograni¢enim vre-
menom i resursima misije, moze uciniti neophodnim da posmatraci koji analiziraju
internet kampanju koriste podatke iz spoljnih izvora u ve¢oj mjeri nego sto je to uobi-
¢ajeno u kontekstu medunarodnog posmatranja izbora ili procjena. Politicki analiti-
¢ar mora biti posebno oprezan u uspostavljanju neutralnosti, autenti¢nosti i kredi-
biliteta informacija i uvijek treba da nastoji da provjeri podatke, bilo da su ruc¢no ili
automatski generisani putem spoljnih alata. Politicki analiticar uvijek mora trianguli-
sati nalaze; ponekad moze biti preporucljivo da se ne citiraju eksterni zaklju¢ci direk-
tno, osim u slu¢ajevima kada oni predstavljaju vaznu komponentu opstije pozadine.
Vazno je napomenuti da se eksterne procjene i analize ¢esto sprovode na osnovu
nalaza prikupljenih tokom vremenskog perioda koji nije u skladu sa vriemenskim okvi-
rom posmatracke misije ili periodom izborne kampanje. lako ovo moze imati manji
znacaj u pogledu razumijevanja opste politicke pozadine i konteksta, upotreba ovih
nalaza posebno vezanih za izbornu kampanju moze biti ograni¢ena i mora se tretirati
sa oprezom.

a. Alatke za osluSkivanje veba i povlacenje podataka

Alati za ,osluSkivanje veba“ ili za ,povlacenje podataka“ (struganje poda-
taka) generalno mogu pruZziti dobar uvid u opste trendove u politickom kon-
tekstu i okruzenju kampanje. Ako politicki analiti¢ari posjeduju neophodne
vjeStine, oni mogu da koriste neke od ovih alata kao podrsku ukupnoj pro-
cjeni kampanje. Pri tome bi trebalo da izvrSe ru¢na pretraZivanja i Sifriraju
podatke kako bi ustanovili osnovne kvantitativne nalaze i izvukli svoje
zakljucke na osnovu ovih elemenata.

Postoji nekoliko nacina za dobijanje podataka sa druStvenih mreZa. Najces-
¢i metod je koriSéenje sopstvenih APIs platformi (APIs od eng. Application
Programming Interfaces).'® Drugi nacin je da se pribjegne prilagodenom ili
vec raspoloZivom alatu za ,povlacenje podataka“ (eng. data scraping). Tre-
nutno je na raspolaganju mnogo instrumenata, ukljucujuci i one bazi¢ne sa
ogranicenim moguénostima i one koji su sloZeniji; besplatni programi i oni
koji rade na osnovu plaéene pretplate; kao i oni koji su razvijeni za rad sa
viSe platformi, i drugi koje su specijalizovani za jednu aplikaciju.'® Iako su
mnogi od ovih alata prvobitno bili dizajnirani za komercijalne svrhe, neki
se mogu prilagoditi za obradu politickog sadrzaja ili sadrzaja u vezi sa kam-
panjom. Ovo je pejzaZ koji se brzo razvija, sa mnogim instrumentima koji
brzo zastarijevaju, dok se novi redovno stvaraju da zauzmu njihovo mjesto.

108 Sredstva pomocu kojih se podaci iz jedne veb alatke ili aplikacije mogu razmjenjivati sa
drugom alatkom ili primati od druge alatke.

109 Korisnici Smjernica treba da imaju na umu brz razvoj u ovoj izuzetno dinami¢noj oblasti
jer neki od alata mogu postati suvisni i zastarjeli u kratkom vremenskom periodu dok se mogu
pojaviti novi alati. U vrijeme pisanja Smjernica neki od dostupnih alata uklju¢uju: CrowdTangle,
BuzzSumo, TalkWalker, NapoleonCat, Social Bakers, Brandwatch, Twitonomy, SentiOne, Fact-a-
lyzer, Versus, Google Trends Facebook Ad Library, BotOrNot.
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Iako se mnogi alati mogu koristiti za dobijanje podataka sa razlicitih drus-
tvenih mreZa, trenutno ne postoji jedinstven instrument koji moze da izvuce
podatke sa svih mreza. Nekoliko programa se takode moze koristiti na plat-
formama kao $to su VKontakte, Odnoklassniki i servisi za razmjenu trenut-
nih poruka kao §to su WeChat i SnapChat; medutim, nivo dozvoljenog pri-
stupa njima varira. Zbog Sifrovanja, podaci se ne mogu dobiti od servisa za
razmjenu poruka kao Sto su WhatsApp, Telegram, Signal ili Viber - StaviSe,
posto je komunikacija u zatvorenim grupama na kraju privatna, po opStem
praviluy, politicki analitiar ne smije da pokuSava da dobije takve podatke ni
pod kojim okolnostima.

Generalno, da bi se mjerio ton politicke debate na druStvenim mrezama,
ruc¢na verifikacija je preporucljiva i ¢esto neophodna.''® Kada koristite neke
od ovih instrumenata, vazno je imati na umu da gradanska i politicka kul-
tura, razli€iti tipovi diskursa i upotreba kontekstualno specificnog slenga
mogu uticati na rezultate. Politicki analiticari bi stoga trebalo da budu opre-
zni kada biraju kljucne rijeci za pretragu, ukljucujudi razlicite ,heStegove*.

b. Pristup podacima velikih tehnoloskih kompanija

Velike tehnoloSke kompanije sve viSe prepoznaju svoju klju¢nu ulogu u
zaStiti integriteta izbora. Njihov angazman je generalno neujednacen,
izmedu razlicitih platformii unutar jedne platforme u razli¢itim zemljama.
Kada je rijeC o tehnickim moguc¢nostima za pronalaZenje metapodataka od
strane istrazivaca ili posmatraca, velika tehnologija je vremenom suzila
takve moguénosti, ali je stvorila neke alate za prikupljanje podataka. Neki
od napora i alata koje su najvece druStvene mreZe uregionu OEBS-a uvele da
povecaju transparentnost na svojim platformama su navedeni u nastavku:

¢ Facebook nastavlja da bude glavna platforma za kampanju u mnogim
drZavama ucesnicama OEBS-a. Zabrinuta zbog potencijalne zloupotrebe
podataka, kompanija je ogranicila pristup svom API-ju 2018. godine
1 viSe nije moguce dobiti informacije na nacin koji poStuje korisnicki
ugovor. Korisnici moraju da dostave zahtjeve Facebook-u dovoljno una-
prijed i bez garancije uspjeha. Dok je nekim kandidatima dozvoljen pri-
stup preko CrowdTangle-a, drugima se nudi ograniceniji pristup preko
API-ja. Uprkos ovim poteSkocama, Facebook trenutno daje besplatan pri-
stup svojim podacima, koji StaviSe ne zahtijeva vjeStine programiranja.
Kompanija je takode nastojala da poveca transparentnost kroz svoju
biblioteku oglasa i izdavanjem IzvjeStaja o transparentnosti, koji sada
ukljucuju kvartalne IzvjeStaje o primjeni standarda zajednice u kojima

110 Kadaradisanaprednim alatima, politi¢ki analiti¢ar treba kao stvar opSte prakse da nastoji
da odabere uzorke podataka kako bi provjerio dalije sistem ispravno identifikovao dati fenomen
iuporedio sve nove trendove sa kvalitativno generisanim nalazima.
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se detaljno navode mjere preduzete da bi se sprijeio sadrzaj koji krsi
pravila u vezi sa korisnicima, ukljucujudi i Instagram.

+ Dostupnost podataka sa Google-a je takode bila neujednacena u cjelini
i mijenjala se tokom vremena. U proSlosti je pristup API-ju YouTube-a
bio relativno jednostavan, ali korisnici su morali da posjeduju odredene
kompetencije za programiranje. Kompanija je ponudila dokumentaciju
i resurse za koriScenje svoje usluge, uklju¢ujuci kod na razli¢itim pro-
gramskim jezicima za pristup API-ju. Ovo je sada postalo teZe dobiti, jer
podnosioci zahtjeva moraju licno da podnesu zahtjeve koji se po pravilu
moraju pozivati na domace zakonodavstvo koje izri¢ito nalaze firmama
da obezbijede pristup. Google objavljuje redovne izvjeStaje o transparen-
tnosti od 2010. godine, koji su tokom vremena postali detaljniji i sada
pokrivaju ¢itav niz svojih platformi.

+ Twitter je generalno percipiran kao najtransparentnija platforma i pri-
stupacna istrazivackoj i akademskoj zajednici. Njegov API je slobodno
dostupan istrazivaCima i podaci su dostupni na svim trZiStima kom-
panije. Twitter proaktivno objavljuje informacije o uklanjanju laznih
naloga, u nekim slucajevima najavljujuci uklanjanje.

Sve u svemu, samoprijavljivanje velikih tehnoloSkih kompanija ne odgovara
specificnim izbornim ciklusima i nije u skladu sa potrebama ODIHR-ovih
aktivnosti posmatranjaili procjene izbora. Neujednacen nivo pristupa poda-
cima u razli¢itim zemljama OEBS-a komplikuje analizu podataka, posebno
je problemati¢an neposredno prije izbora kada je pouzdanost tokova poda-
taka najvaznija. Praksa je pokazala da su platforme otvorenije sa svojim
podacima tamo gdje postoji odgovarajuéi zakon koji nalaZe pristup. Stavise,
razlicite platforme nude razlicite ,,yremenske blokove*“ istorijskih podataka
i dok neke dozvoljavaju povlacenje podataka godinama unazad, druge su
ogranicenije.'"' Najzad, jedan od klju¢nih pomaka u politickoj komunikaciji
je pomjeranje sa javnih diskusija na drustvenim mreZama ka razgovorima
u zatvorenim mreZama i aplikacijama za direktnu razmjenu poruka, koje su
trenutno van domasaja posmatraca izbora.'?

111 Na primjer, objave na Twitter-u nestaju poslije neSto viSe od nedjelju dana, pa je neophodno
redovno i blagovremeno biljezenje informacija. Stavise, kompanije na drustvenim mrezama
Cesto uklanjaju problemati¢ne objave, Sto stvara dvostruki problem: obrisana objava se ne moze
pravilno analizirati niti se mogu procijeniti njeni efekti kada je njeno prisustvo na mrezZi bilo
posebno kratkog vijeka.

112 Zatvorene grupe predstavljaju znacajan i trenutno nepremostiv izazov za medunarodno
posmatranje izbora. Posto nijesu u javnhom domenu, posmatraci ne mogu da dobiju pristup
ako ne postanu dio grupe, Sto nikada ne bi trebalo da rade kako bi sacuvali svoju neutralnost.
Stavise, prisustvo posmatrac¢a unutar grupe moZe uticati na ponas$anje njenih ¢lanova. Posto
je transparentnost najvaznija, politi¢ki analiticar ni pod kojim okolnostima ne bi trebalo da
pokuSava da postane dio grupe pod pseudonimom ili preko drugog pojedinca ili grupe.

86 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama



| koli¢ina podataka i neujednacen nivo pristupa podacima stvaraju ograni¢enja za
dosljedno visokokvalitetno izvje$tavanje relevantno za posmatranje i procjenu. Ovi
izazovi naglasavaju vaznost zadrzavanja ostrog fokusa na onome $to je moguce
posti¢i u kontekstu misije i resursa. Procjena politickog analiticara o kampanji na
drustvenim mrezama mora jasno da kaze na koju platformu i naloge se odnosi. Ako
se koristi u procjeni, treba ukljuciti informacije o tome kako su podaci dobijeni i koje
su metode kori§¢ene za njihovu analizu. Nalazi se moraju verifikovati ruéno provje-
rom odabranih uzoraka automatski generisanog materijala. Takode je dobra praksa
pratiti uvide i nalaze drugih kredibilnih organizacija, ali sa velikom paznjom i marlji-
voséu, kako bi se osiguralo da su opsti utisci uskladeni a razlozi razumljivi, a kada to
nijesu — razmotriti dodatna objasnjenja.

c. Provjera €injenica

Proliferacija informacija manipulativnog sadrzZaja koja je pratila uspon
drustvenih mreZa, takode je dovela do organizovanih napora da se identifi-
kuju, razotkriju i ispravljaju neistine koje su u trendu na mrezi. Sirenje tako-
zvanih ,laznih vijesti“ na mrezi dalo je podsticaj za razvoj novih tehnika za
rjeSavanje ovog problema. Cesto u saradnji sa medijima i velikim tehnolos-
kim kompanijama, brojne organizacije poznate po provjeri ¢injenica (eng.
fact-checkers) pojavile su se kako bi oponasale ono §to je dugo vremena bilo
povezano sa tradicionalnom medijskom praksom interne ispravke ¢injenic-
nih greSaka ante hoc. U kontekstu druStvenih mreza, to se sada Cesto izvodi
kori$éenjem softvera za rudarenje podataka, i post hoc, odnosno nakon $to
su lazi vec dospjele u javni domen.

Organizacije za provjeru ¢injenica nastoje da utvrde tanostiisprave objav-
ljene informacije, uklju¢uju¢i novinske izvjestaje i izjave politi¢ara. Cesto
su to gradanske ili medijske inicijative, ali i druStveni uticaji, i mogu imati
veze sa tradicionalnim medijima. U saradnji sa velikim tehnoloSkim kompa-
nijama, ,0znake“ (eng. tags) za provjeru ¢injenica su pocele da se pojavljuju
na nekim platformama za oznafavanje verifikovanog sadrZaja i pomazu u
poboljSanju istinitosti tvrdnji objavljenih na mreZi.''> Mnoge grupe za pro-
vjeru Cinjenica rade transnacionalno i imaju koristi od redovne razmjene
medu sobom.'"” Podr§ka mreZzama za provjeru ¢injenica koje su proizasle iz

113 Na primjer, Facebook se udruZzio sa nekoliko organizacija kako bi provjerio ¢injenice i
oznacio sadrzaj, dok je Google tvrdio da je podesio svoje algoritme kako bi dao prioritet vracanju
provjerenih ¢injenica. Twitter je razvio alate kako bi pomogao korisnicima da oznace sadrzaj koji
ima za cilj suzbijanje odziva biraca, koji kompanija uklanja sa svoje platforme kada su izvjeStaji
potkrijepljeni dokazima. Facebook navodi da je ovo partnerstvo smanjilo rasprostranjenost
»laznih vijesti“ za oko 80 odsto.

114 Jedan od vodeé¢ih medunarodnih napora za umreZavanje je Medunarodna mreZa za
provjeru ¢injenica (IFCN), koja je rezultat globalnog dogovora ¢iji je cilj podsticanje razvoja
zajednickih radnih metoda i institucionalizovanje razmjene najboljih praksi. Neke od mreZa
podrzavaju medunarodni akteri, ukljucujuéi organizacije kao Sto je EU, koja je takode pomogla

uspostavljanju nezavisne Evropske mreZe za provjeru ¢injenica.
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zabrinutosti oko Sirenja neistina uizborne svrhe pomogla je da se podstakne
njihov brzi rast.''®

Politi¢ki analiti¢ar nije u poziciji da sudi o istinitosti tvrdniji ili da utvrduje kvalitet inici-
jativa za provjeru ¢injenica, ali treba da se upozna sa okruzenjem i da obrati paznju na
prisustvo i aktivnosti vodecih organizacija za provjeru ¢injenica. Ako vrijeme dozvo-
ljava, politicki analiticar bi mogao da se pridruzi medijskom analiticaru i sastane se
sa najistaknutijim grupama kako bi utvrdio da li se kontrolora €injenica suocavaju sa
bilo kakvim preprekama u svom radu i kako bi dalje procijenili kvalitet svojih odnosa
sa drugim akterima, ukljucujuéiizborne ucesnike, tradicionalne medije i tijela za spo-
rvodenje izbora. Takode bi mogli da utvrde bilo kakve veze izmedu grupa za provjeru
¢injenica i velikin tehnoloskih kompanija, uklju¢ujuéi i da ispitaju koliko kompanije
reaguju na izvjestaje oznacene od strane kontrolora €injenica.

Vode¢a pitanja:

v Da li ima domacih organizacija koje prate drustvene mreze tokom izbora?

v Koji su njihovi ciljevi i opsti zaklju¢ci?

v Koji su kljuéni nalazi ili teme koje se pojavljuju na osnovu njihovih zapazanja sa bilo
koje prethodne ili aktuelne kampanje na drustvenim mrezama?

v Da li ima uglednih nacionalnih inicijativa koje prate vodenje kampanje na drustve-
nim mrezama i pritom koriste automatizovane alatke, i koji su njihovi nalazi?

v Koliko su lako dostupni podaci velikih tehnoloskih kompanija u drzavama ucesni-
cama OEBS-a?

v Da li domace organizacije za monitoring izvjestavaju o bilo kojim pitanjima vezanim
za raspolozivost podataka ili njihovu dosljednost?

v Da li su grupe za provjeru Cinjenica prisutne i angazovane u razotkrivanju laznih
vijesti u toku kampanje?

v Jesu li one istinski politicki nepristrasne u odnosu na partije? Da li postoji zabrinu-
tost u pogledu kvaliteta njihovog rada?

v Da li postoji bilo kakav odnos izmedu kontrolora ¢injenica i drzave ili tijela za uprav-
lianje izborima?

v Da li platforme saraduju sa lokalnim kontrolorima Cinjenica?

v Koliko su one spremne da odgovore na njihove izvjestaje?

v Da li postoji saradnja izmedu organizacija za provjeru injenica i klju¢nih medija?

v Da li drustvene mreze korisnicima pruzaju tehnoloska rieSenja kako bi mogli otkriti
manipulativni ili Stetni sadrzaj (npr. oznacavanje zastavicama, eng. flagging)?

115 Broj inicijativa za provjeru €injenica eksponencijalno se povecao posljednjih godina.
Uporedo sa pojavom istinskih pokusaja da se rije$i problem ,neistina“ takode je do3lo do porasta
broja ,laznih provjera ¢injenica“ koje nastoje da afirmi$u neistine koje se Sire na internetu.
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Aneks 1:
RELEVANTNI MEDUNARODN]|
DOKUMENT]

OEBS
Kopenhaski dokument OEBS-a iz 1990. godine

Stav (5.1): slobodni izbori koji ¢e se odrzavati u razumnim intervalima, taj-
nim glasanjem ili ekvivalentnim procedurama slobodnog glasanja pod uslo-
vima koji u praksi osiguravaju slobodno izraZzavanje misljenja biraca prili-
kom izbora njihovih predstavnika;

Stav (7.5): poStovanje prava gradana da se nadmecu za politicku ili javnu
duZnost, pojedinacno ili kao predstavnici politi¢kih stranaka ili organiza-
cija, bez diskriminacije;

Stav (7.6): poStovanje prava pojedinacaigrupa da osnuju, potpuno slobodno,
svoje politicke stranke ili druge politi¢ke organizacije i da takvim politi¢kim
strankama i organizacijama pruZe potrebne pravne garancije kako bi im se
omogucilo da se medusobno nadmecéu na osnovu jednakog tretmana pred
zakonom i od strane vlasti;

Stav (7.7): osiguravanje da zakon i javna politika djeluju tako da omoguce
vodenje politicke kampanje u pravednoj i slobodnoj atmosferi u kojoj ni
administrativne radnje, ni nasilje niti zastraSivanje ne onemogucavaju
strankama i kandidatima da slobodno iznesu svoja glediSta i kvalifikacije,
niti sprecava birace da za njih saznaju i o njima raspravljaju ili da glasaju
oslobodeni straha od odmazde;

Stav (9.1): svako ima pravo na slobodu izraZavanja, §to ukljucuje i pravo na
komunikaciju. Ovo pravo ¢e ukljuciti slobodu misljenja i dobijanja i davanja
informacija i ideja bez mijeSanja javnih vlastiibez obzira na granice. Ostva-
rivanje ovog prava moze biti predmet samo onih ogranicenja koja su propi-
sana zakonom i koja su u skladu sa medunarodnim standardima. Posebno,
nikakvo ogranicenje nece biti nametnuto na pristup i koristenje sredstava
reprodukovanja dokumenata bilo koje vrste dok e se, medutim, poStovati
prava vezana za intelektualno vlasnistvo, ukljucujuci autorsko pravo;
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Stav (9.2): svako ima pravo na mirno okupljanje i demonstracije. Bilo koje
ogranicenje koje moZe biti nametnuto na ostvarenje ovih prava bice propi-
sano zakonom i u skladu sa medunarodnim standardima;

Stav (9.3): pravo udruzivanja ¢e biti zajamceno. [...]

Stav (10.1): poStovanje prava svih, pojedinacno ili udruzeno sa drugima, da
slobodno traZze, dobiju i iznose glediSta i informacije o ljudskim pravima i
osnovnim slobodama, Sto ukljuCuje pravo na Sirenje i objavljivanje takvih
glediSta i informacija.

UJEDINJENE NACUJE
Medunarodni pakt o gradanskim i politickim pravima (MPGPP)

Clan 9: 1. Svako ima pravo na slobodu i liénu sigurnost. Niko ne smije biti
podvrgnut proizvoljnom hapSenju ili pritvoru. Niko se ne moze liSiti slobode
osim iz razloga i u skladu sa zakonom predvidenim postupkom.

Clan 17: 1. Niko ne moZe biti izloZen proizvoljnom ili nezakonitom mijesanju
u privatni Zivot, porodicu, stan ili prepisku, niti protivzakonitim napadima
na Cast i ugled. 2. Svako ima pravo na zakonsku zastitu od takvog mijeSanja
ili napada.

Clan 19: 1. Niko ne moZe biti uznemiravan zbog svoga misljenja. 2. Svako ima
pravo na slobodu izrazavanja; to pravo obuhvata slobodu da trazi, dobija
i Siri informacije i misli svake vrste, bez obzira na granice, bilo usmeno,
pismeno, putem Stampe ili u umjetnickoj formi, ili bilo kojim drugim sred-
stvom po svom izboru. 3. Ostvarivanje prava predvidenih u stavu 2. ovog
Clana nosi sa sobom posebne duzZnosti i odgovornosti. Zbog toga ono moze
biti podloZno odredenim ogranicenjima koja moraju biti utvrdena zakonom
i biti neophodna: a) za poStovanje prava ili ugleda drugih lica; b) za zaStitu
drzavne sigurnostiili javnog reda, ili javnog zdravlja ili morala.

Clan 20: 2. Svako pozivanje na nacionalnu, rasnu ili vjersku mrznju koje
predstavlja podsticanje na diskriminaciju, neprijateljstvo ili nasilje treba
biti zabranjeno zakonom.

Clan 26: Sva su lica jednaka pred zakonom i imaju pravo, bez ikakve diskri-
minacije, na jednaku zakonsku zaStitu. Zakon treba da zabrani svaku dis-
kriminaciju i da garantuje svim licima jednaku i djelotvornu zastitu protiv
diskriminacije bilo na osnovu rase, boje koze, pola, jezika, vjere, politickog
idrugog miSljenja, nacionalnog i drustvenog porijekla, imovine, roda ili bilo
kojeg drugog statusa.
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Odbor zaljudska prava - Opsti komentar br. 16

Stav 10: Sakupljanje i ¢uvanje li¢nih informacija u kompjuterima, bankama
podataka i drugim uredajima, bilo od strane javnih vlasti ili privatnih poje-
dinaca ili tijela, mora se regulirati zakonom. DrZava mora preduzeti u¢inko-
vite mjere da osigura da informacije koje se ti¢u privatnog Zivota osobe ne
dospiju u ruke osoba koje nijesu zakonom ovlaséene da ih dobiju, obraduju i
koriste, te da se nikad ne koriste u svrhu koja nije u skladu sa ovim Paktom.
Kako bi imao najdjelotvorniju zaStitu svog privatnog Zivota, svaki pojedinac
treba da ima pravo da ustanovi, u razumljivom obliku, da 1i su, i ako jesu,
koji suli¢ni podaci skladiSteni u automatskim datotekama podataka, i u koju
su svrhu skladiSteni.

Odbor za ljudska prava - Opsti komentar br. 25

Stav 8: Gradani takode u€estvuju u vodenju javnih poslova tako Sto vrse uti-
caj kroz javnu debatu i dijalog sa svojim predstavnicima ili svojim kapacite-
tom da se organiziraju.

Stav 11: Kampanje za obrazovanje i registraciju biraca su potrebne kako bi
se osiguralo efikasno ostvarivanje prava iz ¢lana 25 od strane informisane
zajednice.

Stav 12: Sloboda izraZavanja, okupljanja i udruZivanja sustinski je uslov za
djelotvorno ostvarenje prava glasanja i mora biti potpuno zaSticena. Treba
da se preduzmu pozitivne mjere da se prevazidu specificne teSkoce, kao Sto
je nepismenost, jeziCke barijere, siromastvo, ili prepreke za slobodu kretanja
koje sprecavaju osobe s pravom glasa da djelotvorno ostvaruju svoja prava.
Informacije i materijali o glasanju treba da budu na raspolaganju na manjin-
skim jezicima.

Stav 19: BiraCima treba omoguciti da nezavisno formiraju misljenja, slo-
bodno od nasilja ili prijetnji nasiljem, bez prisile, navodenja ili manipula-
tivnog mijeSanja bilo koje vrste. Ozbiljna ogranicenja na troSkove kampanje
moraju biti opravdana tamo gdje je to potrebno kako bi se osiguralo da slo-
bodan izbor biraca nije podriven ili da demokratski proces nije poremecéen
neproporcionalnim tro§Skovima u ime bilo kojeg kandidata ili stranke.

Stav 25: Da bi se osiguralo puno ostvarenje prava zasticenih ¢lanom 25, slo-
bodno prenoSenje informacijaiideja o javnim i politickim pitanjima izmedu
gradana, kandidata i izabranih predstavnika od sustinskog je znacaja. To
podrazumijeva slobodnu Stampu i druge medije sposobne da komentarisu
pitanja od interesa javnosti bez cenzure ili ustezanja, te da o njima infor-
miSu javno mnjenje.

92 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama



Odbor zaljudska prava - Opsti komentar br. 34

Stav 15: Drzave potpisnice treba da uzmu u obzir opseg u kojem je razvoj
informacionih i komunikacionih tehnologija, kao $to su internet i sistemi
Sirenja elektronskih informacija putem mobilnih aparata, znatno promi-
jenio prakse komunikacije Sirom svijeta. Sada je to globalna mreza za raz-
mjenu ideja i miSljenja koja se ne oslanja obavezno na tradicionalne posred-
nike masovnih medija. Drzave potpisnice treba da preduzmu sve potrebne
korake u cilju ja¢anja nezavisnosti tih novih medija i osiguranja pojedin-
cima pristup istima.

Stav 19: Da bi pravo na pristup informacijama ucinile djelotvornim, drzave
potpisnice treba da proaktivno stave u javni domen vladine informacije od
javnog interesa. Drzave potpisnice treba da u¢ine svaki napor da osiguraju
lagani, brzi, djelotvoran i prakti¢an pristup takvim informacijama. Drzave

potpisnice treba takode da usvoje potrebne procedure, ¢iji je glavni dobitak
pristup informacijama, putem zakona o slobodi informisanja.

Stav 41: Mora se povesti ra¢una da se osigura da se sistemi vladinih subven-
cija medijskim kué¢ama i objavljivanje vladinih oglasa ne vrse tako da imaju
efekat prepreke.

Stav 42: KaZnjavanje medijskih kuca, izdavaca ili novinara samo zato §to su
kriti¢ni prema vladi ili politickom drustvenom sistemu koji je usvojila vlada
nikad se ne mogu smatrati potrebnim ogranicenjem slobode izrazavanja.

Stav 43: Bilo koja ogranicenja na funkcioniranje veb stranica, blogova ili bilo
kog drugog sistema zasnovanog na internetu, elektronskog ili drugog takvog
sistema za Sirenje informacija, ukljucujuéi sisteme podrske takvim komuni-
kacijama kao $to suinternetski pruzaociuslugaili pretrazivaci, dopustena su
samo do mjere do koje su u skladu sa stavom 3. Dozvoljena ograni¢enja uop-
Steno treba da budu vezana za konkretan kontekst; genericke zabrane rada
odredenih veb stranica i sistema nijesu kompatibilne sa stavom 3. Takode
nije u skladu sa stavom 3 zabranjivati nekim veb stranicama ili sistemima
Sirenja informacija da objavljuju materijal samo na osnovu toga Sto moze biti
kritiCan prema vladi ili politickom socijalnom sistemu koji je usvojila vlada.

Medunarodna konvencija o eliminaciji svih oblika rasne diskriminacije
(ICERD)

Konvencija o pravima osoba sa invaliditetom ( KPOSI)

Konvencija UN-a protiv korupcije (UNCAC)
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DRUGI REGIONALNI INSTRUMENTI
Evropska konvencija o zastiti lJjudskih prava i temeljnih sloboda

Konvencija Zajednice nezavisnih drZava o ljudskim pravima i temelj-
nim slobodama

Americka konvencija o ljudskim pravima

Standardi za slobodan, otvoren i inkluzivan internet, Interamericka
komisija za ljudska prava

Ugovor o Evropskoj uniji

Konvencija Savjeta Evrope za zaStitu pojedinaca u pogledu automatske
obrade licnih podataka

Uredba Evropske unije o opStoj zastiti podataka

ZAJEDNICKE DEKLARACUE, VODECI PRINCIPI | IZVJESTAJI

Specijalni izvjestilac UN-a o slobodi misS]jenja i izraZzavanja, OEBS-ov
predstavnik za slobodu medija, Specijalni izvjestilac Organizacije ame-
rickih drZava za slobodu izraZavanja i Zajednicke deklaracije specijal-
nog predstavnika Africke komisije za ljudska prava i prava naroda o slo-
bodiizraZavanja i pristupu informacijama o:

» SlobodiizraZzavanja iinternetu, 2011. godine
» Slobodiizrazavanja i borbi protiv nasilnog ekstremizma, 2016. godine

* Slobodiizrazavanjai,laznih vijesti“, dezinformacija i propagande, 2017.
godine

* Medijskoj nezavisnostii raznolikosti u digitalnoj eri, 2018. godine
» Izazovima o slobodiizrazavanja u sljedec¢oj dekadi, 2019. godine
» Slobodiizrazavanjaiizborima u digitalnoj eri, 2020. godine

Vode¢i principi UN-a o poslovanjuiljudskim pravima (HR/PUB/11/04), 2011.
godine

Izvjestaj specijalnog izvjestioca Savjeta UN-a za ljudska prava o promociji i
zastiti prava na slobodu misljenja i izraZavanja (A/HRC/17/27), 2011. godine
(O klju¢nim trendovima i izazovima prava svih pojedinaca da traZe, dobijaju i pre-
nose informacije i ideje svih vrsta putem interneta)
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Izvjestaj specijalnogizvjestioca Savjeta UN-a za ljudska prava o promociji i
zaStiti prava na slobodu misljenjaiizrazavanja (A/HRC/26/30), 2014. godine
(O pravu na slobodu izrazavanja u kontekstima izbora)

Izvjestaj specijalnogizvjestioca Savjeta UN-a za ljudska prava o promociji i
zaStiti prava na slobodu misljenja i izraZavanja (A/HRC/35/22), 2017. godine
(O ulozi pruZaoca digitalnog pristupa)

Izvjestaj specijalnogizvjestioca Savjeta UN-a za ljudska prava o promociji i
zaStiti prava na slobodu misljenjaiizrazavanja (A/HRC/38/35), 2018. godine
(O uredbi o sadrZaju na internetu)

IzvjesStaj specijalnog izvjestioca Generalne skupStine UN-a o promociji i
zaStiti prava na slobodu misljenja i izraZavanja (A/74/486), 2019. godine
(O govoru mrznje) 6

Izvjestaj specijalnogizvjestioca Savjeta UN-a za ljudska prava o promociji i
zaStiti prava na slobodu misljenja iizraZzavanja (A/HRC/47/25), 2021. godine
(O dezinformaciji i slobodi misljenja i izraZzavanja)

116 Svi izvjeStaji UN-ovog specijalnog izvjestioca za promociju i zastitu prava na slobodu
misljenja i izraZavanja mogu se naci na sljedecem linku: https:/www.ohchr.org/en/issues/
freedomopinion/pages/annual.aspx

ANEKS 1 - Relevantni medunarodni dokumenti 95


https://www.ohchr.org/en/issues/freedomopinion/pages/annual.aspx
https://www.ohchr.org/en/issues/freedomopinion/pages/annual.aspx

Aneks 2:
RIECNIK RELEVANTNIH
POJMOVA

Algoritam - Algoritam (eng. algorithm) - fiksirana serija koraka koje obavlja
kompjuter kako bi rijeSio neki problem ili zavrSio zadatak.

API (eng. application programming interface (API)) - sredstvo pomocu
kojeg se podaci iz jednog veb alata ili aplikacije mogu razmjenjivati sa dru-
gim, ili primati od njih.

VjeStacka inteligencija (eng. Artificial intelligence (AI)) - kompjuterski
programi ,,obuceni“ da rjeSavaju probleme i programi koji ,ufe“ iz podataka
analiziranih kroz njih, prilagodavaju¢i metode i odgovore na nacin koji ce
maksimalno poveéati tacnost. (Vidjeti maSinsko ucenje).

Automacija (eng. automation) - proces dizajniranja ,masine“ za dovrSenje
zadatka uz malo ili nimalo Jjudskih uputstava.

Veliki podaci (eng. Big-data) - veliki skupovi nestrukturiranih ili struktu-
riranih podataka.

Velike tehnoloske kompanije (eng. Big-tech companies) — privatni subjekti
koji pruZaju usluge informaciono-komunikacionih tehnologija i sopstvene
platforme dru$tvenih mreza.

Botovi (eng. bots) - nalozi druStvenih mreZa kojima u potpunosti upravljaju
kompjuterski programiidizajnirani da generiSu objave i/ili da se bave sadr-
Zajem na odredenoj platformi.

MreZa botova (eng. botnet) - zbirka ili mreza botova koji djeluju u
koordinaciji.

Masovna podrska (eng. crowdsourcing) - traZenje idejaili sadrZaja od grupe
ljudi, obi¢no u internet okruzenju.

Kompjuterska propaganda (eng. computational propaganda) - korisce-
nje algoritama, automatizacije i organizovanja ljudi za namjensku distribu-
ciju obmanjujuc¢ih informacija i druge vrste manipulativnog sadrzaja preko
drustvenih mreZa.
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Koordinisano neautentiéno ponaSanje (eng. co-ordinated inauthentic
behavior (CIB)) - grupe naloga koje rade zajedno sa ciljem da obmanjuju
druge o tome ko su ili §ta rade u internet okruZenju.

Kiborg (eng. cyborg) — odnosi se ili na covjeka koji djeluje uz pomo¢ bota ili
bota koji djeluje uz pomo¢ ¢ovjeka.

Rudarenje podataka (eng. data mining) - proces pracenja velikih koli¢ina
podataka kombinovanjem alata iz statistike i vjeStacke inteligencije za pre-
poznavanje korisnih obrazaca.

Tamni oglasi (eng. dark ads) - reklame koje su vidljive samo onome ko ih je
objavio i njegovoj ciljnoj publici.

Kontrolna tabla (eng. dashboard) - interfejs koji cesto pruZza brzi graficki
prikaz kljuénih indikatora ucinka (KPI) relevantnih za odredeni cilj. On
vizuelno prati, analizira i prikazuje klju¢ne indikatore, metriku i klju¢ne
tacke podataka za pracenje odredenog procesa.

Razotkrivanje (eng. debunking) - proces prikazivanja da je stavka (tekst,
slika ili video) manje relevantna, manje ta¢na ili manje istinita nego Sto je
kreirana da izgleda.

Duboki falsifikati (eng. deep fakes) - fabrikovani predmeti koji se Sire na
druStvenim mreZama proizvedeni pomocu vjeStacke inteligencije sintezom
razliCitih elemenata postojec¢ih video ili audio datoteka, u kojima se, na pri-
mjer, ¢ini da pojedinac govori rijeciiizvodi radnje koje nijesu zasnovane na
stvarnosti.

Dezinformacija (eng. disinformation) - lazne informacije koje se namjerno
kreiraju ili Sire sa izri¢itom svrhom da se nanese Steta.

Doksing (eng. doxing) - ¢in objavljivanja privatnih ili identifikacionih
informacija o pojedincu na mrezi, bez njegove ili njene dozvole. Ove infor-
macije mogu ukljucivati puna imena, adrese, brojeve telefona, fotografije i
jo§ mnogo toga.

Eho-komora (eng. echo-chamber) - virtuelni prostor, kontekst ili situacijau
kojoj se odredene ideje, vjerovanja ili podaci pojacavaju ponavljanjem zatvo-
renih grupa naloga koji ne dozvoljavaju slobodan unos alternativnih ili kon-
kurentskih ideja i koncepata.

Enkripcija (eng. encryption) - proces kodiranja podataka tako da ih mogu
tumaciti samo primaoci kojima su namijenjeni.

Stopa angaZovanja (eng. engagement rate) - metrika koja se koristi za opi-
sivanje koli¢ine interakcije na mreZi koju neki dio sadrZaja dobija — ,,svida
mi se, ,dijeljenja“, ,komentari“.
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Doseg na Facebook-u (eng. Facebook reach) - broj jedinstvenih korisnika
koji su vidjeli sadrZaj sa Facebook stranice. Facebook pruZa dvije razliCite
metrike dosega: 1) ukupan doseg: broj jedinstvenih korisnika koji su vidjeli
bilo koji sadrzaj povezan sa Facebook stranicom tokom posljednjih sedam
dana; 2) doseg objave: broj jedinstvenih korisnika koji su vidjeli odredenu
Facebook objavu u svom ,,News Feed-u“. Ove dvije kategorije se mogu podije-
liti na: 1) Organski doseg: broj jedinstvenih korisnika koji su vidjeli sadrzaj
besplatno; i 2) Placeni doseg: broj jedinstvenih korisnika koji su vidjeli sadr-
Zaj zbog kupovine vidljivosti, bilo pojacanjem (eng. boosting) ili kupovinom
oglasa.

Provjera €injenica (eng. fact-checking) - proces utvrdivanja istinitosti
i ta¢nosti zvani¢nih, objavljenih informacija kao $to su izjave politi¢ara i
novinski izvjestaji.

LazZni pratioci (eng. fake followers) - anonimni ili laZni nalozi na drus-
tvenim mreZama kreirani da prikazu laZne utiske o popularnosti drugog
naloga.

Filter balon (eng. filter bubble) — proces kada veb stranice i druStvene
platforme koriste algoritme da selektivno pretpostave informacije koje bi
korisnik Zelio da vidi, a zatim daju informacije korisniku u skladu sa ovom
pretpostavkom. Veb stranice prave ove pretpostavke na osnovu informacija
koje se odnose na korisnika, kao $to su prethodni klikovi, istorija pretrage i
lokacija.

Geografsko ciljanje (eng. geotargeting) - funkcija koja omoguéava korisni-
cima da dijele svoj sadrzaj sa geografski definisanom publikom. Umjesto sla-
nja genericke poruke koju cijeli svijet vidi, poruke i jezik sadrZaja su pode-
Seni kako bi se bolje povezali sa ljudima u odredenim gradovima, zemljama
iregionima.

HesSteg (eng. hashtag) - rijeC ili fraza kojoj prethodi ,,#“ (tj. #izbori) kao nacin
da se komentariSe poruka ili da se kategorizuju informacije i da ih korisnici
lako mogu pretraZivati.

Informacioni poremecaj (eng. information disorder) - konceptualni okvir
za ispitivanje obmanjujucih ili manipulativnih tipova sadrzaja, kao Sto su
propaganda, laZi, zavjere, glasine, obmane, hiperpartijski sadrZaji, neistine
ili izmanipulisani mediji. Sastoji se od tri razlicita tipa: dezinformacije,
nepouzdane i zlonamjerne informacije.

Influenser (eng. influencer) - korisnik drustvene mreZe sa zna¢ajnom publi-
kom koji moZe da podigne svijest o trendu, temi, kompaniji ili proizvodu.
Trenutno razmjenjivanje poruka (eng. Instant Messaging (IM)) - oblik direk-
tneiurealnom vremenu tekstualne, glasovne ili video komunikacije izmedu
dvije ili vie osoba.
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Proizvedeno pojacanje (eng. manufactured amplification) - domet ili
Sirenje informacija koje se pojacava vjeStaCkim sredstvima i moZe uklju-
Civati ljudsku ili automatizovanu manipulaciju rezultatima pretrazivaca i
listama trendova, promovisanje odredenih linkova ili he§tegova na drustve-
nim mrezama.

Masinsko ucenje (eng. machine learning) - vrsta vjeStacke inteligencije u
kojoj rac¢unari koriste ogromne koli¢ine podataka da nauce kako da obav-
ljaju zadatke kroz iskustvo i proSle operacije umjesto da su programirani da
ih rade.

Mim (eng. meme) - fotografije sa natpisima koje se Sire na internetu.

Mikro-ciljanje (eng. (micro)targeting) - tehnika koja koristi demografske
podatke o ljudima - o tome Sta im se dopada, sa kim su povezani, Sta su kupili
1 jo§ mnogo toga - sa ciljem da ih segmentira u male grupe za promociju
sadrZaja.

Neutralnost mreZe (eng. net neutrality) - ideja, princip ili zahtjev da pro-
vajderiinternet usluga treba ili moraju da tretiraju sve podatke na internetu
kao iste, bez obzira na njihovu vrstu, izvor ili odrediste.

Organksi sadrZaj (eng. organic content) — besplatni ili nesponzorisani
sadrZaji sa ljudskih naloga, sadrZaji proizvedeni na drustvenim mreZama
bez plaé¢ene promocije.

Organksi doseg (eng. organic reach) - broj jedinstvenih korisnika koji gle-
daju sadrzaj bez placene promocije.

Placeni doseg (eng. paid reach) - broj korisnika koji su pogledali objavljeni
placeni sadrzaj. Plac¢eni doseg se generalno protezZe na mnogo ve¢u mrezu od
organskog dosega — poruke potencijalno mogu ¢itati ljudi izvan konkretne
liste kontakata.

Doseg (eng. reach) - metrika podataka koja odreduje maksimalnu potenci-
jalnu publiku za bilo koju datu poruku utvrdenu proracunom koji ukljucuje
broj pratilaca, dijeljenja i prikaza.

Stopa odgovora (eng. response rate) - metrika angaZovanja koja procje-
njuje nivo interakcije naloga sa njihovom publikom, izracunata kao rezultat
odnosa izmedu spominjanja na koje je korisnik odgovorio u datom vremen-
skom periodu i ukupnog broja spominjanja koje je primio.

Povlacenje ili ,,struganje” podataka (eng. scraping) - proces izdvajanja
analitickih podataka sa veb stranice ili druStvene platforme.

Tema u trendu (eng. trending topic) - teme o kojima se najviSe raspravlja i
koriste heStegovi na druStvenoj mrezi.
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Trolovanje (eng. trolling) - ¢in namjernog postavljanja uvrjedljivog ili
zapaljivog sadrZaja u internet zajednicu sa namjerom da se provociraju Cita-
oci ili ometaju razgovori.

Farma trolova (eng. troll farm) - grupa pojedinaca koji se na koordinisan
nacin bave trolovanjem ili promocijom narativa nalik na botove.

Korisnicki generisani sadrzZaj (eng. User-Generated Content (UGC)) -
tekst, glasovni snimak, video snimci, fotografije, citati itd. koje kreiraju poje-
dinci ili grupa korisnika drustvenih mreza.

100 Smjernice za posmatranje izbornih kampanja na drustvenim mrezama
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Internet stranice drustvenih mreza pomjerile su izborne kampanje u novu eru
komunikacije, u kojoj bira¢i imaju Sire kanale da izraze svoje misljenje. Dok
sajtovi za druStvene mreze pruzaju prostor biraCima da unaprijede svoje
direktno uéeS¢e u kampanjama i omogucavaju izbornim uéesnicima da bolje
mobiliSu podrsku, koriS¢enje druStvenih mreza, posebno tokom izbornih
kampanja, nosi Sirok spektar izazova. Neki od njih predstavljaju prijetnju
ostvarivanju i zaStiti osnovnih sloboda i ljudskih prava, kao i cjelokupnom
integritetu izbornog procesa.

Cilj ovih Smjernica je da obezbijede okvir, uglavhom za posmatrace izbora
ODIHR-a, za adekvatnu procjenu uticaja kljuénih aspekata internet kampanje
na integritet izbornog procesa i demokratsko vodenje izbornih kampanja. Ovi
aspekti obuhvataju aktivnosti na mrezi izbornih u€esnika, Sirenje specifi¢nih
vrsta sadrzaja relevantnih za izborni proces, politicko oglasavanje i oglaSavanje
kampanja i zaStitu liénih podataka.
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