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Predgovor

Internet je javnosti omogucio raSiren pristup informacijama, izmedu osta-
loga i pristup tijekom izbornih razdoblja, te pruZzio alat za Siroku politicku
raspravu i sudjelovanje u njoj. S pojavom stranica za druStveno umrezava-
nje na internetu, izborne kampanje usle su u novu eru komunikacija. Poli-
ticki diskurs odmakao se od jednostranog prenoSenja informacija, prema
multilateralnom interaktivnom sustavu u kojem biraci na raspolaganju
imaju otvorene kanale za iznoSenje miSljenja. Rasprava o utjecaju drustve-
nih mreZa na biraCe iizborne procese u posljednje je vrijeme privukla dosad
nevidenu pozornost javnosti. Prije nego Sto se pozabavimo detaljima ove
rasprave, vazno je razumjeti da je digitalna kampanja tek jo$ jedna metoda
kojom se izborni kandidati i drugi akteri koji sudjeluju u izborima koriste
kako bi privukli potporu ili komunicirali s biraCima. Kao takva, ona treba
biti podloZna medunarodno priznatim standardima i nacelima slobodnog i
pravednog vodenja kampanje.

Stranice druStvenih mreZa pruZaju prostor bira¢ima za veée neposredno
sudjelovanje u kampanjama i pritom izbornim kandidatima omogucavaju
bolju mobilizaciju njihove potpore. Istodobno, koriStenje drusStvenih mrezZa,
posebice tijekom izbornih kampanja, sa sobom nosi Sirok dijapazon izazova.
Neki od njih predstavljaju prijetnju ostvarivanju i zasStiti temeljnih sloboda i
ljudskih prava, kao i ukupnom integritetu izbornog procesa.

Internetske komunikacijske tehnologije konstantno se razvijaju, a krajolik i
popularnost razli¢itih platformi druStvenih mreZa redovito se mijenjaju u
sve rigidnije reguliranom okruZenju. Big-tech kompanije, kao vlasnici drus-
tvenih mreza, pocCele su uvoditi promjene u nacinu na koji funkcioniraju i
postupaju s internetskim sadrZajem. Mnoge od tih inicijativa mogu poten-
cijalno dovesti do pozitivnog razvoja, kao $to je povecana transparentnost,
sprjecavanje zlouporabe privatnih podataka ili zastita specificnih prava
ili kategorija korisnika od uznemiravanja, ali one takoder ¢esto mogu one-
moguciti pristup i primjenu temeljnih sloboda. U ovom kontekstu, jedna
od pojava koja najviSe zabrinjava je Sto platforme podlijezZu pritisku nekih
vlada da uklone legitiman sadrZaj i korisnic¢ke profile koji se kriti¢ki odnose
prema vlasti, Cesto bez moguénosti pravne zaStite. Tamo gdje su big-tech
kompanije ustale u obranu slobode govora, ponekad su izloZene sve ve¢em
regulatornom pritisku, Sto ukljucuje i prijetnje da ¢e izgubiti pristup trzistu.
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Ured za demokratske institucije i ljudska prava (ODIHR) Organizacije za
sigurnost i suradnju u Europi (OESS) razvio je sistemati¢nu i sveobuhvatnu
metodologiju za promatranje izbora i procjenu izbornih procesa. Dok je pro-
cjena izborne kampanje ve¢ sredis$nji aspekt ODIHR-ove opce metodologije
za promatranje izbora, ove Smjernice konkretno se bave kampanjama koje
se vode na druStvenim mreZama. One sadrZe smjernice za ODIHR-ove pro-
matrace i koristan su alat za druge medunarodne i gradanske promatracke
organizacije uvezisvaznim nacelima i medunarodnim dobrim praksama u
vezi s ovom temom. Smjernice mogu pomo¢i i drZavama ¢lanicama OESS-a
u njihovim nastojanjima da adekvatno odgovore na izazove koji proizlaze iz
aktivnosti kampanja na internetu tijekom izbornog procesa.’

Matteo Mecacci
Direktor ODIHR-a

1 ODIHR se opredijelio da ¢e redovito razmatrati i usavrsSavati svoju metodologiju promatranja
izbora, u skladu s relevantnim zadacima koje mu postave drZzave ¢lanice OESS-a https://www.
osce.org/mc/23209 (Ministerial Council Decision 19/06)
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1. UVOD

DruStvene mreZe pojedincima i skupinama omogucavaju izraZavanje
miSljenja, sudjelovanje u dijalogu i neposredno komuniciranje s politickim
akterima i institucijama, kao i da postanu aktivni sudionici u izbornoj kam-
panji.? Globalno, koriStenje druStvenih mreZa dodatno je pojacalo kriticki
angazman biraca i potaknulo pojavu i organizaciju velikih skupina i drus-
tvenih pokreta. DruStvene mreZe postale su klju¢ne za napredak u pogledu
izraZavanja i ostvarivanja temeljnih sloboda time Sto su birace od pasivnih
primatelja informacija pretvorile u aktivne sudionike koji doprinose sadr-
Zaju javne rasprave. DruStvene mreZe uvelike su promijenile politicke kam-
panje, bilo da se radi o nacinu na koji ih kandidati koriste kao platforme
za prezentiranje svojih politika i raspravu s bira¢ima o njima, kao alate za
politicko oglasavanje, ili za prikupljanje i obradu osobnih podataka biraca.

S druge strane, koriStenje drustvenih mreZa na izborima, i Sire u politici,
moZe sa sobom nositi cijeli niz izazova i prijetnji. Neki od njih ukljucuju
Sirenje manipulativnog sadrzaja; pokuSaje pojedinih drZava da ogranice
pristup odredenim temeljnim slobodama na internetu; neopravdanu krimi-
nalizaciju sadrzaja i aktivnosti; samovoljno blokiranje ili ukidanje pristupa
mrezama; i selektivno prezentiranje, brisanje ili skrivanje sadrzaja koji bi
mogao djelotvorno izolirati odredene skupine birac¢a u uske informacijske
silose ili, takozvane, ‘eho komore’. Drugi tipovi izazova povezani su sa zlo-
uporabom osobnih podataka za oglaSavanje i izborni inZenjering, strano
mijeSanje u izbore i politi¢ki diskurs, i sve veée koriStenje botova i trolova
s ciljem uspostavljanja javne agende i oblikovanja miSljenja biraca, kao i za
mobilizaciju ili onemoguéavanje izlaska biraca na izbore. Takve prakse, bilo
da ih promoviraju drZave, big-tech kompanije, razlicite interesne skupine ili
pojedinci, Stetne su za demokratski izborni proces i mogu umanjiti povjere-
nje javnosti uizbore.®

Prepoznavsiprijetnje koje predstavljajunekiod ovihizazova, posebice porast
razlic¢itih tipovamanipulativnogsadrzaja, big-techkompanije sve viSe nastoje
suzbiti Sirenje takozvanih ‘dezinformacija’ i drugih zlouporaba koje poti¢u

2 Smjernice koriste termin ,dru$tvene mreze“ u smislu internetskih platformi koje pruzaju
viSesmjernu interakciju putem sadrzZaja koji generiraju korisnici. Ova definicija sli¢na je onima
koje su koriStene u Zajednickom izvjescu Europske komisije Vije¢a Europe za demokraciju
putem vladavine prava (Venecijanska komisija) i Uprave za informacijsko drustvo i akciju protiv
kriminala Glavne uprave za ljudska prava i vladavinu prava (DGI), o digitalnim tehnologijama
i izborima; i Smjernicama instituta International IDEA za izradu kodeksa ponaSanja tijekom
izbora na drustvenim medijima iz 2019.

3 Drugi glavni problemi povezani su s decentraliziranom ili transnacionalnom prirodom
drustvenih mreZa i s ogranifenjima u pogledu primjenjivosti i djelotvornosti zakonskih i
pravosudnih radnji, kao i mogucnosti u¢inkovitog pravnog lijeka, koje iz toga proizlaze.
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okruZenje koje ne doprinosi provodenju demokratskih izbora. Za rjeSavanje
pitanja takvih tipova sadrZaja, u suradnji s vladama ili medunarodnim orga-
nizacijamarazvijenisu zajednickizakoni, po kojima su se big-tech kompanije
obvezale da ¢e identificirati ili razrijeSiti znaCajna pitanja pouzdanosti sadr-
Zaja, transparentnosti prilikom oglaSavanja i zaStite podataka. Neki od tih
zakona predvidaju brisanje nezakonitog sadrZaja ili oglasa, dok je u nekim
zemljama korisnike potrebno obavijestiti kad su predmetom mikrociljanja
(eng. micro targeting).

1.1 Svrha smjernica

Ove pojave, kako pozitivne tako i negativne, otvorile su brojna pitanja posti-
vanja temeljnih ljudskih prava u sferi interneta. Iako su neke drzave ¢la-
nice OESS-a pokuSale regulirati neke aspekte interneta u domacem zakono-
davstvu, praksa je pokazala da su smisleni, sveobuhvatni i naju¢inkovitiji
odgovori oni koji se provode multilateralno, kroz akcije koje prepoznaju pre-
kograni¢nu prirodu drustvenih mreza. U tom pogledu, Ujedinjeni narodi,
OESSidruge regionalne organizacije poput Vije¢a Europe ili Europske unije,
pokrenule su inicijativu kojom isticu potrebu primjenjivanja zaStite ljudskih
pravaitemeljnih sloboda na jednak na¢in na internetu kao i u stvarnom svi-
jetu. Tako je pristup internetu i koriStenje drustvenih mrezZa tijekom izbora
postalo kljuéno podrucje interesa u kontekstu medunarodnog i gradanskog
promatranja izbora.

Iako je vodenje kampanja na internetu globalno u porastu i ukljucuje cijeli
niz aktivnosti i metoda, od kojih se neke Cesto koriste izvan razdoblja sluz-
bene kampanje i nastavit ¢e se razvijati, ove Smjernice ne obuhvacaju sve
aspekte aktivnosti na internetu u kontekstu izbora. Takoder, ove Smjernice
ne nastoje dati definiciju, razliku ili procjenu razlicitih tipova manipula-
tivnog sadrzZaja (namjernu neto¢nu informaciju, eng. disinformation, zlona-
mjernu informaciju, eng. maliformation, ili nenamjernu neto¢nu informa-
ciju, eng. misinformation) i ne daju naputke o tome treba li socijalne mrezZe
smatrati odgovornima za sadrzaj. U ovom kontekstu posebno je vazno spo-
menuti da ne postoji jedinstveni pristup i da drzave ¢lanice OESS-a imaju
suverena prava u reguliranju funkcioniranja drustvenih platformi i pona-
Sanja u vlastitim izbornim kampanjama na internetu, u skladu s meduna-
rodno dogovorenim obvezama, standardima i naCelima, te vlastitim politi¢-
kim opredjeljenjima.

Cilj ovih Smjernica je dati okvir, uglavnom namijenjen izbornim promatra-
¢ima, pomocu kojeg ¢e na odgovarajuci na¢in procijeniti utjecaj klju¢nih
aspekata kampanje na internetu na sveukupni integritet izbornog procesa
iizborne kampanje. Ti aspekti ukljuc¢uju aktivnosti kandidata na internetu,
Sirenje specifiénih tipova sadrZaja relevantnih za izborni proces, politicko
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oglaSavanje i oglaSavanje tijekom kampanje, te zaStitu privatnih podataka.
Smjernice su razvijene uz izvanproracunsku potporu i dio su ODIHR-ovih
nastojanja kontinuiranog poboljSanja svoje metodologije te poveéanja spo-
sobnosti promatranja odredenih, specijaliziranih aspekata izbora.

U skladu s ODIHR-ovom metodologijom promatranja izbora, svaka procjena
regulatornog okvira i prakse glede vodenja kampanje, ukljucujuci i vode-
nje kampanje na druStvenim mrezZama, treba se vrSiti na temelju priznatih
obveza, standarda i nacela sadrZzanih u relevantnim medunarodnim doku-
mentima.* Procjena treba uzeti u obzir pravni okvir koji se odnosi na vode-
nje kampanje na internetu, koji Ce se vjerojatno stalno i brzo mijenjati i Siriti.
Uslijed toga, svaki slu¢aj promatranja i procjenjivanja provodenja izbora na
internetu neminovno sadrZi ogranicCenja, te e se nacin na koji medunarodni
izborni promatraci pristupaju ovoj temi nastaviti mijenjati.

Bitno je da politicki analiticari, koji imaju sveukupnu odgovornost za pro-
cjenu izborne kampanje, ukljucujudi i one na drustvenim mrezama, budu u
stanju kontekstualizirati ono Sto se dogada na internetu i utvrditi korelacije
unutar ukupnog ambijenta kampanje. S obzirom na razna pitanja koja na
internetu treba promatrati, politicki analiti¢ari u procjeni izborne kampa-
nje na drusStvenim mreZama trebaju suradivati s drugim klju¢nim clano-
vima tima. Potencijalna podrucja preklapanja i modusi suradnje razradeni
su u nastavku.

Smjernice su strukturirane na sljede¢i nacin:

¢ Uvod u vodenje kampanje na druStvenim mreZama, koji ukljucuje pre-
gled razlika i preklapanja izmedu dru$tvenih mreZa i tradicionalnih
medija;

* Analiza OESS-ovih stajaliSta i drugih medunarodnih obveza, standarda

inacelarelevantnih za vodenje izborne kampanje na internetu;

+ Opis opcih karakteristika vodenja kampanje na druStvenim mrezama i
kljuCnih podrucja reguliranja i procjene: internetski sadrzaj i aktivno-
sti, politicko oglaSavanje i zaStita privatnosti podataka;

+ ODIHR-ov pristup promatranju i procjeni vodenja kampanje na drustve-
nim mrezZama;

¢ Uloga politickog analitiCara u promatranju i procjeni vodenja kampanje
na drustvenim mrezZama;

4 Izmedu ostalog, to uklju¢uje Opcu deklaraciju o ljudskim pravima (UDHR) iz 1948.; UN-ov
Medunarodni pakt o gradanskim i politickim pravima (ICCPR) iz 1966.; Europsku konvenciju
za zaStitu ljudskih prava i temeljnih sloboda (ECHR) iz 1950. i OESS-ov Kopenha$ki dokument
iz 1990.

Uvod 9


https://www.un.org/en/udhrbook/pdf/udhr_booklet_en_web.pdf
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
https://www.echr.coe.int/documents/convention_eng.pdf
https://www.echr.coe.int/documents/convention_eng.pdf
https://www.osce.org/files/f/documents/9/c/14304.pdf

¢ Analiza vazZnosti u¢inkovitog nadzora internetskog sadrZaja, politickog
oglaSavanja i zaStite podataka;

¢ Predstavljanje nekih prilika i klju¢nih metodoloSkih ogranicCenja za
kvantitativni monitoring.

Smjernice se bave ODIHR-ovim pristupom promatranju i procjeni izborih
kampanja iskljuivo na druStvenim mrezZama. ODIHR-ova metodologija
ukupnog promatranja i procjene izbornih kampanja koja ukljucuje tradi-
cionalne oblike vodenja kampanje obradena je u Priru¢niku za promatra-
nje izbornih kampanja i politickih okruzZenja, objavljenom zajedno s ovim
Smjernicama. Smjernice se bave druStvenim mrezama kao entitetima koji
se znacajno razlikuju od tradicionalnih medija (televizije i tiska), njihovih
internetskih verzija, kao i specijaliziranih informativnih portala, koji se
procjenjuju u odnosu na medunarodne obveze u vezi s medijima, standar-
dima i stajaliStima, te stoga ostaju u djelokrugu rada medijskih analiti¢ara
tijekom izbornih promatrackih aktivnosti.® Elementi po kojima se drustvene
mreZe razlikuju od tradicionalnih medija opisane su u sljedecem odjeljku.

U kontekstu OESS-a nisu razradena specijalizirana stajaliSta u vezi s drustvenim
mrezama, a kampanje na internetu moraju ispuniti iste standarde koji se promje-
njuju na ukupno vodenje izborne kampanje. Zbog nepostojanja konkretnih stajaliSta
i standarda, te kako bi se bolje razumjeli izazovi koje predstavlja buduci razvoj u
domeni interneta, ove Smjernice nude definicije i citate iz brojnih izvjeS¢a vjerodo-
stojnih medunarodnih organizacija, a koje su relevantne za drzave ¢lanice OESS-a.
Dok ¢e podrucje drustvenih mreza sasvim izvjesno nastaviti tempo brzog razvoja i
veoma je vjerojatno da ¢e se pojavljivati nove platforme, u vrijeme pisanja Smjer-
nica, u OESS-ovu podrucju se tijekom izbornih kampanja najcesce koriste sljedece
drustvene mreze: Facebook, Instagram, Twitter, YouTube, Odnoklasniki i Vkontakte.
Alati za prenosenje poruka, kao Sto su WhatsApp, Messenger, Telegram ili drugi,
mogu igrati vaznu ulogu u Sirenju informacija, pogotovo tijekom izbornih razdoblja,
medutim, oni nisu predmet ovih Smjernica ponajvise zbog njihove zatvorene prirode
i manjka transparentnosti za promatranje, kao i zbog drugih pitanja glede postivanja
privatnosti i zastite podataka ¢lanova tih skupina.

1.2 Drustvene mreze i mediji

Pitanje prirode drustvenih mreza - treba li ih shvadati kao medij, kako Cesto
koriSteni termin ‘druStveni medij’ implicira, ili kao nesto drugo - i dalje je
predmet javne i akademske rasprave. Ocito je da druStvene mreZe sluze kao
medij komunikacije i razmjene informacija. Stovise, sluZe za sli¢nu svrhu

5 Za viSe o ODIHR-ovoj izbornoj metodologiji, vidi Election Observation Handbook (Sixth
Edition), a za izbornu kampanju, vidi Handbook for Observation of Political Environment and
Election Campaign.
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—razmjenu informacija, i teZe postici sli¢an cilj — informirati javnost.¢ Medu-
tim, u posljednje vrijeme sve je veci konsenzus o tome da druStvene mreZe
doista jesu kreacija sui generis i da postoje mnogi aspekti koji ih odvajaju od
tradicionalnih i internetskih medijskih organizacija. Neki od tih aspekata
su:

¢ Sadrzaj: Ukontekstutradicionalnihiinternetskih medija, medijske orga-
nizacijeiprofesionalninovinarisutikoji kreiraju veé¢inu sadrzaja, dok je
produkcija sadrZaja na druStvenim mrezama disperzirana, i uglavnom
su konzumenti ti koji ga oblikuju i Sire.

+ Uredivacka politika: Uredivacka politika jedan je od temelja funkcio-
niranja i djelovanja medija. S druge strane, izuzmu li se algoritamske
postavke koje kreiraju big-tech kompanije, druStvene mreZe nemaju
jasne standarde uredivacke politike te se vodi rasprava o nivou odgo-
vornosti koju bi one morale snositi za sadrZaj produciran i dijeljen na
njihovim platformama.

¢ Angazman: Dru$tvene mreZe veoma su difuzne informacijske plat-
forme, gdje svatko moZe sudjelovati u razgovoru u realnom vremenu.
Tradicionalni mediji uspostavljeni su hijerarhijski, a informacije opce-
nito teku u jednom smjeru - od medijske organizacije ka Sirokoj javnosti.

*

Multimedijalnost: Drustvene mreZe dozvoljavaju koriStenje razli¢itih
tipova sadrZaja u istom prostoruiu isto vrijeme: tekst, fotografije ili gra-
fike, video i audio. Tradicionalni mediji obi¢no imaju uze moguénosti u
pogledu prezentacije, iako i internetski mediji mogu integrirati razlicite
tipove komunikacije.

+ Vrijeme: Komunikacija na drustvenim mrezZama je trenutacna, dok tra-
dicionalni mediji opéenito rade po prethodno uspostavljenom rasporedu.
Internetski mediji su fleksibilniji, ali i oni pokazuju tendenciju ograni-
Cenostina prethodno uspostavljene vremenske okvire, dok je komunika-
cija na njima u realnom vremenu i dalje iznimka, a ne pravilo.

+ TroSak: Kada se radi o produkciji sadrzaja, tradicionalni i internetski
mediji u usporedbi s druStvenim mreZama najceS¢e zahtijevaju znatno
vece troSkove, ukljucujuéi materijalne i ljudske resurse, koji iziskuju pri-
hod sredstava kako bi se omoguéilo kontinuirano funkcioniranje.

¢ Prikupljanje privatnih podataka: Iako tradicionalni mediji ¢esto kori-
sterazlicite tehnike za mjerenje svog rejtinga ili popularnosti programa,
poput anketa javnog mnijenja ili mjernih uredaja, koji povremeno mogu

6 Zbog ovih preklapanja izmedu tradicionalnih medija i drustvenih mrezZa, izvjestan broj
medunarodnih standarda, obveza, nacela i politi¢kih stajaliSta u vezi sa slobodom izrazavanja
i pristupom informacijama primjenjiv je na obje kategorije. ODIHR-ova metodologija za
promatranje medija moZe se na¢i u Handbook on Media Monitoring for Election Observation
Missions.
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prikupiti odredenu koli¢inu osobnih podataka, jedan od klju¢nih aspe-
kata funkcioniranja druStvenih mrezZa (i drugih platformi utemeljenih
na internetu te internetskih medija) je stalno prikupljanje privatnih
podataka njihovih korisnika. Tip, koli¢ina, obrada, koristenje i trgova-
nje privatnim podacima korisnika, posebice u svrhu izbora, postalo je
jedno od najkontroverznijih pitanja u vezis funkcioniranjem druStvenih
mreza.

Prepoznavsi promjene na podrucju masovnih komunikacija, Vije¢e Europe, medu-
narodna organizacija za ljudska prava koja u svojem ¢lanstvu broji 47 od 57 drzava
Clanica OESS-a, razradila je Sest kriterija za zajedni¢ko razumijevanje pojma medija
u drzavama Clanicama, te treba li drustvenim mrezama dati specificna prava glede
medija i dodijeliti im odredene odgovornosti.” U toj Preporuci zapaza se da ,,stu-
panj do kojeg se kriteriji ispunjavaju omogucuje prepoznavanje predstavlja li novi
komunikacijski servis medij ili ukazuje na to da moze vrsiti posrednicku ili pomocnu
aktivnost na medijskim servisima®“. Ova Preporuka dalje navodi da ,,se posrednici [...]
mogu razluciti od medija buduci da ispunjavaju neke od tih kriterija [...], ali obi¢no ne
ispunjavaju neke od kljucnih kriterija, kao $to su uredivacka kontrola ili svrha. Medu-
tim, oni ¢esto igraju bitnu ulogu, Sto im mozZe dati znatnu mo¢ u pogledu dometa i
kontrole ili nadzora nad sadrzajem. Shodno tome, [oni] mogu lako preuzeti aktivnu
ulogu u uredivackim procesima u sredstvima masovne komunikacije. Drzave ¢lanice
ih stoga trebaju pazljivo razmotriti prilikom kreiranja politika glede medija i posebnu
pozornost posvetiti svojim vlastitim pozitivnim i negativnim obvezama koje proizlaze
iz ¢lanka 10. Europske konvencije o ljudskim pravima.“

Ti kriteriji (navedeni masnim slovima) koji su dopunjeni skupom pokazatelja (navede-
nih u zagradama) su: (i) Namjera djelovanja u svojstvu medija (samooznacavanje
medijem; metode rada tipicne za medij; opredijeljenost za profesionalne medijske
standarde; prakti¢na rieSenja za masovno komuniciranje); (ii) Svrha i osnovni ciljevi
medija (proizvodnja, prikupljanje ili Sirenje medijskih sadrzaja; rad na aplikacijama
ili platformama dizajniranima za olakSavanje interaktivne masovne komunikacije —
na primjer, drustvene mreze; animiranje i davanje prostora za javnu raspravu i poli-
ticki dijalog; oblikovanje i utjecanje na javno mnijenje; promicanje vrijednosti; olak-
Savanje nadzora i povecanje transparentnosti i odgovornosti; nudenje obrazovanja,
razonode, kulturnog i umjetni¢kog izrazavanja; kreiranje radnih mjesta; generiranje
prihoda; periodi¢no obnavljanje i azuriranje sadrzaja); (iii) Uredivacka kontrola (ure-
divacka politika; uredivacki proces; moderiranje; uredivacki tim); (iv) Profesionalni
standardi (predanost; procesi uskladivanja; Zalbeni procesi; potvrdivanje preroga-
tiva, prava ili privilegija); (v) Doseg i Sirenje informacija (stvarno Sirenje; masovna
komunikacija u svojoj ukupnosti; resursi za informiranje javnosti); (vi) O¢ekivanja
javnosti (raspolozivost; pluralizam i raznolikost; pouzdanost; postivanje profesional-
nih i etickih standarda; odgovornost i transparentnost).

7

Vidi Odbora ministara Vije¢a Europe..
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OESS-ova STAJALISTA | DRUGE
MEDUNARODNE OBVE/ZE,
STANDARDI | NACELA

Drzave Clanice zasad nisu utvrdile zasebna stajaliSta u pogledu koriStenja
interneta i druStvenih mreZa. Medutim, u posljednjem desetlje¢u bilo je
udruZenih nastojanja s raznim medunarodnim organizacijama, ukljucujuéi
Vijece Europe, za utvrdivanje temeljnih nacela i standarda za koriStenje teh-
nologija na izborima. Vodenje izborne kampanje na drusStvenim mreZama
treba poStivati iste uvjete kao i tradicionalno vodenje kampanje i stoga mora
ispuniti iste obaveze, stajaliSta i standarde koji se primjenjuju na druge
metode vodenja kampanje. OESS-ova stajaliSta—s kojima su se drZave ¢lanice
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OESS-a slozZile u KopenhaSkom dokumentu 1990., i kasnija OESS-ova stajali-
Staiministarske odluke — definiraju nacela u vezi s demokratskim izborima,
bez obzira na metodu kampanje koja se koristi. Opcenito gledano, ova nacela
nalaZu da se kampanja treba voditi u slobodnom i praviénom okruZenju, uz
poStivanje temeljnih sloboda, a drzave trebaju osigurati potrebne uvjete za
natjecanje kandidata pod jednakim uvjetima.

Prilikom procjene zakonodavstva i praksa vodenja kampanja na drustve-
nim mrezama, treba uzeti u obzir sljedece obveze, standarde, nacela i staja-
liSta Sto su ih potpisale drZzave ¢lanice OESS-a u razli¢itim medunarodnim
dokumentima:

1. Sloboda izraZavanja i pravo na misljenje bez uplitanja — temeljno ljud-
sko pravo, neodvojivo od svakog demokratskog drustva, u kontekstu izbora
osigurava pravo kandidata na iznoSenje svojih glediSta i pravo bira¢a na pri-
stup raznovrsnim informacijama i donoSenje utemeljene odluke prilikom
izbora kandidata.® Sustinski element ove slobode je pravo na misljenje bez
tudeg uplitanja, $to znaci da svi gradani, kao i udruge, ukljuc¢ujuci politicke
stranke, moraju imati slobodu posjedovanja vlastitih gledista i njihova slo-
bodnog prenosenja drugima.® Interpretativni izvori zapazaju da: ,biraci
trebaju biti u stanju formirati misljenja neovisno, slobodni od nasilja ili
prijetnje nasiljem, prisile, navodenja ili manipulativnog uplitanja bilo koje
vrste“.'® Istodobno, sloboda izraZzavanja ima neka ogranicenja. Ona uklju-
Cuju: ,svako zagovaranje nacionalne, rasne ili vjerske mrznje koja predstav-
lja poticanje na diskriminaciju, netrpeljivost ili nasilje®.'

i. Pristup informacijama i internetu - pravo na slobodu izrazavanja
blisko je vezano uz ostvarivanje drugih prava, kao §to je pristup infor-
macijama.'” Iako u medunarodnom pravu jo$ uvijek nije priznato kao

8 UDHRIiICCPRjamce pravo na slobodu misljenjaiizrazavanja. Njihova neophodnost u svakom
demokratskom drustvu je dalje potvrdena u Opéim komentarima br. 25 i 34 koje je izdao UN-
ov Odbor za ljudska prava. Brojni drugi sporazumi S§tite slobodu izraZavanja, kao §to su
Medunarodna konvencija o ukidanju svih oblika rasne diskriminacije (ICERD); i Konvencija o
pravima osoba s invaliditetom (CRPD).

9 Vidi ¢lanak 19.1 ICCPR-a. I OESS-ov Kopenhaski dokument iz 1990. i Konvenciju o ljudskim
pravima i temeljnim slobodama (CHR) Zajednice neovisnih drzava (CIS) iz 1995., redom u
¢lancima 9.1 i 11(1), prepoznaju da svatko ima pravo na slobodu izraZzavanja i da to pravo mora
ukljucivati slobodu mi$ljenja i primanja i prenoSenja informacija i ideja, bez uplitanja javnih
tijela i bez obzira na granice.

10 Vidi Odbor za ljudska prava Ujedinjenih naroda (UN) Opci komentar br. 25.

11 Tojezabranjeno po ICCPR-u. Nadalje, sve druge zabrane mogu se primijeniti na (1) poStivanje
pravailiugleda drugihi(2) zaStitunacionalne sigurnostiilijavnogredaimira, ilijavnog zdravlja
ili morala. U svim sluc¢ajevima, prije nametanja bilo kakvih ogranic¢enja temeljnih prava,
ukljucujudi slobodu izrazavanja, treba provesti takozvani trostruki test pravne utemeljenosti,
potrebe i razmjernosti, $to znaci da svako ogranicenje (1) mora biti jasno utvrdeno zakonom uz
mogucnost pravnog lijeka; (2) mora se jasno opravdati gore navedenim iznimnim okolnostima; i
(3) mora biti razmjerno interesima koje namjerava zastititi.

12 Vidi Odbor za ljudska prava Ujedinjenih naroda Opci komentar br. 34.
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ljudsko pravo, Vijece za ljudska prava UN-a (HRC) pozvalo je drZave na
promicanje univerzalnog pristupainternetuipriznavanje ljudska prava
u kibernetickom prostoru.’® Pristup internetu kao temeljno pravo tako-
der se promice u nekoliko OESS-ovih i UN-ovih zajednickih deklaracija
oslobodiizrazavanjaiinterneta.'* NarazinidrZava, neke drZzave ¢lanice
OESS-a priznale su u svom nacionalnom zakonodavstvu pristup inter-
netu kao temeljno pravo.'®

ii. Na€elo mreZne neutralnosti — suStinski povezano s pravom na pri-
stup internetu, ovo nacelo zahtijeva jednako tretiranje sveukupnog pro-
meta podataka.'® Mrezna neutralnost znaci da je korisnicima interneta
potrebno omoguciti koriStenje bhilo koje aplikacije ili pristup bilo kojem
servisu po vlastitom izboru i da tim prometom ne upravljaju, ne postav-
ljaju prioritete ili ne diskriminiraju mrezni operateri.'”” Sukladno nacelu
mrezne neutralnosti u kontekstu izbora, pruzatelji internetskih usluga
ne smiju namjerno blokirati, usporavati, umanjivati vaznost ili diskri-
minirati odredeni tip internetskog sadrzaja.

2. Nediskriminacija — nalaZe da svi pojedinci bez obzira na rasu, boju koZe,
spol, jezik, religiju, politicko ili drugo miSljenje, nacionalnost ili drustveno
podrijetlo, imovinu, rodenje ili drugi status trebaju biti jednako tretirani.’®
U kontekstu izbora i kampanja na internetu, ovo se u velikoj mjeri odnosi na
koriStenje diskriminatornog jezika protiv birac¢a ili kandidata koji pripadaju
odredenim zajednicama i skupinama. Nadalje, poStivanje ovog nacela treba
se procjenjivati u odnosu na negativnu praksu algoritama nekih big-tech

13 Rezolucije UN HRC-a iz 2012. i 2016. o promicanju, za$titi i ostvarivanju ljudskih prava
na internetu potvrdile su ,,da neka prava [...] izvan interneta moraju takoder biti zasti¢ena na
internetu, posebno sloboda izraZzavanja“ i pozivaju na ,usvajanje nacionalnih javnih politika

glede interneta €iji je cilj univerzalni pristup i ostvarenje ljudskih prava“.

14 Vidi zajednicke deklaracije UN-a, OESS-a i Organizacije americ¢kih drzava (OAS): Sloboda
izrazavanja i internet (2011); Univerzalnost i pravo na slobodu izrazavanja (2014); Sloboda
izraZzavanjai,laZzne vijesti“, deziformiranje i propaganda (2017); Neovisnost medija i raznolikost
u digitalnom dobu (2018); I1zazovi slobode izrazavanja u iducem desetlje¢u (2019) i Sloboda
izraZavanjaiizboriu digitalnom dobu (2020).

15 U trenutku pisanja ovih Smjernica ova lista ukljucuje: Estoniju, Finsku, Francusku, Gréku i
Spanjolsku.

16 Naglobalnojrazini, mrezna neutralnost zagovara se u Zajedni¢koj deklaraciji UN-a, OESS-a i
0AS-aiz 2011. 0 Slobodiizrazavanjaiinternetu. Odbor ministara Vije¢a Europe navodi da nacelo
mreZne neutralnosti ,osnazuje puno ostvarivanje i uzivanje prava na slobodu izrazZavanja“
Vidi takoder Uredbu EU-a iz 2015., Standarde za slobodan, otvoren i inkluzivan Internet
Meduamericke komisije o ljudskim pravima, i Zajednickiizvjesce Venecijanske komisije iz 2019. i
Direkcije za informacijsko drustvo i Djelovanje protiv kriminala Glavne uprave za ljudska prava
ivladavinu prava (DGI), o Digitalnim tehnologijama i izborima. Vidi takoder Izvjesce posebnog
izvjestitelja UN-a o promicanju i zastiti prava na slobodu misljenja i izraZzavanja iz 2017.

17 Viditakoder OESS-ov Media Freedom on the Internet Guidebookiz 2016.i Deklaraciju Odbora
ministara Vijeca Europe o mreznoj neutralnosti iz 2010.

18 Medunarodno pravo odreduje da svatko treba biti tretiran jednako pred zakonom i uzivati
jednaku zakonsku zaStitu. Vid ICERD; CRPD; ICCPR i Op¢i komentar br. 28; OAS ACHR; EU CFR;
CIS CHR.
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kompanija i pretrazivaca koji sistemati¢no diskriminiraju ili umanjuju vaz-
nost sadrzajairezultata pretrage u odnosu na specificne skupine i zajednice.
Drzave ¢lanice OESS-a su se u Kopenhaskom dokumentu iz 1990. izjasnile da
¢e osigurati uvjete pod kojima je gradanima dozvoljeno ,natjecanje za poli-
ticku ili javnu duZnost, pojedinacno ili kao predstavnici politickih stranaka
ili organizacija, bez diskriminacije*.

3.Jednakost prilika - jednaki uvjeti su sustinski dio pravi¢nog natjecanja.'”
Okviri izbornih kampanja, za tradicionalno ili internetsko vodenje kampa-
nje, trebaju pruziti priliku svim kandidatima i drugim kvalificiranim akte-
rima za slobodno izraZzavanje svojih glediSta na jednakoj osnovi i bez neop-
ravdanog ograni¢avanja. Svi kandidati naizborima trebaju imatiiste prilike
predstaviti svoju kandidaturu, trebaju podlijegati istim pravilima kojima
se ureduje koristenje internetskog prostora za kampanju, i ostvarivati isti
pristup drustvenim mreZama. Nekoliko OESS-ovih stajaliSta sadrZzanih u
KopenhaSkom dokumentu iz 1990. konkretno poziva na jednak tretman i
pravicne prilike za natjecanje, ukljucujuéi stavke 7.6 i 7.7.%°

4. Nacelo transparentnosti— u samoj je srzi procjene politi¢ckog financiranja
ifinanciranja kampanje.”' Stoga je to klju¢ni element kada se radi o promatra-
nju kampanja, pogotovo u pogledu objavljivanja izvora financiranja i iznosa
koje su potrosili kandidati, politicke stranke i trece strane na internetu. U
kontekstu drusStvenih mreza, nacelo transparentnosti takoder je relevantno
kada se radi o moderiranju internetskog sadrZaja (primjerice, kako se odre-
deni tip sadrzZaja promovira, njegov znacaj umanjuje ili se uklanja s odre-
dene platforme). Provedba nacela transparentnosti i dalje predstavlja iza-
zov i Cesto moZe biti onemoguéena zbog transnacionalne i decentralizirane

19 Vidi takoder ICCPR; CRPD; ACHR; CFR; CIS CHR; Op¢i komentar br. 25; Preporuku Odbora
ministara o financiranju politickih stranaka 1516(2001) iz 2001. Vije¢a Europe, i Kodeks dobre
prakse uizbornim pitanjima iz 2002. Clanak 10. Konvencije o standardima demokratskih izbora,
pravima biraca i slobodama u drZzavama €lanicama Zajednice nezavisnih drZava radi osiguranja
pravednih izbora nalaZe ,jednake moguc¢nosti za svakog kandidata ili svaku politi¢ku stranku
(koaliciju) za sudjelovanje u izbornoj kampanji, uklju¢ujuéi pristup masovnim medijima i
telekomunikacijskim sredstvima*.

20 Ustavu 7.6 OESS-ova Kopenhaskog dokumenta iz 1990., drZave ¢lanice izjasnile su se da ¢e
wpolitickim strankamaiorganizacijama pruZiti potrebna pravnajamstvakako biim se omogucilo
medusobno natjecanje natemeljujednakog tretmana pred zakonomiod strane vlasti“, a ustavku
7.7 da ¢e ,dati dozvole da se vodenje politicCke kampanje obavlja u pravicnom i slobodnom ozracju
u kojoj administrativno djelovanje, nasilje i zastrasivanje ne sprjecavaju stranke i kandidate
u slobodnom predstavljanju svojih gledista i kvalifikacija, niti birace sprjec¢avaju u stjecanju
informacija i raspravljanju o tome*.

21 Konvencija Ujedinjenih naroda protiv korupcije (UNCAC) iz 2003., navodi da svaka drZava
potpisnica Konvencije takoder treba razmotriti poduzimanje odgovaraju¢ih mjera za ,povecanje
transparentnosti financiranja kandidatura za izabranu javnu duZnost“. Drugi medunarodni
standardi obuhvaceni su u Preporuci (2003)4 Odbora ministara Vijeca Europe drzavama
€lanicama i Preporuci 1516 (2001) Parlamentarne skupStine Vijeca Europe (PACE). Vidi takoder
€lanke 7. i 12. Konvencije o standardima demokratskih izbora, pravima biraca i slobodama u
drZavama ¢lanicama Zajednice nezavisnih drzava (CIS).
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prirode drustvenih mreZa i mogucnosti anonimnosti korisnika mreze, te
uslijed ogranicenih mehanizama provedbe.*

5.ZaStita podataka-odnedavno je postala temeljno nacelo ujavnojraspravi
o0 utjecaju druStvenih mreza na politicka i izborna zbivanja. Privatne kom-
panije (big-tech platforme, trgovci (brokeri) podacima, ali i kandidati) obra-
duju velike koli¢ine osobnih podataka prikupljenih iz anketa, javnih eviden-
cija, aktivnostina internetu, komercijalnih i drugih izvora. Ti se podaci ¢esto
koriste za ciljano vodenje kampanje, oglaSavanje, slanje izravnih poruka i
procjenu naklonosti bira¢a. Medunarodno pravo pruza zastitu od ,,svojevolj-
nog nezakonitog mijeSanja u [...] privatnost, obitelj, dom ili prepisku®i obve-
zuje drzZave na ,osiguravanje da informacije koje se ti¢u privatnog Zivota
osobe ne dospiju u ruke osoba koje nisu zakonom ovlaStene primati, obradi-
vati ili koristiti te informacije“.?® Zastita ovog prava takoder je ugradena u
mnoge regionalne instrumente, ukljucujué¢i OESS-ov Kopenha$ki dokument
iz 1990.? Pravo na privatnost jednako se primjenjuje na internetuiizvjestan
broj instrumenata poziva na vecu zastitu podataka na internetu.®

6. Sloboda okupljanja i sloboda udruzivanja - koje Stite UDHR i ICCPR kao
i OESS-ov Kopenhaski dokument iz 1990.”° Druga regionalna tijela, poput
Vijec¢a Europe i njegove Europske konvencije o ljudskim pravima (ECHR) ili
CIS-a, takoder $tite ili jamce slobode mirnog okupljanja i udruzivanja.?’ Digi-
talne tehnologije donijele su nove prilike za ostvarivanje tih sloboda uve-
liko proSirivsi mogucénosti pojedinaca, politi¢kih pokreta i skupina civilnog
drusStva za organiziranje i mobiliziranje, povezivanje s drugim skupinama
i koordiniranje svojih aktivnosti te okupljanje u okruzenju interneta bez

22 Manjak transparentnosti naveden je kao glavni nedostatak u moderiranju sadrZaja
i reguliranju koje vrSe big-tech kompanije. Vidi Izvjesce UN-ova posebnog izvjestitelja o
promicanju i zastiti prava na slobodu misljenja i izrazavanja iz 2019. Vidi takoder Zajednicku
deklaraciju UN-a, OESS-a i OAS-aiz 2011.

23 VidiICCPRi Opci komentar br. 16 Odbora za ljudska prava UN-a.

24 OESS-ov Kopenhaski dokument iz 1990. zahtijeva od drZava osiguravanje pristupa
informacijama i za$titu privatnosti.

25 Vidi Rezoluciju Opce skups$tine UN-a o pravu na privatnost u digitalnoj eri, Konvenciju 108
Vije¢a Europe za zastitu pojedinaca u vezis automatskom obradom osobnih podataka; Preporuku
(20012)/4 Odbora ministara Vije¢a Europe o zastiti lJjudskih prava na servisima drustvenih
mrezaiPreporuku (2016)/5 o slobodi na internetu.

26 U OESS-ovu Kopenhaskom dokumentu iz 1990., drZave ¢lanice izjasnile su se da ¢e §tititi
temeljne slobode koje imaju sredi$nje mjesto u provodenju demokratskih izbora, ukljucujuéi
mirno okupljanje (stav 9.2) i udruzivanje (stav 9.3). Nadalje, stav 7.6 osigurava ,pravo pojedinacai
skupinanaudruZivanje uvlastite politicke stranke*, a stavak 7.7 osigurava ,provodenje politi¢kih
kampanja u slobodnoj i pravi¢noj atmosferi“ u kojoj ,nasilje i zastraSivanje ne sprjecavaju
stranke i kandidate u slobodnom iznosenju svojih gledista i kvalifikacija, niti sprjecavaju birace
uinformiranju ili raspravljanju i glasovanju oslobodene od straha od odmazde*

27 Vidic¢lanak11. ECHR-aic¢lanak 12. Povelje Europske unije o temeljnim pravima (CFR) iz 2000.
Vidi takoder ¢lanak 12. CIS CHR-a.
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neopravdanog fizickog uplitanja tre¢ih strana ili vlada.”® I Opca skupStina
UN-a i UN HRC naglasili su da drZave imaju obvezu zaStititi slobodu okup-
ljanja i udruzivanja na internetu.?® Iako se okupljanje ,opcenito shvaca kao
fizicko okupljanje ljudi, Sto ukljucuje i slobodu okupljanja“, UN HRC prepo-
znaje da se zaStita lJjudskih prava, koja ukljucuje pravo na okupljanje, ,mozZe
primijeniti i na sli¢ne interakcije na internetu*.*°

7.Pravo naucinkoviti pravnilijek - u kontekstuizbora, zahtijeva od drZzava
uspostavu pravila i procedura koje ¢e bira¢ima, kandidatima i drugim sudi-
onicima u izborima omoguéiti upucivanje Zalbi zbog krSenja njihovih prava
u vezi s izborima putem ucinkovitog sustava rjeSavanja sporova.®' U kontek-
stu internetske izborne kampanje, ovo pravo nalaze da tijela odgovorna za
rjeSavanje sporova tijekom izbora osiguraju u¢inkovite i pravodobne pravne
lijekove za krSenje prava biraca, kandidata ili drugih sudionika u izborima
na internetu, uklju¢ujuci krSenja koja vrSe drustvene mreZe i big-tech kom-
panije, kao Sto su moderiranje i uklanjanje sadrzaja, pitanja zastite podataka
ili politickog oglaSavanja i oglaSavanja tijekom kampanje.

Za implementaciju i postivanje navedenih sloboda i prava u kontekstu vodenja
izborne kampanje na drustvenim mrezama koje su u vlasni$tvu nekoliko big-tech
kompanija, relevantne su UN-ove Smjernice o poslovhom sektoru i ljudskim
pravima (UN Guiding Principles on Business and Human Rights). Ovaj dokument
bavi se primjenom ljudskih prava u kontekstu djelovanja transnacionalnih korpora-
cija i drugih poslovnih subjekata i sadrzi tri op¢a skupa nacela: (i) postojece obveze
drzava ¢lanica u vezi s postivanjem, zastitom i ostvarivanjem ljudskih prava i temelj-
nih sloboda; (ii) uloga poslovnih subjekata kao specijaliziranih drustvenih tijela koja
vrSe specijalizirane funkcije, od kojih se zahtijeva postivanje svih primjenjivih zakona
i postivanje ljudskih prava; i (iii) potreba uskladenosti prava i obveza s odgovaraju-
¢im i ucinkovitim pravnim lijekovima u sluéaju njihova kr§enja. U vezi s ovim nace-
lima, dokument navodi da je ,,cilj ili funkcija zakona zahtijevati od poslovnih subjekata
postivanije ljudskih prava“ i da ,,poslovni subjekti moraju postivati ljudska prava“.®?

28 Vidi Izvjesce iz 2019. posebnog izvjestitelja UN-a o promicanju i zastiti prava na slobodu
misljenjaiizrazavanjailzvjesce o enkripcijiianonimnostiiz 2018.

29 Vidi Rezoluciju Opcée skupStine UN-a o promicanju i zastiti ljudskih prava i temeljnih
sloboda, ukljucujuéi prava na mirno okupljanje i slobodu udruzivanja; i UN HRC-ovu Rezoluciju
o promicanju, za8titi i ostvarivanju ljudskih prava na internetu.

30 VidiRezoluciju UN HRC-a o promicanjuizastitiljudskih prava ukontekstu mirnih prosvjeda.

31 Vidi ¢lanak 2.3 ICCPR-a; ¢lanak 13. ECHR-a; stavak 5.10 OESS-ova Kopenhaskog dokumenta
iz 1990. i ¢lanak 6. CIS CHR-a.

32 Vidi UN-ove Smjernice o poslovnom sektoru iljudskim pravima iz 2011.
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3.

OPCE KARAKTERISTIKE
ZBORNIH KAMPANJA NA
DRUSTVENIM MREZAMA

Vodenje kampanja na drustvenim mreZama cesto je jedina metoda koja se
koristi tijekom cijele izborne kampanje. Golema koli¢ina informacija na
druStvenim mrezama i izazovi koji proizlaze iz njihove globalne i decen-
tralizirane prirode dovode do toga da je potpuno pracenje neprakti¢no i
neizvodljivo. Iako se ODIHR-ovim pristupom promatranjuiprocjeni vodenja
kampanje na internetu bavimo u sljede¢em poglavlju i to na temelju pristupa
drZava Clanica OESS-a i drugih medunarodnih organizacija reguliranju i
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rjeSavanju vodenja kampanje na drustvenim mreZama, ovo poglavlje nudi
prikaz sljedecih kljuénih karakteristika:

1.SadrZaj i aktivnost na internetu;
2.Digitalno politicko oglaSavanje i oglaSavanje tijekom kampanje; i

3.Pravila u pogledu zastite podataka biraca.*

3.1 SADRZAJ | AKTIVNOST

Sadrzaj koji generira (ili kreira) korisnik je bilo koji sadrzaj, kao $to su tekst, snimak
glasa, video, slike ili njihova kombinacija, koji kreira pojedinac ili skupina korisnika
drustvene mreze. Zbog svoje ‘organske’ prirode, big-tech kompanije i mnoge drzave
i medunarodne organizacije ovaj tip sadrzaja tretiraju razli¢ito od sadrzaja koje krei-
raju komercijalne robne marke i, odnedavno, sadrzaja koje kreiraju politicke stranke,
kandidati, institucije i organizacije civilnog drustva. Treci tip sadrzaja, koji se razlikuje
od prethodne dvije kategorije, jeste sadrzaj koji kreiraju takozvani ‘influenseri’ na
drustvenim mrezama.*

U OESS-ovoj regiji postoje mnogi nacionalni i medunarodni pokusaji reguli-
ranja sadrZaja i aktivnosti na internetu, Sto ukljucuje i izborna razdoblja. U
tom procesu, drzave Clanice trebaju uzeti u obzir potrebne elemente zastite
prava na slobodu izrazavanjaidrugih temeljnih prava. Pored konvencional-
nog shvacanja ovog prava kao prava na posjedovanje i izrazavanje razlicitih
politickih glediSta, Sto je od klju¢nog znacaja za slobodno vodenje izbornih
kampanja, sloboda izrazavanja povremeno takoder moze ukljucivati ili se
odnositi na govor koji se moZe smatrati duboko uvrjedljivim, te na informa-
cije ili ideje koje mogu uvrijediti, Sokirati ili uznemiriti.*®

Ponekad se mogu nametnuti neka ogranicenja slobode izraZzavanja, ali samo
u skladu s medunarodnim obvezama i standardima i onda kad takvo izraza-
vanje ukljucuje poticanje na nasilje, netrpeljivost, mrznju, diskriminaciju ili
druge tipove ekstremno agresivne ili netolerantne retorike i informacijskog

33 Internetski sadrZaj u vezi s kampanjom i bilo kakva ogranifenja koja se nametnu na njega
tijesno su povezana sa slobodom izraZavanja, pravom na pristup internetu, nediskriminacijom
i nacelom transparentnosti i mrezne neutralnosti; politicko oglasavanje i oglasavanje tijekom
izborauglavnom je povezano s nacelima transparentnosti, jednakosti prilika i nediskriminacije;
aspekt koji se tice zaStite podataka u vezi je s pravom na privatnost i transparentnost.

34 ‘Influenser’ na drustvenoj mreZi u kontekstu izbora je osoba ili vlasnik korisni¢kog racuna
koji aktivno $iri politi¢ki sadrZaj i ima sposobnost utjecanja na odredene birace ili kategorije
biraca kada se radi o formiranju njihova misljenja i izbora. Iako je fenomen ‘influensera’
uglavnom aktivan u komercijalnom svijetu, postaje sve relevantniji i u politi¢koj i izbornoj
komunikaciji na druStvenima mreZama.

35 Vidi Opci komentar br. 34 i Europski sud za ljudska prava (ECtHR) ObrazlozZenje o slobodi
izraZzavanjaiinformiranja.
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nereda.®® U pogledu reguliranja i ograni¢avanja slobode izrazavanja i
miSljenja na internetu, UN HRC navodi da su dozvoljena samo ogranicenja u
pogledu konkretnog sadrzaja uskladena sa zaStitom i promicanjem ljudskih
prava, te da su genericke zabrane iskljucene.®’ U OESS-ovoj regiji ta je praksa
pokazala da je cilj drzava €lanica regulirati ili ograniciti tri opc¢e kategorije
sadrZaja i govora koji:

* sadrZe elemente poticanja na mrznju ili nasilje;
* sunetolerantni, agresivni ili uvrjedljivi; i

* u novije vrijeme, sadrZzaje koji su manipulativnog karaktera s
namjerom nanoSenja Stete ili predstavljaju ono Sto se Cesto naziva
dezinformacijom.*®

Iako su slucajevi govora koji sadrZi navedene elemente prisutni i javljaju
se i mimo izbornih razdoblja, postaju intenzivniji narocito tijekom izbor-
nih kampanja. Koristenje ovog tipa govora moZe imati negativan utjecaj na
birace, bilo da ih obeshrabri u sudjelovanju u izborima ili utjecu¢i na nji-
hovo pravo na formiranje misljenja o razli¢itim politickim pitanjima bez
uplitanja ili ih pogre$no informirajué¢i o nekim tehni¢kim i ¢injeni¢nim
vidovima izbornog procesa, ¢ime se u kona¢nici umanjuje povjerenje javno-
sti u ukupan politickiiizborni proces.

Klju¢ni izazovi za drZave €lanice OESS-a u raspravi o reguliranju internet-
skog sadrZaja i njegovu utjecaju na temeljne slobode, osobito na slobodu izra-
Zavanja, povezani su s nedostatkom zajednickih definicija i shvacanja temelj-
nih koncepata, kao Sto su poticanje, mrznja ili ‘namjerne dezinformacije’,
kao i uloge i odgovornosti druStvenih mreZa (ili big-tech kompanija kao njiho-
vih vlasnika) u Sirenju sadrzaja. Pored ovih pitanja, takoder se javljaju kri-
tike glede nedosljedne sudske prakse, ¢ak i u okviru iste jurisdikcije. Vazno
je primijetiti da praksa pokazuje kako je tumacenje znacenja ovih konce-
pata, ili utjecaja i odgovornosti druStvenih mreza, predmet dugih sudskih
procesa u kojima sudjeluju kompleksni akteri, te se o njima odlucuje od slu-
¢aja do slucaja.®

36 Nadalje, kao S§to stoji u ICCPR-u, svako ogranicenje mora ispuniti trostruki test pravne
utemeljenosti, potrebe i razmjernosti.

37 VidiOpcikomentarbr.34.1zvjesceiz2011. godine, UN-ova posebnogizvjestitelja o promicanju
i zaStiti prava na slobodu misljenja i izraZzavanja, mjere ,blokiranja predstavljaju nepotrebna ili
nerazmjerna sredstva za postizanje Zeljenog cilja, budu¢i da ¢esto nisu dovoljno ciljane i dovode
do toga da Sirok spektar sadrzaja mimo onoga $to se smatra nezakonitim postane nedostupnim.”
38 OESS-ov predstavnik za slobodu medija (RFoM) dobio je od drZzava ¢lanica OESS-a mandat za
davanje ranih upozorenja i brzih odgovora na ozbiljno nepostivanje propisa u pogledu slobodnih
medija i slobode izraZavanja. Iako bavljenje medijskim sadrZajem nije u samoj srzi mandata
OESS-ova RfoM-a, ova pitanja mogu biti od interesa iz nekoliko razloga te je stoga RFoM o tome
objavio niz izjavaiizvje$éa. Vidi web-stranicu OESS RFoM-a.

39 VidiBazu podataka o govoru mrznje Europskog suda za ljudska prava (ECtHR).
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U odsustvu zajednickog shvaéanja pojmova, ODIHR-ovi promatraci trebaju
se suzdrZati od davanja definicija, klasifikacija ili karakterizacija odredenih
dogadaja ili aktivnosti koje su zapazili u vezi s ovim konceptima. ODIHR-
ovi promatraci svoja nastojanja trebaju usmjeriti na procjenu utjecaja ovih
zlouporaba na izborni proces, a ta procjena treba se temeljiti na relevan-
tnim medunarodnim obvezama, standardima, nacelima i stajaliStima glede
demokratskih izbora.

Nakon dvije bitne presude Europskog suda za ljudska prava (ECtHR), definirano je,
i sada se primjenjuje, pet kriterija prilikom razmatranja slu¢ajeva odgovornosti pre-
nositelja sadrzaja koje generira korisnik: (i) kontekst i sadrzaj spornih komentara; (ii)
odgovornost autora komentara; (i) mjere koje poduzimaju operateri internet stra-
nice i ponasanje pogodene strane; (iv) posliedice komentara na pogodenu stranu; i
(v) posljedice za podnositelje Zalbi. U predmetu Delphi AS protiv Estonije, ECtHR
je utvrdio da je doti¢ni posrednik odgovoran za ekstremnu prirodu sadrzaja koje je
generirao korisnik, te je presudio da posrednici trebaju snositi odgovornost, pogo-
tovo u slucajevima koji uklju€uju poticanje na nasilje ili ‘govor mrznje’, pritom nagla-
Savajuci profesionalni i komercijalni karakter informativnih platformi.

U predmetu Magyar Tartalomszolgaltatok Egyesiilete (MTE) i Index.hu Zrt pro-

tiv Madarske, koji se ti¢e uvreda i vulgarnih komentara, ali ne i nekog oblika ‘govora
mrznje’ niti izravnih prijetnji protiv pojedinaca, ECtHR je potvrdio da informativni por-
tali, u pravilu, moraju preuzeti duznosti i odgovornosti, medutim, zbog specificne
prirode interneta, te duznosti i odgovornosti mogu se do izvjesnog stupnja razliko-
vati od onih tradicionalnih izdavac¢a, osobito u pogledu sadrzaja koji objavljuje trec¢a
strana. Najvaznije je da je ECtHR naveo da bi utvrdivanje objektivne odgovornosti
internetskih stranica, samo stoga $to dozvoljavaju nefiltrirane komentare koji mogu
predstavljati krSenje zakona, zahtijevalo ,pretjeranu i neprovedivu predostroznost
koja moze dovesti do podrivanja prava na prenos$enje informacija na internetu®, a
uzeo je u obzir i negativne posljedice misljenja da su posrednici odgovorni za komen-
tare trece strane.*

a. Poticanje na mrZnju, neprijateljstvo ili nasilje

Opcenito gledano, medunarodni sporazumi zabranjuju poticanje na mrznju,
diskriminaciju, netrpeljivost i nasilje, ali ne postoji konsenzus oko znace-
njaijasnoce definicije ‘govora mrznje’.*' Medutim, definiciju tog koncepta na

40 ECtHR dalje zapaZa da ,takva odgovornost moZe imati predvidive negativne posljedice na
okruZenje komentara internetskog portala [...] Za Sud, te posljedice mogu imati, neposredno ili
posredno, u¢inak smanjenja slobode izraZzavanja na internetu®.

41 Vidi ICCPR, koji od drZava zahtijeva zabranu ,zagovaranja nacionalne, rasne ili vjerske
mrznje koja predstavlja poticanje na diskriminaciju, netrpeljivost ili nasilje“ kao i ,svakog
zagovaranja rata“.
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regionalnoj su razini ponudile organizacije poput Vije¢a Europe.” Ukupno
gledano, u svim regijama OESS-a mnogi su drzavni zakoni i dalje nejasni i ne
definiraju klju¢ne pojmove kao $to su ‘mrznja’ ili ‘poticanje’; preSiroka tumace-
nja onoga Sto predstavlja ‘govor mrznje’ mogu otvoriti mogucénosti ogranicava-
nja govora u nezakonite svrhe.*

Nepostojanje jasnih definicija dovodi do nedosljednog usvajanja i provedbi
propisa u regiji OESS-a. Medutim, bududi da su drzave ¢lanice OESS-a svjesne
kakvu prijetnju po javni Zivot predstavlja Sirenje ovakvih problema, ,,odlu-
Cile su se za zauzimanje Cvrste javne pozicije protiv govora mrznje i drugih
oblika agresivnog nacionalizma, rasizma, Sovinizma, ksenofobije, antisemi-
tizma i nasilnog ekstremizma, kao i slu¢ajeva diskriminacije na temelju reli-
gije ili vjerovanja“, te su ,,svjesne vaznosti borbe protiv zlo¢ina iz mrznje, koji
mogu biti potaknuti rasistickom, ksenofobnom i antisemitskom propagan-
dom na internetu“.** Iako veéina drzava ¢lanica OESS-a ima zakone koji ogra-
nicavaju odredene oblike govora, ,postoje izraZene razlike izmedu zakona o
govoru mrznje u razli¢itim zemljama, [a] uobicajena kritika na ra¢un zakona
0 govoru mrznje je da zadiru u slobodu govora ili postaju kazna za miSljenja
ili stajaliSta, a ne za djela“.*®

UN-ova Strategija i akcijski plan za djelovanje protiv govora mrznje obuhvacaju
tri razine nezakonitog i zakonitog izrazavanja.*® Na vi$oj razini su ,neposredno i javno
poticanje na genocid“ i, zagovaranje nacionalne, rasneili vierske mrznje Sto predstav-
lja poticanje na diskriminaciju, netrpeljivost ili nasilje®, zabranjeni u medunarodnom
pravu. Na srednjoj razini, izvjesni oblici ‘govora mrznje’ mogu biti zabranjeni, ali samo
ako ograni¢enja navedena u zakonu uvazavaju legitimni cilj (npr., postivanje prava
drugih, ili zastitu javnog reda) i ako su potrebna i razmjerna. Na niZoj razini, zakonska
ograni¢enja ne treba nametati na Sirenje zakonitog izrazavanja koje je, primjerice,
uvrjedljivo, Sokantno i zabrinjavajuce. (Vidi u nastavku Piramidu govora mrznje koju je
izradila organizacija Article 19). Strategija takoder utvrduje UN-ov pristup i odgovore
na slu¢ajeve govora mrznje, koje treba procjenjivati na temelju Sest kriterija utvrdenih

42 Odbor ministara Vije¢a Europe naveo je da pojam ‘govor mrznje’ obuhvaca sve oblike
izraZavanja koji §ire, poti¢u, promicu ili opravdavaju rasnu mrznju, ksenofobiju, antisemitizam ili
druge oblike mrZnje utemeljene na netoleranciji, uklju¢ujuci netoleranciju izraZzenu kroz agresivni
nacionalizam i etnocentrizam, diskriminaciju i neprijateljstvo prema manjinama, migrantima i
osobama imigrantskog podrijetla. Vidi posebnu web-stranicu Vije¢a Europe o ‘govoru mrznje’.

43 Medunarodni ugovor koji se eksplicitno bavi oblicima izraZavanja koji se mogu tumaciti kao
‘govor mrznje’ je ICERD. Prema ICERD-u, drZave nisu obvezne kriminalizirati ‘govor mrznje’, iako
mogu postojati neke zabrane. Godine 2013., Odbor za eliminaciju rasne diskriminacije, ekspertno
tijelo koje prati ICERD, objaSnjava u svojem Opcem komentaru br. 35 da kriminalizaciju ,treba
ograniciti na ozbiljne slucajeve, koji se mogu dokazati izvan razumne sumnje, dok manje ozbiljne
slucajeve treba rjeSavati sredstvima koja nisu kaznenopravna, uzimaju¢i u obzir, izmedu ostalog,
prirodu i opseg utjecaja na ciljane osobe i skupine®.

44 VidiOdlukuMinistarskogvijeca 10/06iz PortaiOdluku Ministarskogvijeca 04/03 iz Maastrichta.
45 Vidi RFoM-ov Nesluzbeni dokument o propagandiislobodiizrazavanja iz 2015.i ODIHR-ov Hate
Crime Laws, A Practical Guide iz 2009..

46 Vidi Strategiju i akcijski plan o govoru mrznje UN-a iz 2020.
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u testu donjeg praga definiranom u Rabatu.*” U provedbi Strategije, UN zapaza da:
a. treba kriminalizirati samo poticanje na diskriminaciju, neprijateljstvo ili nasilje koje
ispunjava svih Sest kriterija; b. manje ozbiljni oblici poticanja ili ‘govora mrznje’ (tj. oni
koji ne ispunjavaju svih Sest kriterija) trebaju biti predmet ograni¢enja temeljenih na
gradanskom ili administrativnom zakonu ili odgovora javne politike; i c. javha osuda
govora mrznje, odgovornost za napade na osobe koje ostvaruju svoja prava slobode
izrazavanja, i ubrzano donoSenje mjera javne politike vezanih uz promicanje razli¢ito-
sti mogu biti posebno vazni neposredno nakon $to se dogodi incident govora mrznje
ili poticanja, te kada eskaliraju tenzije u drustvu.

Piramida govora mrZnje prema organizaciji Article 19.%°

Primjenljivi
medunarodni
pravni
instrumenti
Poticanij .
na Z‘e::clied i Konven(_:lja o
druga krsenja genclmdu
medunarodnog . .
prava Rimski statut
> MORA biti
P> Zagovaranje ograniéen Clanak 20.
diskriminatorne mrznje koja stavak 2.
predstavlja poticanje na MPGPP
neprijateljstvo, diskriminaciju
ili nasilje
Govor mrznje MOZE biti Clanak 19.
koji moze biti ograni¢en radi zastite ograniéen stavak 3.
prava ugleda drugih, ili radi zastite MPGPP

nacionalne sigurnosti ili javnog
poretka, ili javnog zdravlja ili morala

» Mora biti Clanak 19.
= Zakoniti ,govor mrZnje” koji ZASTICEN MPGPP
izaziva zabrinutost u pogledu

netolerancije

Tri razine govora mrznje u Strategiji
» Najniza razina Srednja razina » NajviSa razina

IZVOR: Clanak 19, Objasnjenje ,govora mrznje”: Priruénik, str. 19.

47 Alkcijski plan iz Rabata, inicijativa Visokog povjerenika Ujedinjenih naroda za ljudska
prava o zabrani zagovaranja nacionalne, rasne ili vjerske mrZznje $to predstavlja poticanje na
diskriminaciju, neprijateljstvo ili nasilje, sugerira visoki prag za definiranje ogranicenja slobode
izrazavanja, poticanja na mrznju i primjenu ¢lanka 20. ICCPR-a. Tu se navodi Sestodijelni test
praga koji treba ispuniti kako bi neka izjava predstavljala kazneno djelo: (i) drus$tveni i politicki
kontekst, (ii) status govornika, (iii) namjera poticanja javnosti protiv neke ciljne skupine, (iv)
sadrzaj i oblik govora, (v) doseg Sirenja i (vi) vjerojatnost izazivanja $tete, koja ukljucuje njezinu
neminovnost.

48 Article 19 je medunarodna organizacija za ljudska prava koja se bavi pitanjima slobode
izrazavanjai pristupa informacijama. Vidi Article 19, ‘Hate Speech’ Explained: A Toolkit.

Opca obiljezja izbornih kampanja na drustvenim mrezama 25


https://www.ohchr.org/Documents/Issues/Opinion/SeminarRabat/Rabat_draft_outcome.pdf
https://www.article19.org/data/files/medialibrary/38231/'Hate-Speech'-Explained---A-Toolkit-%282015-Edition%29.pdf

S pojavom drustvenih mreZa, koriStenje razlicitih oblika vulgarnog, Stetnog,
neprijateljskog ili ¢ak nezakonitog sadrZaja postalo je veoma vidljivo, pogo-
tovo tijekom izbornih razdoblja. Prema medunarodnom pravu, ekstremne
mjere, kao Sto su politika blokiranja, gaSenje interneta ili kriminalizacija
suparnickih politickih stajaliSta na internetu, treba primjenjivati samo u
iznimnim slu€ajevima otvoreno nezakonitog sadrzaja ili diskursa koji nije
zasti¢en pravom na slobodu izrazavanja.** U svim drugim slu¢ajevima treba
primijeniti alternativne alate, kao §to su obrazovanje, protugovor i promo-
cija pluralizma.®

Unato¢ mnogim nastojanjima, inicijativama i javnim kampanjama za rjeSavanje pita-
nja ‘govora mrznje’, brojne medunarodne organizacije izvjestavaju da su mnogi poje-
dinci, skupine i zajednice i dalje meta mrznje i diskriminacije na internetu. Diskri-
minatorne prakse, poticanje na nasilje i ‘govor mrznje’ nisu ograni¢eni na rasizam
i ksenofobiju, ve¢ mogu poprimati i oblike seksizma, antisemitizma, islamofobije,
mizoginije, homofobije i druge oblike.®' lako internetske platforme biragima dozvolja-
vaju slobodno dijeljenje informacija i misljenja, takoder otvaraju vrata neprimjerenim
komentarima, kao $to su seksisti¢ke i druge diskriminatorne opaske.®” Uznemirava-
nje na internetu moze dovesti do iskljucivanja odredenih skupina iz politickog i izbor-
nog natjecanja, posebice Zena kao kandidatkinja koje u nekim kontekstima mogu biti
glavna meta takvog govora.®®

b. Netolerantna, agresivna i negativna retorika

Unekim kontekstima,izborne kampanje mogu postatiemocionalnonabijene,
pri ¢emu kandidati ili biraci koriste agresivniju retoriku. U regiji OESS-a,
jedan dio drZava ¢lanica usvojio je i provodi odredbe u domeni interneta
koje su kopija propisa i ograni¢enja osmi$ljenih za konvencionalne nacine
vodenja kampanje i tradicionalne medije, uklju¢ujuc¢i kaznene zakone o kle-
veti. Opcenito gledano, kaznenizakoni o kleveti, kao i njihova primjenai zlo-
uporaba od strane politi¢ara ili drugih javnih li¢nosti predstavljaju krSenje

49 Ovo ukljucuje ratnu propagandu i zagovaranje mrznje §to predstavlja poticanje na nasilje,
izravno i javno poticanje na genocid i dje¢ju pornografiju, pod uvjetom da je pravosudno tijelo
utvrdilo postojanje nezakonitosti sadrzaja.

50 VidiIzvjesce iz 2019. UN-ova posebnog izvjestitelja o promicanju i zastiti prava na slobodu
misljenja iizrazavanja.

51 Vidjeti PACE-ovu Rezoluciju 2144 (2017) o Dokidanju kiberneti¢ke diskriminacije i govora
mrZnje na internetu.

52 Vidi Studiju DGI (2017)10 Vije¢a Europe o medijima, izborima i rodnim pitanjima.

53 Interparlamentarna unija (IPU) - PACE iz 2018. u svojoj je studiji pokazala da su Zene ¢lanice
parlamenta u Europi vjerojatnija meta internetskih napada. Studija iz 2016. koju je provelo isto
tijelo utvrdila je da su ,druStveni mediji postali glavno mjesto na kojem se psiholoSko nasilje —
osobito u obliku seksistickih i mizoginih opaski, poniZavajucih slika, mobbinga, zastraSivanja i
prijetnji - vrsi protiv parlamentarki“.
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medunarodnih standarda.>* Nadalje, sankcije za klevetu ili uvredu moraju
biti razmjerne krSenju prava ili ugleda drugih. Mjere koje su ove drzave
usvojile trebaju uzeti u obzir sve moguce ucinkovite i odgovarajuce dobro-
voljne pravne lijekove koje mediji ponude i pogodene osobe prihvate.

Europski sud za ljudska prava prava je u dviema povijesnim presudama presudio da
je ,sloboda izrazavanja [...] primjenjiva ne samo na ‘informacije’ ili ‘ideje’ koje su pri-
hvatljive i smatraju se neuvredljivim ili nevaznim, ve¢ i na one koje vrijedaju, Sokiraju
ili uznemiravaju drzavu ili bilo koji sektor stanovniStva“ a potrebne su za postojanje
»pluralizma, tolerancije i otvorenosti bez kojih nema demokratskog drustva“. Sud je
takoder primijetio da su ,ograni¢enja u pogledu onog $to predstavlja prihvatljivu kri-
tiku [...] vecéa za politi¢are koji djeluju u javnom svojstvu®, koji ,neizbjezno i svjesno
sebe izlazu veéem nadzoru i od strane novinara i Sire javnosti kad su u pitanju nji-
hove rijeéi i djela“.?® lako su obje presude donesene u vrijeme prije pojave drustvenih
mreza, ECtHR je nedavno ponovo potvrdio da je ,,njegova sudska praksa [vezana uz]
¢lanak 10. u potpunosti primjenjiva na Internet*.5

c. Manipulativne informacije

Debata o zajednitkom shvaéanju pojmova i razvoju jedinstvene terminolo-
gije za prethodno obradena pitanja i dalje traje, ali ove zlouporabe u javnoj
sferi postoje ve¢ prilicno dugo i drZzave imaju iskustva u njihovu rjeSavanju,
te su kao takve te zlouporabe ¢esto podloZne strogim regulatornim standar-
dima. S druge strane, fenomen manipulativnog sadrZaja na internetu (najce-
$¢e koriSteni termin je ‘dezinformacija’), koji postaje posebice izrazen u raz-
doblju kampanje, predstavlja vec¢i izazov za reguliranje i ¢esto moZe imati
odlucujuce ili Stetne u€inke na izborne procese i ishode.®” Zbog nepostojanja
jasnih regulatornih standarda koji odgovaraju novim izazovima koji proiz-
laze iz svijeta interneta i njegove globalne prirode, kao i zbog potencijala za
veliko Sirenje koji karakteriziraju drustvene mreze, u nekim je kontekstima

54 Vidi web-stranicu OESS-ova RFoM-a o kleveti. UN-ov Odbor za ljudska prava u Opcem
komentaru br. 34 potvrdio je da sve drZzave ,trebaju razmotriti dekriminalizaciju klevete, i
da, u svakom slucaju, primjena kaznenog zakona treba biti prihvatljiva samo u najozbiljnijim
sluc¢ajevima te da zatvor nikada nije odgovarajuca kazna“. Zajednicka deklaracija UN-a,
OESS-a i OAS-a iz 2020. poziva drZave na ukidanje kriminalizacije klevete i njezinu zamjenu
odgovaraju¢im gradanskopravnim propisima o kleveti.

55 Vidi ECtHR-ove predmete Handyside protiv Ujedinjenog Kraljevstva (1976) i Lopes Gomes da
Silva protiv Portugala (2000).

56 Vidi ECtHR-ova ObrazloZenja o slobodiizraZavanja i informiranja.

57 Tako ne postoji univerzalno prihvacena definicija informacija manipulativnog sadrzaja, neke
organizacije pokusale su izraziti razliku izmedu razli¢itih tipova informacijskog nereda, kao
§to su: (1) Dezinformacije: lazne ili obmanjujuce informacije kojima je namjera uciniti Stetu; (2)
Misinformacije: lazne informacije koje nisu kreirane kako bi se u€inila Steta; (3) Malinformacije:
informacije utemeljene na realnosti koje se dijele s namjerom izazivanja Stete. Fokus ovih
Smjernica je na procjeni utjecaja razlicitih tipova manipulativnog sadrZaja na integritet izbornog
procesaivodenje izbornih kampanja, a ne nastoje dati terminolo$ko objasnjenje i razliku izmedu
ovih koncepata.
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Sirenje i proliferacija ovog tipa sadrZaja postalo sve izraZenije i uzrokuje
zabrinutosti za ukupni integritet izbornog procesa.

Razli¢iti tipovi manipulativhog sadrzaja na internetu, pogotovo dezinformacije, mogu
biti Stetni za demokratski proces i mogu negativno utjecati na provodenje istinski
demokratskih izbora. Buduéi da se ovaj tip sadrzaja cesto koristi s ciljem obmaniji-
vanja biraca ili podrivanja povjerenja javnosti u izborni proces, on ograni¢ava pravo
biraca na formiranje misljenja bez neopravdanog uplitanja te smanjuje njihovu spo-
sobnost odabira na temelju pune informiranosti. Sire gledano, ovaj tip sadrzaja moze
se takoder uplitati u pravo na slobodu od nezakonitih napada na ¢ast i ugled, buduci
da se Cesto odnosi na konkretnog pojedinca, politi¢ku ili javnu osobu, i osmisljen je
kako bi naudio njezinu ili njegovu ugledu, a kada je usmjeren protiv odredenih sku-
pina u drustvu, kao Sto su migranti ili odredene skupine nacionalnih manjina i potice
mrznju, nasilje ili diskriminaciju, moZe opstruirati nacelo nediskriminacije, kako je
definiran u ICCPR-u. Istodobno, slaba regulativa i/ili odgovori na planu politika, kako
big-tech tvrtki tako i tijela vlasti, mogu takoder imati $tetan utjecaj na zastitu temeljnih
prava, pogotovo prava na slobodu izraZzavanja. PreSiroka ograni¢avanja manipulativ-
nog sadrzaja i dezinformacija mogu dovesti do ograni¢avanja legitimnog govora.5®

DrZave Clanice OESS-a odlucile su se za osiguravanje uvjeta za izborne pro-
cese u skladu s demokratskim standardima i nacelima, i time imaju odgo-
vornost osigurati okruZenje za izbore u kojem nema manipulativnog sadr-
Zaja i u kojem su biraci slobodni formirati svoja misljenja bez neopravdanog
uplitanja. Prema tome, drzave Clanice imaju odgovornost i obvezu baviti se
fenomenom dezinformacija. Decentralizirana, disperzirana i ekstrateritori-
jalna priroda drustvenih mreZa, teSkoc¢e u identificiranju pocinitelja usli-
jed anonimnosti korisnika i ¢esto neucinkoviti odgovori pravosuda uslijed
nepostojanja jurisdikcijske ovlasti, potaknuli su brojne vlade na rjeSavanje
ovog problema putem multilateralnih inicijativa i suradnje u kojoj sudjeluju
inedrZavni akteri, poput civilnog drustva, medija i big-tech tvrtki.

Izvje§¢e UN-ova posebnog izvjestitelja o promicanju i zastiti prava na slobodu
misljenja i izrazavanja iz 2021. razmatra prijetnje po ljudska prava, demokratske
institucije i izborne procese koje predstavljaju dezinformacije. IzvjeS¢e prepoznaje
kompleksnosti i izazove koje predstavljaju dezinformacije u digitalnom dobu, i sma-
tra da su odgovori drzava i kompanija problemati¢ni, neadekvatni i Stetni po ljud-
ska prava. lzvje$c¢e poziva na visedimenzionalne odgovore viSe aktera koji su ¢vrsto
utemeljeni na okviru medunarodnih ljudskih prava i poziva big-tech kompanije na
razmatranje svojih poslovnih modela, a drzave na rekalibriranje svojih odgovora na

58 Zajednicka deklaracija UN-a, OESS-aiOAS-aiz 2017. naglaSava da nekioblici manipulativnog
sadrzZaja mogu Stetiti ugledu i privatnosti pojedinca, ili potaknuti na nasilje, diskriminaciju ili
netrpeljivost protiv skupina u drustvu koje je moguce identificirati. Medutim, u Deklaraciji se
zakljucuje da su ,,opce zabrane Sirenja informacija utemeljenih na nejasnim ili dvosmislenim
idejama,ukljucujuci‘laznevijesti’ili‘neobjektivneinformacije’,nekompatibilnesmedunarodnim
standardima u pogledu ogranicavanja slobode izraZavanja [...] i trebaju biti ukinute®. Nadalje,
Zajednicka deklaracija iz 2020. o izborima u digitalnom dobu daje argumente protiv blokiranja i
gaSenja interneta, kao i protiv presirokih ili dvosmislenih zakona o dezinformaciji.
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dezinformacije jac¢anjem uloge slobodnih, neovisnih i raznovrsnih medija, ulaganjem
u medijsku i digitalnu pismenost, osnazivanjem pojedinaca i ponovnom izgradnjom
povjerenja javnosti. Specifi¢no za izbore, izvie$ée prepoznaje da se kampanje dezin-
formiranja koriste ,na veoma vidljive nacine s ciliem podrivanja prava na slobodne i
pravi¢ne izbore [i] teze utjecati na izbore*. Izviesée zakljuuje da je zbog fenomena
dezinformacije ,lako — ali opasno — izgubiti iz vida vrijednost koju digitalna tehnolo-
gija nudi demokraciji, odrzivom razvoju i ljudskim pravima, ili kljuéni znac¢aj prava na
slobodu misljenja i izrazavanja u toj jednadzbi. Zato su pokusaji borbe protiv dezin-
formacija kroz podrivanje ljudskih prava kratkovidni i kontraproduktivni. Pravo na
slobodu misljenja i izrazavanja nije dio problema, vec¢ je cilj i sredstvo u borbi protiv
dezinformacija.”®®

d. RjeSavanje problema manipulativnih informacija

I. Odgovori drZava

Uz nepostojanje jasne definicije i konsenzusa o tome §to predstavlja informa-
ciju manipulativnog sadrZaja, zbog ¢ega je smanjena u¢inkovitost odgovora
na njih, jedan od klju¢nih izazova s kojim se suo¢ava veéina drZzava Clanica
OESS-a je rjeSavanje i reguliranje manipulativnih sadrzZaja na nacin koji
postuje Jjudska prava i temeljne slobode, kao i nacela zakonitosti, potrebe
i razmjernosti.®® Pristup utemeljen na ljudskim pravima zahtijeva ne samo
izravno fokusiranje na dezinformacije, ve¢ i na njihov negativni utjeca;j.
Treba uvesti adekvatne dugoroc¢ne politike unaprjedivanja digitalne pisme-
nostiiprovoditi kampanje za podizanje svijesti sudionika u izborima, umje-
sto isklju¢ivo zakonodavnih i regulatornih rjeSenja koja bi mogla negativno
utjecati na temeljna prava koja ukljucuju i slobodu izrazavanja.

Iako drzave ¢lanice OESS-a imaju pozitivnu obvezu osiguravanja jednakih
uvjeta svim kandidatima te osiguravanja prava biraca, $to je sastavni dio
medunarodnih i regionalnih instrumenata, nema jedinstvenog rjeSenja za
izazove koje predstavlja manipulativni sadrzaj.®'

59 VidilzvjeSce UN-ova posebnog izvjestitelja o promicanju i zastiti prava na slobodu misljenja
iizraZavanja iz 2021.

60 Vidi Rezoluciju 44/12 UN HRC-a o slobodi mi§ljenja i izraZavanja iz 2020.

61 Prema c¢lanku 2. ICCPR-a, drZave su glavni nositelji duZnosti koja podrazumijeva obvezu
postivanja, zaStite i ostvarivanja ljudskih prava i imaju pozitivnu obvezu osigurati provedbu
tih prava. U kontekstu dezinformacija, drZave se trebaju suzdrZati od uplitanja u pravo na
formiranje misljenja i imaju obvezu osigurati da se drugi akteri, poput poslovnih subjekata, u
to pravo ne uplicu, kao i obvezu proaktivnog plasiranja informacija od javnog interesa u javnu
domenu i promicanja pluralnih i raznolikih izvora informacija, §to ukljucuje i medijsku slobodu.
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Globalno se mogu identificirati ¢etiri pristupa kojima se drzave sluze u rjesa-
vanju problema dezinformacija i manipulativhog sadrzaja, medu kojima su i oni
koje provode drzave ¢lanice OESS-a:

() Primjena relevantnih odredbi postoje¢eg gradanskog, kaznenog i administra-
tivnog prava i drugih zakona koji reguliraju medije, izbore i borbu protiv klevete,
¢ak i ako ti zakoni, usvojeni u doba prije interneta, ne odrazavaju uvijek aktualna
tehnoloska dostignuca;

(i) Usvajanje novih zakona kojima se uvode sankcije drustvenim mrezama koje Sire
laZne vijesti, obi¢no kroz nametanje novcéanih kazni i naredbi za uklanjanje infor-
macija prepoznatih kao laznih;

(iii) Suradnja s izbornim tijelima i internetskim platformama kako bi se osiguralo
dobro informirano biracko tijelo, bilo metodom identifikacije i blokiranja laznih
vijesti, osiguravanjem resursa za provjeru ¢injenica koji ¢e sluziti opc¢oj javnosti,
ili masovnim objavljivanjem istinitih vijesti tijekom razdoblja izbora i izvan njega; i

(iv) Primjena Sirih i dugoroc¢nih politika s ciliem obrazovanja gradana o opasnostima
koje predstavljaju lazne vijesti.®

U cijeloj OESS-ovoj regiji, nekoliko drZava usvojilo je zakone koji namecu
odgovornost posrednika u plasmanu sadrZaja koje generira korisnik. Takav
pristup nailazi na kritiku relevantnih organizacija za ljudska prava kao
pristup koji nije u potpunosti uskladen s medunarodnim standardima, a
drZave se poziva na izbjegavanje prenoSenja odgovornosti na kompanije kao
subjekte koji ¢e presudivati o sadrzaju. Pridavanje ove vrste obveze i odgo-
vornosti privatnim kompanijama, daje im ovlast korporativnog prosudiva-
nja vrijednosti ljudskih prava, ¢esto na Stetu ostvarivanja sloboda od strane
korisnika.®® Druge drZave ¢lanice OESS-a usvojile su neregulatorne mjere,
ukljucujudi, primjerice, izradu profesionalnih kodeksa, uspostavu vijeca
za medije, imenovanje javnih radio-televizijskih organizacija ili uspostavu
specijaliziranih jedinica za borbu protiv informacijskog nereda, nastoja-
nja na planu samoregulacije samih medijskih kuca i programe medijskog
opismenjavanja.®

62 VidiIzvjeS¢e Kongresne knjiZznice o Inicijativama za suzbijanje laZnih vijesti u odabranim
zemljama iz 2019.

63 Vidi UN HRC-ov Doprinos parlamenata radu vijec¢a za ljudska prava i njegovo opc¢e redovito
izvjesce. Vidi takoder Zajednicke deklaracije UN-a, OESS-a i OAS-a iz 2017. i 2020. u kojima se
ponovo potvrduje da se posrednici nikad ne smijusmatrati odgovornima za sadrzaj koji Sire, osim
ako specificno ne interveniraju u taj sadrzaj ili propuste izvrsiti zakonski obvezuju¢u naredbu
da se on ukloni iako za to imaju tehnicke kapacitete. Nadalje, obje deklaracije pozivaju big-tech
kompanije na zauzimanje pristupa utemeljenog na ljudskim pravima prilikom reguliranja
sadrZaja, te na implementiranje UN-ovih Smjernica o poslovnom sektoru i ljudskim pravima.

64 Zadetaljanpregledstudijaslu¢ajaiz pojedinih drzava,vidi OESS-ovreportondisinformation
iz 2019.
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ii. Big-Tech kompanije

Privatne kompanije prilikom moderiranja i reguliranja sadrZaja trebaju
primjenjivati pristup utemeljen na ljudskim pravima, medutim, vazno je
naglasiti da one nemaju iste obveze u pogledu ljudskih prava kao drzave.
Kao odgovor na povecani javni pritisak i nakon brojnih kontroverzi u vezi s
masovnim i Siroko rasprostranjenim informacijama manipulativnog sadr-
Zaja koje su ponekad vodile u netrpeljivost i nasilje, kao i na zlouporabu pri-
vatnih podataka, ukljucujuéi zlouporabu u politicke svrhe i u svrhe kam-
panje, koje su mozda imale odlucujuéi utjecaj na ishod izbora, nekoliko big-
tech kompanija usvojilo je skup mjera za rjeSavanje ovih izazova.® Nadalje,
kao $to je prethodno navedeno, neke od drZzava usvojile su propise kojima su
izravnu obvezuiodgovornost prenijele na big-tech kompanije kao odgovorne
posrednike sadrzaja koji generiraju korisnici. Medutim, pokuSaji izbjegava-
nja odgovornosti od strane privatnih subjekata i financijske sankcije pone-
kad mogu dovesti do uklanjanja zakonitog i legitimnog sadrZaja bez prilike
za ulaganje Zalbe.

Iako samoreguliranje moZe biti pozitivno rjeSenje, ono se opéenito provodi
na dobrovoljnoj osnovi. Uz pitanja glede big-tech kompanija koje djeluju kao
subjekti koji presuduju o sadrzaju, ostala su pitanja u vezi s oslanjanjem
internetskih platformi na automatsko oznacavanje ili uklanjanje sadrzaja
inedovoljnu transparentnost u pogledu standarda i procesa prilikom ogra-
nicavanja sadrZaja. KoriStenje softvera umjetne inteligencije za uklanja-
nje sadrzaja nema kapacitete za kontekstualnu procjenu i predstavlja ocite
rizike za pretvaranje u radnje koje nisu u skladu sa zakonskim okvirom o
ljudskim pravima. Kao opce pravilo, svaka politika koja ogranicava sadrzaj
mora biti jasna, objektivna, lako dostupna i razumljiva, a korisnici trebaju
biti promptno obavijesteni u slucaju bilo koje radnje koja se provodi protiv
njihova sadrzaja.®

Big-tech kompanije na raspolaganju imaju cijeli raspon mogucnosti, osim brisanja
ili uklanjanja web-stranica i korisnickih racuna. Te mjere mogu ukljucivati:

65 Promjene koje su neke big-tech kompanije uvele osmisljene su uglavnom kao odgovor na
zabrinutost javnosti, izmedu ostalog i na zabrinutost meduvladinih organizacija, kao $to je EU.
Uz pravila koja se ticu moderiranja sadrZaja, nove politike ukljuuju dodatna jamstva za zastitu
privatnih podataka korisnika i mjere usmjerene na transparentnost politickog oglasavanja.
Usvojeni skup mjera sacinjen je u skladu s odlukom big-tech kompanija o primjenjivanju EU-
ova Kodeksa o suzbijanju dezinformacija (koji ¢emo kasnije razmotriti u ovim Smjernicama).
Iako je primijeéen izvjestan napredak u kontekstu EU, ,izvjeS¢a pokazuju da je potrebno daljnje
djelovanje u drugim podrucjima kako bi se povecala pouzdanost online ekosustava i zastita
korisnika“ Nadalje, jedna od klju¢nih kritika na raun big-tech kompanija ti¢e se ¢injenice da
su, bez obzira na njihovo globalno prisustvo i doseg, politike zaStite podataka, moderiranja
sadrZaja i transparentnog politickog oglaSavanja i oglaSavanja tijekom kampanje neujednacene
urazlic¢itim zemljama, ukljucujucii one iz OESS-ove regije.

66 VidiZajednicku deklaraciju UN-a, OESS-ai OAS-aiz 2017.
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- brisanje sadrzaja,

- ograni¢avanje njegove viralnosti,

- naznacavanje njegova podrijetla,

- suspendiranje relevantnog korisnika ili organizacije koja je sponzor tog sadrzaja,
- uvodenije rejtinga kako bi se pokazalo da neka osoba koristi zabranjeni sadrzaj,
- privremeno ograni¢avanje sadrzaja dok ga tim ne pregleda,

- sprjecavanje korisnika u unov€avanju svojeg sadrzaja,

- ometanje razmjene sadrzaja, dodavanje upozorenja i oznaka na sadrzaj,

- pruzanje pojedincima vise mogucnosti blokiranja drugih korisnika,

- smanjenje Sirenja sadrzaja,

- ometanje botova i koordiniranog neautenti¢nog sadrzaja,

- nametanje ograniéenja u pogledu geolokacije, i promicanje protuporuka.®’

iii. Nastojanja medunarodne zajednice

Nekoliko UN-ovih institucija i agencija posvecuje znacCajnu pozornost feno-
menu Sirenja informacija manipulativnog sadrZaja. Konkretno navodeci
utjecaj dezinformacija na izbore, glavni tajnik UN-a u svojem je izvjeStaju
Opcoj skupstini iz 2019. godine, naveo da koriStenje interneta u kontekstu
izbora, ,bilo kao sredstva za poticanje na sudjelovanje u izborima, bilo kao
alata za Sirenje dezinformacija i govora mrznje, otvara kompleksna pitanja
[...] Paraliziraju¢a sumnja da se bilo kojom informacijom ili diskursom moze
manipulirati-i erozija povjerenja koja proizlazi iz toga — nalazi u samoj srzi
izazova koji za demokraciju predstavlja internet. Medu ostalim mjerama,
naglaSava se vaznost izgradnje otpornosti druStava na Sirenje laZznog i mrzi-
lackog sadrZaja, vece transparentnosti javnog diskursa i vodenja dijaloga
u kojem sudjeluje viSe sudionika s ciljem pronalaska odgovora na izazove
u pogledu politika.“ Nadalje, uz ovu i ve¢ spomenute deklaracije i izvjeSéa
posebnog izvjestitelja UN-a o promicanju i zaStiti prava na slobodu mislje-
njaiizrazavanja, Organizacija Ujedinjenih naroda za obrazovanje, znanosti
kulturu (UNESCO) izdala je nekoliko publikacija glede Sireg pitanja informa-
cijskog nereda i njegova utjecaja na izborne procese.%

67 Vidi Izvjesce iz 2019. UN-ova posebnog izvjestitelja o promicanju i zastiti prava na slobodu
misljenjaiizrazavanja.

68 VidiPriruénikzaobrazovanjeiedukacijunovinaraiz2018.,1zboriimedijiudigitalnom dobu
iz 2019. i izvje$¢e Komisije za istraZivanje Sirokopojasnog pristupa Balancing Act: Countering
Digital Disinformation While Respecting Freedom of Expression iz 2020.
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U kontekstu OESS-a, OESS RFoM izdao je nekoliko dokumenata o pitanjima
slobode izrazavanja na internetu.®® Nadalje, u suradnji s UN-ovim i OAS-
ovim izvjestiteljima o slobodi izrazavanja, OESS RFoM izdao je nekoliko
zajednickih deklaracija u vezi s informacijskim neredom, ukljuc¢ujuci Zajed-
nicku deklaraciju o slobodiizrazavanjaiizborima u digitalnoj eri, donesenu
2020. godine.”

Zajednicka deklaracija iz 2020. godine prepoznaje ,bitnu ulogu koju sloboda izra-
zavanja i informiranja, slobodni, neovisni i raznoliki mediji i slobodan i dostupan Inter-
net igraju u osiguravanju slobodnih i pravednih izbora“, te da razli¢iti tipovi informa-
cija manipulativnog sadrzaja ,mogu zaostriti i €ak generirati tenzije u vezi s izborima*“.
Deklaracija poziva ,sve stranke i kandidate na izbjegavanje namjernog koristenja
izjava ovog tipa s ciliem povecanja svojih izbornih Sansa, prepoznavsi vaznu ulogu
koju neovisni izborni regulatori igraju u rjeSavanju ovih oblika govora i u promicanju
pristupa informacijama“ te izrazava zabrinutost zbog prakse od strane drzava ,usva-
janja zakona koji [...] neopravdano ograni¢avaju slobodu izrazavanja“. Zajednic¢ka
deklaracija sadrzi i skup preporuka drzavnim i nedrzavnim akterima, ukljuéujuci big-
tech kompanije, Ciji je cilj zastita slobode izrazavanja na internetu.

Zajednic¢ka izjava iz 2021. godine potvrduje ,kako politi¢ari i drzavni sluzbenici
imaju vaznu ulogu u oblikovanju medijske agende, javne rasprave i misljenja“ i izra-
zava ,zabrinutost zbog sve vece ucestalosti ‘govora mrznje’ na internetu i izvan
njega, dezinformacija i opasne retorike protiv medija, branitelja ljudskih prava i sku-
pina izloZenih riziku od diskriminacije, kao i okrivljivanja istih, koje dolazi i od politi-
Gara i drzavnih sluzbenika, $to ograni¢ava slobodu izrazavanja, ¢ime se smanjuje
raznolikost informacija i ideja u drustvu i obmanjuju gradani. Nadalje, Zajednic¢ka
izjava iz 2021. godine osuduje ,povecan broj javnih priopcenja nekih politicara i
drzavnih sluzbenika koja su netolerantna i izazivaju podjele, negiraju utvrdene Cinje-
nice, napadaju novinare i branitelje ljudskih prava zbog ostvarivanja svoga prava na
slobodu izrazavanja i nastoje potkopati demokratske institucije®, te ponavlja, ,,Drzave
imaju pozitivnu obvezu stvoriti okruzje koje omogucuje slobodu izrazavanija i pravo
na informacije”. Slicno prethodnoj izjavi, radi zastite slobode izrazavanja, Zajedni¢ka
izjava iz 2021. godine daje niz preporuka drzavama i nedrzavnim sudionicima, kao i
politickim strankama, politiarima i visokim drzavnim duznosnicima.

Brojne druge meduvladine institucije kao i medunarodne mreze i organiza-
cije civilnog drustva unutar OESS-ove regije pozivaju na pristup koji uklju-
Cuje viSe aktera i zajednicku odgovornost svih zainteresiranih strana radi
uspostave djelotvornih mehanizama transnacionalne suradnje u rjeSava-
nju problema informacija manipulativnog sadrZaja. Ove regionalne inicija-
tive od temeljnog su znacaja u rjeSavanju problema ovog tipa informacija,

69 Vidi OESS RfoM-ov iz 2013.,
iz 2016. i
iz 2019.

70 Vidi UN-a, OESS-ai OAS-aiz 2020.
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ukljucujuéii one tijekom izbornih razdoblja, ¢ije stvaranje i Sirenje nadilazi
drZavne granice i jurisdikcije. Ova zajednicka nastojanja na planu traZenja
odgovora na ove pojave posebno su relevantna i zato $to im je cilj odgovoriti
na izazove koji proizlaze od vec raSirene informacije manipulativnog sadr-
Zaja Cija je namjera izazvati Stetu po druStvo, utjecati na demokratske pro-
cese ili ishode izbora.

Dok se vecina ovih inicijativa na $iri nacin bavi informacijama manipula-
tivnog sadrZaja i njihovim negativnim utjecajem na cjelokupni drustveni i
demokratski razvoj, neke od njih prepoznaju i bave se specificnim utjeca-
jem ovog tipa sadrZaja na izborne procese. Njihova nastojanja u rjeSavanju
problema manipulativnog sadrZzaja opseZnija su u pristupu te uklju¢uju ne
samo sugestije ili preporuke u vezi s kreiranjem sadrZaja, moderiranjem,
Sirenjem i drugim aspektima tih aktivnost, ve¢ i sugestije ili preporuke u
vezi sa zaStitom privatnosti podataka i transparentnos$¢u u politicCkom ogla-
Savanju i oglaSavanju tijekom kampanje. Stoga je veéina inicijativa koje
postoje u OESS-ovu podrucju spomenutih u ovom dijelu relevantna i za slje-
deca poglavlja Smjernica koja se bave politickim oglaSavanjem i zaStitom
podataka.

Nekoliko institucija Vije¢a Europe takoder se bavi pitanjem Sirenja mani-
pulativnog sadrzaja tijekom i izvan izbornih razdoblja i ulogom koju drus-
tvene mreZe imaju u sprjecavanju njegova Sirenja. Godine 2020., Odbor
ministara usvojio je Preporuku o utjecaju algoritamskih sustava na ljudska
prava, a 2018. godine Preporuku o ulogama i odgovornostima posrednika na
internetu.’”' PACE je zagovarao ukljufivanje medijske pismenosti u Skol-
ske nastavne planove, potporu projektima podizanja svijesti i ciljanim
edukacijama radi promicanja kritickog koriStenja druStvenih mreza,
online medija i potporu edukaciji profesionalnih novinara.”” Specifi¢no
za izborne procese, 2020. godine Venecijanska komisija usvojila je Nacela
koriStenja digitalnih tehnologija uskladena s temeljnim pravima.’®

71 Vidi Preporuku CM/Rec(2020)/1 i Preporuku CM/Rec(2018)/2 koja priznaje nadzorne i
uredivacke uloge raznih platformi i poziva drzave da im dodijele odgovarajuce odgovornosti.
CM/Rec(2018)/2 preporucuje drZzavama uvodenje zakona i propisa primjenjivih na posrednike u
djelotvornoj zastiti ljudskih prava i temeljnih sloboda korisnika, te da bi posrednici na internetu
trebaliimatisliénu odgovornost postivanja medunarodnih standarda ljudskih prava. Preporuka
takoder navodi da su transparentnost, inkluzivnost, nadzor i u¢inkoviti pravni lijekovi klju¢ni
za moderiranje sadrZaja na platformama u skladu s ljudskim pravima. Vidi takoder Deklaraciju
Odbora ministara o manipulativnim moguénostima algoritamskih procesa iz 2019. koja
naglasava ,potrebu procjene regulatornih okvira u vezi s politickim komuniciranjemiizbornim
procesima kako bi se zaStitila pravednost i integritet izbora izvan interneta i na njemu u skladu
s uspostavljenim nacelima“.

72 Vidi PACE-ovu Resolution on online media and journalism: challenges and accountability
iz 2017.

73 Vidi Principles for a fundamental rights-compliant use of digital technologies in electoral
processes iz 2020.
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Ova Nacela naglasavaju ,potrebu za pristupom uskladenim s ljudskim pravima; ljud-
ska prava i temeljne slobode moraju se prevesti u digitalno okruzenje®. Ovaj doku-
ment zapaza da internet ,utjece na to kako ljudi komuniciraju, ponasaju se i formiraju
vlastita misljenja, [i] preobrazio je nacine na koje je moguce oblikovati javno mnije-
nje, ali je takoder ponudio sredstva za iskrivljavanje stvarnosti u dosad nevidenom
opsegu [...] Zlouporaba digitalne tehnologije radi manipuliranja €injenicama, Sirenja
dezinformacija na stratesSki, koordiniran nacin, provodenja nadzora prikupljanjem
informacija od gradana i o njima, i radi angaziranja skupina politickih aktera utjecala
je na gradansko povjerenje u demokratske institucije i vladavinu prava.“ Ovi izazovi
»prijete sveukupnom demokratskom procesu i moraju se oprezno analizirati u kon-
tekstu izbornih kampanija [i] problema koji nastaju kada tehnologija prestane biti kon-
kurentna prednost i postane prijetnja integritetu izbora, ogranic¢avajuci time pravo
na slobodne izbore.“ Nacela prepoznaju da ,digitalne tehnologije utjecu na razli¢ite
nacine, kako pozitivne tako i negativne, na razlicite tipove demokracije [i] na sve faze
izbornih procesa, te znacajno povecavaju broj aktera u kampaniji, bez obzira na broj
stranaka.”

Ovaj dokument iznosi osam nacela koja se bave Sirim aspektima koriStenja novih
tehnologija u izbornim procesima, kao $to su privatnost podataka, kiberneticka
sigurnost i izborne kampanje na drustvenim mrezama:

Nacelo 1 - Nacela slobode izrazavanja koja podrazumijevaju robusnu javnu debatu
moraju biti primijenjena u digitalnom okruzenju, pogotovo tijekom izbornih razdoblja.

Nacelo 2 - Tijekom izbornih kampanja, kompetentno i neovisno tijelo za upravljanje
izborima (EMB) ili pravosudno tijelo treba imati ovlasti zatraziti od privatnih kompa-
nija uklanjanje jasno definiranih sadrzaja trece strane s interneta, na temelju zakona
o izborima i u skladu s medunarodnim standardima.

Nacelo 3 - Tijekom izbornih razdoblja, otvoren internet i mrezna neutralnost trebaju
biti zasti¢eni.

Nacelo 4 - Osobni podaci trebaju biti u¢inkovito zasti¢eni, posebno tijekom kljuénog
razdoblja izbora.

Nacelo 5 - Integritet izbora mora se sacuvati putem periodic¢ne provjere pravila i pro-
pisa o politickom oglasavanju i odgovornosti posrednika na internetu.

Nacelo 6 - Integritet izbora mora se zajamciti prilagodbom specificnih medunarod-
nih propisa novom tehnoloskom kontekstu i razvijanjem institucionalnih kapaciteta
za borbu protiv kibernetickih prijetnji.

Nacelo 7 - Treba ojacati okvir za medunarodnu suradnju i suradnju izmedu javnog i
privatnog sektora.

Nacelo 8 — Treba promovirati usvajanje samoregulatornih mehanizama.
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EUje 2018. godine uspostavila Stru¢nu skupinu na visokoj razini ¢ija je svrha
pruzanje savjeta o inicijativama na planu politika za borbu protiv dezin-
formacija.”* Strategija EU-a ne predvida regulatornu intervenciju, vec¢ je
poglavito usmjerena na viSedimenzionalni pristup koji ukljuCuje samo-
regulatorni Kodeks dobre prakse, provjeru ¢injenica, koriStenje umjetne
inteligencije i medijsku pismenost.”® Inicijative sadrZane u Kodeksu
prakse, Akcijski plan protiv dezinformacija i kasnije pracenje provedbe
obveza koje su preuzele big-tech kompanije u vezi s Kodeksom, specifi¢no
su usmjereni na zaStitu integriteta izbora za Europski parlament.’”®

EU smatra da je prijetnja koja dolazi od Sirokih kampanja dezinformacija ,glavni iza-
zov za Europu i da zahtijeva koordinirani odgovor zemalja EU-a, institucija EU-a,
drustvenih mreza, informativnih medija i gradana EU-a“. Kao odgovor na te prijetnje,
Komisija EU-a razradila je viSe inicijativa za rjeSavanje problema dezinformacija, a
medu njima su:

+  Kodeks prakse o dezinformacijama — za izradu seta samoregulatornih standarda
koji bi vazili za cijeli svijet;

«  Europski opservatorij za digitalne medije — koji okuplja provjeritelje €injenica,
pripadnike akademske zajednice i druge relevantne aktere u pruzanju potpore
kreatorima politika;

»  Akcijski plan o dezinformacijama - s ciliem povecanja kapaciteta EU-a i suradnje
u borbi protiv dezinformacija;

»  Europski akcijski plan za demokraciju — za izradu smjernica za utvrdivanje oba-
veza i odgovornosti internetskih platformi u borbi protiv dezinformacija;

+  Komunikacija o ‘rjeSavanju problema internetskih dezinformacija: europski pri-
stup’ - prikupljanje alata za rjeSavanje problema Sirenja dezinformacija i osigu-
ravanje zastite vrijednosti EU-a;

+  Program pracenja i izvjestavanja o virusu COVID-19, koji su realizirale potpisnice
Kodeksa prakse - kojem je cilj djelovati kao mjera za postizanje transparentnosti
kako bi se osigurala odgovornost za rjeSavanje problema dezinformacija;

74 Svih 27 ¢lanica EU-a su drZave ¢lanice OESS-a. Vidi Zavrsno izvjesce strucne skupine na
visokoj razini. Vidi takoder Rezoluciju 2016/2030(INI) o strateSkoj komunikaciji EU-a s ciljem
suprotstavljanja propagandi.

75 Vidi Izvjesce o odgovaranju na dezinformacije: europski pristup iz 2018. Samoregulatorni
Kodeks dobre prakse u suzbijanju dezinformacija iz 2018. ukljucio je Facebook, Google i Twitter,
u svibnju 2019. godine pridruZio se i Microsoft, a u lipnju 2020. TikTok je postao 16. potpisnik
Kodeksa. Novi Kodeks prakse, za koji se o¢ekuje da ¢e biti predstavljen 2021., namjerava pojacati
okvir za suradnju i pomaknuti se u smjeru suregulatornog instrumenta, kako je to utvrdeno
Zakonom o digitalnim uslugama EU-a.

76 Vidi Procjena Kodeksa dobre prakse u suzbijanju dezinformacija Europske komisije koja
sadrZi klju¢ne nalaze procjene provedbe i uc¢inkovitosti Kodeksa koji je sastavila Europska
komisija, ukljuCujuéi prakse ciljano sastavljene sa svrhom zaStite integriteta izbora za Europski
parlament. Vidi takoder Izborno izvjeS¢e Europske komisije iz 2019. koje nadopunjuje konkretna
stajaliSta u pogledu transparentnosti politicCkog oglaSavanja na internetu
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+  Europska mreza suradnje na izborima — mreza predstavnika tijela vlasti drzava
¢lanica nadleznih za izborna pitanja, koja pruza prakti¢énu razmjenu misljenja o
temama relevantnim za osiguravanje slobodnih i pravednih izbora, $to ukljucuje
zastitu podataka, kiberneti¢ku sigurnost, transparentnost i podizanje svijesti.”’

Godine 2019, OAS je objavio Vodi¢ za osiguravanje slobode izraZzavanja u
vezi s namjernim dezinformacijama u kontekstu izbora kojim se ,,uspostav-
lja konceptualni okvir za bavljenje fenomenom Sirenja namjerno pogresnih
informacija, i ukljuCuje preporuke drZavama [¢lanicama OAS-a] i drugim
akterima koji mogu pozitivno utjecati na borbu protiv laznih informacija.
Ovaj Vodic sistematizira meduamericke standarde ljudskih prava kojim bi
se drzave trebale voditi u svojim odgovorima na ove pojave, te prezentira
odredeni broj preporuka namijenjenih razli¢itim sudionicima u izborima,
ukljucujuéi drzave ¢lanice OAS-a i razne drZavne institucije, big-tech kom-
panije, politicke stranke, medije i novinare, provjeravatelje injenica, ogla-
Sivacke kompanije koje trguju podacima korisnika, te sveuciliSta i istrazi-
vacke centre.’®

iv. Inicijative civilnog drustva

Inicijative civilnog drustva igraju vaznu ulogu u osnazivanjuiinformiranju
biraca, podizanjem svijesti javnostiisprje¢avanjem Sirenja razlicitih tipova
manipulativnog sadrzaja. Mnoge organizacije civilnog drustva djeluju kao
dio Sirih mreza koje takoder prate internetski sadrzZaj, opcenito ili tijekom
izbornih razdoblja. Nekoliko drzZava Clanica OESS-a institucionalizirale su
mreZe za provjeru podataka, u suradnji s novinarima, civilnim drustvom,
big-tech kompanijama i znanstvenom zajednicom, s ciljem prepoznavanja i
razotkrivanja viralnih misinformacija i borbe protiv laznih vijesti.”

3.2 POLITICKO OGLASAVANJE | OGLASAVANJE TIJEKOM KAMPANJE

Politicko oglaSavanje i oglaSavanje tijekom kampanje okosnica je svih demo-
kratskih i kompetitivnih izbora.®® Kako bi doprli do biraca i trazili njihovu
potporu, kandidati moraju imati slobodu vodenja kampanje, ukljucujuéi i
placeno oglaSavanje na internetu. Kada se radi o reguliranju politickog

77 Vidi web-stranice Europske komisije o Dezinformacijama i o Europskoj mrezi suradnje u
podrucjuizbora.

78 Vidi OAS-ov Guide to guarantee freedom of expression regarding deliberate disinformation
in electoral contexts iz 2019.

79 Vidi IzvjeS¢e o informacijskom neredu iz 2017. Vije¢a Europe, koje sadrZi popis nekih
inicijativa glede provjere ¢injenica.

80 Zasveobuhvatnu ODIHR-ovu metodologiju financiranja stranaka i kampanje, vidi ODIHR-ov
Handbook for the Observation of Campaign Finance i Guidelines on Political Party Regulation.
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oglaSavanja i oglaSavanja tijekom kampanje, obvezatno je slijediti nekoliko
klju€nih nacela:

* sva temeljna prava moraju biti poStovana, ukljucujuéi pravo na slobodu
izraZavanja i na formiranje i posjedovanje misljenja;

 zaStita jednakosti prilika i o¢uvanje pravi¢nih izbornih procesa zahti-
jeva osiguravanje izjednacCene utakmice i zaStitu kampanje od uzurpi-
ranja od strane politickih interesa;

* reguliranje mora osigurati transparentnost i povecati odgovornost kako
bi se bira¢ima omogucilo biranje na temelju potpune informiranosti;

* prava na privatnost biraca moraju se postovati u svakom trenutku, a to
je podrucje koje je postalo osobito relevantno s pojavom internetskog
oglasavanja.

Opcenito gledano, pravila koja vaze za politicko oglasavanje na internetu trebaju
odgovarati ili odrazavati regulaciju tradicionalnih formi vodenja kampanje. Da bi
se osigurala transparentnost i jednake prilike, okviri za politicko oglasavanje tre-
baju sadrzavati limite na donacije, ukljucujuci i priloge u robi ili uslugama, a troSkovi
oglasa na drustvenim mrezama trebaju biti podlozni ukupnom ograni¢avanju tros-
kova, zahtjevima za izvjeStavanjem i objavljivanjem informacija, dok se mehanizmi
nadzora i sankcioniranja trebaju proSiriti na oglasavanje na druStvenim mrezama.
Kao sto je to slucaj u nedigitalnom svijetu, politicko oglasavanje na internetu treba
biti podloZno zahtjevima u pogledu oznacavanja, pri éemu se, izmedu ostalog, tre-
baju uspostaviti jasna pravila za identificiranje sponzora.

Vodenje kampanje trece strane i kampanje o ‘politiCkom pitanju’ sve su rele-
vantniji na internetu. Internetsko okruzenje narocito je pogodno za aktivi-
zam trece strane zbog decentralizirane prirode internetske komunikacije i
lakoce dopiranja do velikih segmenata izborne baze uz relativno nizak tro-
Sak. Vodenje kampanje trece strane ili kampanje o nekom ‘politickom pita-
nju’ treba biti podloZno istim nacelima transparentnosti i odgovornosti kao
ikad se radi o tradicionalnim oblicima vodenja kampanje.

Znacajno pitanje u ovoj raspravi je Cesto nejasna linija izmedu informacija
koje su proizvedene kao ‘organski sadrzaj’ i oglaSavanja. Dok su ove prve
zaSticene slobodom izrazavanja i ne smiju biti regulirane, osim u iznimno
opravdanim slucajevima, ove druge mogu i, u skladu s medunarodnim stan-
dardima, trebaju biti podloZne pravilima o transparentnosti. Iako pristupi
politiCkom oglaSavanju i oglaSavanju tijekom kampanje variraju, ve¢ina
drZava ¢lanica OESS-a definira ih kroz odgovore na pitanja jesu li materijal
ili poruka placeni, koliki im je obujam, doseg, ucestalost, tj., sistemati¢na
distribucija, koji im je namjeravani cilj i je li im namjera povecavanje ili
umanjenje potpore za konkretne politicke opcije.
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Medutim, u nekim slucajevima izborni akteri mogu se odluciti na koriste-
nje druStvenih mrezZa za Sirenje poruka naizgled ‘organskog sadrzaja’ u
kojima se kandidati podrzavaju ili kritiziraju. Kad se to odvija na organizi-
ran nacin, postavlja se pitanje treba li takva nastojanja tretirati kao Sirenje
‘organskog sadrzaja’ ili kao oglaSavanje. Iako se ovo ne tiCe samo druStvenih
mreza, Cesto je na njima izraZenije, s obzirom na mogucnost za pojacavanje,
§iri doseg i lakoc¢u kojom se ti sadrzaji mogu Siriti.

U svjetlu Sirokog spektra tehni¢kin moguénosti koje nude internet i drustvene mreze,
razni akteri mogu doprijeti do specificnih skupina biraca svojim ‘organskim’ ili pla-
¢enim sadrzajem zahvaljujuc¢i osobnim podacima korisnika koje prikupljaju big-tech
tvrtke ili drugi akteri, ukljuéujuc¢i kompanije specijalizirane za brokering podataka.®!
lako ove tehnike takozvanog (mikro)ciljanja nuzno ne krSe medunarodne standarde,
sve je viSe poku$aja uvodenja regulativa s ciliem osiguravanja informiranosti biraca
o tome da je ono $to na internetu vide placeno i da su oni specificno odabrani da
vide taj sadrzaj, ukljucujuci i razlog zbog kojeg je to ucinjeno i tko je to ucinio. Sli¢no
tome, takozvano ‘pojacavanje’ sadrzaja, koje na umjetan nacin uz plac¢anje povecava
doseg u javnosti, zamagljuje liniju izmedu pruzanja informacija i vodenja kampanje.
Tu se takoder javlja i sve veca zabrinutost glede moguénosti algoritama za stavljanje
u privilegirani polozaj specificnih kategorija sadrzaja, ¢ime u konacénici mogu pore-
metiti jednake Sanse u izbornim kampanjama. Aspekt koji se tice zastite podataka,
a koji je usko vezan uz politicko oglasavanje i oglasavanje tijekom kampanje, kao i
uz kreiranje ukupnog sadrzaja, njegovim pojacavanjem i Sirenjem, pogotovo u vezi s
takozvanim kampanjama dezinformiranja, obraden je kasnije u ovim Smjernicama.

a. Odgovori na internetsko oglaSavanje

Posljednjih godina mnogi akteri zabrinuti su da internetsko politi¢cko ogla-
Savanje i oglaSavanje tijekom kampanje sluZi za remecenje jednakih prilika
te da nekim kandidatima daje neopravdanu prednost. Zbog te bojazni raste i
potreba za potpuno transparentnim i odgovornim vodenjem politi¢kog ogla-
Savanja na internetu, uklju¢ujuciinjegove troSkove i sponzorstvo, ogranice-
nja na donacije i ulogu kampanje trece strane ili one ‘o politickim pitanjima’
koja se vodi na druStvenim mreZama. Razlicite tehnike placenih kampanja,
ukljucujudi (mikro)ciljanje biraca, sve su viSe predmet regulacija koje uvode
nacionalna ili supranacionalna tijela, kao i pracenja od strane organizacija
civilnog drustva.

81 (Mikro)ciljanje tijekom kampanje i politi¢ko (mikro)ciljanje obi¢no se sastoji od prikupljanja
osobnih podataka, koriStenja tih podataka za identificiranje skupina birac¢a kojiimaju zajednicke
interese ili stajaliSta, i koji su vjerojatno podlozni odredenoj poruci, te slanje poruka specificno
oblikovanih ili prilagodenih tim skupinama.
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i. Odgovori drzava

Mnoge drZzave Clanice OESS-a rjeSavale su pitanje sve ucestalijeg vodenja
kampanje na internetu povecanjem transparentnosti u pogledu financira-
nja kampanje. Pritom su se ili implicitno oslonile na postojec¢e okvire unutar
kojih se odvija tradicionalno oglaSavanje, ili su osmislile nove propise speci-
ficno vezane uz domenu interneta.

Kao $to je ve¢ spomenuto, regulatorni modeli u drZavama ¢lanicama OESS-a
medusobno se uvelike razlikuju. Dok neki modeli sadrZe opce zabrane ili
ogranicCenja na politicko oglaSavanje na radiju i televiziji te takva ogranice-
nja proSiruju na kampanje vodene na internetu, drugi sadrze zabrane koje
se samo djelomice primjenjuju na internet. U skladu s dobrom praksom, sve
vedi broj drzava ¢lanica OESS-a u kojima je dozvoljena kampanja na inter-
netu, zahtijeva eksplicitno oznacavanje oglasa kao takvima, sli¢no materija-
lima za kampanju koji se izlazu na otvorenom ili oglasima na tradicionalnim
medijima. Kandidati su takoder obvezni podnijeti izvjeS¢e o svojim trosko-
vima na internetu, jednako kao $to prikazuju troSkove izvan interneta. Kako
bi se dodatno povecala transparentnost, novousvojeni zakoni u nekim drza-
vama obvezuju internetske platforme na objavu cijena oglasa prije pocetka
kampanje i/ili podnoSenje izvjeSca ili objavljivanje transparentno rasclanje-
nih prihoda od prodaje politi¢kih oglasa.

S ciljem rjeSavanja pitanja vodenja kampanje trece strane i kampanje o
‘politickom pitanju’, neke drzave €lanice OESS-a uvele su Siru regulativu te
zahtijevaju objavljivanje informacija o sponzorima svih politi¢ki relevan-
tnih oglasa; u drugim drZzavama, postojeca pravila proSirena su na cjeloku-
pni sadrzaj koji se tiCe rasprave od opceg interesa, ¢ime se osigurava obu-
hvacanje pravilima Sirokog politickog konteksta. Ukupno gledano, praksa
pokazuje da je upravo u podrucju kampanje koju vodi treca strana i one o
‘politickom pitanju’, kao i ciljanju birac¢a na drustvenim mrezama, primjena
pravila uspostavljenih za kampanje u tradicionalnim medijima najmanje
ucinkovita. Dio zemalja sve viSe prepoznaje te nedostatke, i sve je veéi kor-
pus propisa usmjerenih specificno na domenu interneta s ciljem uvodenja
transparentnosti u politicko oglaSavanje.

ii. Big-Tech kompanije

Posto su pod sve vec¢im pritiskom korisnika i u svjetlu sve vece kontrole koju
provode vlade, neke big-tech kompanije pocele su uvoditi mjere s ciljem jaca-
nja transparentnosti politickog oglaSavanja i oglasavanja u okviru politicke
kampanje na internetu, dok su se neke platforme povukle iz politickog ogla-
Savanja. Iako su platforme pocele potvrdivati identitet donatora i oglasivaca
te objavljivati iznose njihovih priloga, i dalje su prisutni mnogi nedostaci,
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kao §to je provjera sponzora putem nesavrSenog sustava samoopredjeljenja.
Vazna je Cinjenica da se neke novouvedene mjere bave vidovima plac¢enog
politickog sadrZaja, iako joS uvijek nisu rasvijetljene mutne prakse (mikro)
ciljanja i ‘pojaCavanja’ sadrzaja, pa big-tech kompanije trenuta¢no koriste
razliCite pristupe na razliCitim trZiStima. Nadalje, neke su platforme manje
otvorene kad se radi o objavljivanju informacija o kampanjama koje vode
trece strane ili kampanjama o nekom ‘politickom pitanju’.®

Facebook je prvi uspostavio biblioteku oglasa. lako je to doprinijelo ukupnoj tran-
sparentnosti politickog oglasavanja, mjere se primjenjuju neujednaceno u razli¢itim
zemljama. Nadalje, preuzimanje podataka s Facebookova sucelja nekim je korisni-
cima komplicirano. Razne biblioteke prikupljaju podatke grupirane u razlicite ‘cjeline’,
npr., u razli¢itim vremenskim razdobljima, Sto ¢esto ne odgovara vremenskim okvi-
rima za podnos$enje izviesca o financiranju kampanje, dok se u mnogim slu¢ajevima
plaéeni iznosi navode u $irokim ‘rasponima’ (npr., 500 — 4.999 EUR), $to ne omogu-
¢ava realne procjene ukupnih troSkova. Google je takoder pokrenuo globalnu biblio-
teku oglasa za svoje platforme, ali je uvodenje mjera transparentnosti na sli¢an nacin
neujednaceno. Nadalje, ova kompanija nije uspostavila jednaku razinu transparen-
tnosti za oglase trece strane ili one o ‘politickom pitanju’, ¢ime je dodatno ograni-
¢ila ucinkovitost ovih mjera. Pozitivho u pogledu (mikro)ciljanja je da je Google uveo
mijere kojima nekomercijalnim oglasiva¢ima moze ograniciti moguénost dobivanja
podataka o specificnim kategorijama korisnika i oglasivaéima onemogucuje postav-
ljanje laznih tvrdnji koje je moguce provijeriti. Googleova biblioteka oglasa ukljucuje
zabranjene oglase, ¢ime se pozitivno povecava transparentnost. Godine 2019, Twi-
tter je odlucio da vie nec¢e dozvoljavati politicko oglasavanje na svojoj platformi.

iii. Nastojanja medunarodne zajednice

Iako je reguliranje izbornih kampanja nadleznost pojedinac¢nih drZava c¢la-
nica OESS-a, medunarodni akteri prepoznali su znacaj transparentnosti u
politicCkom oglaSavanju i u odredenim aspektima takoder preuzeli inicija-
tivu u rjeSavanju nekih od ranije spomenutih izazova. Kako je to razradeno
u prethodnom poglavlju, veéina inicijativa meduvladinih organizacija koje
se bave pitanjima glede rjeSavanja problema manipulativnog sadrzaja i
zaStite podataka ukljucuje i mjere za povecanje transparentnosti financira-
nja stranakaiizbora.

EU prednjaci u medunarodnim nastojanjima u rjeSavanju izazova politickog oglasa-
vanja i oglasavanja tijekom kampanje na internetu. Paket zakona EU-a o digitalnim

82 Izborni promatraci, akademska zajednica i drugi akteri izrazili su kritiku na racun
ucinkovitosti big-tech kompanija u provedbi mjera transparentnosti, u vezi s nedostatkom
standardiziranih podataka i ispravnog oznacavanja oglasa i sponzora, ogranicenih funkcija
pretrazivanja i sucelja za biblioteke oglasa, kao i u odnosu na nekonzistentna i nekompatibilna
razdoblja u kojima se podaci objavljuju u odnosu na razdoblja izborne kampanje u kojima se od
kandidata ¢esto trazi otkrivanje njihove financijske aktivnosti.
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uslugama i Europski akcijski plan za demokraciju usmjereni su, izmedu ostalog, na
vidove politiékog oglagavanja na internetu.®3 Ovaj paket mjera za osiguravanje slo-
bodnih i pravednih izbora za Europski parlament sadrzi preporuke drzavama ¢lani-
cama i politickim strankama za osiguravanje vece transparentnosti politicke komu-
nikacije. Vijece Europe uspostavilo je okvir za raspravu o politickom oglasavanju u
pogledu temeljnih prava, prepoznavsi neraskidivu vezu izmedu politickog oglasava-
nja i slobode izrazavanja. ECtHR je usvojio Siroko tumacenje ECHR-a o politickom
oglasavaniju, koje ukljuéuje placene oglase o pitanjima od javnog interesa, uklju¢ujuci
one koje promovira civilno drustvo i skupine koje sudjeluju u kampaniji. Sud sma-
tra da se, u skladu s ECHR-om, objavljivanje informacija ,kojima se Zeli utjecati na
birate“ mora tretirati kao ostvarivanje slobode izrazavanja, bez obzira je li ono pla-
¢eno ili ne.

iv. Inicijative civilnog drustva

Umnogim drzavama ¢lanicama OESS-a, organizacije civilnog drustva sve su
aktivnije u zagovaranju uvodenja pravila i vece transparentnosti politi¢ckog
oglaSavanja na internetu, ukljucujuciioglasavanje u razdobljima kampanje.
Buduci da gradanske skupine promatraca vr$e dugorocne aktivnostiiupuce-
nije su u specifi¢ne kontekste pojedinih zemalja, one su osobito vazne u pru-
Zanju kontekstualnih informacija, ukazivanju na kampanje koje vode trece
strane i kampanje o ‘politickom pitanju’, te u biljeZenju slucajeva (mikro)
ciljanja birafa. Osim zagovaranja, inicijative civilnog drustva sve se vise
angaziraju u pracenju politickog oglaSavanja na druStvenim mreZama, te
posebice dobro mogu procijeniti udovoljava li se zahtjevima u pogledu izvje-
Stavanja i mjera nadzora na ispravan nacin, i jesu li oni op¢enito u¢inkoviti.
Medunarodno umrezZavanje nacionalnih organizacija civilnog drustva sluzi
i povecanju kapaciteta odredenih skupina i pomoglo je u postizanju maksi-
malnih rezultata njihova rada koji ¢esto raspolaZze ogranicenim sredstvima.

3.3 ZASTITA PRIVATNOSTI PODATAKA

Sve donedavno, pravila koja se ti€u privatnih podataka nisu bila u sredi-
§tu interesa medunarodnih promatraca, a tradicionalno su vidovi zaStite
osobnih podataka i privatnosti podataka na izborima uglavnom razmatrani

83 Vidi EU-ov Paket zakona o digitalnim uslugama i Europski akcijski plan za demokraciju.

84 Nekismatrajudaje ECtHR doniorazlicite presude udva slucaja koja se ticu zabrane politi¢kog
oglaSavanja na radiju i televiziji, u kojima se naglaSava ogranifena izvjesnost u pogledu
razmjernosti ogranicenja slobode govora u politickom oglasavanju koja se moZe uspostaviti, i
naglasava sustinska uloga specificnog konteksta svake zemlje. Presude takoder ukazuju na
to da, iako prema ECHR-u slobodni govor ima prednost, u odredenim okolnostima Sud mozZe
prihvatiti da su neka ogranicenja u skladu s ciljem zaStite slobode izrazavanja. Vidi ECtHR-ove
slucajeve TV Vest i Stranka umirovljenika Rogalanda protiv Norveske iz 2009.1 Animal Defenders
International protiv Ujedinjenog Kraljevstva iz 2013.
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u kontekstu registracije biraca.®® Medutim, s pojavom drustvenih mreza,
zaStita privatnih podataka biraca postala je posebno relevantna. Zastita
prava na privatnost podataka ugradena je u mnoge regionalne instrumente,
ukljucujuéi OESS-ov Kopenhaski dokument.®* Uvecinidrzava ¢lanica OESS-a,
kandidati imaju pravo pristupiti birackom popisu kako bi potvrdili njegovu
to¢nost, aZzurnost i potpunost, dok se u nekim drzavama popisi biraca kori-
ste kako za vodenje kampanje, tako i za kreiranje izbornih strategija. Ipak,
koriStenje i eksploatacija podataka biraca u svrhu vodenja kampanja i dalje
je kontroverzna tema.

Uskladu s medunarodnim standardima, uvjeti pod kojima se podaci o biracu
mogu dobitiisvrha njihova koristenja trebaju se formulirati u zakonu i dalje
regulirati podzakonskim aktima. Nepostojanje jasne regulative i procedura
za postupanje s podacima birace moZe potencijalno izloziti neZeljenoj komu-
nikaciji, bilo u obliku slobodnog vodenja kampanje ili placenog politickog
oglaSavanja. Zlouporaba podataka o bira¢u moZe negativno utjecati na inte-
gritet procesa, davanjem informacija kandidatima o naklonosti biraca te
davanjem neopravdane prednosti nekim kandidatima. U ekstremnijim slu-
Cajevima, takve situacije mogu birace uciniti ranjivima na pritisak, zastra-
Sivanje ili manipulaciju.

Ukljucivanjem u druStvene mrezZe, najéeS¢e rutinskim prihvaéanjem uvjeta
koriStenja koje one postavljaju, birac¢i iznose i stavljaju na raspolaganje
raznim privatnim kompanijama, kao §to su big-tech kompanije, brokeri
podacima ili politi¢kii drZzavni akteri, Sirok raspon svojih osobnih podataka
koji se koriste u razne poslovne i politicke svrhe. Kao takvi, osobni podaci
sve viSe postaju roba i koriste se za politi¢ke i izborne kampanje. S obzirom
na rizike koje to povlaci, prikupljanje, pohranjivanje, obrada i korisStenje
podataka trebaju biti predmet strogih propisa i nadzora. Opcenito gledano,
kljucni standardi za zaStitu osobnih podataka zahtijevaju zakonitost, tran-
sparentnost, pravi¢nost, ogranicavanje svrhe koriStenja podataka, svodenje
podataka na minimum, to¢nost, ogranicenja u pogledu pohranjivanja, ade-
kvatna sigurnosna jamstva i odgovornost onih kojima je odobren pristup
podacima biraca.

Osobni podaci u kontekstu izbornih kampanja koriste se i za takozvano ‘profiliranje’
i za ciljane kampanje i oglasavanje. ‘Profiliranje’ i ciljano oglasavanje ne moraju
nuzno predstavljati problem, ako su biraci svjesni da su predmetom posebice ‘skro-
jenih’ oglasa, ali problem se javlja kada se takvi oglasi koriste za manipulaciju biraca,
kao $to je izdvajanje odredenih kategorija birac¢a za vodenje politicke kampanje. Pri-
mjerice, neodluénim birac¢ima moze se obracéati putem ‘skrojenih’ politickih poruka

85 Osobnipodacicesto se definiraju kao informacije koje se odnose na identificiranog pojedinca
ili na onog koji se ne moze identificirati.

86 OESS-ov Kopenhaski dokument iz 1990. od drZzava zahtijeva osiguravanje pristupa
informacijama i zastitu privatnosti.

Opca obiljezja izbornih kampanja na drustvenim mrezama 43


https://www.osce.org/files/f/documents/9/c/14304.pdf

koje ciljaju njihova osobna stajalista ili im moze biti odbijen pristup odredenim infor-
macijama, robama ili uslugama.

Mnoge drZave Clanice OESS-a uvele su, ili sve viSe uvode, sustave zaStite
privatnosti podataka, primjenjive u kontekstu vodenja izborne kampanje,
ukljucujudi i one koje se ti¢u kandidata i treéih strana. Svrha tih odredbi je
smislena zaStita privatnosti birac¢a propisima koji jasno reguliraju tko i pod
kojim uvjetima moZe pristupiti podacima biraca. Nadalje, politicke stranke
i kandidati trebaju imaju vlastita pravila kojima osiguravaju tretiranje pri-
vatnih podataka u skladu s medunarodnim standardima. Regulatori trebaju
biti neovisniiimati dovoljno resursa za obavljanje svojih zadataka, dok isto-
dobno trebaju imati kapacitete i dobiti ovlasti za provedbu/sankcioniranje
kako bi mogli u¢inkovito ispuniti svoju ulogu.®’

Dok su big-tech tvrtke dobro pozicionirane za prikupljanje mnostva osjet-
ljivih podataka o svojim korisnicima, uveliko je prepoznato da je potrebno
strogim pravilima definirati koju vrstu informacija one mogu prikupljati i
kako njima trebaju baratati. Vazno je da sami korisnici budu informirani o
tome koji podaci su sabraniitko im moZe pristupiti. Oni uvijek trebaju imati
pravo dati ili povudi suglasnost kada se radi o prikupljanju, pohranjivanju i
obradi njihovih podataka. Na isti nacin, pristup podacima u legitimne svrhe
na temelju uvjeta uskladenih s medunarodnim standardima treba biti jed-
nak za sve kandidate.

Jedna od prvih medunarodnih inicijativa, kao odgovor na pojavu informacijskih teh-
nologija i potrebu za zastitom privatnih podataka je Konvencija Vije¢a Europe za
zastitu osoba u pogledu automatske obrade osobnih podataka (Konvencija
108).°¢ Konvencija 108 primjenjuje se na svaku obradu podataka koju vrse privatni i
javni sektor i Stiti pojedince od zlouporabe koja moze pratiti obradu osobnih poda-
taka, ukljucujuéi prekograni¢ni protok podataka. Takoder, za neke dijelove OESS-ove
regije, relevantne su inicijative EU-a koje predstavljaju dosad najdetaljnije i najsveo-
buhvatnije propise i zastitu privatnih podataka. Relevantne inicijative EU-a ukljucuju
okvir Opée uredbe o zastiti podataka (GDPR), Europski odbor za zastitu poda-
taka, i dobrovoljni Kodeks dobre prakse EU-a u suzbijanju dezinformacija.
GDPR je uspostavio stroga pravila na temelju individualne suglasnosti za prikuplja-
nje i obradu osobnih podataka; takoder je postavio ograni¢enja na koristenje (mikro)
ciljanja. Taj dokument navodi i neke od razloga za zabrinutost glede internetskog
(mikro)ciljanja, uklju¢ujuc¢i napomenu da ono otvara mogucnosti za komunikaciju na

87 Najcesce, zakoni o zastiti podataka osiguravaju bira¢ima pravo na informiranost, pravo
pristupa, pravo ispravke, pravo brisanja, pravo na ogranicenje obrade i pravo na upuéivanje
prigovora.

88 Konvencija 108 Vijeca Europe iz 1981. jedini je obvezuju¢i medunarodniinstrument o zastiti
podataka. Vidi takoder web-stranicu Vije¢a Europe posvecenu zastiti podataka. Modernizirana
Konvencija 108 iz 2018. (poznata i kao Konvencija 108+) ponovo je potvrdila nacela ugradena u
prvobitnuKonvenciju 108 te uvela dodatna jamstva zaStite podataka “koja se trebaju primjenjivati
u novim prilikama internetskog svijeta“.
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89 Vidi EU-ove Opce uredbe o zaStiti podataka (GDPR), Europski odbor za zastitu podataka,
Kodeks dobre prakse u suzbijanju dezinformacija iz 2016. i Priru¢nik o europskom pravu o zastiti
podataka EU Agencije za temeljna prava iz 2018.

90 Vidi Privacy International, Tehnology, data and elections: A ‘checklist” on the election cycle
iz 2019.
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ODIHR-ov PRISTUP
PROMATRANJU [ PROCJEN
VOBPENJA IZBORNE KAMPANJE
NA DRUSTVENIM MREZAMA

Ovaj dio Smjernica obraduje vezu izmedu klju¢nih elemenata vodenja kam-
panje na drustvenim mreZama i opc¢e izborne kampanje i ODIHR-ova pri-
stupa promatranju i procjeni tih aspekata.
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ODIHR promatra vodenje kampanje na druStvenim mrezZama na nacin sli-
Can promatranju kampanje opcenito. ODIHR-ovi promatraci bave se prav-
nim okvirom za vodenje kampanje opéenito i specificno na druStvenim mre-
Zama, internetskim aktivnostima izbornih kandidata i angaZzmanom drugih
relevantnih aktera, te financijskim i oglaSivackim aspektima izborne kam-
panje. Zbog ogranicenih resursa i relativno kratkih razdoblja za promatra-
nje, ODIHR-ovi promatraci procjenjuju samo zakonskiiinstitucionalni okvir
u vezi s pitanjima zastite privatnosti podataka. ODIHR-ovi promatraci nisu
u poziciji u potpunosti pratiti, procjenjivati ili broj¢ano utvrdivati razinu
aktivnosti u kampanji i angazman kandidata na druStvenim mreZama niti
to¢nost prijavljenih sredstava koja se koriste za oglaSavanje na drustvenim
mrezama. [ako se aktivnosti financiranja kampanje i aspekti u vezi sa zasti-
tom podataka ne poklapaju uvijek s razdobljem aktivnosti promatranja,
ODIHR-ovi promatraci ipak mogu prikupiti dovoljno informacija na temelju
neposrednog promatranja i sastanaka sa sugovornicima kako bi dosli do ute-
meljene procjene.

4.1 MISIJA PROCJENE POTREBA

ODIHR organizira misije procjene potreba (NAM) kako bi se procijenile
potrebe aktivnosti promatranja izbora u pojedinoj drzavi Clanici OESS-a.
Cilj NAM-a je dobiti uvid u povjerenje izbornih aktera u izborni proces, sta-
nje priprema za izbore, prilike glede pravnog okvira i planova kandidata za
vodenje kampanje, u smislu strategija i tema kampanje. U ovom kontekstu,
od temeljnog je znacaja NAM-ovo prikazivanje regulatornog okvira za vode-
nje kampanje na druStvenim mreZama te razumijevanje koriStenja drustve-
nih mreza u politicke svrhe i namjera kandidata njihova koriStenja za vode-
nje kampanje. Na temelju procjene ovih aspekata, NAM treba preporuciti
prikladan sastav osnovnog tima koji ¢e odrazavati potrebe drzave ¢lanice
i aktivnosti promatranja. U kontekstima gdje kampanja zavrjeduje posebnu
pozornost, NAM moze preporuciti slanje dva politicka analiti¢ara.

4.2 PROMATRACKA MISIJA

U kontekstu ODIHR-ovih aktivnosti u vezi s izborima, politi¢ki analiti¢ar
ima ukupnu odgovornost za procjenu izborne kampanje, ukljucujuéi i onu
koja se vodi na druStvenim mreZama. Medutim, razli¢iti ¢lanovi osnovnog
tima imaju specifiéne uloge u procjeni razli¢itih aspekata izborne kampa-
nje, a prilikom vrsenja te procjene politicki analitiCar treba suradivati s ana-
liticarima medija, pravnog okvira ili analitiCarem financiranja kampanje
te s koordinatorom dugoro¢no rasporedenih promatraca. Uloga politickog
analitiCara u procjeni kampanje na druStvenim mreZama detaljnije je objas-
njena u sljedecem poglavlju ovih Smjernica.
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Dok druStvene mrezZe treba tretirati kao jedinstvenu pojavu, drugaciju od
internetskih medija, ovi potonji o€ito su bliski tradicionalnim medijima i
podloZni sli¢nim standardima, pa Cesto i regulatornim zahtjevima. Zbog
toga Sto internetski mediji i dalje dijele mnoge klju¢ne karakteristike s tra-
dicionalnim medijima, procjenu njihove uloge u izborima najbolje je prepu-
stiti medijskim analiti¢arima koji rade primjenjujuci svoje dobro ustanov-
ljene, a opet ‘Zive’ metodologije kvalitativnog i kvantitativnog promatranja
i analize. DruStvene mrezZe, s druge strane, mijeSaju razliCite tipove sadr-
Zaja, ukljucujudi organske ‘postove’ i oglaSavanje, difuznije su, i prikladnije
za analizu od strane politickih analitiCara dobro osposobljenih za procjenu
strategija koje izborni kandidati slijede izvan interneta i na internetu, i spo-
sobnih bolje razumjeti aktivnosti drugih aktera na tim platformama, uklju-
Cujucii one Cija je neutralnost od najveceg znacaja za osiguravanje posStiva-
nja jednakosti u izbornoj utrci. Istodobno, s obzirom na ¢esto mjesovitu pri-
rodu kampanja na internetu s jedne strane, i ulogu tradicionalnih ili online
medija i fenomena ‘ponovnog postavljanja’ medijskog sadrZaja na druStvene
mrezZe s druge strane, politi¢ki i medijski analitiCari moraju raditi zajedno
kako bi postigli najbolje rezultate.

Politicki analiticar blisko ¢e suradivati s nekoliko drugih ¢lanova osnovnog
tima s ciljem pracenja i procjene vodenja kampanje na druStvenim mre-
Zama. Bududi da je istinski demokrati¢na kampanja ona u kojoj se kandidati
natje¢uujednakim uvjetima i ispunjavaju postojece zahtjeve za transparen-
tnoSc¢u u pogledu prihoda i rashoda kampanje, vazno je da aktivnosti vode-
nja kampanje na internetu, ukljucujuéiione na drustvenim mrezama, budu
propisno provjerene u pogledu ucinkovitog sustava podnoSenja izvjeSca i
nadzora. S obzirom na ponekad nejasnu granicu izmedu pla¢enog materijala
i ‘sistemati¢ne’ potpore kandidatima putem tehnika umjetnog pojacavanja
ili ru¢nog ‘ponovnog postavljanja’ sadrzaja na druStvene mreze, utvrdiva-
nje jasne podjele izmedu ‘oglasavanja’ i pruzanja (informacija) ‘sadrzaja’
moZe predstavljati izazov. Na slican nacin, vodenje kampanje ‘trece strane’
i/ili o ‘politickom pitanju’ narocito prevladava na druStvenim mreZama.
Kad misije uklju¢uju posebnog analiti¢ara financiranja kampanje, vazna je
njegova bliska suradnja s politickim analiti¢arem na aspektima koji se ti¢u
financiranja kampanja na internetu.

Na kraju, kako bi se rjeSavali aspekti privatnosti i zaStite podataka u kam-
panji vodenoj na druStvenim mreZama, politicki analitiCar takoder mora
usko suradivati s pravnim i izbornim analitiarima u osnovnom timu. Oni
¢e zajedno utvrditi jesu li uvedena pravila koja bi trebala pomod¢i u zastiti
privatnosti biracai, ako jesu, koja su to pravila. Osim procjene ispunjava li
pravni okvir za baratanje privatnim podacima medunarodne standarde,
Clanovi tima trebaju zajednicki procijeniti u¢inkovitost institucionalnog
nadzora s ciljem zaStite privatnih podataka, Sto je predmet razmatranja u
kasnijem dijelu u ovih Smjernica.
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4.3 IZRADA PREPORUKA

ODIHR-ovi promatra¢i mogu dati preporuke za razliCite aspekte izborne
kampanje, ukljucujuéi i one za vodenje kampanje na druStvenim mrezZama.
Ove se preporuke mogu baviti pravnim okvirom ili njegovom primjenom,
provodenjem kampanje, internetskom aktivno$éu i ponaSanjem kandidata
i drugih aktera u kampanji, uklju¢ujuci pla¢enu kampanju, institucionalni
nadzor i odgovore na krsenja vodenja kampanje i angazman drugih aktera,
npr. trece strane i big-tech kompanija.

S obzirom na relativno novo i dinami¢no podrucje koje se stalno mijenja,
kao i na kompleksnost aktera ukljuCenih u ovaj tip vodenja kampanje, prili-
kom davanja preporuka ODIHR-ovi promatraci trebaju imati pazljiv i izba-
lansiran pristup, uzimajuci u obzir sve relevantne aspekte i aktere. U svim
sluCajevima, te preporuke trebaju biti potkrijepljene konkretnim nalazima,
detaljno opisanima u izvjeScu, te referencama na preuzete obveze, meduna-
rodne obveze, standarde i dobru praksu.

ODIHR-ove preporuke u vezi s kampanjama imaju za cilj drZzavama ¢lani-
cama pomoci u njihovim nastojanjima osiguravanja slobodnog i pravi¢nog
okruZenja za kampanju s jednakim uvjetima za provodenje kampanje za sve
kandidate. Iako je teSko predvidjeti specifi¢na pitanja koja mogu iskrsnuti
tijekom promatranja i navesti konkretne primjere, te zbog ¢injenice da se
promatranje izbora u ovom podrucdju i dalje razvija, sljedece sugestije sluze
kao polazisna tocka:

» Postivanje temeljnih sloboda, uklju¢ujudi slobodu izraZzavanja na inter-
netu i ¢injenicu da je potencijalna ogranifenja bilo koje temeljne slo-
bode mogucée nametnuti samo u skladu s relevantnim medunarodnim
dokumentima;

* Promocija univerzalnog pristupa internetu i mrezna neutralnost;

* Provedba antidiskriminacijskog nacela u svim aspektima kampanje na
drustvenim mreZama;

* Provedba nacela transparentnosti, posebice glede oglaSavanja na drus-
tvenim mreZama i moderiranja sadrZaja od strane big-tech kompanija;

» Osiguravanje okruzenja za kampanju u kojem ¢e izborni kandidati imati
jednake prilike u vodenju kampanje;

* Uvodenje uCinkovitih mjera promocije i zaStite razlicitih podzastuplje-
nih skupina u politickom Zivotu i na izborima;

* Kreiranje sveobuhvatnogiucinkovitog okvira za rjeSavanje izazova koje
predstavlja Sirenje informacija manipulativnog sadrzaja;
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* Promocija informiranja javnostii kampanja podizanja svijesti radi jaca-
nja povjerenja biraca u izborni proces;

* Dizajniranje robusnog regulatornog okvira za oglaSavanje i zastitu pri-
vatnih podataka na druStvenim mreZama;

 JaCanje institucionalnog okvira i kapaciteta za nadzor financiranja kam-
panje i zastitu podataka;

* Pruzanje pravodobnog i u¢inkovitog pravnog lijeka i sankcija koje suzbi-
jaju krSenja glede kampanje na druStvenim mreZama.®'

Kao $to je slucaj s davanjem preporuka o drugim aspektima izbornog pro-
cesa, ODIHR-ovi promatraci moraju dati preporuke za vodenje izborne kam-
panje na druStvenim mrezama koje trebaju biti toCne, precizne i provedive,
te ciljane. To znaci da se preporuke odnose na glavne nedostatke kampanje i
teZe ispraviti uzroke koji stoje iza njih (precizne); da su specificne u pogledu
krajnjeg rezultata koji je potrebno posti¢i, kao i mogucih sredstava za posti-
zanje tog rezultata (konkretne i provedive); te da jasno naznacuju kojem su
akteru upucene (ciljane).

91 Zajednicka deklaracija UN-a, OESS-a i OAS-a iz 2020. o Slobodi izrazavanja i izborima u
digitalnom dobu daje skup preporuka drZavnim i nedrzavnim akterima o razlic¢itim aspektima
opc¢ih nacela za vodenje kampanje na internetu koje analiticari mogu koristiti u procesu izrade
preporuka. Vazno je istaknuti da se taj dokument treba koristi kao referenca i svaka ODIHR-ova
preporuka treba biti specifi¢cna za odredenu drzavu ¢lanicu i za odredene izbore.
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5.
ULOGA POLITICKOG
ANALITICARA U PROMATRANJU

| PROCJENI VODPENJA IZBORNE
KAMPANJE NA DRUSTVENIM
MREZAMA

Ovaj dio izbornim promatrac¢ima daje prakti¢ne smjernice o tome kako pro-
cijeniti i pratiti kampanje na drustvenim mreZama i na koje aspekte proma-
tranja se usredotociti. Iznimno je vaZno napomenuti da je ova tema relativno
nova te da se i dalje razvija, $to moZe promijeniti pristupe procjeni.
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Kao Sto je ranije navedeno, politicki analiti¢ar je clan osnovnog tima cija je
odgovornost procjena vodenja izborne kampanje, uklju¢ujuci i onu na drus-
tvenim mreZama. Kao i u drugim aspektima izbornog procesa, procjena
kampanje na drustvenim mrezama treba se vrsiti u odnosu na meduna-
rodne obveze, stajaliSta, standarde i nacela, kao i na domace zakonodavstvo,
itreba se temeljiti na analizi pravnog okvira, sastancima sa sugovornicima
i izvjeS¢ima dugorocno rasporedenih promatraca (LTO), kao i na zakljuc-
cima izvedenim iz neposrednog promatranja. Takav pristup omogucava
precizniju izradu nalaza. Sirok krug sugovornika koje politi¢ki analiticar
obicno susrece tijekom svoje misije treba ukljucivati nove aktere, kao $to su
organizacije koje prate druStvene mreZe i predstavnici drustvenih platfor-
mi.”” Tako su vaznost i razina aktivnosti kampanje na internetu u porastu,
mnogi politi¢ki akteri u cijeloj OESS-ovoj regiji druStvene mreZe tretiraju
kao dodatni prostor za dopiranje do javnosti, umjesto kao zamjenu za tradi-
cionalno vodenje kampanje. Stoga politi¢ki analiti¢ari trebaju usvojiti sveo-
buhvatniji pristup promatranju i procjeni izborne kampanje u cjelini.

Jedan od glavnih izazova s kojima se politi¢ki analitiCari suo¢avaju u ovom
podrucju je golem broj internetskih racuna, profila, stranica i objava aktera,
kao i odredivanje onih koje je potrebno promatrati. Nadalje, svaki akter
moze kreirati brojne anonimne, automatizirane ilazne raCune primjenjujuci
mnostvo strategija za dopiranje do biraca. Pojedinci ili organizacije mogu
voditi kampanju uime ili protiv odredenog kandidata, primjerice kupova-
njem sponzoriranog sadrzZaja, pojatavanjem poruka kampanje i koriStenjem
‘botova’ u svrhu Sirenju njihova dosega. Prilikom provodenja procjene, poli-
ti¢ki analiticar mora imati na umu da se akteri bez formalnih veza sa sluz-
benim kampanjama kandidata, kao §to su trece strane i influenseri, takoder
mogu aktivirati. Kompleksnost rada s velikom koli¢inom podataka dodatno
usloZnjavaju brzina kojom se objave pojavljuju i teSkoée u utvrdivanju nji-
hove istinitosti. Na kraju, provodenje pravila moZe predstavljati poseban
izazov i biti teSko procijeniti uslijed ekstrateritorijalne prirode interneta.

Transparentno promatranje: ODIHR odrzava visok stupanj transparentnosti u misi-
jama glede izbora te na samom pocetku javnosti treba najaviti da prati internetske
aktivnosti raznih aktera u izborima. Uvodna konferencija za medije misije dobra je
prilika za tu najavu.

92 Politi¢ki analitiCar morat ¢e blisko suradivati s pravnim analiticarem kako bi ué¢inkovito
procijenio pitanja koja se izravno ti¢u pravnog okvira i onau vezi sa Sirom primjenom temeljnih
sloboda i ljudskih prava, on ili ona takoder trebaju usko suradivati s medijskim analiti¢arem na
procjeni kampanje na druStvenim mrezama, narocito prilikom izbora uzorka za promatranje i u
vezi s pitanjima glede slobode izraZavanja.
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5.1 PROCJENA PRAVNOG OKVIRA

Kao prvizadatak, politicki analiticar trebat ¢e analiziratii procijeniti pravni
okvir koji se odnosi na:

1.odredbe glede kampanje na internetu i propisa o sadrzaju;
2.odredbe glede politickog oglasavanja i oglaSavanja tijekom kampanje; i

3.zajedno s pravnim analitiCarem, uredenje zastite privatnosti i podataka
relevantno za vodenje kampanje na druStvenim mrezama.

a. Sadrzaj na internetu

Sveobuhvatna procjena vodenja kampanje na internetu ukljuc¢uje analizu
ukupnog pravnog okvira u vezi s gradanskim i politickim pravima koja su
preduvjet za poSteno natjecanje. U skladu s ODIHR-ovom metodologijom
promatranja izbora, pravom na slobodu izraZavanja i njegovom primjenom
obi¢no se bavi procjena ukupnog pravnog okvira i propisa u vezi s medij-
skom slobodom. Prema tome, politi¢ki analiticar treba blisko suradivati s
pravnim i medijskim analiticarima prilikom analize uskladenosti postoje-
¢eg pravnog okvira s medunarodnim standardima i osiguravanja pristupa
temeljnim slobodama na internetu. Politi¢ki analiti¢ar takoder treba utvr-
diti pruzali pravni okvir neometan pristup drustvenim mrezama i sadrzi li
dovoljna jamstva za internetsko okruzenje slobodno od nasilja, maltretira-
nja i zastrasivanja, kako biraca tako i kandidata.®

Politicki analiticar treba ustanoviti jesu li op¢i propisi o kampanji prosi-
reni na kampanju na internetu, ili primjenjuju li se na nju specifi¢ni propisi.
Nadalje, politicki analiticar treba procijeniti omogucavaju li propisi kan-
didatima vodenje demokratske i kompetitivne izborne kampanje. Kako bi
to postigao, politi¢ki analitiar treba provjeriti postoje li odredbe koje osi-
guravaju jednake uvjete i tretman izbornih kandidata i provode li se takve
odredbe. Politicki analiticar takoder treba procijeniti postoje li u zakonu ili
praksi bilo kakva neopravdana ograni¢enja moguénosti kandidata za slo-
bodno vodenje kampanje. Jednako tako, treba procijeniti odredbe o zloupo-
rabi administrativnih resursa na internetu.

93 Uz Op¢iiizbornipravniokvir kojinajces¢e regulira vodenje izborne kampanje, specifi¢no za
vodenje kampanje na internetu, pravni i politi¢ki analiti¢ari trebaju razmotriti postoje li zakoni
o borbi protiv terorizma, kiberneti¢kog kriminala ili borbi protiv dezinformacija i laznih vijesti,
kao i neki specificni propisi u vezi s blokiranjem i filtriranjem internetskog sadrzaja, ukljucujuci
rezime odgovornosti posrednika.
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Politicki analitiar treba analizirati zakone i propise drZave u pogledu
uskladenosti s medunarodnim obvezama, standardima i OESS-ovim stajali-
Stima u vezi s distribucijom Stetnog sadrZaja i govora koji poti¢e na mrznju
inasilje, kao i drugih tipova negativne retorike, manipulativnog sadrzaja i
dezinformacija. Politi¢ki analiti¢ar treba procijeniti ima li §to od toga poten-
cijal utjecati na sposobnost biraca za donoSenje utemeljene odluke i jesu li
drzava i/ili neki drugi akteri poduzeli odgovarajuce radnje kako bi rijeSili
problem manipulativnog sadrzaja u skladu s medunarodnim obvezama,
standardima i nacelima, te s OESS-ovim stajaliStima.

Usmjerena pitanja:

v Je li postojeéi pravni okvir u skladu s medunarodnim standardima i osigurava li pri-
stup temeljnim slobodama, ukljucujuéi slobodu izrazavanja?

v Postoje li specifi¢ni zakoni ili propisi kojima se regulira vodenje izborne kampanje na
internetu?

v Osiguravaju li zakonske odredbe raznolikost, pluralitet i konkurentnost kampanje?

v Uzivaju li svi kandidati u izborima jednake uvjete u svom pristupu i prilikom koriste-
nja drustvenih mreza ?

v Suocava li se koji od kandidata s neopravdanim ogranic¢enjima ili preprekama u
pogledu sadrzaja njihovih platformi ili poruka u kampanji?

v Jesu li primije¢eni slu¢ajevi nasilja, maltretiranja ili zastrasivanja na internetu protiv
specificne skupine ili kandidata?

v Jesu li zene ili pripadnici nacionalnih manjina medu kandidatima i biracima u nepo-
voljnijem polozaju kada se radi o ostvarivanju prava na temeljne slobode?

v Nudi li postojeci pravni okvir mjere protiv opasnog ili $tetnog govora, uklju¢ujuci
poticanje na mrznju?

v Smatraju li se drustvene mreze odgovornima za sadrzaj objavljen na njihovim
platformama?

v Jesu li kriteriji za uklanjanje jasni, konzistentni i utvrdeni zakonom? Koje sankcije
postoje za nepostivanje zakona? Jesu li na raspolaganju bilo kakvi pravni lijekovi?
v Ima li bilo kakvih pravnih odredbi u pogledu Sutnje tijekom kampanja na internetu?

v Ima li bilo kakvih propisa u vezi s objavljivanjem anketa javnog mnijenja/anketa o
izlaznosti na internetu?

Politicko oglasavanje i oglaSavanje tijekom kampanje

Politicki analitiar, u suradnji s pravnim analiticarem (ili analiti¢arem
financiranja kampanje, ako je angaziran), treba utvrditi je li politicko ogla-
Savanje i oglaSavanje tijekom kampanje na druStvenim mreZzama reguli-
rano i jesu li odredbe o financiranju kampanja, kao §to su limiti rashoda,
zahtjevi za podnoSenje izvjeS¢a, mehanizmi nadzora i sankcije primjenjivi
na internetu. Analiti¢ari moraju utvrditi pruZaju li zahtjevi za podnoSenje
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izvje$éa i drugi propisi uistinu dovoljno podataka kako bi biraci bili bolje
informiranio troSkovima kandidata za kampanju na drus$tvenim mreZama,
prije izlaska na glasovanje. Nepostojanje propisa i mehanizama provedbe za
politicko oglaSavanje na drusStvenim mrezZzama umanjuje ukupnu transpa-
rentnost politickog financiranja i financiranja kampanje.

Regulatorna nastojanja za povecanje transparentnosti politickog oglaSava-
nja na internetu Cesto ukljuc¢uju zahtjeve za oznac¢avanjem svih materijala
kampanje, kao i propise o objavljivanju i podnoSenju izvjeS¢a o troSkovima,
te o zabrani donacija javnih tijela i stranaca, medu ostalim ogranicenjima.
Politi¢ki analitiar treba procijeniti i pravila i njihovu jednoobraznu pro-
vedbu. Politicki analiti¢ar takoder treba pokuSati provjeriti mjere tran-
sparentnosti koje su platforme druStvenih mreza uspostavile u pojedinim
drzavama ¢lanicama OESS-a, i razinu do koje te mjere doprinose ukupnoj
robusnosti financijskog okvira kampanje. Vazno je upamtiti da svako ogra-
nicenje primjenjivo na vodenje kampanje mora biti potrebno, razmjerno i
provedeno u skladu sa zakonom, $to treba ukljucivati i precizne definicije
prekrsaja. Analiticari trebaju utvrditi i regulira li zakon kampanju trece
strane i onu o ‘politickom pitanju’.

Usmjerena pitanja:

v Postoji li regulatorni okvir za pla¢eno politicko oglasavanje na internetu?

v Pruza li taj pravni okvir dovoljno transparentnosti u oglasavanju na internetu?

v Pruza li pravni okvir adekvatna jamstva i zahtijeva li dovoljnu transparentnost ogla-
Savanja tijekom kampanje na drustvenim mrezama?

v Trazi li se od kandidata objavljivanje informacija o troSkovima i jesu li izvies¢a o
financiranju kampanje dovoljno detaljna da ukljuuju troSkove oglasavanja na
internetu?

v Reguliraju li zakoni kampanije koje na internetu vodi tre¢a strana ili vodenje kampa-
nje o ‘politickom pitanju’? Ako je tako, kako se ti zakoni provode?

v Postoje li bilo kakvi propisi koji zabranjuju zlouporabu administrativnih sredstava na
internetu?

v Regulira li pravni okvir u dovoljnoj mjeri praksu kampanje koju vodi treca strana na
internetu?

c. ZasStita privatnosti podataka

Politic¢ki analiti¢ar, zajedno s pravnim i izbornim analitiCarima, treba pro-
cijeniti je 1i pravo na privatnost na internetu i u kontekstu tradicionalnog
vodenja kampanje zakonom zasti¢eno, ukljuCujucdi i aspekte registracije
biraca i upravljanje bira¢ima. Daljnju provjeru treba izvrSiti u pogledu
medunarodnih obveza koje od drzava zahtijevaju osiguravanje poStova-
nja privatnih pojedinaca i zakonito koriStenje osobnih podataka, samo u
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odobrene svrhe, te jesu li doti¢ni pojedinci eksplicitno dali svoju suglasnost i
mogu li je povudi u bilo kojem trenutku. Politi¢ki analiti¢ar takoder tijekom
sastanaka s politickim strankama i kandidatima treba provjeriti postoje 1i
uspostavljene politike koje bi osigurale baratanje privatnim podacima na
nacine koji su uskladeni s medunarodnim standardima. Konac¢no, tamo gdje
su podaci o bira¢ima dostupni, politi¢ki analiticar treba procijeniti kako su
ih razni akteri pribavili, jesu li biraci dali suglasnost za njihovo koriStenje,
te mogu li politicke stranke, kandidati i trece strane pristupiti informaci-
jama pod jednakim uvjetima.

Zakoni trebaju regulirati pribavljanje, pohranjivanje, obradu i koriSte-
nje podataka i osigurati ucinkovit nadzor koji provodi nadlezno i neovi-
sno tijelo. Procjena koju radi misija treba ukljucdivati razmatranje o tome
postoje li specifi¢ni propisi o zastiti podataka o bira¢ima, kao i koje su ovla-
stinadleZznog nadzornog tijela ($to je obradeno kasnije u ovim Smjernicama).
Podaci se ne mogu dijeliti ni s kim tko nije ovlaSten za njihovo dobivanje,
pohranu, obradu ili koriStenje. Medunarodni standardi propisuju obavje-
Stavanje biraca o opsegu njihovih podataka kojima se moZe pristupiti i koje
mogu koristiti drzavni ili privatni akteri. U svjetlu sve veceg porasta (mikro)
ciljanja biraca na internetu, dolazi do sve veceg konsenzusa da biraci ne
samo trebaju biti u stanju identificirati politicke oglase putem oznacavanja
ili stavljanja otiska na podatke, ve¢ trebaju biti obavijeSteni i kada i zaSto ih
se cilja.

Usmjerena pitanja:
v Je li uspostavljen sustav zastite podataka?
 Stite |i zakoni adekvatno osobne podatke biraga?

v Pruzaju li zakoni jasne propise po kojima izborni kandidati mogu koristiti podatke
korisnika drustvenih mreza?

v Pruzaju li zakoni ucinkovite pravne lijekove za zlouporabu privatnih podataka
birac¢a?
v Je li praksa ciljanja (biraca) regulirana zakonom i primjenjuju li se ta pravila u praksi?

v Je li sustav zastite privatnosti i podataka primjenjiv u kontekstu vodenja izborne
kampanje?

¥ Obuhvaca li to kandidate i treCe strane?

v Imaju li politicke stranke i kandidati uspostavljene politike za osiguravanje postiva-
nja zastite privatnosti i podataka?

v Imaju li kvalificirani akteri pravo pristupiti podacima biraca pod jednakim uvjetima?
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5.2 PROMATRANJE | PROCJENA AKTIVNOSTI TUEKOM KAMPANJE

Uz analizu pravnog okvira, politicki analiti¢ar treba procijeniti aktivnosti i
ponaSanje kandidata i drugih aktera na druStvenim mrezama tijekom raz-
doblja kampanje. U prvom koraku, treba mapirati druStvene mreZe relevan-
tne za izborni proces, izabrati ogranic¢eni broj korisni¢kih ra¢una i uspo-
staviti opseg i svrhe njihova angaZzmana u kampanji. Izabrane ra¢une treba
pratiti kako bi se procijenila uloga koju igraju sudionici u izborima, drugi
relevantni politicki akteri poput javnih institucija ili duznosnika, kao i trece
strane, ukljucujuci najistaknutije ‘influensere’. Politicki analiti¢ar treba
moci povuéi paralele izmedu provodenja kampanje na terenu i kampanje na
drustvenim mreZama, biljeZe¢i sli¢nosti, ali i precizirajuéi bilo kakve vid-
ljive razlike.

Prilikom provodenja procjene i promatranja vodenja kampanje na drustvenim mre-
Zama, politicki analitiCar imat ¢e potporu barem jednog domaceg pomocnika kojem
e biti dodijeljene konkretne odgovornosti i zadaci. Kao i u slu¢aju domaceg pomoc-
nika koji pruza potporu politickom analiti¢aru u promatranju tradicionalnog vodenja
kampanje, vazno je upamtiti da se oni, kao domaci sluzbenici, i samim time kao
neposredni akteri u izborima, mogu suoditi s izazovima ocuvanja pune neutralnosti ili
percepcije o njima kao neutralnima, pogotovo kada su suoceni s politickim pitanjima
koja izazivaju podjele. Od svih ¢lanova misije trazi se pridrzavanje Kodeksa pona-
Sanja, ali zbog izlozenosti politickim akterima, politicki analiticar i njegovi pomo¢-
nici trebaju posvetiti posebnu pozornost ocuvanju nepristranosti i integriteta proma-
tracke aktivnosti, zbog njihove izlozenosti politickim i izbornim akterima.

U promatranju i procjeni vodenja kampanje na internetu politi¢ki analiti¢ar
treba razmotriti sljedece aspekte:

+ Metode i strategije: Politicki analitiCar morat ¢e utvrditi koje platforme,
metode i aktivnosti koriste sudionici u izborima u vodenju kampanje na
internetu. Prilikom promatranja, on ili ona trebaju razmotriti jesu li
aktivnosti generirane od strane korisnika ili reproducirane, primjerice,
dijeljenjem sadrzaja ili poveznica na ¢lanke u medijima, jesu li usredo-
toCene na mobilizaciju biraca ili ih mogu obeshrabriti u sudjelovanju
na izborima, kao i koji se tip materijala dijeli (tekstovi, slike, videoma-
terijali ili njihova kombinacija). Nadalje, promatranje treba ukljucivati
aspekte poput toga dopiru li informacije do specifiénih skupina biraca,
kao $to su mladi i oni koji glasuju prvi put, Zene, nacionalne manjine,
osobe s invaliditetom, i, ako je moguce, treba utvrditi vode li kandidati
kampanju individualiziranog stila ili slijede pristup svoje stranke i pre-
nose glavne poruke kampanje svoje stranke.
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¢ Kljuéne teme kampanje: Politicki analiti¢ar takoder treba utvrditi i
pratiti o kojim temama se raspravlja na druStvenim mreZama i do koje
mjere one odrazavaju teme prisutne u medijima i na skupovima tijekom
kampanje. Vazno je utvrditi pruza li kampanja na internetu biracima
dovoljno bitnog sadrzaja kako bi odabrali na temelju pune informira-
nosti, i ustanoviti ima li mozda nekih aspekata od Sireg javnog interesa
ili interesa glede izbora koji se spominju ili ne spominju na internetu ili
razmatraju u debatama na internetu, ali ih nema u okviru tradicional-
nog vodenja kampanje. Politicki analitiar treba utvrditi koje su najvaz-
nije teme i procijeniti koliko je god moguce za koje se teme i objave ¢ini
da imaju najveéi odjek.*

+ Ton i retorika: Kao i kod tradicionalne kampanje, politicki analiti¢ar
treba procijeniti ukupni ton, te stil i tip retorike koju koriste izborni
akteri na druStvenim mreZama. Slucajevi poticanja na nasilje ili nepri-
jateljstvo, zapaljiva retorika, opasan i Stetan govor, kao i koriStenje mani-
pulativnog sadrZaja trebaju se zabiljeziti, ukljuCujuci i sadrZe li komen-
tare o tehnic¢kim ili politickim aspektima izbornog procesa ili diskre-
ditiraju druge kandidate. Takoder treba procijeniti razlikuju li se ton i
jezik koji se koriste na internetu od onih koji se Cuju na skupovima tije-
kom kampanje ili prilikom drugih pojavljivanja u javnosti.

*

Pla¢ena kampanja: Politi¢ki analiticar treba procijeniti koriStenje pla-
¢enih oglasa od strane kandidata ili drugih aktera, ukljuc¢ujuci one koji
idu u prilog i one koji su protiv odredenog kandidata. Nakon uvodenja
politika transparentnosti uspostavljenih u nekim zemljama od strane
big-tech kompanija, financijske aktivnosti politickih stranaka, kandi-
data i drugih aktera u izborima ukljuCene su u takozvane biblioteke
oglasa ili je placeni sadrZaj oznacen kao takav. Politicki analiti¢ar treba
utvrditi jesu li oni dovoljno transparentni kako bi gledateljima omogu-
¢ili identificiranje njihovih sponzora. Promatranje i procjena pla¢enog
sadrZaja i aktivnosti obradeni su u nastavku.

Odabir ‘Sto’ i ‘koga’ pratiti na drustvenim mrezama treba se temeljiti na sredstvima
koja su politickom analiticaru na raspolaganju. Ograni¢eno vrijeme i broj angazira-
nih suradnika na raspolaganju tijekom misije s jedne strane, i obilje materijala na
raspolaganju na internetu s druge strane, znace da analiti¢ar svoje napore treba
usredotogiti na savladivu koli¢inu uzoraka. Svaka analiza i procjena treba slijediti
temeljna nacela ODIHR-ove metodologije promatranja izbora i osloniti se na siste-
mati¢an, konzistentan i pouzdan pristup na temelju neposrednog promatranja. Fokus

94 Kao $to je gore navedeno, zbog decentralizirane prirode drustvenih mreZa i sadrZaja koji
generiraju korisnici, $to omogucava bira¢ima da zajedno oblikuju agendu u domeni interneta,
u nekim slucajevima opseg tema o kojima se raspravlja na internetu S§iri je od onih koje su
prezentirane u tradicionalnim medijima, koje su predmet uredivackih politika i stroZeg
reguliranja. Politickii medijski analiti¢ari trebaju zajednic¢ki utvrditi jesu li neke teme od javnog
interesa cenzurirane iz politickog diskursa, te identificirati razloge za to, i ovisno o kontekstu,
ukljuciti to uizvje$¢u misije u dijelovima koji se odnose na okruzenje kampanje i medije.
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politickog analitiCara treba biti na strogo definiranom razdoblju, ¢esto od trenutka
kada moze zapoceti promatranje vodenja kampanje na internetu i tijekom njezina
trajanja ili tijekom razdoblja opéih izbora, kao i na jasno definirani uzorak. Umjesto
analiziranja pojedinac¢nih objava ili davanja kvantitativnih izvje$¢a, vazno je obuhvatiti
glavne trendove na raznim platformama i saciniti kvalitativhu procjenu koja odrazava
strategije vodenja kampanje, ton, jezik i teme, te procijeniti postivanje i provedbu
propisa o kampaniji, kao i zabiljeziti bilo kakva potencijalna krSenja propisa, ukljucu-
juc¢i zlouporabu administrativnih sredstava.

a. Izbor platformi

Politicki analiticar treba identificirati koje se druStvene mreZe najvise koriste
tijekom izbornog procesa.®® Odluka koje platforme pratiti treba biti specificna
za kontekst i treba uzeti u obzir druga izvje$éa relevantnih medunarodnih ili
domacih organizacija, sastanke sa sugovornicima, a ne isklju¢ivo broj kori-
snika ili pratitelja i doseg internetskih ra¢una. Izbor platformi takoder treba
odraziti obuhvat, §to ukljuCuje prosjecnu starost korisnika, jezik i etni¢ku
raznolikost. U veéini drZava ¢lanica OESS-a, Facebook i YouTube su najuobi-
cajenije drustvene mreZe koje se koriste za politicku komunikaciju i oglasa-
vanje tijekom kampanje, dok Twitter opc¢enito koriste politicari i kreatori jav-
nog mnijenja u oblikovanju politickog narativa. Instagram se Cesto koristi za
prenoSenje poruka kampanje, ¢ak i fotografija i kratkih dijelova govora, ali i
za dnevne objave i pisane narative. Ovisno o zemlji ili regiji, politicki analiti-
¢ar ¢e mozda ustvrditi da su druge drustvene mreZe relevantnije, kao §to su
VKontakte i Odnoklasniki.

Usmjerena pitanja:

v Koje platforme najvise koriste biraci, izborni kandidati i drugi politicki akteri i zainte-
resirani sudionici u izborima?

v Koje su platforme najpopularnije za politicki sadrzaj i vijesti?

v Kako politi¢ki akteri koriste razli¢ite platforme tijekom kampanje?

v Postoje li platforme poznate po koristenju dezinformacija?

v Postoje li platforme na kojima je manje ili viSe vjerojatno da ée biti aktivne (ili isklju-
¢ene) specificne skupine biraca, poput nacionalnih ili jeziénih manjina, mladih
bira¢a itd.?

95 Postoji nekoliko izvora analiti¢ckih i metrickih podataka o prometu na internetu koji mogu
biti od pomo¢i politickom analiti¢aru priizboru platformi koje treba pratiti u konkretnoj zemlji.
Neki od njih su: www.similarweb.com; www.alexa.com; www.statista.com.
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h. Izbor racuna

Nakon izbora platformi, politicki analiti¢ar morat ¢e odluciti o opsegu racuna
koji Ce se pratiti. S tim ciljem, treba saciniti listu rac¢una korisnika, relevan-
tnih stranaka, kandidata, ‘influensera’ i drZzavnih institucija na temelju neko-
liko razlic¢itih platformi. Bududi da se popularni akteri u digitalnoj domeni
mogu brzo mijenjati, vazno je zadrzati odredeni stupanj fleksibilnosti i uklju-
Citi nove racune koji se istaknu tijekom kampanje. Kao i kod procesa izbora
platformi, uzorak racuna treba biti Sto je moguce reprezentativniji i treba
odrazavati politiCku, socioekonomsku, regionalnu, etnicku i jezi¢nu raznoli-
kost zemlje. Izbor treba imati za cilj otkriti op¢e trendove koji karakteriziraju
okruZenje kampanje na internetu i pruZiti solidnu osnovu za procjenu.

Ako u odredenom kontekstu postoji tek ograniCena aktivnost na internetu i
ako to sredstva misije dozvoljavaju, kako bi se proSirila saznanja, moze biti
korisno da se za parlamentarne i lokalne izbore identificiraju kljuéni kandi-
dati i politicki akteri na lokalnoj i regionalnoj razini, mimo najistaknutijih
na drzavnoj razini, i da se njihovi racuni ukljuCe u promatranje. MoZe biti
korisno procijeniti koje alate kampanje oni koriste i ispitati jesuli njihove stra-
tegije i poruke sli¢ne onima na drzavnoj razini ili pokazuju jedinstvene tren-
dove. LTO-i mogu biti naro¢ito korisni u identificiranju tih regionalnih aktera.
Medutim, vazno je upamtiti da, iako LTO-i mogu rasvijetliti odredena regi-
onalna zbivanja na druStvenim mreZama, prikupljanje podataka i procjenu
treba kompletirati politicki analiticar.

Kako bi zadrzao konzistentnost s klju¢nim nacelima ODIHR-ove metodologije pro-
matranja izbora, ukljuc¢ujuci istinitost nalaza, politicki analiti¢ar treba ukljuciti u uzo-
rak i ispravno oznaciti samo autenti¢ne racune korisnika. Moze postojati viSe racuna
na drustvenoj mrezi koje koriste ista ili sli¢na imena razli¢itih aktera u izborima — ako
je njihova autenti¢nost sporna, ne smije se jednostavno pretpostaviti da oni pripadaju
navedenim akterima. Ako postoje ‘lazni’ rauni koji privlace zna¢ajnu pozornost jav-
nosti, oni se mogu ukljuciti u analizu i procijeniti zasebno, posebice kad se radi o Sire-
nju Stetnog ili manipulativnog sadrzaja. Nacela Kodeksa ponasanja za ODIHR-ove
promatrace trebaju se postovati i potrebno je zadrzati neovisnost u svakom trenutku
prilikom promatranja drustvenih mreza. Kada se prate racuni politicara, stranaka i
drugih aktera, ¢lanovi misije moraju se suzdrzati od dijeljenja, komentiranja ili bilo
koje druge aktivnosti koja moze kompromitirati integritet aktivnosti u vezi s izborima.

L. Izborni kandidati
Uz biracko tijelo, kandidati i politicke stranke klju¢ni su sudionici u izbor-
nom natjecanju. Politicki analiti¢ar, naravno treba pratiti njihove profile i

racune. Kod parlamentarnih ili lokalnih izbora, tamo gdje nije moguce pra-
titi sve kandidate, kako bi se sacuvala nepristranost i objektivnost, odabrani
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racuni trebaju ponuditi reprezentativan uzorak kandidata u cijelom politi¢-
kom spektru, ukljucujuci one koji podrzavaju vladu, opoziciju, kandidate koje
su imenovale formacije zastupljene u parlamentu, i one bez mjesta u parla-
mentu, kao i stranke ili kandidate koji predstavljaju razli¢ite nacionalne ili
vjerske manjine. Takoder je vazno pratiti racune koji pripadaju onima koji
zastupaju kandidatkinje, osobe s invaliditetom i druge ranjive skupine. U slu-
Caju da je broj kandidata veliki, politicki analitiar treba sastaviti uzu listu i
donijeti odluku pracenja kandidata koji su osobito vidljivi.”® Medutim, takva
prethodna selekcija treba biti razmjernaine treba se vrsiti na Stetu kandidata
koji predstavljaju male politicke stranke ili manjinske skupine.

ii. DrZavne institucije i drugi politicki akteri

Pored neposrednih sudionika u izborima, politicki analiti¢ar treba raz-
motriti pracenje aktivnosti na internetu drugih politickih aktera, ukljucu-
juci stranke koje nisu predlozile nijednog kandidata ili drzavne, lokalne ili
druge javne institucije relevantne za izborni proces i kampanju. Izbor treba
biti na slican nacin specifican za kontekst i moZe ukljucivati racune tijela
za upravljanje izborima (EMB), vlade, premijera ili predsjednika. Nadalje,
neki ministri, pravosudna tijela ili ured pravobranitelja takoder mogu biti
obuhvaceni promatranjem. Politi¢ki analitiCar treba ispitati koristi li koji
od ovih aktera druStvene mreZe u svrhu kampanje. Osobito je vazno pra-
titi zloupotrebljavaju li se sredstva namijenjena upravljanju kampanjom za
vodenje kampanje na internetu ili, alternativno, procijeniti moZe li sadrzaj
koji ukljucuje stranice tih institucija implicitno davati neopravdanu pred-
nost nekim kandidatima. Stoga je vazno, u mjeri u kojoj je to moguce, pratiti
i aktivnosti na internetu visokorangiranih lokalnih ili regionalnih javnih
duZnosnika, ukljucujuéi guvernere i gradonacelnike, i, ako je imaju, ste¢i
dobro razumijevanje njihove uloge u kampanji.

iii. Ostali akteri

Kako bi se stekao sveobuhvatni pregled kampanje na internetu, vazno je da
politicki analitiar razmotri pracenje Sireg spektra sudionika u izborima.
To ne treba podrazumijevati utvrdeni, prethodno definirani skup aktera,
vec politicki analitiar treba zadrZati izvjestan stupanj fleksibilnosti. Svaki
odabir ¢e ovisiti o kontekstu specificnom za pojedinu zemlju - akteri mogu
ukljucivati organizacije civilnog drustva, aktiviste i ‘influensere’, kao i bilo
koje trece strane koje su angazirane u kampanji. Ukupno gledano, politi¢ki
analiticar treba nastojati utvrditi kontekst i motive za angazman trecih

96 Tijekom parlamentarnih ili lokalnih izbora, izbor korisni¢kih rac¢una moZe biti posebno
izazovan zadatak s obzirom na broj kandidata. U nekim slu€ajevima, politi¢ki analiti¢ar mozZe
ograniciti pracenje na korisnicke racune vodecih stranaka koje su nominirale kandidate, i
njihovih lidera, kao i kandidata koji su osobito aktivni na internetu.
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strana i, ako je moguce, ustanoviti jesu li njihove aktivnosti, ili trebaju biti,
podloZne propisima o financiranju kampanje. U ovom kontekstu, promatra-
nje moZe obuhvatiti kreatore javnog mnijenja, novinare, pripadnike aka-
demske zajednice, vjerska tijela ili njihove visokorangirane predstavnike,
sindikate, kao i organizacije koje predstavljaju mlade, rodne ili nacionalne
manjine.

Sveobuhvatna lista aktera i racuna moze se utvrditi uz potporu domacih pomo¢-
nika, koji bi trebali dobro razumieti politicko i izborno okruzenje. Izbor se takoder
moze saciniti uz konzultacije s medijskim analitiCarom. Proces takoder moze koristiti
informacije prikupljene tijekom sastanaka sa sugovornicima i rasprava s medijskim ili
politickim stru€njacima. Kada se kontekstualiziraju i tumace prikupljeni podaci, tako-
der se savjetuje sastajanje politickog analiti¢ara s organizacijama civilnog drustva,
domacim skupinama za monitoring i lokalnim organizacijama koje se bave drustve-
nim mrezama.

c. Prikupljanje informacija

Informacije s javnih objava nadenih na odabranim racunima trebaju biti sis-
temati¢no prikupljene i metodoloski organizirane. U ovu svrhu, politi¢ki ana-
liticar treba razviti bazu podataka u kojoj ¢uva evidenciju razlicitih eleme-
nata svojih promatranja. Vremenski okvir za promatranje treba ukljucivati
razdoblje kampanje, Cesto od trenutka kada politicki analiticar mozZe zapoceti
promatranje vodenja kampanje na internetu, do i tijekom trajanja kampanje
ili opéeg izbornog razdoblja, ili nakon Sto su kandidati nominirani.

Na temelju podataka prikupljenih s druStvenih mreZa, politi¢ki analiti¢ar
treba moci utvrditi sliénosti izmedu internetskih i tradicionalnih oblika
vodenja kampanje te ukazati na bilo kakve znacajne razlike. Baza podataka
politickom analiti¢aru takoder treba pruZiti dovoljno informacija za donoSe-
nje zakljuaka o metodama i strategijama koriStenim u vodenju kampanje na
drusStvenim mreZama, ukljuc¢ujuci prirodu sadrzaja (slobodan ‘organski’ ili
placeni, onaj koji generiraju i dijele korisnici, za ili protiv sudjelovanja biraca
itd.) i tip (tekst, slike, videomaterijal ili njihova kombinacija). Nadalje, analiza
treba ukljucivati aspekte glede ukljucenosti specificnih skupina biraca, kao
§to su mladi, biraci koji glasuju prvi put, Zene ili nacionalne manjine. Ako to
opseg i vremenski okvir misije dozvoljavaju, moglo bi biti korisno procijeniti
jesu li se strategije kampanje promijenile tijekom same kampanje, na primjer,
poslije nekog znacajnog dogadaja.

Kako bi se dobro razumjele strategije dopiranja do javnosti, politicki analiti-
Car treba obratiti pozornost na obujam i razinu aktivnosti, Sto moZe ukljuciti
broj objava, placenih oglasa, komentara i reakcija korisnika. Iako se ne oce-
kuje rigorozno nabrajanje tih detalja, ve¢ politicki analitiCar treba nastojati
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postic¢i kvalitativnu procjenu, neki se osnovni brojcani trendovi mogu usta-
noviti. To moZe ukljuditi okvirno navodenje ucestalosti objava kandidata u
izborima ireakcije i komentare osoba koje ih prate. Aktivnosti drugih politic-
kih aktera, drZavnih ili javnih institucija, ali i tre¢ih strana, mogu se analizi-
rati kvantitativno. Incidente koji se odnose na zlouporabu administrativnih
sredstava, ‘govor mrznje’, negativnu retoriku ili drugi manipulativni sadrzaj
treba zasebno analizirati, i to od slucaja do slucaja, te potkrijepiti detaljnijim
opisima.”’

Ako vrijeme i drugi resursi dozvole, politicki analitiCar mogao bi i¢i korak
dalje od navedenog pristupa koji se odnose na i provoditi pretrage po kljuc-
nim rije¢ima, ukljucujuéi pojmove za koje se smatra ili oCekuje da ¢e biti
vazne teme u kampanji. Kako bi se to olaksalo, politi¢ki analitiCar mora iden-
tificirati relevantne fraze, slogane i hashtagove (npr. #referendum2018), koji
se koriste, ili ¢e se vjerojatno koristiti, za oznac¢avanje sadrZaja povezanog s
izborima ili kampanjom.

Kao $to je ranije rec¢eno, politicki analitiCar treba posvetiti posebnu pozornost tretmanu
i retorici koja se koristi o razli¢itim podzastupljenim skupinama. Primjerice, kiberne-
ticko nasilje protiv Zena sve je prisutnije tijekom razdoblja kampanje.”® To se moze
manifestirati kroz uznemiravanje, bullying, mobbing, postavljanje eksplicitnog vizual-
nog materijala, postavljanje i dijeljenje nasilnog sadrzaja, prijetnje smréu i koristenje
seksualnih ili uvrjedljivih komentara i ponizavajucih/izmijenjenih slika ili videa (deep-
fake). Zbog mogucnosti anonimnosti korisnika i decentralizirane prirode drustvenih
mreza, ovi nasilni ¢inovi mogu lako preci drzavne granice i postic¢i u¢inke koje je teSko
rieSavati ili ispraviti. Politicki analitiCari trebaju pazljivo pratiti prisustvo ovih pojava
u kampaniji, upucenih kandidatima, ali i Zenama birac¢ima i onima koje podrzavaju
kandidate, te procjenjivati njihov utjecaj na vodenje izborne kampanje kao i institucio-
nalne i drudtvene odgovore na te negativne prakse.” Nadalje, politi¢ki analiticar moze
zabiljeziti i prijaviti neke pozitivne mjere i inicijative koje poduzimaju drzave, politicke
stranke i izborni kandidati, civilno drustvo ili drustvene mreze, &iji je cilj bavljenje i rje-
Savanje problema nasilja nad Zenama na internetu. Uz kampanje podizanja svijesti radi

97 Promatranje incidenata na internetu, uklju¢ujuci one koji se odnose na ‘govor mrznje’,
poticanje na nasilje, ili drugi manipulativni sadrzaji trebaju biti propisno evidentirani, ako je
moguce sa snimcima, i arhivirani.

98 Vidi Vodic za prevenciju nasilja nad Zenama na izborima koji su 2017. godine objavili UN
Women i UNDP. Ovaj Vodi¢ navodi da je ,nasilje nad Zenama u politickom Zivotu, ukljucujuci
tijekom i mimo razdoblja izbora, bilo koji akt, ili prijetnja, rodno zasnovanim nasiljem koje
rezultira fizickom, seksualnom, psiholoSkom Stetom ili patnjom Zena, koje ih sprjecava u
ostvarivanju svojih politickih prava, bilo u javnom ili privatnom sektoru, ukljucujuéi pravo
na glasovanje i preuzimanje javne duznosti, tajno glasovanje, i slobodno vodenje kampanje,
udruzivanje i okupljanje i uZivanje sloboda misljenja i izraZavanja. Takvo nasilje moZe poc¢initi
¢lan obitelji, ¢lan zajednice i/ili drZzava.”

99 Vidi OESS-u Odluku Ministarskog vije¢a o prevenciji i borbi protiv nasilja nad Zenama
br. 4/18 koja poziva drZave €lanice na ,ohrabrivanje svih relevantnih aktera [...] u doprinosu
sprjeCavanju i borbi protiv svih oblika nasilja nad Zenama, $to ukljucuje Zene koje se bave
profesionalnim aktivnostima, pri ¢emu su izloZene javnosti i/ili interesu drustva“. Vidi takoder
Preporuku Odbora ministara (2019)1 o prevenciji i borbi protiv seksizma Vije¢a Europe
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sprjeCavanja nasilja nad zenama, $to se uglavnom provodi u suradnji s civilnim drus-
tvom i medunarodnim organizacijama, neke od inicijativa koje poduzimaju drustvene
mreze su: primjena takozvanih ‘standarda zajednice’ koji se odnose nazastitu zena,
uvodenje dodatnih mehanizama zastite privatnosti i sigurnosti, kao i razvoj automa-
tizirane tehnologije za otkrivanje i uklanjanje sadrzaja koji ukljucuje ovu vrstu nasilja.

5.3 PROMATRANJE | PROCJENA POLITICKOG OGLASAVANJA | OGLASAVA-
NJA TUEKOM KAMPANJE

Nekoliko aspekata oglaSavanja tijekom kampanje na druStvenim mreZama
zasluZuje posebnu pozornost, npr.:

1.PosStivanje nacela transparentnosti, ukljucujuéi koli¢inu javno dostu-
pnih podataka o oglaSavanju izbornih kandidata, politickih stranaka i
big-tech kompanija na drustvenim mreZama;

2.0bveza podnoSenja izvjeSca kandidata ili drugih aktera o njihovim ogla-
Sivackim aktivnostima na internetu; i

3.Ukljucenost raznih aktera u kampanju, ukljucujuci trece strane, koji ne
tvrde da su povezani s kandidatima.

a. Transparentnost oglaSavanja

Nakon procjene pravnog okvira, politicki analiti¢ar ili analiti¢ar financira-
nja kampanje, ako je angaziran, treba procijeniti provedbu odredbi koje u
praksi povecavaju transparentnost izbornih kampanja na drustvenim mre-
Zama. Naime, potrebno je utvrditi je li sadrZaj kampanje jasno oznacen kako
bi ukazao na to tko promovira oglas i jesu li informacije u vezi s prihodom
big-tech kompanija steCenim u politickim i izbornim kampanjama javno
dostupne. Nadalje, glede jednakih uvjeta, politi¢ki analiti¢ar treba procije-
niti imaju li izborni kandidati jednak pristup kampanji na druStvenim mre-
Zama na nediskriminatornoj osnoviis jednakim prilikama vodenja kampa-
nje (primjerice, postoje li razlike u cijenama oglasa).'®

SuocCene sa sve vecom zabrinutoS¢u zbog zlonamjernog koriStenja drus-
tvenih mreZa u izbornim kampanjama, big-tech tvrtke pocele su uvoditi
mjere za vecu transparentnost politiCkog oglasavanja. Te mjere ukljucuju

100 U skladu s medunarodnim standardima i stajaliStima, kako bi imali jednake moguénosti
za vodenje kampanje, kandidati trebaju dobiti jednake cijene za koriStenje tradicionalnih oblika
vodenja kampanje, kao $to su veliki panoi, posteri i displeji drugog tiskanog materijala i kada
vode kampanju na radiju i televiziji. Medutim, za vodenje kampanje na internetu, veéina big-
tech kompanija koristi aukcije za oglaSavanje ili sustav ponuda, §to Cesto rezultira razli¢itim
cijenama za kandidate.
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ogranicenja na to tko moZe postaviti politicke oglase, podvrgavanje oglasi-
vaca strozim procedurama verifikacije i javno obznanjivanje njihovog iden-
titeta. Najvidljivije je to Sto su neke big-tech kompanije pocele oznacavati pla-
cene politiCke oglase i omogucavati lakSu dostupnost na internetu zbirnih
informacija o njima. Unekim drZzavama ¢lanicama OESS-a, biblioteke oglasa
na platformama postale su sve vazniji resurs za zainteresirane aktere, kao
§to sumedijskiizborni promatraciicivilno drustvo. Vazno je napomenuti da
politic¢ki analiticari trebaju nastojati utvrditi jesu li platforme osigurale pro-
pisno odvajanje politickih oglasa od drugih oblika sponzoriranog politickog
izaizbore vezanog sadrzaja.

Kako bi potkrijepio svoju ukupnu procjenu, politicki analiticar moze kori-
stiti alate za objedinjavanje podataka koje pruZaju platforme, kao Sto su
biblioteke oglasa, kako bi identificirao koje su politi¢ke stranke ili kandidati
najaktivniji, uZivaju najvisSe pozornosti ili su potrosili najveci iznos novca
na druStvene mrezZe. Biblioteke oglasa mogu takoder pomoci politickom
analitiCaru u boljem odredivanju tona kampanje, i pronalasku elemenata
negativne kampanje ili aspekata za koje se smatra da krse zakone ili medu-
narodne standarde, ukljucujuci poticanje i Stetni govor. Politi¢ki analiti¢ar
treba imati za cilj utvrditi da li koli¢ina informacija koje se nalaze u bibli-
otekama oglasa odgovara koli¢ini koju su kandidati prijavili nadzornom
organu. Neki od raspolozivih alata razradeni su u nastavku.

Zbog velike koli¢ine placenog sadrZaja na internetu i tehnika (mikro)ciljanja
koje koriste big-tech kompanije i drugi subjekti, politicki analiticar mozda
nece biti u poziciji pratiti i procjenjivati sve oglase koje produciraju izborni
kandidati ili treée strane. Nadalje, ono $to razli¢ite platforme ukljuc¢uju u
svoje biblioteke oglasa razlikuje se od jedne do druge drZave ¢lanice OESS-a.
Primjerice, u nekim se zemljama navode samo oglasi koje postave registri-
rani kandidati, dok su u drugima takoder ukljuceni oglasi trece strane ili o
‘politickom pitanju’. Mnoge platforme prikupljaju i stavljaju na raspolaganje
neke podatke o (mikro)ciljanju biraca ili ‘boostingu’ (pojacavanju) sadrzaja,
§to moze biti nalik oglaSavanju.

Usmjerena pitanja:
v Je li politicko oglasavanje i oglasavanje tijekom kampanje jasno oznac¢eno?

v Imaju li izborni kandidati jednake prilike za vodenje kampanje, odnosno jesu li cijene
za oglasavanje jednake za sve kandidate?

v Jesu li cijene dostupne javnosti?

v Postoje li bilo kakve tehnike (mikro)ciljanja koje koriste big-tech kompanije, izborni
kandidati i drugi akteri i jesu li biraci o tome obavijesteni?

v Koliko su ucinkovita nastojanja big-tech kompanija u rjeSavanju pitanja zlouporabe
u podrucju politickog oglasavanija i/ili oglasavanja tijekom kampanje na drustvenim
mrezama?
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v Pomazu li alati za povecavanije transparentnosti koje su kreirale big-tech kom-
panije u povecanju ukupne transparentnosti politickog financiranja i financiranja
kampanje?

b. Zahtjevi u pogledu izvjeStavanja

IzvjeStavanje i objavljivanje financija kampanje vazne mjere su za osigura-
vanje odgovornosti i transparentnosti, $to ukljucuje i drustvene mreze.'”' U
vecéini drZava ¢lanica OESS-a, izborni kandidati obvezni su otkriti svoje tros-
kove za kampanju. Vazno je, izmedu ostalog, da i stranke i kandidati odgova-
raju za svoje oglaSavanje na drusStvenim mrezama. To znaci da njihova izvje-
§¢a o financiranju kampanje trebaju biti dovoljno detaljna i odraziti tros-
kove vodenja kampanje na internetu. Misija treba procijeniti odgovaraju li
brojke u tim izvje$é¢ima pribliZznom broju, ucestalosti i geografskom dosegu
oglasa tijekom kampanje, onako kako su oni praceni tijekom misije i kako
su ih prijavili kandidati i trece strane u biblioteke drustvenih mreza, ako su
one na raspolaganju. Misija takoder treba procijeniti odrazavaju li troSkovi
izvje$éa o financiranju kampanje kandidata transparentno i utvrditi koliko
su taizvjeSc¢a detaljna i pravodobna.

Politicki analiti¢ar treba paZljivo procijeniti ravnoteZu izmedu javnog objav-
ljivanja i zaStite osobnih podataka. Opcenito gledano, informacije koje se
moraju obznaniti trebaju javnosti omoguditi identificiranje donatora, iznos
priloga te kada je prilog dan. Financijska izvjeS¢a izbornih kandidata tre-
baju ukljuciti priloge u naravi za vodenje kampanje na internetu; politic¢ki
analiticar treba procijeniti kako se takve donacije vrednuju i primjenjuju li
se standardi transparentnosti jednako na sve kandidate.

Usmjerena pitanja:

v Zahtijeva li se od izbornih kandidata i treéih strana uklju¢enih u kampanju podnose-
nje izvjesc¢a o aktivnostima vodenja kampanje na internetu?

v Objavljuju li se ova izvjeSc¢a pravodobno?
v Jesu li zakonske odredbe provedene na konzistentan i djelotvoran nacin?

v Jesu li big-tech kompanije primijenile neke mjere povecane transparentnosti, kao
$to je kreiranje biblioteka oglasa?

v Ispunjavaju li platforme drustvenih mreza svoje obveze izvjeStavanja?

101 U ODIHR-ovu Handbook for the Observation of Campaign Finance zapaZa se da su izvje§ca
o financiranju kampanje klju¢ni instrument politika kojima se osigurava sistemati¢no i
sveobuhvatno postivanje zakona o financiranju kampanje od strane izbornih natjecatelja. Takvi
zakoni opcenito propisuju koje informacije politi¢cke stranke i kandidati moraju dostaviti o
svojoj kampanji, prilozima i tro§kovima, te kada i kako ta izvje$¢a moraju biti dostavljena. Ove
informacije pomazu nadzornom tijelu u procjenijesu li stranke i kandidati postivali zakon.
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v Koja se vrsta podataka i informacija o oglasavanju kampanje i politickom oglasava-
nju u razdoblju kampanje moze izvuéi s platformi?

v Podudaraju li se iznosi koje su nadzornim tijelima prijavili kandidati i trec¢e strane
koje su uklju¢ene u kampanju s onima koji se objave na platformama drustvenih
mreza?

c. Kampanja koju vodi treca strana

Procjena ukljucenosti trece strane i oglaSavanja o ‘politickom pitanju’ na
druStvenim mreZama moZe predstavljati izazov. Kao i u tradicionalnim
oblicima vodenja kampanje, izborno agitiranje nije u iskljucivoj nadleZno-
sti politickih stranaka i kandidata. Skupine i pojedinci mogu aktivno pro-
movirati kandidate izravno ili profiliranjem pitanja koja imaju dobar odjek
medu bira¢ima i mogu se povezati s konkretnim politiCkim opcijama ili
kandidatima.

OglaSavanje trece strane i ono o ‘politickom pitanju’ mogu biti pozitivne
karakteristike vodenja izborne kampanje, jer ukazuju na Siri druStveni
druStva mogu mobilizirati vecu aktivnost, omogucavajuci pluralisti¢kiji i
inkluzivniji proces. U nekim kontekstima, kandidati na izborima takoder
mogu prenositi svoje poruke, ne samo one kojim zagovaraju sudjelovanje
biraca, ve¢ i one kojima pozivaju na bojkot izbora za koje smatraju da su
nelegitimni.

Negativna strana kampanja koju vodi treca strana u kontekstu interneta je
Sto akteri mogu koristiti manje transparentne metode potpore kandidaturi
ili pojacati poruke odredenih kandidata. Kada nisu dovoljno regulirani,
oglasi trece strane ili oni o ‘politickom pitanju’ mogu omoguciti onima koji
vode kampanju zaobilazZenje limita troSkova. Vazno je da politicki analiti¢ar
utvrdi jesu li kampanja koju vodi treca strana i ona o ‘politickom pitanju’
regulirane na analogan nacin onome koji se odnosi na registrirane kandi-
date: je li transparentnost definirana u zakonu i osigurana u praksi, uklju-
Cujudi i transparentnost u pogledu obznanjivanja donatora i donacija, tros-
kova i poStivanja njihovih ogranicenja, kao i obveze izvjeStavanja, nadzora
i mogucih sankcija.

Na kraju, politi¢ki analiti¢ar treba nastojati identificirati bilo koje sluca-
jeve skrivene kampanje koju vodi trec¢a strana ili one o ‘politicCkom pitanjuw’,
koje su Cesto povezane s negativnom kampanjom i informacijama mani-
pulativnog sadrzaja (npr., o kandidatima) ili opcenitije, pokusSajima da se
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delegitimizira sdm proces. To moZe biti posebice opasno kada je, umjesto
jasne oznake, sadrZaj koji sponzorira treca strana sainjen tako da izgleda
organski te time mozZe zaobiéi propise o financiranju kampanje. Iako to moze
predstavljati izazov, politicki analitiar treba nastojati utvrditi i izvijestiti
o tome koliko je ova vrsta ponaSanja raSirena na drustvenim mrezama. Na
kraju, politicki analiti¢ar treba razmotriti razlicite pojavne oblike agitira-
nja, ukljucujudi potporu klju¢nih ‘influensera’, i procijeniti poduzimaju li
tijela vlasti korake kojima ¢e se osigurati da takvi slu€ajevi poStuju jednake
uvjete za kandidate, i da za to snose odgovornost.

Usmjerena pitanja:
v Prevladava li na drustvenim mrezama oglasavanje trece strane ?
v Imaju li bilo koji konkretni kandidati od toga koristi?

v Cine li platforme napore kako bi ogranigile $tetne aktivnosti u podrucju oglasavanja
trece strane?

v Jesu li te mjere ucinkovite i konzistentne?

v Regulira li pravni okvir na zadovoljavajuci nac¢in praksu vodenja kampanje trece
strane na internetu, izmedu ostalog u pogledu financiranja kampanje?

v Zahtjeva li se od trecih strana koje vode kampanju podnosenje izvie$¢a nadzornim
tijelima o svojim aktivnostima tijekom vodenja kampanje?

v Objavljuju li platforme drustvenih mreza na transparentan i za korisnika pogodan
nacin financijske priloge trecih strana?

v Je li sadrzaj koji produciraju treée strane jasno oznacen?
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6.
NADZOR

Rasprave oko nadzora, u¢inkovitog pravnog lijeka i sankcija u podrucju
vodenja kampanje na druStvenim mreZama oblikovale su se uz proces
pojave propisa o politiCkom sadrZaju i vodenju kampanje na internetu. Kako
se propisi najce$¢e odnose na oglasavanje tijekom kampanje, financiranje
kampanje, ankete javnog mnijenja i pravila o izbornoj Sutnji, za nadzor su
obifno odgovorne iste one institucije koje imaju i regulatorne ovlasti u ovim
podrucdjima izvan interneta (npr., medijskiregulator, EMB, ili bilo koja agen-
cija zaduZena za nadzor nad financiranjem kampanje). Politi¢ki analiti¢ar
treba ispitati na¢in na koji pravni okvir definira klju¢ne aspekte rada regu-
latora, ukljuCujuci njihove nadleznosti i kapacitete.
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U nekim kontekstima, tijela odgovorna za reguliranje i nadzor nad tradicionalnim i
internetskim medijima dobila su ovlasti nadzora drustvenih mreza. Politicki analiti-
Gar treba koordinirati s medijskim analitiCarem prilikom sastajanja s ovim instituci-
jama. Oni takoder trebaju procijeniti jesu li nadzorna tijela politiCki neovisna, i jesu li
dovoljno odgovorna, donose li odluke na pravodoban i transparentan nacin, i mogu
li se sudionici u kampaniji zaliti, te uputiti prigovor i traziti pravodobni pravni lijek na
prigovor.

Sto se tice drugih tema, pogotovo manipulativnog sadrzaja ili dezinforma-
cija na druStvenim mreZama, debata oko pravi¢nih mjera nadzora i sank-
cija i dalje je kontroverzna, s obzirom da postavlja vazna nacela koja su
medusobno suprotstavljena, i time zaoStrava tenzije izmedu prava biraca na
biranje na temelju pune informiranosti (slobodno od manipulacije bilo koje
vrste) s jedne strane, i slobode izraZzavanja politi¢ara, oglaSivaca i drugih
aktera na internetu, s druge.

Vazno je naglasiti da, iako je formalna ovlast za nadzor neizbjezno na regu-
latoru ili konkretnom nadzornom tijelu, domaci akteri, ukljuujuci organi-
zacije civilnog drustva i medije, igraju vaznu ulogu pozivaju¢i na odgovor-
nostizborne kandidate i druge aktere. Izjave civilnog druStva i gradana pro-
matraca te medijska izvjeS¢a u nekim kontekstima mogu imati klju¢an utje-
caj na javnu percepciju integriteta izbora. Tamo gdje imaju potrebne alate i
resurse, ti akteri mogu pruZziti precizne procjene klju¢nih aspekata vodenja
kampanje na internetu, kao i u vezi s poStivanjem propisa o financiranju
kampanje.

6.1 NADZOR NAD SADRZAJEM

U samom srediStu rasprave o reguliranju sadrZaja stoji pitanje koje je vec
identificirano na pocetku, odnosno, treba li druStvene mreZe tretirati kao i
bilo koje druge (tradicionalne) medije i trebaju li one biti odgovorne za ono
§to postavljaju na svoje platforme, ili ih treba shvatiti kao puke prenosioce
informacija koje generiraju korisnici, pri ¢emu oni snose kona¢nu odgovor-
nost.'%” Dvojba koja iz toga proizlazi tie se rasprave o tome trebaju li drzave
regulirati i nadzirati sadrzZaj, $to bi ih potencijalno moglo dovesti do toga da
ograniCavaju govor na internetu, ili je li sloboda izrazavanja apsolutna te
stoga platformama treba prepustiti da se samoreguliraju i, u konacnici, pri-
drzavaju visSih standarda ponaSanja bez interveniranja vlasti.

102 Vazno je zapaziti da ¢ak i u ovom drugom slucaju, algoritmi drustvenih mreza odreduju
prioritet sadrzaja, tj. u konacnici sudjeluju barem u suodlucivanju o tome tko Sto vidi i kada.
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Prepoznavsi Sirinu i dubinu odgovornosti koja dolazi sa samoreguliranjem,
neke od big-tech kompanija uvele su interne inicijative za provodenje nad-
zora.'®® Nastojanja reguliranja ukupnog funkcioniranja drustvenih mreza,
unekim drzavama ¢lanicama OESS-a prate nastojanja reguliranjaisadrzaja
na internetu, ¢ime se povecava uc¢inkovitost nadzora.'*

Dok se nadzor moZze relativno lako uspostaviti u podrucjima gdje su ogra-
nifenja na prava i slobode jasno definirana u medunarodnom pravu i gdje
se nedvosmisleno odrazavaju i u domaéem zakonodavstvu (na primjer u
pogledu poticanja na nasilje ili zaStite maloljetnika ili drugih specifiénih
grupa gradanaibiraca), drugi manje jasno definirani aspekti, kao $to su bla-
¢enje, klevetairaznitipovi manipulativnog sadrZaja, predstavljaju ozbiljniji
izazov. Reguliranje ovih aspekata ne samo da nije potpuno podrzano medu-
narodnim instrumentima, vec je cesto suprotno ljudskim pravima i temelj-
nim slobodama, kao §to je pravo na slobodu izrazavanja i pravo na dijeljenje
iprimanje informacija.

Ukazujudi na nepostojanje u¢inkovite samoregulacije od strane druStvenih
mreza, neke vlade nastoje ograniciti Sirenje ‘laznih vijesti’ tako $to plat-
forme drZe odgovornima za sadrzaj, Sto ukljuCuje i nov€ane kazne. Neke
drZave Clanice OESS-a takoder su pocele uspostavljati agencije ¢iji je zada-
tak pracenje protoka informacija na internetu, s ciljem identificiranja razli-
Citih tipova manipulativnog sadrZaja i postavljanja zahtjeva platformama
da takav sadrZaj uklone. U odsustvu konkretnih medunarodnih standarda
i slabih ili dvosmislenih domacih zakona, tijelo za upravljanje izborima i
druga tijela opcenito se ustrucavaju provjeravati sadrzaj, u nekim slucaje-
vima i na Stetu nacela transparentnosti, koje je u samom sredistu borbe pro-
tiv zlonamjernih praksi u vezi s kampanjama.

103 Primjerice, 2020. godine, Facebook je uspostavio Nadzorni odbor, tijelo koje donosi odluke
o moderiranju sadrZaja na ovoj platformi - pogotovo one o Zalbama za blokirani ili uklonjeni
sadrZaj. Godine 2021., Twitter je pokrenuo vlastiti ,pristup koji provodi drustvena zajednica
kako bi se pomoglo u rjeSavanju obmanjujuéih informacija“, koji je, medutim, dostupan samo na
trziStu SAD-a.

104 U kontekstu EU-a, Direktiva o audiovizualnim medijskim uslugama usvojena je 2018.
godine kako bi se uspostavio regulatorni okvir za audiovizualni sadrZaj za tradicionalne TV
emitere i servise na zahtjev (eng. on-demand), ¢ime je doneseno vazno rjeSenje za reguliranje
sadrZaja na platformama koje dijele videomaterijale. Neovisno o EU okviru, neke drZzave ¢lanice
OESS-a donijele su zakone i obvezale tijela odgovorna za nadzor nad tradicionalnim medijima
da takoder nadziru i reguliraju sadrzaj koji se dijeli na druStvenim mrezama. Takve radnje,
ako se primjenjuju svojevoljno i selektivno na odredene dijelove drustva i bez vjerodostojne
metodologije, mogu biti suprotne obvezi postivanja temeljnih sloboda i medunarodnih obveza,
standarda i stajaliSta demokratskih izbora.
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Politi¢ki analiti¢ar treba biti svjestan da u nekim drzavama ¢lanicama OESS-a nasto-
janja reguliranja sadrzaja mogu zapravo biti vodena ciliem sprje¢avanja govora ili
mogu voditi do gusenja govora. Nelegitimno cenzuriranje sadrzaja moze nenamjerno
ogranic¢avati slobodno izrazavanje i imati u¢inak gusenja politickog diskursa opce-
nito. Restriktivni propisi i kontrola govora na internetu u demokratskom drustvu
mogu postaviti opasan presedan i ohrabriti nedemokratske rezime na Sirenje cen-
zure. Buducéi da se vode Zestoke rasprave o reguliranju sadrzaja i nadzoru nad njim,
tako i tehnoloski razvoj takoder napreduje brzim tempom. Rasirenost manipulativhog
sadrzaja u kampanjama i njegovo sve vece Sirenje mogu biti osobito Stetni za Zene
i kandidate koji predstavljaju razne manjinske ili ranjive skupine, te isticu nuznost
savladavanja ovog fenomena. Politi¢ki analiticar treba biljeziti pokus$aje reguliranja
sadrzaja i pazljivo ih odvagnuti u odnosu na nacela kao sto su sloboda izrazavanja i
formiranja misljenja bez neopravdanog uplitanja.

6.2 NADZOR NAD POLITICKIM OGLASAVANJEM | OGLASAVANJEM TUJE-
KOM KAMPANJE

Nadzor nad oglasavanjem tijekom kampanje normalno je odgovornost insti-
tucije koja nadzire politicko financiranje i financiranje kampanje izvan
interneta, Sto mogu biti tijela za upravljanje izborima, sudstvo, drZavna
revizorska institucija, regulator RTV operatera ili neko drugo specijalizi-
rano tijelo, ili odbor, i kao takve te institucije trebaju imati iste ili sli¢ne nad-
leZnosti u podrucju vodenja kampanje na internetu. Vazno je da politic¢ki
analiti¢ar procijeni je li ta institucija neovisna i obavlja li svoje zadatke na
neutralan nacin, te posjeduje li stru¢no znanje, tehnicki kapacitet i resurse
potrebne za smisleno ispunjavanje svoje nadzorne uloge.

Nadalje, politi¢ki analiticar treba nastojati shvatiti prati li nadzorno tijelo
ucinkovito pla¢ene aktivnosti izbornih kandidata i drugih aktera i ima li
ovlasti pokretanja istrage i nametanja sankcija za neprijavljene troSkove i
oglaSivacku aktivnost. Nadzorna tijela trebaju uspostaviti i odrzavati redo-
vite kontakte s predstavnicima dru$tvenih mreza kako bi osigurali u¢inko-
vito pracenje i provedbu propisa i, ako je potrebno, nametnuli u¢inkovite i
pravodobne sankcije.

Financijska izvje$¢a u vezi s kampanjama koje podnose kandidati i drugi
izborni akteri trebaju biti dovoljno detaljna i prezentirana na nacin pogo-
dan bira¢ima kako bi oni mogli jasno razumjeti troSkove u vezi s aktiv-
nostima kampanje, te kako bi bili objavljeni na pravodoban nacin. Dobra
praksa je da se prijelazna izvjeS$éa dostavljaju tijekom izborne kampanje i
prije dana izbora tako da birac¢i mogu izabrati kandidate na temelju pune
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informiranosti, a konac¢na izvjeS¢a nakon dana izbora u roku koji ¢e biti
dovoljan kako bi kandidati na izborima i drugi akteri zavrsili financijske
transakcije u vezi s kampanjom. IzvjeS¢a trebaju ostati na raspolaganju tije-
kom duZeg perioda nakon izbora i mogu biti objavljeni na web-stranici nad-
zornog tijela ili kandidata i drugih izbornih aktera, ili oboje, kao i na drus-
tvenim mreZama za troSkove povezane s vodenjem kampanje na internetu.

Drugi propisi o kampanji koji mogu igrati ulogu u okruzenju interneta uklju-
Cuju odredbe u pogledu izborne Sutnje na dan prije izbora. U nekim slucaje-
vima, takve mjere ukljucuju zahtjeve da se oglasi uklone prije nego Sto po¢ne
glasovanje. Tijelo za upravljanje izborima Cesto je zaduZeno za nadzor, ali tu
mogu biti angaZirani i ostali akteri, ukljucujuci op¢inska tijela vlasti. Poli-
ticki analiti¢ar treba utvrditi postoje li jasna pravila, identificirati koja tijela
imaju ovlast za nadzor i procijeniti jesu li ona sposobna i voljna tu ovlast
ucinkovito provoditi.

Drugi propisi kampanje koji mogu igrati ulogu u online okruzenju ukljucuju
odredbe o izbornoj tiSini dan prije i na dan izbora. U nekim slu€ajevima,
takve mjere ukljuCuju zahtjeve da se reklame uklone prije pocetka glasa-
nja. Tijelo za provodenje izbora je Cesto zaduZeno za nadzor, ali mogu biti
angazovani i drugi akteri, ukljuCujuci opcinske vlasti. Politicki analiti¢ar
treba utvrditi postojelijasna pravila, identificirati koja tijelaimaju nadzorne
ovlastii procijeniti jesuli ona u stanju i voljna u¢inkovito ih primjenjivati.

ODIHR-ov Priru¢nik za promatranje financiranja kampanja pruza najsveobuhvatnije
smjernice za OESS-ove izborne promatrace za procjenjivanje oglasavanja tijekom
kampanje, ukljucujuci odgovornosti drzava ¢lanica za nadzor. U skladu s vlastitim
obvezama i medunarodnom dobrom praksom, drzave trebaju osigurati neovisan
nadzor i promatranje financiranja kampanje. Odgovornost treba dodijeliti neovisnom
i profesionalnom regulatornom tijelu, koje ima mandat davanja smjernica izbornim
akterima, provjeravanja izvje$¢a o financiranju kampanije i istrazivanje potencijalnih
krSenja, te ovlast sankcioniranja s ciliem promicanja u€inkovite provedbe zakona i
osiguravanja odgovornosti svih aktera.

6.3 NADZOR NAD ZASTITOM PRIVATNOSTI PODATAKA

U vodenju kampanje na internetu, koli¢ina raspolozivih osobnih podataka
i metode koje se primjenjuju razlikuju se od tradicionalnih metoda oglasa-
vanja i mogu imati veci utjecaj na temeljne slobode i prava biraca. Kako je
opisano u prethodnim poglavljima, medunarodni instrumenti pruzaju jam-
stva za pribavljanje, pohranjivanje, obradu i koriStenje podataka. DrZave
su obvezne osigurati podatke od uniStenja, slu¢ajnog gubitka, krade ili bilo
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kojeg drugog oblika neovlastenog pristupa, mijenjanja ili Sirenja.'®® Pravni
okvir treba eksplicitno precizirati uvjete za dobivanje informacija o bira-
Cima i svrhe za koje se one traze. Takoder treba utvrditi mogu li podaci biti
stavljeni na raspolaganje kandidatima na izborima u svrhe vodenja kampa-
nje.Vazno je da takoder treba identificiratiiinstituciju ovlaStenu za nadzira-
nje odgovornost i navesti sankcije za zlouporabu privatnih podataka.

Iako je vjerojatno da Ce tijela za upravljanje izborima ili tijela za vodenje
popisa stanovniStva dobiti ovlasti za upravljanje i nadzor birackih popisa,
druge i specijaliziranije agencije ¢esto su odgovorne za nadzor nad poStiva-
njem postoje¢ih zakona u podrucju zaStite podataka. Kao i u slucaju provje-
ravanja rada medijskih regulatornih tijela (ako su ona nadleZna za nadzor
nad druStvenim mreZama), kada se radi o koriStenju podataka u kampa-
njama, politicki analiti¢ar ¢e, u suradnji s medijskim analitiCarem, i zajedno
s izbornim ili pravnim analitiCarem procijeniti zakone i rad institucija za
zaStitu podataka, $to ukljucuje njihovu neovisnost. Oni zajednicki trebaju
utvrditi donosi li doti¢no tijelo odluke na transparentan nacin i jesu li te
odluke predmet sudske revizije. Takoder trebaju kontrolirati ovlasti tog tijela
za provedbu, uklju¢ujuéi njegovu sposobnost upucivanja predmeta drugim
institucijama na istragu ili neposrednog nov€anog kaznjavanja prekrsitelja.

Sviizborni akteri i kompanije za brokering privatnih podataka trebaju biti
predmet neovisnog nadzora. Taj nadzor Cesto ukljucuje poStivanje rezima
zaStite podatakairazinu transparentnosti do koje stranke, kandidatiidruge
kompanije koriste privatne podatke. U tu svrhu, dobra je praksa da:

- nadzorna tijela prate pruzaju li svi kontrolori i obradivaci podataka jav-
nosti jasne informacije o tome kako se njihovi podaci koriste i kako ¢e biti
korisSteni;

- jesu li biraci obavijeSteni kada se vrsi indiskretno profiliranje, kao Sto je
kombiniranje informacija o njima iz razli¢itih izvora kako bi se saznalo
viSe o njihovim birackim naklonostima;

- da pokaZu odgovornost prema javnosti, pokazivanjem kako stranke ispu-
njavaju svoje obveze i Stite prava biraca;

- ispunjavaju li svi obradivaci podataka, uklju¢ujudi treée strane, klju¢ne
zahtjeve u pogledu transparentnosti, sigurnosti i odgovornosti za zastitu
podataka;

105 Vidi Konvenciju za zaStitu pojedinaca u pogledu automatizirane obrade osobnih podataka
Vijeca Europe (Konvencija 108) iz 1981, posebno ¢lanke 3, 5 i 7. Vidi takoder Dodatni protokol
Konvencije za zaStitu pojedinaca u pogledu automatizirane obrade osobnih podataka, o
nadzornim tijelima i prekograni¢nom protoku podataka iz 2001.
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da analiziraju njihove zakonite osnove za razliCite tipove obrade osobnih
podataka koji se primjenjuju kako bi se osiguralo koriStenje najprimjere-
nije osnove.

Usmjerena pitanja:

v Postoji li rezim privatnosti i zastite podataka?

v Je li to primjenjivo i provodi li se u kontekstu izbora, pogotovo kada se tice vodenja

kampanje od strane kandidata i tre¢ih strana?

v Koja drzavna tijela imaju nadzor i ovlast za reguliranje/sankcioniranje u podrucju

zastite podataka?

v Smatraju li se ona u svom djelovanju politiCki neovisnima i neutralnima?

v Ima li tijelo za zastitu privatnosti i podataka kapacitete, resurse i volju ispuniti svoju

ulogu u praksi?

v Ima li tijelo za zastitu privatnosti i podataka potrebne ovlasti za provedbu kako bi

bilo u¢inkovito, ukljuéujuci ovlast novéanog kaznjavanja?

v Je li odlucivanije tijela za zastitu privatnosti i podataka transparentno i je li predmet

sudske revizije?

v Imaju li politicke stranke i/ili kandidati uspostavljene politike kako bi osigurali bara-

tanje osobnim podacima u skladu sa zakonom i/ili medunarodnim standardima?

v Mogu li svi akteri pristupiti podacima pod jednakim uvjetima?

v Postoje li bilo koji kandidati koji (mikro)ciljaju birace tijekom kampanje?

v Je li (mikro)ciljanje regulirano zakonom?

v Kako akteri dobivaju podatke o biracima, i daju li bira¢i suglasnost za njihovo

koristenje?

v Mogu li oni povuci svoju suglasnost?
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7.
IZAZOVI T PRILIKE ZA
KVANTITATIVNU PROCJENU

7.1 METODOLOSKA OGRANICENJA

Mada je metodologija za procjenu vodenja kampanje na druStvenim mre-
Zama u zacetku i nastavit ¢e se razvijati s budué¢im tehnolo$kim razvojem,
ODIHR-ove izborne misije ve¢ nekoliko godina u razlicitoj mjeri prate inter-
netske kampanje raznih aktera. Vazno je odmah zapaziti da ne postoji jedan
univerzalan ili jedinstveni pristup i da postoje razliCite metodologije koje
se provode u jednom broju promatrackih organizacija u procjeni vodenja
kampanje na drusStvenim mrezama, od kojih neke svoje zakljucke teme-
lje na opseZnijem kvantitativnom i statistickom mjerenju. Medutim, zada-
tak izvodenja zakljucaka utemeljenih na kvantitativnoj analizi jo§ uvijek
je nedefiniran i sa sobom nosi odredene izazove i ogranicenja koje vrijedi
spomenuti. Izbor uzorka i metodoloSka osnova za kvantitativnu procjenu
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vodenja kampanje na druStvenim mreZama optereceni su kompleksnoscéu
koja se u nekim okolnostima moZe opirati sistemati¢nim nastojanjima pra-
¢enja izbornih aktivnosti ogranienih vremenom i drugim ogranicenjima u
pogledu sredstava.

Prvi skup izazova odnosi se na opseg ili na veoma veliki broj razli¢itih plat-
formi, profila i objava koji ¢ine korpus materijala za analizu. Izbor platformi
mora uzeti u obzir njihovu popularnost medu razli¢itim demografskim sku-
pinama, kako bi se obuhvatio najSiri moguci presjek — ¢ak i ako su, ukupno
gledano, korisnici vjerojatno mladi biraci, pri ¢emu je moguca pristranost u
odabiru. Drugi problem odnosi se na identificiranje reprezentativnih uzo-
raka profila za monitoring. Taj izbor usloZnjava ¢injenica da njihova popu-
larnost moZze biti privremena, te tako profili koji su danas u trendu i privlace
mnogo pozornosti mogu vrlo brzo postati irelevantni. Drugi izazov je anoni-
mnost i to¢nost racuna posto je Cesto teZe utvrditi pripada li profil odredenoj
osobi ili je kompjuterski generiran. Na kraju, obujam objava koje se generi-
raju na druStvenim mreZama moZe biti beskonacan. Brzina kojom se nove
objave pojavljuju, Sire i zamjenjuju sljedecom stavkom koja postaje trend
mozZe biti iznimno velika i prakti¢no je nemoguce zabiljeziti ih bez odgova-
rajuceg softvera.'®®

Rad s velikom koli¢inom materijala zahtijeva koriStenje digitalnih alata i
sofisticiranih metoda odabira uzoraka koje je moguce procesuirati. Medu-
tim, ova vrsta uzorkovanja krije metodoloSke rizike, kao $to su inherentne
pristranosti digitalnih alata i problem vanjske valjanosti ili generalizacije
rezultata. S obzirom na heterogenost informacija koje su na raspolaganju
na internetu, sve je teZe izvuci zakljucke i donijeti procjene samo na temelju
veoma zbirnih podataka i mjerenja ‘angazmana’, koji moze biti teSko tuma-
Citi i ¢ija veliCina moZe dovesti u zabludu. Nadalje, uzorkovanje ne smanjuje
nuzno podatke na savladive koli¢ine bez potrebe da se posegne za automati-
ziranim alatkama za njihovo prikupljanje i obradu, $to vodi do drugih pro-
blema kao §to je automatizirano isklju¢ivanje relevantnog sadrzaja.

Drugi skup izazova je tehnicke prirode. Dok osnovna kvantitativna analiza
ruc¢no odabranih uzoraka mozZe biti izvodiva i moZe biti uklju¢ena u pro-
cjenu, obuhvacanje Sireg podrucja zahtijeva koriStenje vanjskih digital-
nih alatki za prikupljanje i analizu podataka s raznih platformi. Bududi
da tocnost prikupljenih podataka s istih platformi koriStenjem razli¢itih
alata Cesto varira, konzistentnost analize i kvalitete nalaza mozda nece biti

106 Objave redovito nestaju, bilo na temelju politike arhiviranja same platforme ili zato $to su
uklonjeni, primjerice, na temelju toga da krSe standarde zajednice. Nadalje, ne mora uvijek biti
moguce utvrditi jesu li objave organske ili kompjuterski generirane.
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jednoobrazni.’?” Alati ¢e se mozda morati podeSavati (eng. tweaked) kako bi
se uklopili urealno stanje u datom mjestu, te se moraju uzeti u obzir i metode
i stil politicke komunikacije koja je popularna u odredenom kontekstu. Na
kraju, mnoge aplikacije upravljaju tekstualnim podacima, ali mogu biti
manje od pomo¢i s drugim tipovima sadrZaja, kao Sto su videosnimci i slike,
Cije bi propustanje moglo narusiti reprezentativnost rezultata.

Osim opsega i tehnickih pitanja, drugi tip izazova za kvantificiranje nalaza i
analizuvodenja kampanje na internetu je urodena kompleksnost druStvenih
mreza. Za razliku od pracenja tradicionalnih medija, gdje se uspostavljaju
relativne mjere, kao §to su udio i ton izvjeStavanja, kvantitativna analiza
druStvenih mreza nudi mnogo Siri opseg mjerenja, uklju¢ujuci ucestalost
postavljanja objava, pitanja koja su u trendu (eng. trending issues), analizu
mreza, neautenti¢ne racune, broj placenih oglasa, doseg angazmana javnosti
imnogo viSe. Kad se koriste zajedno s kvantitativnom procjenom, ovi podaci
rasvjetljavaju razliCite trendove, ukljucujuci pitanja koja se odnose na zlo-
namjerno koriStenje druStvenih mreza, kao $to su ‘govor mrznje’, poticanje,
dezinformacije, zlouporaba administrativnih resursa, kompjuterski generi-
rana propaganda, pojacavanje neautenti¢nog ili manipulativnog sadrzaja ili
skriveno (mikro)ciljanje. Medutim, bez jasnih referentnih tocaka, kao $to je
priblizna rasprostranjenost konkretnog fenomena kao dio ukupnih nalaza,
ovi nalazi politic¢kom analiticaru ne¢e nuzno omoguciti pouzdano utvrdiva-
nje njihova stvarnog znacaja u datoj izbornoj kampanji.

Konacno, i dalje se rade istrazivanja utjecaja druStvenih mreza na kreiranje
miSljenja i ponaSanje biraca, pri ¢emu izazov predstavljaju suprotni nalazi.
Ukupan znacaj, utjecaj i cirkulaciju serije zlonamjernih objava ili trendov-
skih prica, ukljucujuci one koje takoder mogu koristiti tradicionalni mediji,
teSko je mjeriti. Transparentnost, ili razotkrivanje nacina na koji se mani-
pulira ¢injeni¢nim informacijama ili na koji su biraci predmetom mikro(ci-
ljanja) zasluZuje pozornost i procjenu misije o pozadini i potencijalnim ucin-
cima tih radnji, ali kvantitativna analiza ne¢e nuzno znaciti dodanu vrijed-
nost nalaza koji su ve¢ dobiveni na temelju kontekstualnog promatranja i
procjene utemeljene na kvalitativnim metodama.

Op¢enito, politicki analitiGar treba pristupiti zadatku kvantitativnog mjerenja iz kriticke
perspektive i s jasnom svijeS¢u o tome $to se moze postiéi s ograni¢enim resursima i
vremenom koji su mu na raspolaganju. Politi¢ki analiticar takoder treba imati na umu
ocekivanja koja otvara kvantitativna analiza. lako nabrajanje moze biti vrijedno, ono
u konachnici ne smije biti primarna osnova za procjenu. Razli¢iti aspekti koji se pojav-
ljuju u kampanjama na internetu — ukljucujuci oblike manipuliranja informacijama ili

107 Optimalno koriStenje ovih instrumenata takoder zahtijeva dublje poznavanje lokalnog
konteksta kako bi se omoguéilo prikupljanje i analiza informacija o vaznim, ali nekada manje
vidljivim fenomenima, kao $to je poslovi¢na Sifrirana (eng. ‘dog whistle’) komunikacija izmedu
politicara i njihovih biraca, §to vanjskim promatra¢ima mozda nece biti lako razumljivo
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‘govor mrznje’- i dalje su optereceni nedostacima u pogledu definicije, koja moze
poremetiti nalaze i u€initi ih neusporedivima, te ¢esto nepouzdanima. | dok se stalno
razvijaju novi alati s ciliem poboljSanja mjerenja, tehnologije i modusi digitalne komu-
nikacije takoder ubrzano napreduju. Stoga kvantitativni pristupi ponekad mogu zao-
stajati za tehnoloskim razvojem i biti manje korisni za rasvjetljavanje novih oblika
manipulacija, Sto ugrozava vjerodostojnost ukupne procjene.

7.2 PODACI IZ VANJSKIH IZVORA

Okosnica ODIHR-ove metodologije neposredno je promatranje, u kombina-
ciji sinformacijama dobivenima od sugovornika i drugim podacima identi-
ficiranima tijekom promatranja. Politicki analiti¢ari ¢esto nailaze na infor-
macije i analize drugih promatrackih skupina. Te dodatne informacije i
analize mogu biti dragocjene za opcenitija saznanja misije o odredenoj temi.
Iako vanjski izvori mogu sluZziti kao koristan kontekst, najvaznije je da se
nikada ne smiju koristiti kao jedina osnova nalaza iizvje$¢a izbornih misija.
PoStujuci opce zahtjeve u pogledu neovisnosti i neutralnosti, politicki ana-
liticar treba navoditi samo informacije ili zakljucke do kojih su dosle druge
ugledne organizacije. Naravno, to vaZi za sve aspekte promatranja, Sto uklju-
Cuje i podrucja u kojima su kapaciteti misije ograniceni.

S razvojem digitalnih tehnologija i njihovim sve veéim koriStenjem u izbor-
nim kampanjama, sve je veci broj aktera koji prikupljaju i analiziraju
podatke u vezi s ulogom ulogu drustvenih mreZa u politickoj komunikaciji.
Tu se svrstavaju profitne tvrtke, poput big-tech tvrtki i kompanija s broke-
ring podacima, istrazivacki centri i neprofitni akteri, kao Sto su organizacije
civilnog drustva, od kojih neki mogu biti povezani s gradanskim promatrac-
kim skupinama. Politicki analiticar treba biti upoznat s vodeé¢im subjektima
i, kad god je moguce tijekom izborne aktivnosti, sastajati se s odabranim
akterima kako bi svoje nalaze stavio u kontekst, razjasnio metodologije i pri-
kupio dodatne detalje.

Politicki analiti¢ari veliku pozornost trebaju posvetiti komercijalnim i
neprofitnim inicijativama koje proizvode analiticke alate za sistemati¢no
automatsko ucitavanje podataka (‘scraping’) s platformi druStvenih mreza.
Neki od tih proizvoda ukljucuju ve¢ gotove instrumente koji, ako se koriste
na ispravan nacin, mogu potkrijepiti nalaze i pomoci politicCkom analiti¢aru
temeljitije razumjeti ulogu druStvenih mreZa u izbornoj kampanji. Takoder,
postoje organizacije koje se bave provjerom ¢injenica i koje su specijalizi-
rane za otkrivanje, razotkrivanje i ispravljanje neistina na internetu, a one
su posebno aktivne tijekom izbornih razdoblja. Na kraju, platforme drus-
tvenih mreZa same mogu biti vazni sugovornici jer €esto javno objavljuju
podatke koji nekada mogu obogatiti promatracka i analiticka nastojanja
misije.
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Specificna priroda i kompleksnost drustvenih mreza, u kombinaciji s ograni¢enim
vremenom i resursima koje misija ima na raspolaganju, moze promatrac¢ima koji ana-
liziraju vodenje kampanje na internetu nametnuti potrebu koristenja podataka iz vanj-
skih izvora u veéoj mjeri nego §to je to normalno slucaj u kontekstu medunarodnih
promatranja ili procjene izbora. Politicki analitiCar mora biti posebice oprezan pri
utvrdivanju neutralnosti, autenti¢nosti i vjerodostojnosti tih informacija i treba uvijek
nastojati verificirati podatke, bilo da su generirani manualno ili automatski uz pomo¢
eksternih alata. Politi¢ki analiti€ar mora uvijek kombinirati nalaze; ponekad moze biti
uputno ne navoditi izravno vanjske zakljuCke, osim u slu¢ajevima gdje oni predstav-
ljaju vaznu komponentu opcenitijeg konteksta. Vazno je ukazati na to da se vanjske
procjene i analize ¢esto provode na temelju nalaza akumuliranih u odredenom raz-
doblju koji se ne podudara s vremenskim okvirom izborne promatracke misije ili raz-
dobljem izborne kampanje. Dok moze biti od manjeg znac¢aja za razumijevanje opce
politicke pozadine i konteksta, koristenje takvih nalaza, koji se konkretno odnose na
izbornu kampanju, moze biti limitirano i treba ukljucivati oprez.

a. Alati za pracenje drusStvenih mreZa (Web listening) i automatsko u¢i-
tavanje podataka (Data Scraping)

Alati za ‘web listening’ ili data scraping mogu, opéenito govoredi, pruziti
dobar uvid u opce trendove u datom politiCkom kontekstu i okruzenju kam-
panje. Ako politi¢ki analiticari posjeduju potrebne vjeStine, mogu te alatke
koristiti kao potporu ukupnoj procjeni kampanje. Kad to ¢ine, trebaju oba-
viti manualne pretrage i kodirati podatke kako bi utvrdili osnovne kvantita-
tivne nalaze i na temelju tih elemenata izvukli vlastite zakljucke.

Postoji nekoliko nac¢ina za pribavljanje podataka s druStvenih mreza. Najuo-
bicajenija metoda je koriStenje vlastitih aplikacija za programiranje sucelja
(Application Programming Interfaces - skra¢eno APIs) samih platformi.'®
Drugi nacin je koriStenje posebno dizajniranih ili gotovih alata za ‘data
scraping’. Danas na raspolaganju ima mnogo instrumenata, ukljucujuéi
najosnovnije s ogranienim mogucénostima, i kompleksnije instrumente;
besplatne programe i one koji funkcioniraju na temelju pla¢anja pretplate;
kao i one koji su razvijeni za rad s viSe platformi, kao i druge koji su specija-
lizirani za jednu aplikaciju.'® Iako su mnogi od ovih alata prvobitno dizajni-
rani u komercijalne svrhe, neki se mogu prilagoditi procesu za obradu poli-
tickog sadrzaja i onog glede kampanje. To se brzo mijenja, pri ¢emu mnogi

108 Sredstva kojima se podaci s jednog web-alata ili aplikacije mogu razmijeniti s drugom ili
dobiti od nje.

109 Korisniciovih Smjernica trebajuvoditira¢unaobrzomrazvojuuovomkrajnje dinami¢nom
podrucju, bududi da neki od alata mogu u kratkom vremenu postati suvisni i zastarjeli, a mogu
se pojaviti novi. U vrijeme pisanja ovih Smjernica, neki od raspoloZivih alata su: CrowdTangle,
BuzzSumo, TalkWalker, NapoleonCat, Social Bakers, Brandwatch, Twitonomy, SentiOne, Fact-a-
lyzer, Versus, Google Trends Facebook Ad Library, BotOrNot.
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instrumenti brzo zastarijevaju, a redovito se kreiraju novi koji dolaze na nji-
hovo mjesto.

Dok se mnogi alati mogu koristiti za pribavljanje podataka s razli¢itih drus-
tvenih mreza, trenuta¢no nema jedinstvenog instrumenta koji moze ucita-
vati podatke sa svih mrezZa. Nekoliko programa takoder se moZe koristiti
na platformama poput VKontakte, Odnoklassnikiina servisima za razmjenu
izravnih poruka (eng. instant messaging services, skraceno IMS) kao §to su
WeChat i SnapChat; medutim, razina dozvoljenog pristupa tim servisima
varira. Zbog enkripcije, podaci se ne mogu dobiti sa servisa za razmjenu
poruka kao $to su WhatsApp, Telegram, Signal ili Viber — StoviSe, posto je
komunikacija u zatvorenim skupinama u krajnjoj instanci privatna, opce je
pravilo da politi¢ki analiticar ne smije ni u kakvim okolnostima pribavljati
te podatke.

Opcenito gledano, s ciljem mjerenja tona politicke debate na druStvenim
mrezama, savjetuje se, i Cesto je potrebna, manualna verifikacija.'"® Kad se
koriste neki od navedenih instrumenata, vazno je imati na umu da gradan-
ska i politicka kultura, razli¢iti tipovi diskursa i koriStenje Zargona specific-
nog za kontekst mogu utjecati na rezultate. Politi¢ki analiti¢ari stoga trebaju
biti oprezni prilikom biranja klju¢nih rijeci za pretrage, $to ukljucuje razli-
Cite ‘hashtagove’.

b. Pristup podacima big-tech kompanija

Big-tech kompanije pocele su sve viSe prepoznavati svoju kljuénu ulogu u
zastiti integriteta izbora. Njihov angaZzman je, ukupno gledano, bio neu-
jednacen na razli€itim platformama i unutar jedne platforme u razliitim
zemljama. Kada se radi o tehni¢ckim moguénostima koje koriste istrazivaci
ili promatraci za nalaZzenje metapodataka, big-tech kompanije su s vreme-
nom suzile takve mogucénosti, ali su kreirale neke alate za prikupljanje poda-
taka. Slijede neka od nastojanja i alati koje su uvele najvec¢e druStvene mrezZe
u OESS-ovoj regiji s ciljem povecanja transparentnosti svojih platformi:

¢ Facebook je i dalje glavna platforma za vodenje kampanje u mnogim
drZavama Clanicama OESS-a. Zabrinuta zbog potencijalne zlouporabe
podataka, ova je kompanija 2018. godine ogranicila pristup svom API-ju
tako da viSe nije moguce dobiti informacije na nacin kojim bi se ispo-
Stovao sporazum s korisnikom. Korisnici za to moraju podnijeti zahtjev
Facebooku dobrano unaprijed i bez zajam¢enog uspjeha. Dok mnogi pod-
nositelji zahtjeva dobivaju suglasnost putem CrowdTangle, drugima se

110 Uradu s naprednim alatima, politi¢ki analiticar treba, kao op¢u praksu, nastojati odabrati
uzorke podataka s ciljem utvrdivanja je li sustav ispravno identificirao odredeni fenomen i
usporedivanja bilo kakvih novih trendova s kvalitativno generiranim nalazima.
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nudi ograniceniji pristup putem API-ja. Unato¢ ovim poteSkocama, Face-
book u ovom trenutku daje besplatan pristup svojim podacima, §to Sto-
viSe ne zahtijeva vjeStine programiranja. Kompanija takoder teZi pove-
¢ati transparentnost putem biblioteke oglasa i objavljivanjem izvjeséa
o transparentnosti, koji sada ukljuCuju kvartalna izvjeS¢a o provedbi
standarda zajednice i detaljno opisuju radnje poduzete radi sprjecava-
nja sadrZaja koji krsi politike koje se odnose na korisnike, ukljué¢ujuci i
na Instagramu.

+ Raspolozivost podataka na Googleu takoder je, ukupno gledano, neujed-
nacena i s vremenom se mijenja. Ranije je pristup YouTubeovom API-ju
bio relativno jednostavan, ali korisnici su morali posjedovati odredenu
razinu vjeStine programiranja. Ta je kompanija ponudila dokumenta-
cijuiresurse za korisStenje svog servisa, uklju¢uju¢i kodove na razlicitim
programskim jezicima za pristup API-ju. To je sada teZe dobiti, pri cemu
podnositelji zahtjeva moraju osobno uputiti zahtjev u kojem se po pra-
vilu moraju pozvati na domace zakone koji eksplicitno obvezuju tvrtke
na omogucavanje pristupa. Google od 2010. objavljuje redovita izvjeSca o
transparentnosti, koja su s vremenom postala sve detaljnija i sada obu-
hvacaju sve njegove platforme.

+ Twitter se opcenito doZivljava kao najtransparentnija platforma, dos-
tupna za istrazivanje akademskoj zajednici. Njegov API je besplatno
dostupan istrazivafima, a podaci su raspoloZivi na svim trziStima ove
kompanije. Twitter samoinicijativno objavljuje informacije o uklanjanju
laznih racuna, u nekim slucajevima najavljujuci njihovo ukidanje.

Ukupno gledano, izvjeStavanje samih big-tech kompanija ne poklapa se s
konkretnim izbornim ciklusima i nekompatibilno je s potrebama ODIHR-
ovih aktivnosti promatranja ili procjene izbora. Neujednacena razina pri-
stupa podacima u razli¢itim zemljama OESS-a usloZnjava analizu poda-
taka, a to je posebno problemati¢no u kratkom razdoblju uoci izbora kada
je pouzdanost podataka najvaznija. Praksa je pokazala da su platforme
otvorenije sa svojim podacima tamo gdje postoje odgovarajuci zakoni koji
nalaZu obvezan pristup. Nadalje, razlicite platforme nude jasno odredene
‘vremenske blokove’ povijesnih podataka i, dok neke dozvoljavaju automat-
sko ucitavanje podataka godinama unatrag, druge su u tome ogranicenije.'"
Na kraju, jedan od klju¢nih razvoja u politickoj komunikaciji je odmak od
javnih rasprava na druStvenim mreZzama u smjeru razgovora u zatvorenim

111 Primjerice, postovi na Twitteru nestaju nakon malo viSe od tjedan dana, te je stoga potrebno
redovito i pravodobno biljeZenje informacija. Nadalje, tvrtke vlasnici druStvenih mreZa cesto
uklanjaju problemati¢ne postove, $to izaziva dvostruki problem: uklonjeni post ne moze se ni
adekvatno analizirati, niti se njegovi u¢inci mogu istraziti kad je njegovo prisustvo na internetu
bili posebno kratko.
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mrezama ili na aplikacijama s izravnim porukama, $to je u ovom trenutku
izvan dosega izbornih promatraca.''”

| kvantiteta podataka i neujednacena razina pristupa podacima dovode do ograni-
¢enja u smislu dosljednog visokokvalitetnog izvjestavanija koje je relevantno za pro-
matranje i procjenu. Ovi izazovi naglasavaju znac¢aj velike pozornosti koja se mora
posvetiti onome $to je moguce postic¢i u kontekstu i s resursima misije. Procjena
kampanje na drustvenim mrezama koju vrSi politicki analiti¢ar mora jasno navesti na
koju se platformu i racune odnosi. Ako se koriste u procjeni, treba ukljuciti informa-
cije o tome kako su podaci pribavljeni i koje su metode primijenjene u njihovoj analizi.
Nalazi moraju biti verificirani manualnom provjerom odabranih uzoraka automatski
generiranog materijala. Takoder je dobra praksa pratiti saznanja i nalaze drugih vje-
rodostojnih organizacija, uz veliki oprez i preciznost, kako bi se osigurala usklade-
nost opc¢ih dojmova, razumijevanje uzroka za to, te u slu¢aju kad nisu, razmatranje
mogucih objasnjenja za to.

c. Provjeritelji ¢injenica

Sirenje informacija manipulativnog sadrZaja koje prati rast drustvenih
mreza, dovelo je i do organiziranih napora identificiranja, razotkrivanja i
ispravljanja neistinitosti koje su u trendu na internetu. Sirenje takozvanih
‘laznih vijesti’ na internetu potaknulo je razvoj novih tehnika rjeSavanja
ovog problema. Cesto u suradnji s medijima i big-tech kompanijama, pojavilo
se na desetke organizacija poznatih kao provjeritelji ¢injenica s ciljem opo-
naSanja onoga Sto je dugo vremena bilo povezano s tradicionalnom medij-
skom praksom interne ispravke Cinjeni¢nih greSaka ante hoc. U kontekstu
drustvenih mrezZa, ono se sada ¢esto provodi koriStenjem softvera za ruda-
renje podataka, i post hoc, tj. nakon Sto su lazne vijesti ve¢ dospjele u javnu
domenu.

Organizacije za provjeru Cinjenica nastoje utvrditi tocnost i ispraviti objav-
ljenu informaciju, uklju¢ujuci novinska izvjeséa i izjave politi¢ara. To su
Cesto gradanske ili medijske inicijative, ali i druStveni influenseri, te mogu
biti povezani s tradicionalnim medijskim kuéama. U suradnji s big-tech
tvrtkama, ‘tagovi’ provjeritelja ¢injenica poceli su se pojavljivati na nekim
platformama s ciljem oznacavanja verificiranog sadrZzaja i pomaganju u

112 Zatvorene skupine predstavljaju znacajan i trenuta¢no nesavladiv izazov za medunarodne
promatrace izbora. Zbog toga $to nisu u javnoj domeni, promatraci im ne mogu pristupiti,
osim ako ne postanu ¢lanovi skupine, §to oni nikada ne bi trebali raditi zbog o¢uvanja vlastite
neutralnosti. Nadalje, nazo¢nost promatraca unutar neke skupine mogla bi utjecati na ponasanje
njezinih ¢lanova. Buduci da je transparentnost od najveceg znacaja, politi¢ki analiti¢ar ne smije
nipod kojim okolnostima postati ¢lan skupine pod aliasom ili preko drugog pojedinca ili skupine.
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postizanju vece istinitosti tvrdnji koje se objavljuju na internetu.''®> Mnoge
skupine provjeritelja ¢injenica djeluju transnacionalno i koriste redovite
medusobne razmjene.''* Potpora koja se pruza mrezama za provjeru Cinje-
nica uspostavljenih iz zabrinutosti zbog Sirenja laznih vijesti u izborne
svrhe pomogla je njihovu brzom rastu.'’

Politi¢ki analiti¢ar nije u poziciji da presuduje o to¢nosti tvrdniji ili da utvrduje kvali-
tetu inicijativa za provjeru Cinjenica, ali bi se mogao upoznati sa situacijom i uzeti u
obzir prisustvo i aktivnosti vodeéih organizacija za provjeru cinjenica. Ako to vrijeme
dozvoli, politicki analiti¢ar bi se mogao udruziti s medijskim analitiCarem i sastati s
istaknutijim skupinama kako bi utvrdili da li se provjeritelji ¢injenica suo¢avaju s bilo
kakvim preprekama u svom radu te dodatno procijenili kvalitetu njihovih odnosa s
drugim akterima, ukljuéujuci izborne kandidate, tradicionalne medije i tijelo za uprav-
ljanje izborima. Oni bi takoder mogli utvrditi postojanje veze izmedu skupina za pro-
vjeru ¢injenica i big-tech kompanija, ukljuujuci provjeru do koje mjere kompanije
odgovaraju na izvje$¢a na koja upozore provijeritelji ¢injenica.

Usmjerena pitanja:

v Postoje li domace organizacije koje prate drustvene mreze tijekom izbora?

v Koji su njihovi ciljevi i op¢i zakljuéci?

v Koji su kljuéni nalazi ili teme koje se pojavljuju na temelju njihovih zapaZzanja s bilo
koje prethodne ili aktualne kampanje na drustvenim mrezama?

v Postoje li ugledne nacionalne inicijative koje prate vodenje kampanje na drustvenim
mrezama i pritom koriste automatizirane alate, i koji su njihovi nalazi?

v Koliko su lako dostupni podaci big-tech kompanija u drzavama ¢lanicama OESS-a?

v lzvjestavaju li domace organizacije za monitoring o bilo kojim pitanjima glede ras-
polozivosti podataka ili njihove dosljednosti?

v Jesu li skupine za provjeru ¢injenica nazo¢ne i angazirane u razotkrivanju laznih
vijesti tijekom kampanje?

v Jesu li one istinski politicki neovisne u odnosu na stranke? Postoji li zabrinutost u
pogledu kvalitete njihova rada?

113 Facebook se, primjerice, udruzio s nekoliko organizacija u provjeravanju ¢injenica i
oznacavanju sadrzaja, dok Google tvrdi da je podesio svoje algoritme kako bi prioritet dao
¢injeni¢no provjerenim sadrzajima. Twitter je razvio alatke kako bi pomogao korisnicima
oznaciti zastavicom sadrzZaj ¢iji je cilj odvracanje biraca od izlaska na izbore, koje ova kompanija
uklanja sa svoje platforme kada suizvje$c¢a o njima potkrijepljena dokazima. Facebook navodi da
je ovo partnerstvo smanjilo prisustvo laznih vijesti za nekih 80 posto.

114 Jedan od predvodnika medunarodnih nastojanja na polju umreZavanja je Medunarodna
mreZa za provjeru €injenica (IFCN), ¢iji je cilj poticanje razvoja zajedni¢kih metoda rada i
institucionalizacija razmjene najboljih praksi. Neke od mreZa uZivaju potporu medunarodnih
aktera, ukljucujuci organizacije kao Sto je EU, koja je takoder pomogla uspostaviti neovisne
europske mreZe provjeritelja ¢injenica.

115 Broj inicijativa za provjeru ¢injenica eksponencijalno raste posljednjih godina. Uz pojavu
iskrenih pokus$aja da se rijesi problem ‘neistina’, doslo je i do porasta broja laznih provjeritelja
¢injenica koji nastoje potvrditi lazne informacije koje se §ire na internetu.
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v Postoji li bilo kakav odnos izmedu provjeritelja ¢injenica i drzave ili tijela za upravlja-
nje izborima?

v Suraduiju li platforme s lokalnim provijeriteljima ¢injenica?
v Koliko su one spremne odgovoriti na njihova izvies¢a?
v Postoji li suradnja izmedu organizacija za provjeru ¢injenica i klju¢nih medija?

v Pruzaju li drustvene mreze korisnicima tehnoloska rieSenja za otkrivanje manipula-
tivnih ili Stetnih sadrzaja (npr., oznacavanje zastavicama)?
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Aneks 1:
RELEVANTNI MEDUNARODN]|
DOKUMENT]

OESS
OESS-ov Kopenhaski dokument 1990.

Stavak (5.1): slobodni izbori koji ¢e se odrZavati u razumnim intervalima,
tajnim glasovanjem ili ekvivalentnim procedurama slobodnog glasova-
nja pod uvjetima koji u praksi osiguravaju slobodno izrazavanje misljenja
biraca prilikom izbora njihovih predstavnika;

Stavak (7.5): posStivanje prava gradana na natjecanje za politicku ili javnu
duZnost, pojedinacno ili kao predstavnici politi¢kih stranaka ili organiza-
cija, bez diskriminacije;

Stavak (7.6): poStivanje prava pojedinaca i skupina na osnivanje, potpuno
slobodno, svoje politicke stranke ili druge politicke organizacije i pruzanje
takvim politickim strankama i organizacijama potrebnih pravnih jamstava
kako bi im se omogucilo medusobno natjecanje na temelju jednakog tre-
tmana pred zakonom i od strane vlasti;

Stavak (7.7): osiguravanje da zakon i javna politika djeluju tako da omogu-
¢uju vodenje politicke kampanje u pravednoj i slobodnoj atmosferi u kojoj
ni administrativne radnje, ni nasilje niti zastraSivanje ne onemogucavaju
strankama i kandidatima slobodno iznoSenje svojih gledista i kvalifikacija,
niti sprjecavaju birace u informiranju i raspravljaju o njima ili glasovanju
oslobodeni straha od odmazde;

Stavak (9.1): svatko ima pravo na slobodu izraZzavanja, Sto ukljucuje i pravo
na komunikaciju. Ovo pravo ¢e ukljucivati slobodu misljenja i dobivanja i
davanja informacijaiidejabez uplitanjajavnih vlastiibez obzira na granice.
Ostvarivanje ovog prava moze biti predmet jedino ogranicenja koja su pro-
pisana zakonom i koja su u skladu s medunarodnim standardima. Posebno,
nikakvo ogranicenje nece biti nametnuto pristupu i koristenju sredstava
reproduciranja dokumenata bilo koje vrste, medutim, uz poStivanje prava
glede intelektualnog vlasnistva, ukljuc¢ujucéi autorsko pravo;
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Stavak (9.2): svatko ima pravo na mirno okupljanje i prosvjedovanje. Bilo
koje ogranicenje koje moZe biti nametnuto na ostvarenje ovih prava bit c¢e
propisano zakonom i u skladu s medunarodnim standardima;

Stavak (9.3): pravo udruZzivanja bit ¢e zajamceno. [...]

Stavak (10.1): poStivanje prava svih, pojedinacno ili udruZeno s drugima,
slobodnog trazenja, dobivanja i iznoSenja gledista i informacija o ljudskim
pravima i temeljnim slobodama, $to ukljucuje pravo na Sirenje i objavljiva-
nje takvih gledista i informacija.

UJEDINJENI NARODI
Medunarodni pakt o gradanskim i politickim pravima (ICCPR)

Clanak 9: 1. Svatko ima pravo na slobodu i osobnu sigurnost. Nitko ne moze
biti samovoljno uhiéen ili pritvoren. Nitko se ne mozZe liSiti slobode osim iz
razloga i u skladu sa zakonom predvidenim postupkom.

Clanak 17: 1. Nitko ne moZe biti izloZen proizvoljnom ili nezakonitom uplita-
nju u privatni Zivot, obitelj, stan ili prepisku, niti protuzakonitim napadima
na Cast i ugled. 2. Svatko ima pravo na zakonsku zaStitu od takvog uplitanja
ili napada.

Clanak 19: 1. Nitko ne mozZe biti uznemiravan zbog svojeg misljenja. 2.
Svatko ima pravo na slobodu izrazavanja; to pravo obuhvaca slobodu traze-
nja, dobivanja i Sirenja informacije i misli svake vrste, bez obzira na granice,
bilo usmeno, pismeno, putem tiska ili u umjetnickoj formi, ili bilo kojim dru-
gim sredstvom po svom izboru. 3. Ostvarivanje prava predvidenih u stavku
2. ovog Clanka nosi sa sobom posebne duZnosti i odgovornosti. Zbog toga
ono moZe biti podloZno odredenim ogranicenjima koja moraju biti utvrdena
zakonom i biti neophodna: a) za poStivanje prava ili ugleda drugih osoba; b)
za zaStitu drZzavne sigurnosti ili javnog reda, ili javnog zdravlja ili morala.

Clanak 20: 2. Svako pozivanje na nacionalnu, rasnu ili vjersku mrznju koje
predstavlja poticanje na diskriminaciju, netrpeljivost ili nasilje treba biti
zabranjeno zakonom.

Clanak 26: Sve su osobe jednake pred zakonom i imaju pravo, bez ikakve
diskriminacije, na jednaku zakonsku zaStitu. Zakon treba zabraniti svaku
diskriminaciju i jam¢iti svim osobama jednaku i djelotvornu zastitu protiv
diskriminacije bilo po osnovirase, boje koZe, spola, jezika, vjere, politickog i
drugog misljenja, nacionalnog i drustvenog podrijetla, imovine, roda ili bilo
kojeg drugog statusa.
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Odbor zaljudska prava - Opéi komentar 16

Stavak 10: Prikupljanje i cuvanje osobnih informacija na raCunalima, u ban-
kama podataka i drugim sredstvima, bilo od strane javnih vlasti ili privat-
nih pojedinaca ili tijela, mora se regulirati zakonom. Drzava mora poduzeti
ucinkovite mjere kojima ce osigurati da informacije koje se ti¢u privatnog
Zivota osobe ne dospiju u ruke osoba koje nisu zakonom ovlaStene dobiti ih,
obradivati ili koristiti, te da se nikad ne koriste u svrhu koja nije u skladu s
ovim Paktom. Kako bi ostvario naju¢inkovitiju zaStitu svog privatnog Zivota,
svaki pojedinac treba imati pravo ustanoviti, u razumljivom obliku, jesuli, i
ako jesu, koji su osobni podaci pohranjeni u automatskim datotekama poda-
taka, i u koju svrhu.

Odbor zaljudska prava - Opéi komentar 25

Stavak 8: Gradani takoder sudjeluju u vodenju javnih poslova vr§enjem utje-
caja kroz javnu raspravu i dijalog sa svojim predstavnicima ili svojim kapa-
citetom organiziranja.

Stavak 11: Kampanje obrazovanja i registracije biraca potrebne su kako bi
se osiguralo u€inkovito ostvarivanje prava informirane zajednice iz ¢lanka
25.

Stavak 12: Sloboda izrazavanja, okupljanja i udruzivanja temeljni su uvjet
za ufinkovito ostvarenje prava glasovanja i mora biti potpuno zasti¢ena.
Trebaju se poduzeti pozitivne mjere za prevladavanje specificnih teSkoca,
kao $to su nepismenost, jezi¢ne barijere, siromastvo, ili prepreke slobodi
kretanja koje sprjecavaju osobe s pravom glasa u u¢inkovitom ostvarivanju
svojih prava. Informacije i materijali o glasovanju trebaju biti na raspolaga-
nju na manjinskim jezicima.

Stavak 19: Birac¢ima treba omoguciti neovisno formiranje misljenja, slo-
bodno od nasilja ili prijetnje nasiljem, prisile, navodenja ili manipulativnog
uplitanja bilo koje vrste. Ozbiljna ograni¢enja na troSkove kampanje moraju
biti opravdana tamo gdje je to potrebno kako bi se osiguralo neugrozavanje
slobodnog izbora biraca ili neometanje demokratskih procesa neproporcio-
nalnim troSkovima uime bilo kojeg kandidata ili stranke.

Stavak 25: Kako bi se osiguralo puno ostvarenje prava zaSticenih ¢lankom
25, od kljuénog je znacaja slobodno prenoSenje informacija i ideja o javnim i
politickim pitanjima izmedu gradana, kandidata i izabranih predstavnika.
To podrazumijeva slobodan tisak i druge medije sposobne komentirati pita-
nja od interesa javnosti bez cenzure ili ustezanja te informiranje javnog
mnijenja o njima.
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Odbor zaljudska prava - Op¢i komentar 34

Stavak 15: DrZave potpisnice trebaju uzeti u obzir opseg u kojem je razvoj
informacijskih i komunikacijskih tehnologija, kao §to su internet i sustavi
Sirenja elektronskih informacija putem mobilnih aparata znatno promije-
nio prakse komunikacije diljem svijeta. Sada je to globalna mreza za raz-
mjenu ideja i miSljenja koja se ne oslanja nuZzno na tradicionalne posrednike
masovnih medija. DrZave potpisnice trebaju poduzeti sve potrebne korake
u jacanju neovisnosti tih novih medija i osiguravanju pojedincima pristupa
njima.

Stavak 19: Kako bi pravo na pristup informacijama ucinile uc¢inkovitim,
drzave potpisnice trebaju proaktivno staviti u javnu domenu vladine infor-
macije od javnog interesa. Drzave potpisnice trebaju uciniti svaki napor u
osiguravanju laganog, promptnog, u¢inkovitog i prakticnog pristupa takvim
informacijama. DrZzave potpisnice takoder trebaju usvojiti potrebne proce-
dure, kojim se omogucuje ostvarenje pristupa informacijama, recimo putem
zakona o slobodi informiranja.

Stavak 41: Vazno je osigurati da se sustavi vladinih subvencija medijskim
kucama i objavljivanje vladinih oglasa ne vrSe na nacin da imaju ucinak
prepreke.

Stavak 42: KaZnjavanje medijskih kuca, nakladnika ili novinara samo zato
§to su kriti¢ni prema vladi ili politickom drustvenom sustavu koji je vlada
usvojila nikada se ne mogu smatrati potrebnim ograni¢enjem slobode
izraZavanja.

Stavak 43: Bilo koja ogranic¢enja na funkcioniranje web-stranica, blogova ili
bilo kojih sustava Sirenja informacija temeljenih na internetu, elektronickih
ili drugih, ukljuéujuci sustave potpore takvim komunikacijama kao $to su
internetski pruZatelji usluga ili pretrazivaci, dopusStena su samo do mjere do
koje su u skladu sa stavkom 3. Dopustiva ogranicenja opcenito trebaju biti
vezana uz konkretan kontekst; genericke zabrane rada odredenih web-stra-
nica i sustava nisu kompatibilne sa stavkom 3. Takoder nije u skladu sa sta-
vom 3. zabranjivati nekoj web stranici ili sustavu Sirenja informacija objav-
ljivanje materijala samo na temelju toga Sto bi mogao biti kritican prema
vladi ili politickom drustvenom uredenju koji je vlada usvojila.

Medunarodna konvencija o ukidanju svih oblika rasne diskriminacije
(ICERD)

Konvencija o pravima osoba s invaliditetom (CRPD)

Konvencija UN-a protiv korupcije (UNCAC)

ANEKS 1 - Relevantni medunarodni dokumenti 91



DRUGI REGIONALNI INSTRUMENTI
Europska konvencija o zaStiti ljudskih prava i temeljnih sloboda

Konvencija Zajednice neovisnih drZava o lJjudskim pravima i temeljnim
slobodama

Americka konvencija o ljudskim pravima

Standardi za slobodan, otvoren i inkluzivan internet, Interamericka
komisija za ljudska prava

Ugovor o Europskoj uniji

Konvencija Vije¢a Europe za zaStitu pojedinaca u pogledu automatske
obrade osobnih podataka

Opca uredba Europske unije o zastiti podataka

ZAJEDNICKE DEKLARACUJE, VODECGA NACGELA 1 1ZVJESCA

Zajednicke deklaracije posebnog izvjestitelja UN-a o slobodi miSljenja i
izraZavanja, OESS-ova predstavnika za slobodu medija, OAS-ova poseb-
nog izvjestitelja o slobodi izraZavanja i posebnog izvjestitelja o slobodi
izraZavanja i pristupu informacijama Africke komisije za ljudska prava
iprava naroda o:

» Slobodiizrazavanja iinternetu, 2011.
* Slobodiizrazavanja i borbi protiv nasilnog ekstremizma, 2016.

» Slobodi izraZavanja i ,laznim vijestima“ dezinformacijama i propa-
gandi, 2017.

* Medijskoj neovisnosti i raznolikosti u digitalnoj eri, 2018.
* Izazovima za slobodu izraZzavanja u sljedecem desetljecu, 2019.
» Slobodiizrazavanjaiizborima u digitalnoj eri, 2020.

UN-ove Smjernice o poslovnom sektoruiljudskim pravima (HR/PUB/11/04),
2011.
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IzvjeS€e posebnog izvjestitelja o promicanju i zaStiti prava na slobodu
misljenjaiizrazavanja UN-ovog Vije¢a za ljudska prava (A/HRC/17/27), 2011
(O Klju¢énim trendovima i izazovima za pravo svih pojedinaca na traZenje, dobiva-
nje i prenoSenje svih vrsta informacija i ideja putem interneta)

IzvjeS€e posebnog izvjestitelja o promicanju i zaStiti prava na slobodu
misljenjaiizraZavanja UN-ovog Vijec¢a za ljudska prava (A/HRC/26/30), 2014
(O pravu na slobodu izrazavanja u kontekstima izbora)

IzvjeS€e posebnog izvjestitelja o promicanju i zaStiti prava na slobodu
misljenjaiizrazavanja UN-ovog Vije¢a za ljudska prava (A/HRC/35/22), 2017
(O ulozi pruZatelja digitalnog pristupa)

IzvjeS€e posebnog izvjestitelja o promicanju i zaStiti prava na slobodu
misljenjaiizraZavanja UN-ovog Vijeca za ljudska prava (A/HRC/38/35), 2018
(O reguliranju sadrZaja na internetu)

IzvjeS€e posebnog izvjestitelja o promicanju i zaStiti prava na slobodu
misljenjaiizraZavanja UN-ove Op¢e skupStine (A/74/486), 2019
(O govoru mrznje) 6

Izvjesée UN-ova posebnog izvjestitelja o promicanju i zastiti prava na slo-
bodu misljenjaiizrazavanja (A/HRC/47/25), 2021
(O dezinformaciji i slobodi misljenja i izrazavanja)

116 Sva UN-ova izvjeS¢a UN-ova posebnog izvjestitelja o promicanju i zastiti prava na slobodu
misljenja i izraZavanja dostupna su na sljedecoj poveznici: https:/www.ohchr.org/en/issues/
freedomopinion/pages/annual.aspx
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Aneks 2:
GLOSAR RELEVANTNIH
TERMINA

Algoritam - fiksirana serija koraka koje obavlja racunalo kako bi rijesilo
neki problem ili dovrsilo zadatak.

Application programming interface (API) — sredstvo pomocu kojeg se
podaci s jednog web-alata ili aplikacije mogu razmijeniti s drugom ili od nje
primiti.

Umjetna inteligencija (AI) - kompjuterski programi ‘obuceni’ za rjeSavanje
problema i programi koji ‘u¢e’ iz podataka koje su oni analizirali, prilago-
davaju¢i metode i odgovore na nacin da podiZe to¢nost do najviSe moguce
mjere. (Vidi Machine Learning)

Automatizacija - proces dizajniranja ‘stroja’ za dovrSavanje zadatka uz
malo ili nimalo ¢ovjekova usmjeravanja.

Big-data - veliki skupovi nestrukturiranih ili strukturiranih podataka.

Big-tech kompanije — privatni subjekti koji pruzaju usluge informacij-
sko-komunikacijske tehnologije i vlasnici su platformi druStvenih mreza.

Botovi - racuni na druStvenim mreZama kojima u potpunosti upravljaju
kompjuterski programi i koji su dizajnirani za generiranje objava i/ili djelo-
vanje na sadrzaj odredene platforme.

Botnet - zbirka ili mreza botova koji koordinirano djeluju.

Crowdsourcing — prikupljanje ideja ili sadrZaja koje postavi skupina ljudi,
tipi¢no na internetu.

Racunalna propaganda - koriStenje algoritama, automatizacije i covjekova
djelovanja s ciljem svjesnog distribuiranja obmanjujucih informacija i dru-
gih tipova manipulativnog sadrZaja putem druStvenih mreza.

Koordinirano neautenti¢no ponasSanje (CIB) — skupine ra¢una koje djeluju
zajedno kako bi obmanule druge o tome tko su ili §to rade u internetskom
okruZenju.

Cyborg - odnosi se na ¢ovjeka koji djeluje uz pomo¢ bota ili bota koji djeluje
uz pomo¢ ¢ovjeka.
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Rudarenje podataka - proces pracenja velikih koli¢ina podataka kombini-
ranjem alata i statistike i umjetne inteligencije s ciljem prepoznavanja kori-
snih obrazaca.

Dark ads - oglasi koji su vidljivi samo onom tko ih objavi i njegovoj ciljanoj
publici.

Dashboard - interface koji ¢esto daje prepoznatljive graficke preglede kljuc-
nih pokazatelja performansirelevantnih za odredeni cilj. On vizualno prati,
analizira i pokazuje klju¢ne pokazatelje, metricke podatke i klju¢ne tocke
podataka s ciljem pracenja specificnih procesa.

Debunking - proces pokazivanja da je jedna stavka (tekst, slika ili video)
manje relevantna, manje tocna ili manje istinita nego Sto se prikazuje.

Deep fakes - Sirenje izmiSljenih sadrZaja na dru$tvenim mreZama proizve-
denih uz koriStenje umjetne inteligencije i sintezom razli¢itih elemenata
postoje¢ih video ili audiodatoteka, u kojima se, primjerice, pojedinac pojav-
ljuje kako govori rije€i ili obavlja radnje koje nisu utemeljene u stvarnosti.

Dezinformacija - lazna informacija koja je namjerno kreirana ili proSirena
s oCiglednom svrhom izazivanja Stete.

Doxing - ¢in objavljivanja privatne informacije ili one koja osobu identifi-
cira nainternetu bez njegove ili njezine privole. Ove informacije mogu sadr-
Zavati puna imena, adrese, telefonske brojeve, fotografije i vise.

Echo-chamber - virtualni prostor, kontekst ili situacija gdje se odredene
ideje, uvjerenja ili podaci pojafavaju ponavljanjem zatvorene skupine
ratuna koja ne dozvoljava slobodni unos alternativnih ili suprotstavljenih
ideja i koncepata.

Enkripcija — proces kodiranja podataka tako da ih mogu tumaciti samo
namjeravani primatelji.

Stopa angaZzmana - mjerni podaci koji se koriste za opisivanje koliCine inte-
rakcija na internetu - ‘lajkovi’, ‘dijeljenja’, ‘lkomentari’ — koje dobije neki dio
sadrZaja.

Facebook reach - broj pojedinac¢nih korisnika koji su vidjeli sadrzaj na stra-
nici Facebooka. Facebook pruZa dva razli¢ita tipa mjerenja dosega: 1) ukupni
doseg: broj pojedina¢nih korisnika koji su vidjeli neki sadrZaj povezan sa
stranicom Facebooka tijekom posljednjih sedam dana; 2) naknadni doseg:
broj pojedinac¢nih korisnika koji su vidjeli odredeni post na Facebooku
u svom ‘News Feedu’. Ove dvije kategorije mogu se podijeliti na: 1) Organ-
ski doseg: broj pojedina¢nih korisnika koji su besplatno vidjeli sadrzaj; i 2)
Placeni doseg: broj pojedinac¢nih korisnika koji su vidjeli sadrzaj zato §to je
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njegova vidljivost dodatno plaéena, bilo pojacavanjem (boosting) ili kupovi-
nom oglasa.

Fact-checking - proces utvrdivanja istinitostii to¢nosti sluZbenih, objavlje-
nih informacija, npr. izjava politi¢ara i vijesti.

LaZni pratitelji — anonimni ili lazni ra¢uni na drusStvenim mreZama koji
su kreirani s ciljem prikazivanja laznog dojma popularnosti drugog racuna.

Filter bubble - proces kojim web-stranice i drustvene platforme koriste
algoritme za selektivno pretpostavljanje koje informacije neki korisnik Zeli
vidjeti i potom tom korisniku daju informacije na temelju te pretpostavke.
Ove pretpostavke web-stranice temelje na informacijama u vezi s korisni-
kom, kao §to je ranije ponaSanje u pogledu klikova, povijesti pregleda, povi-
jesti pretrazivanja ilokacija.

Geociljanje — element koja korisnicima dozvoljava dijeljenje svojeg sadrZaja
s geografski definiranom publikom. Umjesto slanja genericke poruke da je
vidi cijeli svijet, poruke i jezik nekog sadrZaja podeSeni su tako da budu zani-
mljivi osobama u odredenim gradovima, zemljama i regijama.

Hashtag - rijecC ili fraza ispred koje stoje ljestve “#” (npr. #izbori) kao nacin
obiljeZavanja poruka ili kategoriziranja informacija te time olakSavanja
pretraZzivanja za korisnike.

Informacijski nered - konceptualni okvir za provjeru obmanjujuc¢ih ili
manipulativnih tipova sadrZaja, kao Sto su propaganda, laZi, teorije zavijere,
glasine, prijevare, krajnje pristrani sadrZaj, neistine ili manipulirani mediji.
Cine ga tri razlic¢ita tipa: mis-, dez- i mal-informacija.

Influenser - korisnik drustvene mreZe sa znacajnim brojem pratitelja koji
moZe promovirati neki trend, temu, kompaniju ili proizvod.

Instant messages (IM) - oblik izravnih i u realnom vremenu ostvarenih
tekstualnih, glasovnih ili videokomunikacija izmedu dvoje ili viSe ljudi.

Manufactured amplification — doseg ili Sirenje informacija poja¢ano kori-
Stenjem umjetnih sredstava, Sto mozZe ukljucivati ¢ovjekovu ili automatizi-
ranu manipulaciju rezultatima pretrazivaca i listama trendova, te promo-
ciju odredenih poveznica ili hashtagova na druStvenim mrezama.

Machine learning - tip umjetne inteligencije u kojem kompjuteri koriste
velike kolifine podataka za ufenje zadataka koje obavljaju na temelju isku-
stva iranijih operacija, umjesto da ih je potrebno programirati za to.

Meme - fotografije s natpisom koje se Sire internetom.
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(Mikro)ciljanje - tehnika koja koristi podatke o ljudima — demografske, o
tome $to vole, s kim su povezani, Sto su kupili, itd. — s ciljem dijeljenja na
manje skupine radi promocije sadrZaja.

MreZna neutralnost —ideja, nacelo ili zahtjev da pruZatelji usluge interneta
trebaju ili moraju tretirati sve podatke na internetu kao iste, bez obzira na
njihovu vrstu, izvor ili odrediste.

Organski sadrZaj - slobodan ili nesponzorirani sadrzaj na raCunima ljudi,
sadrZaji producirani na druStvenim mreZzama bez pla¢ene promocije.

Organski doseg — broj pojedinacnih korisnika koji gledaju sadrzaj bez pla-
¢ene promocije.

Placeni doseg - broj korisnika koji pogledaju objavljeni pladeni sadrzaj.
Placeni doseg se opcenito Siri na mnogo vecoj mreZi nego organski doseg —
poruke potencijalno mogu procitati ljudi izvan konkretne liste kontakata.
Doseg — mjerni podaci kojima se utvrduje maksimalna potencijalna publika
za bilo koju poruku odredena ratunanjem broja pratitelja, podjela objava i
dojmova.

Stopa odgovara — mjerni podaci za angazman kojim se procjenjuje razina
interakcije raCuna s njihovom publikom na drustvenoj mreZi, izracunat kao
rezultat odnosa izmedu spominjanja na koje je korisnik odgovorio u odrede-
nom razdoblju i ukupnog broja spominjanja koje je osoba dobila.

Scraping - proces automatskog ucitavanja podataka s neke web-stranice ili
drustvene platforme.

Tema u trendu — najviSe diskutirane teme i hashtagovi na drustvenoj mrezi.

Trolovanje - ¢in namjernog postavljanja uvredljivog ili zapaljivog sadr-
Zaja internetskoj zajednici s namjerom provociranja Citatelja ili ometanja
razgovora.

Farma trolova - skupina pojedinaca koji se bave koordiniranim trolanjem
ili promocijom narativa poput botova.

Sadrzaj koji generira korisnik (UGC) - tekst, snimak glasa, videomateri-

jali, fotografije, citati itd., koje kreiraju pojedinac ili skupina korisnika drus-
tvene mreze.
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Stopa odgovora (eng. response rate) - metrika angaziranja koja procjenjuje
razinu interakcije naloga s njihovom publikom, izra¢unata kao rezultat
odnosa izmedu spominjanja na koje je korisnik odgovorio u datom razdoblju
periodu i ukupnog broja spominjanja koje je primio.

Povlacenje ili ,,struganje” podataka (eng. scraping) - proces izdvajanja
analitickih podataka sa web-stranice ili druStvene platforme.

Tema u trendu (eng. trending topic) - teme o kojima se najviSe raspravlja i
koriste heStegovi na drustvenoj mrezi.

Trolovanje (eng. trolling) - ¢in namjernog postavljanja uvrjedljivog ili
zapaljivog sadrZaja u online zajednicu s namjerom da se provociraju Citatelji
ili ometaju razgovori.

Farma trolova (eng. troll farm) - skupina pojedinaca koji se na koordiniran
nacin bave trolovanjem ili promocijom narativa nalik na botove.

Korisnicki generirani sadrzZzaj (eng. User-Generated Content (UGC)) -

tekst, glasovni snimak, videosnimci, fotografije, citati itd. koje kreiraju poje-
dinci ili skupina korisnika drusStvenih mreza.
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DruStvene mreze na internetu povele su izborne kampanje u novo doba komu-
nikacija, u kojem bira¢i imaju raSirene kanale za izrazavanje svojih misljenja.
lako druStvene mreze pruzaju prostor biradima za poja¢avanje neposrednog
sudjelovanja u kampanjama i omogucéavaju kandidatima bolje mobiliziranje
potpore, koriStenje druStvenih mreza, pogotovo tijekom izbornih kampanja,
nosi sa sobom Siroki spektar izazova. Neki od njih predstavljaju prijetnje ostva-
rivanju i zastiti ljudskih prava i temeljnih sloboda, kao i po ukupni integritet
izbornog procesa.

Cilj ovih Smjernica je pruziti okvir, prvenstveno ODIHR-ovim izbornim proma-
tracima kako bi na odgovarajuéi nacin procijenili utjecaj kljuénih aspekata
vodenja kampanje na internetu na integritet izbornog procesa i demokratsko
vodenje izbornih kampanja. Ti aspekti ukljuuju aktivnosti kandidata na inter-
netu, Sirenje odredenih tipova sadrzaja vaznih za izborni proces, politi¢ko
oglaSavanje i oglaSavanje tijekom kampanje, i zastitu privatnih podataka.
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