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Uvod

O ODIHR-ovom priru¢niku za promatranje
novih tehnologija glasovanja

Koristenje informacijskih i komunikacijskih tehnologija (IKT) na izborima znatno je pove¢ano
tijekom posljednjih godina. Danas gotovo svi izborni procesi na neki nacin koriste nove
tehnologije (od registriranja bira¢a do tabelarnoga prikaza rezultata). Nove tehnologije u
nekim se zemljama koriste i prigodom glasovanja i prebrojavanja glasova, sto je otvorilo
neka pitanja o tomu koliko su takve aplikacije sukladne opredjeljenjima Organizacija za
europsku sigurnost i suradnju (OESS) i s drugim primjerima dobre medunarodne prakse za
demokratske izbore.

Nekoliko drzava sudionica OESS-a tijekom svojih izbora provelo je ili testiralo nove
tehnologije glasovanja (NVT/NTG). Ovo je ukljucivalo koristenje elektroni¢kih uredaja za
glasovanje, skenera glasackih listica, glasovanje putem interneta i druga elektronicka
sredstva. Neke od tih drzava nastavljaju koristiti NVT/NTG, dok su ga druge prestale koristiti i
vratile se na metode glasovanja na papirnim listi¢ima. S obzirom da je u tijeku velika rasprava
o potencijalnim prednostima, kao i izazovima koristenja NVT/NTG-a na izborima, OESS-ov
Ured za demokratske institucije i ljudska prava (ODIHR) posvecuje vecu pozornost ovom
pitanju u kontekstu svoga mandata promatranja izbora.

Istovremeno, koristenje NVT/NTG-a znaci i odredene izazove u promatranju izbora. NVT/
NTG se Cesto provodi na nacin koji otezava izravno fizicko promatranje nekih vaznih
procedura. Dodatna komplikacija je da NVT/NTG mozda nije Siroko shvacen medu tipi¢nim
promatracima. Stoga, u ODIHR-ovoj metodologiji promatranja izbora ima prostora da se
vise uzme u obzir tehnoloski razvoj na planu izbora.

Ovaj prirucnik dizajniran je kako bi pruzio temeljne smjernice svim ODIHR-ovim Izbornim
promatrackim misijama (EOM) o tomu kako promatrati koristenje NVT/NTG-a u izbornim
procesima.” Razraden je kao dio ODIHR-ovih stalnih nastojanja da unaprijedi svoju
metodologiju i poveda profesionalnost u promatranju nekih specijaliziranih aspekata izbora.

1 Kroz cijeli tekst, osim ako nije drukéije navedeno, pojam EOM takoder uklju¢uje druge tipove oblika ODIHR-
ovih izbornih misija, kao §to su ograni¢ene izborne promatracke misije, misije za ocjenu izbora i izborni stru¢ni
timovi.

ODIHR-ov priru¢nik za promatranje novih tehnologija glasovanja 1



Ovaj priru¢nik daje prakticne smjernice za EOM-ove kako ukljuciti promatranje NVT/NTG-a
u svoj rad. On nadopunjuje ODIHR-ov Prirucnik za promatranje izbora (3esto izdanje) i druge
publikacije koje je ODIHR objavio, i treba se stoga ¢itati zajedno s njima.?

Mnoga pitanja vezana za NVT/NTG Cesto zahtijevaju specificnu tehnicku stru¢nost i trebaju
biti prvenstveno odgovornost analiticara NVT/NTG-a u EOM-u. Ipak, pitanja NVT/NTG-a usko
su povezana i s pravnim, politickim i administrativnim aspektima izbornoga procesa. Kako
bi se doslo do preciznih zakljucaka, potrebno je, stoga, postojanje svijesti i doprinosa svih
¢lanova EOM-a. Promatranje koristenja NVT/NTG-a uizbornom procesu stoga je odgovornost
analiticara NVT/NTG-a, u bliskoj suradnji i kroz zajednicki rad s drugim ¢lanovima EOM-a,
ukljucujuciosnovnitim, dugoro¢ne promatrace i kratkoro¢ne promatrace, ako je primjenjivo.

Kako koristiti ovaj priru¢nik

Ovaj priru¢nik dizajniran je kao radna alatka. On treba pomod¢i svim EOM-ovima u
identificiranju i procjeni razli¢itih elemenata NVT/NTG-a koji mogu utjecati na provedbu
demokratskih izbora. Priru¢nik je strukturiran kako bi ¢lanovima EOM-a omogudio brzo
usredotocenje na onaj materijal koji je najvazniji za njihove specificne odgovornosti.

7 Uvodno poglavlje pruza opc¢i pregled i povijest NVT/NTG-a, poput uvodenja raznih
oblika tehnologija koje se obi¢no koriste prigopdom procesa glasovanja, prebrojavanja i
tabelarnog prikaza rezultata.

0 Drugo poglavlje razmatra ulogu izborne promatracke misije u promatranju NVT/NTG-a
i uloge razlicitih analiti¢ara u okviru misije. Tu je takoder opis bitnih aspekata, kao $to su
djelokrug Misije za procjenu potreba u ovoj oblasti i Kodeks ponasanja.

7 Trece poglavlja razmatra kontekst u kojemu se NVT/NTG koristi, te identificira pitanja
koja nekoliko analiticara osnovnoga tima EOM-a zajedno trebaju razmotriti i analizirati.
To ukljucuje elemente poput odlucivanja o uvodenju NVT/NTG-a, pravni okvir, moguci
utjecaj provedbe NVT/NTG-a na ukupni izborni sustav, i javnu raspravu o koristenju NVT/
NTG-a s politickim strankama, civilnim drustvom i medijima.

1 Cetvrto poglavlje usmjereno je na ulogu analiti¢ara NVT/NTG-a tijekom EOM-a, kao i na
posebne elemente koje treba promatrati, sustavno analizirati i ocijeniti.

0 Petoi $esto poglavlje identificiraju one aspekte NVT/NTG-a koje DP-i i KP-i mogu
konstruktivno promatrati kako bi EOM mogla prikupiti informacije vezane za provedbu
NVT/NTG-a na regionalnoj razini i na razini glasackih mjesta.

7 Sedmo poglavlje razmatra izvjestavanje EOM-a i elemente koje misija treba razmotriti
prigodom ocjenjivanja, donosenja zaklju¢aka i predstavljanja preporuka u svezi s NVT/
NTG-om na izborima.

0 Zavrdno poglavlje daje nacine na koje ODIHR moze pomo¢i drzavama sudionicama u
provedbi prethodnih preporuka u svezi s NVT/NTG-om.

2 Vidjetitakoder: <http://www.osce.org/odihr/elections/75352>. Godine 2008., ODIHR je objavio dokument
s raspravom na temu NTG-a (vidjeti <http://www.osce.org/odihr/elections/34725>). Ovaj priru¢nik bavi se
pitanjima koja su sadrzana u tom dokumentu za raspravu i zamjenjuje ga.
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O Aneksi daju glosar korisnih pojmova, glavni kontrolni popis, ODIHR-ov kodeks ponasanja
za promatrace, kao i tekstove klju¢nih OESS-ovih opredjeljenja i referenci na dobru
medunarodnu praksu, ukljucujuci odabrane sudske predmete koji su relevantni za
koristenje NVT/NTG-a na izborima.

Odredeni broj kontrolnih popisa nudi se kroz cijeli tekst kako bi se promatra¢ima na raznim
razinama pomoglo da brzo zapo¢nu odgovarati na pitanja vezana za NVT/NTG. Oni takoder
sluze kao popis podsjetnika na pitanja koja svaki ¢lan tima tijekom misije treba razmotriti.
Nece svako pitanje obvezno biti bitno za svaku EOM, s obzirom na raznolikost praksi NVT/
NTG-a, $to se razmatra u sljedecem poglavlju.

Posto su svaki izbori jedinstveni, nece sva pitanja istrazena u ovom priru¢niku biti bitna
za sve izbore u kojima se koriste NVT/NTG. Na nekim izborima, NVT/NTG moze biti Siroko
koristen; na drugima to moze biti tek ograniceno testiranje. Isto tako, razli¢iti EOM-ovi su u
stanju staviti vise ili manje naglaska na pitanja glede NVT/NTG-a, ovisno o njihovoj velicini,
trajanju i resursima. U okviru raspolozivih resursa i tamo gdje je to bitno, ipak, EOM-ovi
trebaju uzeti u obzir NVT/NTG i, kad to odgovara, ukljuciti sva za njega vezana pitanja u
svoje izvjeSce i preporuke.
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Promatraci raspravljaju s izbornim sluzbenicima u Norveskoj o procesima glasovanja putem
interneta i kako se oni prate, 2013. godine

Osnovne informacije o promatranju
novih tehnologija glasovanja

1.1 Pregled

U ovom priru¢niku ,nove tehnologije glasovanja” (NTG) definiraju se kao koristenje
informacijskih i komunikacijskih tehnologija (IKT) primijenjenih na glasovanje i prebrojavanje
glasova. To razumijevanje ovoga pojma ukljucuje koristenje elektroni¢kih sustava
glasovanja, skeniranje glasackog listi¢a i glasovanje putem interneta. Pojam ,elektronicko
glasovanje” koristi se takoder u ovom priru¢niku; osim ako je drukcije navedeno, ovaj pojam
treba smatrati sinonimom za ,nove tehnologije glasovanja”“.

4 ODIHR-ov priru¢nik za promatranje novih tehnologija glasovanja
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Analiza NTG-a nekada zahtijeva pregled tehnologija koje ga podrzavaju, poput elektronickih
sustava izborne administracije, i drugih novih tehnologija koje mogu biti koriStene u
izbornim procesima, kao $to su sustavi registriranja biraca ili (biometrijsko) identificiranje
biraca; njihova analiza, medutim, nije obuhvacena ovim priru¢nikom.

1.2 Prednostiiizazovi NTG-a

Razlic¢ita su obrazlozenja koja OESS-ove drzave sudionice imaju za uvodenje NTG-a u svoj
izborni proces. Medu navedenim prednostima je da NTG ima mogucnost povecati izlaznost
biraca, olaksati uklju¢ivanje gradana koji Zive u inozemstvu, smanijiti troSkove provedbe
izbora, olaksati provedbu simultanih izbora, smanjiti ljudske pogreske (ukljucujuci nevazece
glasacke listice), poboljsati preciznost prebrojavanja i povecati brzinu tabelarnog prikaza
rezultata i objavljivanja rezultata. NTG mozZe potencijalno povecati pristup biracima s
invaliditetom i onima koji govore jezicima manjina.

Istovremeno, NTG ima i odredenih potencijalnih izazova. Jedan od izazova je potreba
ocuvanja tajnosti glasovanja dok se istovremeno osigurava integritet rezultata. Dosada se
pokazalo kako je u elektronic¢kim procesima glasovanja — osobito glasovanja puteminterneta
- tesko ispostovati oba ova temeljna demokratska nacela istovremeno. Drugi izazov je
da NTG uvodi dodatnu slozenost u izborni proces, kao $to je potreba izmjene i dopune
zakonodavstva; planiranja kako ¢e NTG biti nabavljene, testirane, ocijenjene, certificirane i
osigurane; i osiguravanje obrazovanja biraca i obuke izbornih sluzbenika; kao i opca pitanja
vezana za transparentnost procesa i pristup za promatrace. Koristenje NTG-a, stoga, ne
doprinosi obvezno jacanju povjerenja; prije ¢e biti kako se Cini da njegova provedba, da bi
bila uspjesna, zahtijeva prethodno ste¢eno povjerenje u izbornu administraciju. Ti izazovi,
ako se na njih ne odgovori u potpunosti, mogu umanjiti povjerenje javnosti u izborni proces.

1.3 Tipovi NTG-a

Kao i s tradicionalnim glasovanjem na papiru, NTG se moze koristiti u kontroliranim
okruzenjima, kao $to su glasacka mjesta, ili daljinski u nekontroliranim okruzenjima, kao sto
je glasovanje putem kuc¢nog racunala ili pametnog telefona. lako na raspolaganju imamo
mnogo tipova uredaja, NTG koji se sada koristi u OESS-ovom podrucju moze se podijeliti na
Cetiri glavne kategorije:

1. Tehnologija za skeniranje glasackih listica koristi glasacki listi¢ kojeg je ili popunio
sam birac ili je popunjen uz pomo¢ uredaja za popunjavanje glasackog listica na glasackom
mjestu, $to se onda unosi u uredaj za skeniranje i prebrojava elektronicki ,¢itanjem” biraceve
oznake na glasackom listi¢u. Takvi uredaji mogu se smjestiti na glasackim mjestima ili u
centrima za prebrojavanje glasova, koji se smatraju kontroliranim okruzenjem-

3 U nekim slu¢ajevima, tehnologija skeniranja glasackog listica takoder se koristi za brojanje glasackih listica
poslanih postom koji su popunjeni kod kuce i poslani vlastima.
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2. Sustav glasovanja izravnim elektronickim evidentiranjem (DRE/DEE) evidentira
izbor bira¢a na glasatkom mjestu, obi¢no uredajem kojim se upravlja dodirom ekrana
(touch-screen) ili pritiskom na tipku (push-button), te elektroni¢ki prebrojavaju glasovi.
Sli¢no skenerima glasackih listi¢a, sustavi DRE takoder su obi¢no smjesteni u kontroliranim
okruzenjima.

3. Glasovanje putem interneta moze omoguditi bira¢ima glasovanje bilo gdje u
nekontroliranom okruzenju. Glasovi se potom pohranjuju i zbrajaju elektronicki na jednom
centraliziranom mjestu. Internet je prvenstveno kanal za glasovanje koji se sada koristi u
elektronickim sustavima glasovanja na daljinu.

4. Hibridni oblici NTG-a kombiniraju kontrolirano okruzenje glasackih mjesta s
centraliziranim evidentiranjem i prebrojavanjem glasova putem interneta. U ovim sustavima,
bira¢i moraju glasovati na racunalu na glasa¢ckom mjestu, a glasovi se onda elektronicki
prenose na sredisnji server.

Sljedecatabela daje pregled tehnologija glasovanja koje se trenutacno koriste na OESS-ovom
podrudju sukladno okruzenju u kojemu se glasuje i sredstvom koje se koristi za glasovanje.
Ona pomaze bolje shvatiti znacajke novih elektronickih tehnologija za glasovanje koje
danas postoje, i kako se one odnose prema tradicionalnima.

Koristenje u Koristenje u Koristenje
kontroliranom nekontroliranom mjesovitih
Sredstvo okruzenju okruzenju okruzenja

Glasovanje papirnim

Glasovanje papirnim P Glasovanje putem Glasovanje mobilnim
P glasac¢kim listicima na B - -
glasackim listi¢cima o - poste glasackim kutijama
glasackim mjestima
Sustavi glasovanja Hibridni NTG:
. izravnim direktnim Glasovanje putem sustavi DEE koji koriste
Glasovanje s NTG-om o . - .
elektronickim interneta tehnologiju glasovanja
evidentiranjem (DRE) putem interneta

Papirni glasacki Sredisnje prebrojani

listici i elektronicko S.ke.r’1er glasackih glaso.vi p<?§tom v
. . listica skeniranje glasackih
prebrojavanje listiéa

Tabela 1: Oblici glasovanja u OESS-ovom podrudju

Vazno pitanje za svaki NTG je kako osigurati da se zbroj glasova moze verificirati dok se
istovremeno ¢uva tajnost glasa svakoga biraca. Standardna praksa provedbe nasumi¢noga
ru¢nog ponovnog prebrojavanja moze biti ucinkovito sredstvo verificiranja; medutim,
ponovno ru¢no prebrojavanje zahtijeva koristenje papira u sustavu. To je jedino moguce za
NTG koji je instaliran u kontroliranim okruzenjima.
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Tehnologija skeniranja glasackih listica nudi mogucnost ponovnoga ru¢nog prebrojavanja.
Sposobnost takvoga uredaja skenirati glas biraca ovisi o tomu je li bira¢ glasacki listi¢
pravilno popunio i podlozno je margini pogreske samoga uredaja i ovisi o pravnoj definicije
vazeceg glasackog listica.

Neki sustavi DRE-a uklju¢uju evidenciju na papiru koja se ¢uva u sustavu koji omogucuje
biracu verificirati evidenciju na papiru, idealno prije nego $to stvarno glasuje. Takva
evidencija na papiru naziva se ,trag provjere na papiru koju je verificirao birac” (VVPAT).
Sustavi DRE-a s VVPAT-om nude moguc¢nost ponovnoga ru¢nog prebrojavanja. Tehnologije
DRE-a koje ¢uvaju trag na papiru koju nije verificirao bira¢ mogu takoder ponuditi moguénost
ponovnoga ru¢nog prebrojavanja, ali ovo ponovno prebrojavanje uzet ¢e u obzir samo ono
$to je sustav evidentirao, $to ne mora obvezno biti namjeravani izbor biraca.

Drugi DRE uredaji evidentiraju glasove samo elektronic¢ki i ne pruZaju moguénost
ponovnoga ru¢nog prebrojavanja. Ti sustavi koji ne koriste papir oslanjaju se na to da ce
elektronicka memorija pohraniti evidenciju glasackih listi¢ca ubacenih u zasebni hardver, kao
$to je tvrdi disk ili memorijska kartica, pri ¢emu vedina njih vodi dnevnik operacija (,dnevnik
revizije”). Provjera tih podataka moze razjasniti stvari ako se postave pitanja, ali to zahtijeva
intervenciju stru¢njaka i mozda nece biti uspjesno ako u samom hardveru dode do pogreske.

Glasovanje putem interneta po svojoj prirodi ne omogucuje ponovno ru¢no prebrojavanje
glasova. Sustavi glasovanja putem interneta se, stoga, oslanjaju na ra¢unalne sigurnosne
mjere, certificiranje i, u krajnjoj tocki, stupanj povjerenja u programere i operatere sustava.
Neke tehnologije glasovanja putem interneta takoder pokusavaju pruziti pojedina¢nim
biracima mogucnost verificiranja da je njihov glas evidentiran kako je i unesen. Hibridni
sustavi mogu imati uredaj za ponovno ru¢no prebrojavanje, ako je VVPAT ukljucen; inace,
ovi se sustavi oslanjaju na iste mehanizme kao i sustavi glasovanja putem interneta u svrhu
osiguravanja integriteta rezultata.

Nove elektronitcke mijere koje koriste kriptografiju® trenuta¢no se testiraju,
s ciliem pruzanja slicne moguc¢nosti verificiranja od pocetka do kraja.’
Takvi sustavi dizajnirani su za koriStenje bez papirnoga traga i namjeravaju se koristiti
uglavnom u nekontroliranim okruzenjima, na primjer, u glasovanju putem interneta.
Neka od tih rjesenja, kao sto je provjera mobilnim telefonom, omogucdila bi pojedincima
verificiranje svoga glasa putem zasebnog elektroni¢kog kanala, mada to nije univerzalno
verificiranje. Kao $to je slucaj sa svim NTG sustavima, oni trebaju raditi sukladno
odgovaraju¢em pravnom okviru i u okviru odgovarajuéeg organizacijskog okruzenja koje
osigurava integritet elektroni¢koga glasovanja.

4 Kriptografija je tehnika za odrzavanje komunikacija (podataka) sigurnim i za$ti¢¢enim od bilo koje trece
strane.

5 Mogucnost verificiranja od pocetka do kraja je funkcija NTG sustava koja omogucuje potvrdu rezultata
na univerzalnoj i/ili pojedina¢noj osnovi. Sustavi s univerzalnom moguéno§cu verificiranja pruzaju sredstva
da neovisna treca strana pomocu rué¢nih ili matemati¢kih provjera utvrdi je li je izvjesce o rezultatu izbora
posteno i bez manipulacije. Na pojedina¢noj razini, bira¢ima je pruzena prilika verificirati je li njihov glas
zabiljezen kako je namjeravano, pohranjen kako je namjeravano, i (idealno) prebrojan kako je popunjeno.
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Konacno, vazno je istaknuti kako je sadasnji trend u drzavama sudionicama OESS-a, koje su
uvele NTG, koriétenje elektroni¢koga glasovanja zajedno s nekim oblikom papirnoga traga.®
U nekim slucajevima, elektroni¢cko glasovanje je osigurano kao alternativni kanal za
glasovanje na raspolaganju svim ili samo nekim birac¢ima. U drugim slu¢ajevima, NTG se
koristi isklju¢ivo na odredenim geografskim podru¢jima, tipi¢no za gradane u inozemstvu,
dok se papirni glasacki listi¢i koriste u drugima.

1.4 OESS-ova opredjeljenja i dobra medunarodna praksa

NTG sistemi imaju namjeru ispuniti iste funkcije kao i sustavi koji se temelje na papiru
ili mehanicki sustavi, te stoga moraju ispuniti iste standarde koji se primjenjuju na te
sustave. OESS-ova opredjeljenja definiraju nacela za demokratske izbore, bez obzira
na tehnologiju koja se koristi. Ta nacela su dogovorile drzave sudionice OESS-a u
Kopenhagenskom dokumentu 1990. godine i u kasnijim OESS-ovim opredjeljenjima.’
Posebice, proces glasovanja zahtijeva provedbu univerzalnoga, izravnoga, jednakog i tajnog
glasovanja putem ubacivanja listica, prebrojavanja i tabelarnog prikaza rezultata glasackih
listica na posten, transparentan i odgovoran nacin.

Drzave sudionice OESS-a zasad nisu utvrdile nijedno opredjeljenje specificno za NTG.
Medutim, u posljednjem desetljecu bilo je udruzenih nastojanja unutar Vije¢a Europe
na razvijanju standarda za NTG.® Godine 2004., Odbor ministara Vije¢a Europe izdao je
Preporuku o pravnim, operativnim i tehni¢kim standardima za elektroni¢ko glasovanje,
koja predstavlja jedini specijalizirani medunarodni pravni dokument u ovom pogledu.’
Ta Preporuka uslijedila je nakon izvjeS¢a Europske komisije za demokraciju putem prava
(Venecijansko povjerenstvo) Vijeca Europe koja se odnosi na kompatibilnost glasovanja na
daljinu i elektroni¢koga glasovanja sa zahtjevima dokumenata Vije¢a Europe.’® Detaljniji
dokument o transparentnosti i certificiranju sustava za elektronicko glasovanje usvojen je
2011., kao dodatak Preporuci iz 2004. godine." Sto se ti¢e pojedinih drzava, nekoliko drzava
sudionica OESS-a pokrenulo je inicijativu razrade vlastitih uvjeta vezanih za NTG.

Zajedno s OESS-ovim opredjeljenjima za demokratske izbore, takvi standardi predstavljaju
temelj za ocjenu NTG-a. Osobito Preporuka Vijeca Europe iz 2004. godine prepoznaje kako

6 Koristenjem TPPVB-a ili skeniranjem glasackih listica.

7 Za potpuni popis, vidjeti: OSCE Human Dimension Commitments, Volume 1, 3" edition (Warsaw: Office
for Democratic Institutions and Human Rights, 2011), Poglavlje 2.2 on Elections, <http://www.osce.org/
odihr/76894>.

8 Cetrdeset pet od 57 drzava sudionica OESS-a takoder su ¢lanice Vijec¢a Europe.

9 Vijece Europe, Rec(2004)11 “Recommendation Rec(2004)11 of the Committee of Ministers to member states
on legal, operational and technical standards for e-voting”, Strasbourg, 30. rujna 2004. godine, <https://wcd.coe.
int/ViewDoc.jsp?id=778189>.

10 Reportonthe Compatibility of Remote Voting and Electronic Voting with the Standards of the Council of Europe”,
European Commission for Democracy through Law (Venice Commission), 12-13. ozujka 2004. godine.

11 “Guidelines on Certification of E-voting Systems”, Council of Europe, studeni 2011. godine, <http://www.
coe.int/t/dgap/democracy/activities/GGIS/E-voting/E-voting%202010/Biennial_Nov_meeting/Guidelines_
certification_EN.pdf>; and “Guidelines on Transparency of E-enabled Elections”, Council of Europe, studeni 2011.
godine, <http://www.coe.int/t/dgap/democracy/activities/GGIS/E-voting/E-voting%202010/Biennial_Nov_
meeting/Guidelines_transparency_EN.pdf >.
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je vazno osigurati moguc¢nost promatranja procesa elektroni¢koga glasovanja. Standardi
Vijeca Cesto su tehnicki po svojoj prirodi i u njima se naglasavaju neki aspekti elektronickoga
glasovanja koji mogu i¢i izvan djelokruga izborne promatracke misije ili misije za ocjenu
izbora. Oni, ipak, nude neka polazista za domace vlasti, promatrace i akademsku zajednicu.
Analiticari EOM-a, osobito analiticar NTG-a, trebaju biti upoznati s ovim dokumentima.

1.5 Klju¢na nacela promatranja koristenja NTG-a u izbornom procesu

Svaki izborni proces u OESS-ovom podrudju, sto ukljuc¢uje one koji koriste NTG, treba
osigurati puno postovanje svih OESS-ovih opredjeljenja. Ona se mogu sazeti u sljedecih
sedam klju¢nih nacela koja se primjenjuju kada se promatra i ocjenjuje koristenje NTG-a.
Vrijedi iscrpnije razmotriti ta nacela i njihove implikacije za NTG.

1.5.1 Tajnost glasovanja

Stavak 7.4 OESS-ovog Kopenhagenskog dokumenta iz 1990. godine zahtijeva od drzava
sudionica da ,osiguraju da se glasovi daju tajnim glasovanjem ili drugim primjerenim
glasackim postupkom”. Ovaj zahtjev je u samoj biti demokratskoga izbornoga procesa,
i svaki proces glasovanja i prebrojavanja koji ne ispunjava ovo opredjeljenje ne moze se
smatrati demokratskim.

Tajnost glasovanja znaci kako ne smije biti moguce povezati glas s konkretnim biracem.
Ova tajnost dopusta biracu slobodno glasovanje, bez mogucnosti za prisilu, zastrasivanje
ili kupovinu glasa. Sustavi NTG-a moraju biti uskladeni s ovim zahtjevom. Bira¢i ne moraju
nikom dokazivati kako su glasovali, a sustav sam ne smije dopustiti identifikaciju biraca i
njegovoga glasa. Kada sustavi NTG-a osiguravaju da biraci dobiju potvrdu ili Sifru kako bi
verificirali je li glas evidentiran kako je ubacen, trebaju se provesti dodatne mjere kako bi se
osigurala tajnost sukladno OESS-ovim opredjeljenjima. Isto tako, sustav koji ima elektronicki
dnevnik koji bi se mogao koristiti da se bira¢ poveze s njegovim/njezinim izborom, ne bi
osigurao tajnost glasovanja.

1.5.2 Integritet rezultata

Integritet rezultata — posteno prebrojavanje glasova i izvjeStavanje o rezultatima kako
to nalaze stavak 7.4 OESS-ovog Kopenhagenskog dokumenta - implicira jedan lanac
aktivnosti. Svi glasovi moraju biti ubaceni u glasacku kutiju kako su ih biraci popunili, a svi
glasovi moraju biti prebrojani kako su ubaceni, i nijedan glas ne smije biti nezakonito dodan
ili oduzet od rezultata. Ne smije postojati moguénost za prikrivenu prijevaru ili pogresku
koje mijenjaju rezultate. U procesu papirnih glasackih listic¢a, integritet ovoga lanca moze
se osigurati kroz promatranje svakog koraka procesa i verificiranje, ako je potrebna, kroz
mogucnost ponovnoga ru¢nog prebrojavanja.

Sli¢no tajnosti glasovanja, NTG sustavi moraju pruziti jamstvo integriteta rezultata kako bi
se ispostovala OESS-ova opredjeljenja o rezultatima prebrojavanja i izvjestavanju. Mora
postojati moguénost obavljanja smislenog verificiranja glasova koji su ubaceni elektronicki,
kao $to je verificiranje koje omogucuje ponovno ru¢no prebrojavanje ili verificiranje od
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pocetka do kraja pojedina¢noga glasovanja. NTG koji se oslanja isklju¢ivo na povjerenje
javnosti u postenje izbornih sluzbenika, dobavljaca, programera ili tehnicara ne pruza
ucinkovita sredstva za verificiranje integriteta izbora. Mehanizam verificiranja mora takoder
potpuno jamditi integritet rezultata bez kompromitiranja tajnosti glasovanja.

U svim slucajevima, verificiranje treba obavljati tijelo neovisno o onomu koje provodi
izbore i — u svezi sa verificiranjem pojedinacnih glasova - ona se treba obavljati za ukupni
broj prebrojanih glasova. Sustavi koji omogucuju pojedina¢nim biracima da verificiraju
da je vlastiti glas evidentiran ispravno nisu obvezno ucinkoviti glede jamcenja integriteta
ukupnih rezultata, osim ako se verificiranje moZe obaviti i na Siroj osnovi.

1.5.3 Jednako pravo glasa

Stavak 7.3 Kopenhagenskog dokumenta glasi kako ¢e drzave sudionice omoguciti ,jednako
pravo glasa za sve punoljetne gradane”. Mada ovaj zahtjev ima Sire posljedice, jedan od
aspekata nacela jednakosti jeste da nijedan bira¢ ne moze glasovati vise puta nego neki
drugi bira¢, niti ¢e gradani biti sprijeceni sudjelovati u glasovanju. To znaci da NTG sustavi
moraju sprijeciti svaku osobu da glasa viSe puta nego $to je to utvrdeno zakonom, kao i da
se nijedan glas ne izuzme iz sustava. Neki sustavi glasovanja putem interneta omogucuju
biracima glasovati vise od jednom, uz uvjet da se samo posljednji glas racuna. Ovo pomaze u
smanjenjurizika prisile bira¢aikupovine glasova.Sukladno tomu, mora biti moguce verificirati
da nije doslo ni do kakvog krsenja nacela jednakosti. Istovremeno, nacelo jednakosti znaci
kako glasovanje treba biti na raspolaganju svim bira¢ima, osobito birac¢ima koji zive u zemlji.
Koristenje tehnologije u procesu glasovanja koja diskriminira odredene skupine biraca ili ih
obeshrabruje od sudjelovanja ne bi bilo sukladno OESS-ovim opredjeljenjima. NTG sustavi
isto tako Cesto podrzavaju birace da glasuju kako su namjeravali, npr., tako $to im pomazu
izbje¢i nenamjerno visestruko ili nepotpuno glasovanje.'? NTG sustavi trebaju utvrditi je i
nevazediglasackilisti¢ uba¢en namjernoilinenamjerno. Dok namjerno ubacivanje nevazecih
glasackih listica treba biti omoguceno, NTG sustavi trebaju savjetovati birace kako izbjeci
ubacivanje nevazecega glasackog listica ako to ne namjeravaju. Ako se NTG sustavi koriste
zajedno s tradicionalnim kanalima glasovanja koji se temelje na papiru, tada sva sredstva
glasovanja trebaju biti izjednacena, a prema nacinima koje biraciizaberu za glasovanje treba
se jednako postupati. Inace bi jednakost glasa mogla biti ugrozena.

1.5.4 Univerzalnost glasovanja

Univerzalno pravo glasa ugradeno je u stavak 7.3 Kopenhagenskog dokumenta. To
opredjeljenje znaci kako svi punoljetni gradani s pravom glasa moraju imati prigodu
sudjelovatinaizborima, te moraju biti osigurana ucinkovita sredstva za njihovo sudjelovanje.
Ako se na glasackim mjestima koristi NTG, to ne smije biti isklju¢iva metoda glasovanja, posto
manje racunalno pismeni bira¢i mogu imati problema u rukovanju NTG sustavima. U takvim
slu¢ajevima, gradani trebaju imati mogucnost koristiti papirne glasacke listice, ako tako
zele. Glasovanje putem interneta ima potencijal omogucditi laksi pristup i viSe mogucénosti

12 Zavi8e informacija za glasovanje vie i manje od jednom, molimo pogledati dio 4.4 o Upotrebljivosti i
dizajnu glasackog listica.
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za sudjelovanje na izborima, osobito za birace koji nisu u mogu¢nosti pristupiti glasackim
mjestima, poput onih $to Zive izvan domovine ili biraca s invaliditetom. Kao sto je slu¢aj sa
svim oblicima glasovanja na daljinu, $to ukljucuje glasovanje putem poste, uz ovo ide veci
rizik od prisile biraca ili kupovine glasa.

1.5.5 Transparentnost

Transparentnost je klju¢ni dio OESS-ovih opredjeljenja vezanih za izbore posto je potrebno
verificirati kao su izbori obavljeni sukladno zakonu i demokratskim nacelima. Promatranje
izbora je klju¢ni aspekt transparentnosti, priznat u stavku 8 Kopenhagenskog dokumenta
iz 1990. godine. Politicke stranke, kandidati i promatraci trebaju imati prigodu pratiti rad
izbornih tijela na svim razinama, a osobito procese glasovanja, prebrojavanja i tabelarnog
prikaza rezultata.

Takvo promatranje mora biti istinsko.'”> Mogu¢nost istinskoga promatranja je posebno
vazna tamo gdje su u izborni proces uvedene znatne promjene, kao $to je NTG. U slucaju
elektronicke tehnologije glasovanja i prebrojavanja, samo promatranje biraca i sluzbenika
koji rukuju uredajima vjerojatno nece biti sasvim dovoljno. Promatraci trebaju imati dodatni
pristup kako bi bili uvjereni da je izborni proces potpuno sukladan zakonu i demokratskim
nacelima. Promatraci se ne smiju mijesati u taj proces; medutim, oni trebaju imati potpuni
pristup dokumentaciji o sustavu, ukljucujuci certificiranjeiizvjes¢a o testiranju. Promatracine
smiju biti obvezni potpisivati sporazume o povjerljivosti kako bi imali pristup dokumentaciji
ili kako bi mogli pratiti procese, jer bi to ugrozilo sposobnost EOM-a da izvijesti o svojim
nalazima. Za zakonodavstvo i praksu koji ne omogucuju dovoljno pristupa promatra¢ima ne
moze se dati ocjena kako u potpunosti ispunjavaju OESS-ova opredjeljenja.

Transparentnost takoder ukljucuje obvezu svih sudionika u izborima, ukljucujuci birace, da
trebaju imati dovoljno sredstava detaljno nauciti kako sustavi NTG-a funkcioniraju.

1.5.6 Odgovornost

U Odluci Ministarskog vije¢a br. 5/03 iz Mastrihta 2003. godine podvucena je vaznost
odgovornosti sudionika u izbornom procesu prema glasackom tijelu." Za NTG, to uklju¢uje
izborne sluzbenike, dobavljace, tijela za certificiranje i druge uklju¢ene u nabavu, upravljanje
i koriStenje sustava. Izborni sluzbenici trebaju biti odgovorni za ukupnu provedbu izbora,
ukljucujuci nadzor nad NTG-om. Ako NTG ukljucuje tehnologiju koju su isporucili privatni
dobavljaci, uloge i odgovornosti tih dobavljaca moraju biti jasno definirane. Sli¢no tomu,
agencije za izdavanje certifikata i druga tijela moraju biti strogo odgovorna kako bi se
osiguralo da ispunjavaju svoje odgovornosti.

Odgovornost takoder znaci da se treba voditi detaljan zapisnik s opisom nacina na koji
izborna administracija ili druge odgovorne osobe rade sa sustavom, kada se to radi i
13 Naprimjer, usustavia s papirnim glasa¢kimlisti¢ima, prebrojavanje se ne moZe smatrati transparentnim

ako su promatraci nazo¢ni tijekom prebrojavanja, ali se drze na takvoj udaljenosti da ne mogu vidjeti sadrzaj
glasac¢kih listi¢a i ne mogu verificirati jesu li glasovi prebrojani posteno.

14 OSCE Ministerial Council, Decision No. 5/03, “Elections”, Maastricht, 2. prosinca 2003. godine, <http://
www.osce.org/mc/40533>.
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tko, zapravo, obavlja posao. Idealno bi bilo da procedure opisane u tom zapisniku budu
potvrdene od strane neovisnog revizora ili putem podjele duznosti.”

1.5.7 Povjerenje javnosti

Povjerenje javnosti je vazan element demokratskoga izbornoga procesa i potvrden je
OESS-ovim dokumentima, uklju¢ujuci Odluku Ministarskog vijeca br. 5/03 iz Mastrihta 2003.
godine. Povjerenje javnosti uvijek se uzima u obzir u ODIHR-ovim aktivnostima promatranja
izbora. Povjerenje javnosti temelji se dijelom na tomu koliko politicka tijela, izborni
sluzbenici i sudovi postuju i pridrzavaju se gore identificiranih nacela. Povjerenje javnosti u
izbore moze biti umanjeno percepcijom kako se izborima lose upravljaili da je moguce kako
u potpunosti ne odrazavaju volju naroda.

Povjerenje javnosti je bitan uvjet za koristenje NTG-a. Tamo gdje postoji znatna razina
nepovjerenja i nezadovoljstva s izbornom administracijom, uvodenje NTG-a moglo bi biti
problemati¢no i moglo bi dalje umanjiti povjerenje javnosti u izbore. Postupni pristup u
uvodenju, uz iscrpno testiranje, verificiranje i punu transparentnost, moze pomodi u
postizanju povjerenja javnosti u NTG.

15 Podjela duznosti zna¢i kako barem dvije osobe trebaju raditi na sustavu u isto vrijeme, ¢ime se osigurava
dao one jedna drugoj nadziru ponasanje u nastojanju sprje¢avanja malverzacijea.
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Izborni sluZzbenici pokazuju novu tehnologiju glasovanja bira¢ima u Kazahstanu, 2004. godine

Uloga EOM-ovih analiticara u
promatranju NTG-a

Kada zemlja koristi tehnologiju radi automatiziranja glasovanja i prebrojavanja glasova,
to moze utjecati na razlicite aspekte izbornoga procesa i ne moze se promatrati izolirano.
Stoga, analiza NTG-a i njegovo promatranje trebaju biti sastavni dio rada svakog EOM-a.

Kao i drugi elementi EOM-a, promatranje NTG-a ima za cilj analizu dobivenih informacija,
ocjenu u kojoj mjerizakoniiprakseispunjavaju OESS-ova opredjeljenjaidruge medunarodne
standarde dobre prakse i nacionalno zakonodavstvo, te davanje konstruktivnih preporuka
drzavama sudionicama da uzmu u obzir njihovu kasniju provedbu.
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2.1 Uloga NAM-a

Za provedbu NTG-a, potrebne su slozene pripreme koje iziskuju dosta vremena kako bi se
izazovi predocili ne samo drzavnim akterima, ve¢ i EOM-ovima. Mnoge od tih preporuka za
koristenje NTG-a daju se prije dolaska uobicajenog potpunog EOM-g, $to se obi¢no dogada
Sest do osam tjedana prije dana izbora. To misijama za procjenu potreba (NAM), koje se
salju u drzave sudionice OESS-a kada god se zakazu izbori kako bi se procijenile potrebe
za ODIHR-ove izborne aktivnosti, dodjeljuje vaznu ulogu u slu¢aju primjene NTG-a. NAM
treba istraziti planove dogadaja vezanih za NTG kako bi se pomoglo u ocjeni odvijaju li se
klju¢ni dogadaji prije ili nakon dolaska osnovnog tima EOM-a. Takvi klju¢ni dogadaji mogu
biti izrada potvrda o pravu glasa za birace,'® javno testiranje NTG opreme, klju¢ni dogadaji
potpisivanja'’ koji osiguravaju integritet izbora ili uni$tavanje podataka o bitnoj NTG
opremi.'® Na temelju takvih informacija, NAM moze preporuciti da se stru¢njaci posalju prije
ilinakon datuma slanja osnovnoga tima. Timovi stru¢njaka mogu biti sastavljeni od dvaiili tri
analiti¢ara, medu njima analiticar NTG-a, ponekad zajedno s izbornim, pravnim ili politickim
analiticarima kako bi se pratili ti klju¢ni dogadaji.

2.2 Specifi¢ni zadatci za EOM

Kako bi se ucinkovito analiziralo koristenje NTG-a na izborima u svezi s navedenih
sedam nacela, svaki EOM trebat ce prikupiti i ocijeniti odredene informacije o koristenim
tehnologijama, ukljucujudi:

7 tip NTG-a koji se koristi;
navedene razloge za koristenje NTG-a i percipirane prednosti nad tradicionalnim
procesima glasovanja i prebrojavanja;

7 proces za izbor, nabavu i provedbu NTG sustava;

0 jeliodluka o uvodenju NTG-a bila siroko prihvac¢ena od strane politickih stranaka,
biraca i drugih sudionika u izborima ili je, nasuprot tomu, bila kontroverzna;

7 postojedi pravni propisi glede koristenja NTG-a, ukljucujudi pristup za promatrace, kao i
svaku aktualnu raspravu u svezi s uvodenjem odredbi za njegovo koristenje;

7 koja dokumentacija o NTG-u je dostupna javnosti i koja je dokumentacija na
raspolaganju samo ogranic¢enoj publici;

16 Potvrda o pravu glasa za bira¢a moze biti osobna iskaznica; jedinstvena, jednokratna lozinka; pametne
kartice; ili druga sredstva kojima se korisnik nedvojbeno identificira kao osoba s pravom glasa.

17 Kljuéni dogadaj potpisivanja je sastanak (uglavnom prigodom glasovanja putem interneta) na kojemu
klju¢ni¢lanovi tijela za upravljanje izborima prave tajni elektronicki, klju¢“koji se koristi za zadtitu integriteta
elektroni¢kog glasovanja. Taj klju¢ je ¢esto podijeljen na nekoliko dijelova, pohranjen na zasebnim pametnim
karticama, koje onda pojedinaéni ¢lanovi izbornoga upravnog tijela ¢uvaju sve do nakon zatvaranja izbora.
Potom se ti ¢lanovi ponovno sastaju kako bi objedinili svoje dijelove klju¢a, otvorili elektroni¢ku glasacku
kutiju i po¢neli desifriranje elektroni¢kih glasova, sli¢no procesu zatvaranja glasa¢kih kutija i prebrojavanja
papirnih glasa¢kih listica.

18 Unistavanje podataka je metoda kojom se podatci u¢ine neupotrebljivim onda kada vise nisu potrebni,
na naéin da ne mogu biti ponovno rekonstruirani. To se moZe uraditi na razne na¢ine, najées¢e magnetskim,
fizi¢kim ili termalnim unistenjem medija na kojemu su pohranjeni.
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0 upotrebljivost'® NTG sustava; i

7 rad naobuciiobrazovanju biraca za koristenje NTG sustava.

EOM-ovi s analiticarom NTG-a bit ¢e u stanju dobiti i analizirati informacije mnogo dublje,
razmatrajudi pri tomu pitanja kao $to je provedba studije izvedivosti prije donosenja odluke,
izborinabava sustava, certificiranje i testiranje, upotrebljivost, sigurnost softvera i hardvera,
zastita podataka, transparentnost, upravljanje sustavom od strane izbornih administratora,
odgovornost dobavlja¢a i izbornih sluzbenika, verificiranje rezultata i revizija.?> Medutim, i
drugi EOM-ovi analiti¢ari igrat ¢e vaznu ulogu, osobito u situacijama kada analiticar NTG-a
nije nazocan tijekom cijele misije.

Bez obzira na koristenu tehnologiju, klju¢ni zadatak za EOM je razumjeti osigurava li NTG
gore navedene nacela, ukljucujuci tajnost glasovanja i jamstva da rezultati u potpunosti
odrazavaju izbor biraca, ili je bilo rupa koje bi mogle kompromitirati njihovo ispunjenje.

Pored ocjene tehnologije, EOM treba takoder dobiti druge tipove informacija o koristenju
NTG-a, na temelju sastanaka s drzavnim duznosnicima, kandidatima, predstavnicima
politickih stranaka, organizacijama civilnoga drustva, dobavlja¢ima, predstavnicima
medija, sucima, pripadnicima akademske zajednice i specijalistima u ovoj oblasti, i drugima.
Informacije, zakljucci i preporuke koje su rezultat promatranja trebaju se ukljuciti u izvjesce
EOM-a. Sljedeti dijelovi ovoga priru¢nika daju vise detalja o svim tim aspektima promatranja
i ocjene koristenja NTG-a na izborima.

2.3 Uloga raznih EOM-ovih analiticara

Gdje je to vazno i moguce, analiticar NTG-a bit ¢e angaziran za EOM. Analiti¢car NTG-a treba
biti u stanju obavjestavati ¢lanove misije i pruzati dodatne smjernice o okolnostima koje
mogu zahtijevati posebnu pozornost. Svi ¢lanovi EOM-a trebaju biti svjesni kako se pitanja
glede NTG-a odnose na njihovo specifitno podru¢je interesa i raditi zajedno na analizi
konteksta u kojemu se odvija korisStenje NTG-a.

Uloge razli¢itih EOM-ovih analiti¢ara koji ¢e vjerojatno obradivati informacije vezane za NTG
u okviru jedne misije opisane su u sljedec¢im dijelovima.

2.3.1 Analiti¢ar NTG-a

Analiticar NTG-a igra vodecu ulogu u promatranju i ocjenjivanju koristenja NTG-a na
izborima, i njegovim implikacijama na ukupan proces. Glavni zadatak te osobe je shvatiti kako
se ocekuje da ¢e NTG funkcionirati i kako funkcionira u praksi, te kako to sustavno analizirati
prema sedam gore navedenih nacela. To ukljucuje proces kojim se provodi glasovanje, nacin
na koji se glasovi prebrojavaju i kako se glasovi i njihovi rezultati prenose za tabelarni prikaz
rezultata sredisnjoj razini. U nekim slu¢ajevima, to moze ukljucitii elektroni¢ku identifikaciju
biraca. Takoder je potrebno znati koji se hardver i softver koristi u svakoj fazi procesa. Ova

19 ,Upotrebljivost” se definira kao analiza lakoée koristenja i moguénosti da se nauc¢i tehnologija.

20 Revizija je ocjenjivanje sustava glede toga ispunjava li prethodno definirane kriterije ili ne. Rezultat
takvoga ocjenjivanja moze biti izvje§cetaj o reviziji ili certifikat.
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pozicija, stoga, zahtijeva Siroku stru¢nost u oblasti informacijske tehnologije, iskustvo u
oblasti racunalne sigurnosti u izbornim sustavima i poznavanje politike glede primjene
NTG-a kako bi se ispravno analizirali svi njegovi aspekti, te napredne vjestine izvjestavanja.
U slu¢ajevima gdje je za potrebe EOM-a potrebno specijalizirano tehni¢ko znanje ili znanje o
razli¢itim aspektima politike NTG-a, EOM moze unajmiti vise od jednog NTG analiti¢ara kako
bi obuhvatio sve te aspekte.

Analiticar NTG-a treba biti spreman informirati ostale ¢lanove osnovnoga tima EOM-a
i sve dugoroc¢ne i kratkorocne promatrace o sustavu, te identificirati kriticna pitanja za
promatranje. Usto, analiticar ¢e blisko suradivati s gore navedenim ¢lanovima osnovnoga
tima kako bi dao analizu konteksta u kojemu se odvija koristenje NTG-a kao i svoj doprinos
za izradu promatrackih obrazaca.

2.3.2 Pravni analiti¢ar

Pravni analiticar je odgovoran za analiziranje i ocjenu ustavnih i zakonskih odredbi vezanih
za koristenje NTG-a. To treba biti sastavni dio jedne opcenitije ocjene pravnoga okvira koja
se preuzima kao dio svake EOM. Metodologija za obavljanje ocjene izbornoga pravnog
okvira sadrzana je u ODIHR-ovim ,Smjernicama za analizu pravnoga okvira za izbore”.”!

Rad pravnoga analiticara doticat e se nekoliko pitanja koja se razmatraju u ovom priru¢niku,
posto mnoga prakti¢na pitanja provedbe — na primjer, certificiranje, revizijai transparentnost
- takoder moraju biti regulirani zakonom. Pravni analiti¢ar ¢e, stoga, morati blisko suradivati
s analiticarem NTG-a.

2.3.3 Izborni analiti¢ar

Primarna odgovornost izbornoga analiticara je ocjena rada izbornih administrativnih
tijela. To ukljucuje koristenje NTG-a u izbornom procesu. Mada se od izbornoga analiticara
ne ocCekuje da obvezno ima tehnicko stru¢no znanje o NTG-u, ta osoba mora biti svjesna
specifi¢nih pitanja glede toga, te kako ta pitanja utje¢u na ukupno provodenje izbora.

2.3.4 Politicki analitic¢ar

Politicki analiticar je prva tocka kontakta EOM-a s politickim strankama i kandidatima, te
takoder odrzava kontakte s domacim promatracima i organizacijama civilnoga drustva. Ovaj
analiticar je, stoga, dobro pozicioniran da prikuplja informacije i analizira stavove raznih
politickih aktera prema NTG-u i procijeni njihovo povjerenje u ovu tehnologiju.

2.3.5 Medijski analitic¢ar

Medijski analiti¢ar provodi kvantitativno i kvalitativno pracenje medija za EOM i odrzava
redovite kontakte s radio-televizijskim ku¢ama i tiskanim medijima. Ovaj analiti¢ar, osobito
u manjim misijama za ocjenu izbora u poziciji je podrzati rad analiticara NTG-a kroz

21 “Guidelines for Reviewing a Legal Framework for Elections”, OSCE Office for Democratic Institutions and
Human Rights, sije¢anj 2001. godine, <http://www.osce.org/odihr/elections/13960>.
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promatranje stava javnosti o uporabi elektroni¢ckog glasovanja na izborima. U situaciji
gdje je NTG tek uveden u izborni proces, pracenje medija moze igrati vaznu ulogu u ocjeni
dodane vrijednosti koju sa sobom nosi koristenje NTG-a.

2.3.6 Koordinator dugorocnih promatraca (DP)

Koordinator DP-a je ¢lan osnovnoga tima koji prikuplja i analizira regionalne informacije koje
prikupe DP, ukljucujuci one koje se ti¢u koriStenja i stavova prema NTG-u. Koordinator DP-a
moze traziti od DP-a da prate specifi¢cne aspekte na regionalnoj i lokalnoj razini. To je osobito
korisno u zemljama gdje se koriste razni tipovi NTG-a u razli¢itim regijama na istim izborima.

2.4 Kodeks ponasanja za OESS-ove/ODIHR-ove promatrace na izborima

Vazno je naglasiti kako, sukladno ODIHR-ovom Kodeksu ponasanja za promatrace,
svi ¢lanovi EOM-a moraju izbjegavati svako mijeSanje u izborni proces. To posebice
znaci da EOM ne moze potvrditi da NTG sustav radi propisno jer je to uloga nacionalnih
vlasti. Nemijesanje takoder znaci kako promatraci ne smiju ponuditi savjet ili prijedloge
izbornim sluzbenicima ili kandidatima, te ne smiju izrazavati bilo kakva osobna
stajaliSta o NTG-u koji se koristi na izborima. Promatraci ne smiju nikada rukovati
NTG uredajima niti opremom na nacin koji bi se mogao pogresno protumaciti kao
namjestanje, niti smiju vrsiti neovlastene testove, pokusavati hakirati sustav ili na
drugi nacin kompromitirati nepristran i predrasudama neopterec¢en pristup EOM-a.??
Usto, promatraci trebaju paziti kako ne bi prekrsili tajnost glasa kada pokusavaju dobiti
informacije o NTG-u.

22 “Hakiranje” je aktivnost ¢ija je namjera pronadi i iskoristiti slabosti ra¢unalnog hardvera, softvera ili
ra¢unalnih mreZa, koja bi mogla omoguciti neovlagteni pristup sustavu.
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OESS/DAVID BISMARK

Unisteni hard driveri koji su prethodno sadrzavali Sifrirane glasove u Estoniji, 2011. godine

Analiza sadrzaja novih tehnologija
glasovanja: Promatranje koje vrSsi
osnovni tim EOM-a

3.1 Odlucivanje o tomu treba li i kako uvesti NTG

Poput svake promjeneizbornoga procesa, NTG se ne uvodiine koristi u vakuumu. EOM treba
razmotriti pozadinu i razloge koji vode do uvodenja elektroni¢kog glasovanja. Narocito,
EOM treba identificirati koje izazove ili probleme NTG treba rijesiti. Uz evidentiranje koristi
od NTG-a koje navedu sugovornici, EOM treba dodatno ispitati druge motive za koristenje
novih tehnologija.
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EOM treba takoder razmotriti proces za odluku o provedbi NTG-a. Znacajne promjene
izbornoga procesa mogu utjecati na prava biraca, izazvati znatne troskove i mogu imati
dalekosezni utjecaj na povjerenje javnosti u sam proces. Takve promjene se, stoga, normalno
rade nakon pazljivog proucavanja i Siroke javne rasprave, uz rasprave u okviru drzavnih
zakonodavnih tijela. EOM treba vidjeti kako je javna rasprava organizirana i koliko je ova
rasprava omogucila iznosenje razlic¢itih stajalista. Vazno je evidentirati jesu li sve politicke
stranke, skupine civilnoga drustva i relevantni stru¢njaci bili konzultirani i koliko je njihova
moguca zabrinutost uzeta u obzir.

Drugi aspekt odluke koristenja NTG-a je razina dogovora medu politickim strankama.
Suprotstavljanje koristenju NTG-a moze biti pokazatelj nedostatka povjerenja u tehnologiju
ili u sposobnost izbornih sluzbenika da je primijene. Odluka koja se donese pored prigovora
nekih stranaka ili znacajnih sektora civilnoga drustva mogla bi uciniti Stetu povjerenju
javnosti u izborni proces u cjelini.

Daljnje razmatranje koje mora izvrditi EOM je nacin na koji se NTG primjenjuje u praksi.
Odluka da se provede NTG moze stvoriti izazove za ispunjavanje izbornih rokova. Cesto se
odluke da se koristi NTG donesu blizu roka sazivanja izbora $to ostavlja malo vremena za
propisnu pripremu tako sloZzenog posla. Postupno uvodenje NTG-a kroz jedno razdoblje
s manjim regionalno ogranic¢enim pilot projektima, koji ukljucuju testiranje i postupno
sirenje koristenja NTG-a tijekom nekoliko izbora moze posluziti za identifikaciju i rjeSavanje
problema i moze pomoci u izgradnji povjerenja javnosti u tehnologiju.

Takvo postupno uvodenje moze biti uradeno, na primjer, kroz probe na neobvezujuc¢im
izborima, u nekoliko opcina tijekom lokalnih izbora ili na ogranicenom broju glasackih mjesta
na nacionalnim izborima. Koristenje NTG-a Sirokoga opsega u jednom izbornom ciklusu, s
druge strane, izlaZe izborni proces povecanim rizicima. EOM treba paZljivo razmotriti motive
za svako Siroko uvodenje i je li to vodeno konkretnim izbornim potrebama, interesima
dobavljaca ili drugim motivima. Nadalje, odluka o koristenju NTG-a ne smije biti donesena
tako da se primjenjuje odmah na sljedec¢im izborima, kako bi se omogucdilo vrijeme za izradu
studije izvedivosti, nabavu, planiranje, testiranje, ocjenu, certificiranje, obrazovanje biraca,
izgradnju povjerenja javnosti i njegovu provedbu.

Poznavanje informacijske tehnologije u opcoj javnosti i sposobnost da se ona koristi
na jednostavan nacin vazni su ¢imbenici kada se uvodi NTG, osobito kada nece biti
na raspolaganju alternativni papirni glasacki listi¢i. Na primjer, ako bankomati nisu u
sirokoj primjeni, ili ako su na raspolaganju samo u urbanim podruc¢jima, tada tehnologija
glasovanja dodirom ekrana potencijalno moze zbuniti birace. Drugi pokazatelji pismenosti
javnosti iz oblasti informacijske tehnologije su broj vlasnika racunala i broj onih koji imaju
pristup internetu. Manjak ra¢unalne pismenosti moze dovesti do toga da je znatnom broju
biraca potrebna pomo¢, sto moze ugroziti tajnost njihovoga glasa ili njihovu sposobnost
slobodnoga biranja. Drugi rizik je da tehnologija moze uplasiti neke birace i navesti ih da se
suzdrze od glasovanja.
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EOM treba takoder razmotriti potencijalni utjecaj izabranog NVG-a na biracko tijelo u
cjelini, kao i glede specifi¢cnih skupina biraca. NTG moze postati prepreka za sve birace u
slu¢ajevima tehnickih problema i pitanja upotrebljivosti, kada pitanja sigurnosti ili troska
dobiju prioritet nad koristi ili jednostavno kada je previse biraca dodijeljeno svakom uredaju
za glasovanje. U takvim slu¢ajevima, proces glasovanja moze biti kompliciran, trajati duze
ili moze rezultirati dugim redovima. Takoder, ako biraci vjeruju kako sustav omogucuje
drugima da znaju kako su oni glasovali, ili ako sustav uvodi dodatne slozenosti u proces
glasovanja, oni mogu biti manje skloni ostvarivati svoje bira¢ko pravo kao rezultat toga.
Jednako tako, NTG nudi mogucénost prosirenja pristupa za birace s invaliditetom ili one koji
govore jezike manjina ali, ako nije pazljivo provedena, ta tehnologija moze biti prepreka
njihovom sudjelovanju.

Nakon razmatranja ovih pitanja, EOM moze donijeti ukupnu ocjenu odluke da se koristi
NTG. Moze se utvrditi u kojoj mjeri ta odluka odrazava stvarne potrebe; je li utemeljena
na iscrpnoj studiji i javnoj raspravi; je li to rezultat Sirokoga sporazuma ili su mu se neki
snazno suprotstavili; uvodi li se NTG postupno ili u Zurbi; mjera do koje se biraci osjecaju
ugodno pri koristenju tehnologije; i utjecaj na pravo glasa. Ova ocjena bit ¢e korisna kako bi
se procijenio ucinak uvodenja NTG-a na povjerenje javnosti u izborni proces u cjelini, $to je
pitanje o kojemu EOM treba razgovarati sa svim sugovornicima.

Moguéa pitanja:

© Koji su bili razlozi za uvodenje NTG-a? Koji su bili problemi ili izazovi koje tehnologija
namjerava rijesiti?

© Jeliodluka o uvodenju NTG-a donesena nakon $to je provedena studija izvedivosti? Ako
je tako, koja skupinaili skupine su provele te studije? Koja pitanja su bila obuhvacena? Je
li uradena analiza troskova i koristi? Jesu li izvje$¢a o tomu javna?

© Koliko je bila Siroka javna rasprava? Jesu li skupine civilnoga drustva i pripadnici
akademske zajednice mogli doprinijeti raspravi na jedan smislen nacin? Koji su njihovi
stavovi glede uvodenja NTG-a i u kojoj mjeri je njihova zabrinutost uzeta u obzir?

© Je li bilo Sirokoga sporazuma medu politickim strankama ili je li bilo znacajnog
suprotstavljanja? Osjecaju li sve strane da je njihova zabrinutost prikladno razmotrena?

© Jelise NTG uvodio postupno, na primjer kroz pilot projekte? Ako je tako, koliko je takvih
projekata provedeno? Jesu li oni bili provedeni na stvarnim i zakonski obvezuju¢im
izborima? Postoje li informacije o tomu koliko su autenticni i realisti¢ni bili pilot projekti
ili testovi? Ako je NTG uveden u Sirokom opsegu, koji je bio razlog za to? U kojoj mjeri su
lekcije pilot projekta unesene integrirano u kasnije koristenje NTG-a u zemlji?

© U kojoj mijeri su bira¢i upoznati s novim informacijskim tehnologijama opcenito, kao
$to su bankomati, racunala i internet? Jesu li provedene studije o pismenosti iz oblasti
informacijske tehnologije u opcoj javnosti?

© Kako sustav utjece na proces glasovanja za potencijalno ranjive skupine biraca? Koja
su stajalista starijih biraca, zena biraca, biraca iz reda nacionalnih manjina ili biraca s
invaliditetom? Jesu li oni vise ili manje skloni glasovati kao rezultat uvodenja NTG-a?
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© U kojoj mjeri postoji povjerenje javnosti u NTG? Uziva li NTG istu razinu povjerenja kao i
sustav koji NTG dopunjuje ili zamjenjuje?

© Koji propisi postoje kako bi se osiguralo od mogucega sukoba interesa medu
dobavlja¢ima, agencijama za certificiranje i izbornim sluzbenicima? Postoji li eticki
kodeks za sprjecavanje pristranoga odlucivanja ili akti prihvacanja bilo ¢ega od
financijske vrijednosti izmedu dobavljaca i duznosnika?

3.2 Pravni kontekst

Ovaj dio je usmjeren specificno na to osigurava li pravni okvir u potpunosti da koristenje
NTG-a bude uskladeno s temeljnim opredjeljenjima OESS-a i drugim dobrim medunarodnim
praksamaza demokratske izboreijeli primjena NTG-a sukladna tim nacelima, kaoi domacem
zakonodavstvu.

Klju¢ni zadatak EOM-a je razumjeti kako je NTG reguliran kako bi se izbori mogli promatrati.
To zahtijeva pazljivu provjeru odredbi ustava, zakona i propisa koji se odnose na izbore.
To moze zahtijevati i razmatranje drugih zakona, kao $to su oni vezani za zastitu podataka.
Prethodna sudska osporavanja NTG-a i sudsku praksu, koja je iz toga proizasla, takoder treba
razmotriti.

Detaljni propisi mogu biti prvenstveno sadrzani u izbornim zakonima kojima se reguliraju
sami izbori ili bi se, alternativno, pravni okvir mogao definirati samo op¢im pravilima, dok
se detalji ostavljaju za obvezujuce propise koje izdaje tijelo za provedbu izbora. lako ovo
drugo rjesenje ima prednosti zbog prilagodljivosti, ono moze ostaviti i prevelik prostor za
prilagodbu izbornih procedura potrebama tehnologije, umjesto da se dogada suprotno, te
za zaobilazenje vaznih jamstava, ukoliko ostane malo vremena uslijed kasnjenja u uspostavi
sustava NTG-a. Takoder ne smije biti znatnih rupa u pravnom okviru; na primjer, treba biti
jasno koji se koraci poduzimaju u sluc¢aju da NTG djelomic¢no ili u potpunosti ne funkcionira
na jednom ili vise glasackih mjesta.

Drugi klju¢ni zadatak je razmotriti definira li izborno zakonodavstvo jasno barem nacela
tajnosti, jednakosti, univerzalnosti, transparentnosti, odgovornosti i integriteta rezultata.
Jednakost i tajnost glasovanja ukljuceni su u ustave mnogih drzava sudionica. Ako su
nuzne posebne odredbe kako bi se osiguralo da sustavi NTG-a jamce ta nacela, idealno bi
bilo da one budu dio izbornoga zakonodavstva. EOM treba, stoga, potvrditi da pravni okvir
zahtijeva jednakost i tajnost glasovanja i ocijeniti jesu li odredbe vezane za NTG sukladne
tim zahtjevima, kao i reguliraju li koristenje NTG-a na slican nacin kao i glasovanje na
papirnim glasackim listi¢ima. Kao takav, taj zakon treba jasno razgraniciti i regulirati sve faze
koristenja NTG-a u izbornom procesu, ukljucujudi distribuciju, uspostavu, pokretanje, rad,
zaustavljanje i zatvaranje sustava, kao i pohranjivanje, brojanje i tabelarni prikaz glasova.
Kao sto je to slucaj kod glasovanja pri kojemu se koriste papirni glasacki listi¢i, zakon treba
uspostaviti jasne kriterije radi utvrdivanja valjanosti elektronickog glasackog listi¢a, osobito
u slucaju kada sustav NTG-a ne funkcionira.

Izborno zakonodavstvo treba takoder odgovoriti na pitanje kako sustav NTG-a moze
osigurati posteno prebrojavanje glasova. To znaci da u sluc¢aju pravnog osporavanja ili
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revizije rezultata, sustav NTG-a treba pruziti mogucnost valjane verifikacije elektronickog
glasovanja. Kao $to je ve¢ navedeno, mogucnost ru¢nog brojanja glasova na papiru moze
biti nacin verificiranja, kada sustavi funkcioniraju u kontroliranim okruZenjima. Kako bi
to imalo smisla, zakon treba zahtijevati da evidenciju na papiru verificira i bira¢ i da bude
sacuvana u sustavu (VVPAT). Zakon treba utvrditi tko moze zahtijevati ponovno glasovanje
i pod kojim uvjetima.

Josjednovazno pitanje je kako je nac¢elo odgovornosti definirano uizbornom zakonodavstvu
i propisima. Ako NTG ukljucuje tehnologiju koju isporucuju dobavljaci, zakonodavstvo
treba regulirati njihovu odgovornost kako bi se osiguralo da nema sivih zona u kojima te
tvrtke mogu uzurpirati odgovornosti koje pripadaju javnim tijelima. Privatni ugovaraci
ili dobavlja¢i ne smiju zamijeniti nijednu od bitnih funkcija provodenja izbora, sto treba
ostati pod potpunom kontrolom izbornoga procesa. Slicno, mora se zahtijevati stroga
odgovornost agencija za certificiranje kako bi se osiguralo da one ispunjavaju svoje obveze.

Zakon treba takoder utvrditi obujam pristupa za promatrace, politicke stranke i birace.
EOM treba razmotriti pruza li zakon primjereno i na odgovarajuci nacin promatracu pristup
sustavu sukladno nacelu transparentnosti. Pristup se moze dati kroz mogucnost testiranja
NTG-a tako da specijalisti pokusaju identificirati sigurnosne slabosti ili druge nedostatke
tako Sto Ce izvesti radnje koje sustav izlazu riziku, pregledati dokumentaciju poput studija
izvedivosti, materijala za nabavu, priru¢nika, izvjes¢a o procjeni i certificiranju, izvornoga
koda? ili elektroni¢kih dnevnika sustava.

Glede sigurnosti NTG-a, vazno je znati postoje li odredbe, i koje su vrste predvidene u
krivicnom zakonu za napade na IT sustave i postoje li posebne odredbe za napade na IT
sustave koji se koriste u svrhu izbora.

EOM treba posvetiti posebnu pozornost ocjeni pravnoga okvira za razmatranje prigovora i
zalbi, kao i promatrati funkcioniranje procesa ulaganja prigovora i Zalbi u praksi, uklju¢ujuci
slucajeve pravnih sporova vezanih za pitanja NTG-a. Takvi izazovi mogu biti vezani za
koristenje samoga sustava tijekom procesa glasovanja i prebrojavanja ili se mogu odnositi
na druge elemente procesa, kao $to je certificiranje sustava ili $to se dogada ako NTG sustav
ne funkcionira. lako NTG omogucuje brzo izvjestavanje o rezultatima, to ne smije sprijeciti
mogucnost ulaganja Zalbe na odluke ili osporavanja rezultata, a zakonom utvrdeni rokovi
trebaju na odgovarajuci nacin odrazavati ovo pravo.

U slucaju pravnoga osporavanja rezultata, trebaju postojati smjernice glede pravnoga
temelja za provedbu ponovnoga prebrojavanja i koje tijelo ima ovlast narediti ponovno
prebrojavanje. Ponovno prebrojavanje moze se zahtijevati ukoliko postoji prigovor u kojemu
se predoce dokazi o anomaliji ili pogreski koja moze utjecati na izborne rezultate.

Ako NTG cuva evidenciju na papiru, zakonske odredbe trebaju, kao daljnje sredstvo za
verificiranje rezultata, zahtijevati nasumic¢nu reviziju elektronickih rezultata kao i onih na
papiru, barem u statisticki relevantnom postotku glasackih mjesta. Takve revizije trebaju

23 Izvorni kod (source code) je ¢&itljivi tekst napisan specifiénim ra¢unalnim jezikom koji je spreman za
prevodenje u set ra¢unalnih uputa, tj. uizvrsivi program.
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biti otvorene za promatrace. Sustavne pogreske, nefunkcioniranje pisac¢a ili namjerna
malverzacija mogu rezultirati situacijama gdje se elektronicka evidencija i ona na papiru ne
podudaraju i ne poklapaju, u slu¢aju ponovnog ru¢nog prebrojavanja ili revizije. U sluc¢aju
razlika za koje se ne ¢ini da su rezultat obi¢ne ljudske pogreske tijekom ponovnoga ru¢nog
prebrojavanja, zakon treba jasno navesti kako ta razlika utjece na rezultate i moze li bilo
koji dio rezultata biti proglasen nevazec¢im. Zakonski okvir kojim se regulira osporavanje
izbornih rezultata treba odgovoriti na pitanje imaju li evidencija na papiru ili elektronicka
evidencija prednost u slu¢aju pravnih sporova.?*

Ako zakon utvrduje sredstva za verificiranje integriteta rezultata, pored ponovnoga ru¢nog
prebrojavanja ili ru¢nih revizija rezultata, EOM mora pazljivo ocijeniti jamdi li u potpunosti
taj mehanizam integritet rezultata bez kompromitiranja tajnosti glasovanja.

Konacno, EOM treba razmotriti pitanja zastite podataka. Stavak 24 OESS-ovog Moskovskog
dokumenta iz 1991. godine priznaje pravo na privatnost. To je osobito bitno u svezi s
tehnoloskim primjenama gdje identitet birata moze biti na neki nacin evidentiran, kao $to je
proces glasovanja putem interneta. EOM treba utvrditi koji zahtjevi glede zastite podataka
postoje i pridrzava li se NTG sustav tih zahtjeva, ukljucujudi sve posebne zahtjeve koji mogu
postojati za sustave obrade osjetljivih osobnih podataka, kao $to je politicko misljenje
biraca. Nadalje, EOM treba pokusati procijeniti je li korist od primjene NTG-a, osobito kada
su u pitanju osobni podatci, razmjerna njegovoj dodanoj vrijednosti u izbornom procesu.
Standardi zastite podataka zahtijevaju da svaki bira¢ bude svjestan postojanja automatske
obrade, vrste prikupljenih podataka i identiteta skupljac¢a podataka; da se podatci obraduju
samo u svezi s danim izborima i ne koriste se u bilo koju drugu svrhu; i da se ne ¢uvaju duze
nego $to je to potrebno (odnosno, da se uniste nakon kraja procesa ulaganja prigovora i
zalbi).

24 Opcenito, treba dati prednost evidenciji na papiru. Glavni naglasak treba biti na osiguravanju da i
evidencija na papiru i elektroni¢ka evidencija dodu do usporedivih rezultata. Ukoliko ostane sumnja, moglo
bi se razmotriti ponavljanje izbora.
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Moguéa pitanja:

© Kako je koristenje NTG-a definirano i regulirano zakonom? Reguliraju li zakoni i/ili

propisi izbore dovoljno detaljno tako da pruzaju jasnu smjernicu o svim pitanjima
NTG-a?

Je li koristenje NTG-a prethodno osporavano na sudu? Ako je tako, na kojem temelju i
kako su ti predmeti rijeseni?

Pruza li zakon u potpunosti jednakost i tajnost glasovanja? Jesu li zakonske odredbe
vezane za NTG sukladne tim nacelima? Na primjer, daje li zakon biracu priliku zadrzati
bilo koji dokument ili podatak koji bi mogao bira¢u omoguditi da dokaze kako je
glasovao pod prisilom ili povezuje li proces verificiranja birace s njihovim glasovima?

Pruza li zakon sredstva za puno verificiranje da rezultati predstavljaju autenti¢ni izbor
biraca?

Zahtijeva li zakonodavstvo da sustav NTG-a zadrzava evidenciju o tomu kako se
glasovalo na papiru? Ako je tako, je li to verificirao bira¢, tj., VVPAT?

Koji sporazumi postoje za reviziju evidencije na papiru koje verificira bira¢? Provode li
se te revizije automatski ili na zahtjev? Omogucuje li zakon da se evidencije na papiru
koje je verificirao bira¢ uzmu u obzir tijekom provedbe ponovnog prebrojavanja? Koja
se evidencija, elektronic¢ka ili ona na papiru, smatra zakonski obvezujuc¢im glasa¢kim
listicem?

Definira li zakonodavstvo na primjeren nacin odgovornost izbornih administratora,
regulatornih tijela i dobavljaca ukljucenih u nabavu, koristenje i nadzor nad sustavima
NTG?

U kojoj mijeri zakon zahtijeva da aktivnosti izborne administracije glede sustava
elektroni¢kog glasovanja budu dokumentirane?

Utvrduje li zakon $to se dogada u slucaju da NTG ne funkcionira na propisan nacin?

Na koji nacin zakon pruza promatracu pristup NTG-u? Je li promatra¢ima omogucen
pristup dokumentaciji u svezi s NTG-om? Postoje li bilo kakva ogranic¢enja? Imaju li
promatraci zakonsko pravo dobiti izvorni kod, kao i izvjesca o certificiranju i reviziji?

Dopustaju li zakonske odredbe ucinkovitu reviziju prigovora i zalbi vezanih za NTG?
Tko ima pravo uloziti zalbu u svezi s koristenjem NTG-a? Sto se moze smatrati dokazom?
Pruza li zakon mogu¢nost nasumi¢nog ponovnog ru¢nog prebrojavanja glasova? U
kojim okolnostima?

Koji su pravni zahtjevi glede zastite podataka? Postuju liizborne procedure te zahtjeve,
osobito u obradi osjetljivih podataka?

Propisuje li pravni okvir sankcije za napade na sustav NTG-a koje se mogu provesti?

Pruza li pravni okvir prikladne vremenske okvire za klju¢ne odluke vezane za NTG,
uklju¢ujuci nabavu i testiranje?
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3.3 NTGiizborni sustav

EOM treba analizirati osnovni set podataka o obujmu do kojega ¢e NTG biti koristen na
izborima. Ako se NTG koristi na glasackim mjestima, vazno je znati koliko je glasackih mjesta
opremljeno NTG-om, gdje su oni smjesteni, na koliko biraca to utjece i predstavljaju li ti biraci
neku posebnu skupinu (na primjer, nacionalnu manjinu ili osobe s invaliditetom). Takoder je
vazno znati hoce li biraci na odabranim podrucjima koristiti NTG iskljucivo, ili alternativno,
i hoce li biti takoder u stanju koristiti i papirne glasacke listice. Slicne informacije trebaju
se prikupiti ako se koristi Internet ili bilo koja druga metoda elektroni¢kog glasovanja na
daljinu.

Drugi pocetni zadatak EOM-a je razmotriti elektronicki sustav i njegov utjecaj na mogucu
primjenu NTG-a. Za parlamentarne izbore, razmjerni sustav za cijelu zemlju sa zatvorenim
listama moze zahtijevati samo jedan tip glasackog listi¢a, koji koriste svi biraci. Sustav
preferencijalne liste dopusta bira¢ima izabrati jednog ili vise kandidata s liste, ili ¢ak s
vise njih. Sustav utemeljen na izbornim jedinicama, bilo da je s vise mandata ili s jednim
mandatom, zahtijevat c¢e drukcije glasacke listice za svaku izbornu jedinicu. Visestruki
izbori koji se provode istovremeno, kao sto su lokalni i regionalni izbori, zahtijevat ce vise
elektronickih glasackih listi¢a za svaku izbornu jedinicu. Sve to bi imalo utjecaja na lakocu s
kojom se moze provesti NTG.

Bez obzira na relativnu sloZzenost ovoga sustava, vazno je da svaki bira¢ u danoj izbornoj
jedinici dobije ispravan glasacki listi¢ ili listice. To je analogno izborima koji se provode s
papirnim glasackim listi¢cima, pri ¢emu je klju¢na razlika to $to NTG mora biti programiran
za svaki tip glasackog listi¢a unaprijed za svake izbore. Ucitavanje glasackog listica moze
se uraditi razli¢itim tehnickim sredstvima i moze se dogadati na sredisnjoj ili na nizoj razini.
Vazno pitanje je da ucitavanje (upload) podataka podrazumijeva odredene rizike vezane za
racunalnu sigurnost, te se treba provesti sukladno prethodno utvrdenom protokolu koji je
dostupan promatrac¢ima.

Uz sigurnost sustava, tip potrebnog glasackog listica takoder ima implikacije za njegov
dizajn. Nasuprot papirnim glasackim listi¢cima, koji nisu ograniceni veli¢inom, veli¢ina
ra¢unalnih ekrana ogranicava broj opcija koje se u jednom trenutku mogu prikazati.

Obje teme su obradene detaljnije u sljedeé¢em dijelu.
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Moguéa pitanja:

© U kojem se obujmu NTG koristi na izborima? Ako se NTG koristi na glasackim mjestima,
koji ¢e postotak glasackih mjesta koristiti NTG, a koji postotak ce koristiti glasovanje na
papiru (ili oboje)?

© Hoce li biraci na glasac¢kim mjestima koji koriste NTG uredaje biti u stanju glasovati na
papirnim glasackim listicima, ako daju prednost toj metodi?

© Ako se koristi internetsko glasovanje ili druge tehnologije elektronickog glasovanja
na daljinu, koji postotak biraca ¢e imati pristup ovoj tehnologiji? Je li takvo koristenje
ograniceno na bilo koju geografsku regiju ili skupinu biraca (na primjer, nacionalne
manjine ili osobe s invaliditetom)?

© Koje su implikacije postojeceg izbornog sustava za NTG?

3.4 Politicke stranke, civilno drustvo i mediji

Misljenja politickih stranaka u svezi s uvodenjem NTG-a vazan su pokazatelj povjerenja
javnosti. Idealno bi bilo da EOM zatrazi misljenja svih politickih stranaka koje sudjeluju na
izborima, ali tamo gdje to nije moguce zbog velikog broja stranaka, EOM treba posebno
razgovarati o pitanjima NTG-a sa strankama zastupljenim u parlamentu, ili ve¢im strankama
u vladi i oporbi. Razlozi za ili protiv elektroni¢kog glasovanja bit ¢e vazni za razumijevanje
ukupnog konteksta. Stranke treba takoder pitati koje su korake, ako ih ima, poduzeliizborna
administracija ili druga tijela kako bi rijesili njihove razloge za zabrinutost. Povjerenje
stranaka u profesionalnu sposobnost i objektivnost izborne administracije - sto moze biti
drukcije od povjerenja koje je vezano za NTG - takoder treba biti raspravljeno.

Skupine civilnoga drustva su drugi izvor informacija za EOM. Skupine domacih promatraca
mogu promatrati koristenje NTG-ai mogu imatijavne stavove glede toga. U nekim zemljama,
male skupine iz akademske zajednice ili racunalni stru¢njaci mogu biti aktivni po ovom
pitanju, a EOM treba traziti njihova stajalista. Tamo gdje to nije tako, EOM treba pokusati
razgovarati s relevantnim stru¢njacima za informacijske tehnologije, jer ¢e to cesto biti
korisno za dobivanje misljenja o temeljima za uvodenje sustava, uklju¢enim dobavljac¢ima
i racunalnoj pismenosti javnosti.

EOM treba ocijeniti u kojoj mjeri politicke stranke i skupine civilnoga drustva promatraju
koristenje NTG-a. Ako se cini kako su prilicno neaktivni, to moze biti znak ukupnog
povjerenja, ali moze biti i zbog ogranicenja glede promatranja ili nedostatka stru¢nog
znanja. EOM treba pitati jesu li stranke, domadi promatraci ili ostali zahtijevali pristup bilo
kojem aspektu procesa i, ako je tako, koje provjere su mogli provoditi i koje informacije
nisu mogli dobiti, ako je to bio slucaj. EOM treba takoder utvrditi jesu li takve skupine u
stanju imati pristup potpunoj trazenoj dokumentaciji, uklju¢ujuéi sustavnu dokumentaciju,
izvjesca o certificiranju i izvornom kodu.

Takoder je korisno pratiti je li koristenje NTG-a pitanje kampanje i u kojoj mjeri postoji javna
rasprava na tu temu. Medijsko pracenje koje vrsi EOM moze prikupljati statisticke podatke o
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izvjeStavanju o ovom pitanju u razli¢itim medijima i koli¢ini materijala za obrazovanje biraca

u medijima, uklju¢ujudi njihovo medijsko emitiranje.

Drugo bitno pitanje moze biti kakav je pristup i koliko se koristi internet u odredenoj
zemlji. Koliko je slobodan pristup internetu vazno je kontekstualno pitanje. Ako su politicke
informacije cenzurirane ili odredene internet stranice nedostupne, to moze utjecatina javnu
percepciju koristenja racunalne tehnologije u izbornom procesu.

Moguéa pitanja:

®

Kakva su stajalista politickih stranaka glede uvodenja i koristenja NTG-a? Je li se ijedna
politicka stranka suprotstavila uvodenju? Ako je tako, imaju li oni jo$ uvijek isti stav?
Koji su razlozi koje je navela bilo koja oporbena stranka? Je li koriStenje NTG-a pitanje
vezano za kampanju?

U kojoj mjeri su politicke stranke i kandidati upoznati s NTG-om?

(U

Koja su stajalista domacih promatrackih organizacija?

Jesu li politicke stranke, kandidati i skupine domacih promatraca pratili bilo koji aspekt
NTG-a?

> Ako nisu, zasto?

> Ako jesu, sto su utvrdili?

> Jelibilo nekih aspekata procesa ili dokumentacije kojima nisu mogli pristupiti?

© Koja su stajalista stru¢njaka za informacijsku tehnologiju i pripadnika akademske
zajednice?
© Koliko ima javne rasprave o pitanjima NTG-a? U kojoj mjeri je ta rasprava prisutna u

medijima?
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Izborni sluzbenik pokazuje tehnologiju skeniranja glasackog listi¢a u Ruskoj Federaciji, 2011. godine

Ocjenjivanje novih tehnologija
glasovanja: Rad analiticara NTG-a

U okviru EOM-a analiticar NTG-a ima primarnu ulogu ocijeniti koristenje NTG-a na izborima.
U suradnji s drugim ¢lanovima osnovnoga tima za ocjenu konteksta, analiticar ¢e posvetiti
iscrpnu pozornost odredenom broju aspekata NTG-a koji zahtijevaju tehnic¢ku stru¢nost u
oblasti informacijske tehnologije i racunalne sigurnosti.

4.1 Nabava i kupnja NTG-a

Jedno pitanje koje analiticar NTG-a treba razmotriti je nacin na koji je tehnologija nabavljena.
lako EOM ne odreduje je liodabran ,najbolji” sustav, proces kojim je odredeni sustav odabran
moze pruziti vazne osnovne informacije.
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Drzave sudionice OESS-a nabavile su svoje NTG sustave na razli¢ite nacine. U nekim
slu¢ajevima, vlasti su same razvile tehnologiju, ¢esto u suradnji s nekom privatnom ili
javnom tvrtkom. U drugim slucajevima, vlasti su kupile ili unajmile postojece sustave od
specijaliziranih privatnih dobavljaca. Bez obzira na izvor, treba uzeti u obzir profil i iskustvo
dobavljaca ili softverske tvrtke. Ako dobavlja¢ ima malo iskustva s NTG-om ili ako je
prethodno iskustvo pokazalo ozbiljne nedostatke u tehnologiji ili njezinoj primjeni, tada
moze biti razloga za zabrinutost. Veze izmedu dobavljaca ili bilo koje politicke stranke,
javnoga duznosnika ili drugih ¢imbenika koji mogu baciti sumnju na percepciju dobavljaca
kao neutralnog, takoder mogu biti indikativne za manjkav proces nabave.

Drugi vazan ¢imbenik za razmatranje je transparentnost cijeloga procesa selekcije. Kriterij
koji se primjenjuje za izbor odredenog tipa sustava treba biti jasno utvrden prije samoga
izbora i dostupan javnosti. To uklju¢uje ne samo tehnicke kriterije, vec i kriterije za nabave.
EOM treba pokusati utvrditi je li postojao otvoreni, natjecateljski tenderski proces na temelju
prethodno utvrdenih javno dostupnih kriterija. Ako to nije slucaj, ili ako ima pokazatelja
kako su kriteriji bili ,skrojeni” prema odredenom dobavljacu, EOM to treba uzeti u obzir.

Mogucéa pitanja:

© Tko je razvio i proizveo NTG?

© Tko je vlasnik NTG-a? Na koje vrijeme je sklopljen ugovor izmedu tijela za upravljanje
izborimaidobavljaca? Sadrziliugovor sigurnosne naknadeilitroskove za pohranjivanje
podataka koji rezultiraju visokim dugoro¢nim troskovima? Tko je odgovoran za
rjeSavanje incidenata na dan izbora, tijelo koje upravlja izborima ili dobavlja¢?

© Uzispunjavanje tehnickih zahtjeva i onih vezanih za nabave, ima li odabrani dobavljac
prethodno iskustvo s elektroni¢ckim sustavima koristenim na izborima? Je li to
prethodno iskustvo ocijenjeno kao pozitivno ili negativno?

© Imalidobavljacilitvrtka koja je razvila program bilo kakve veze s odredenim politickim
strankama, kandidatima, politickim licnostima ili javnim duznosnicima? Ako je tako,
jesu li sugovornici iskazali zabrinutost zbog tih veza?

© Kada se sve faze procesa promatraju u cjelini, je li proces bio transparentan i podlozan
javnom nadzoru?

© Jeliprocesizbora bio otvoren tako da su svi dobavljaci imali mogucnost sudjelovati, ili

se Cini kako je proces bio ,skrojen” prema odredenom dobavljacu?
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4.2 Uloga izborne administracije u koristenju NTG-a

Analiza je li tijelo za upravljanje izborima imalo punu kontrolu nad uspostavom i
upravljanjem sustavom NTG-a je vazno pitanje za EOM. S obzirom kako je NTG medusobno
povezan s nekoliko aspekata izbornih procesa — ukljucujuci ne samo glasovanje, ve¢ takoder
registriranje stranaka i kandidata, tabelarni prikaz rezultata, registriranje biraca i odrzavanje
popisa biraca i informacija - izborna administracija treba promatrati NTG kao sastavni
dio izbornoga procesa, a ne kao jednu znacajku koja je delegirana tehni¢arima ili drugim
institucijama.

EOM treba identificirati koja su tijela izborne administracije odgovorna za objavljivanje
propisa vezanih za NTG, programiranje i rukovodenje sustavom te osiguravanjem nadzora
nad integritetom izbora.

U nekim sustavima izborne administracije, svi zadatci mogu potpasti pod jedan hijerarhijski
sustav s jednim primarnim autoritetom, kao $to je sredi$nje izborno povjerenstvo. U
drugima, ti zadatci mogu biti podijeljeni na decentraliziran nacin, pri ¢emu je jedno tijelo
(na primjer, vladino ministarstvo) odgovorno za izdavanje propisa, lokalne vlasti odgovorne
za uspostavu i rad sustava, a trece tijelo je odgovorno da se provedba NTG-a odvija sukladno
zakonu. lako ova struktura mozZe odgovarati onoj koja se koristi za provedbu izbora s
papirnim glasackim listi¢ima, moze biti vaznih razlika koje treba uzeti u obzir kada se koriste
NVG sustavi.

EOM treba takoder identificirati strukture kao $to su odjeli ili jedinice, unutar svakog tijela
izborne administracije koje ima primarnu odgovornost za pitanja vezana za NTG i obujam
njihove odgovornosti. Bilo bi korisno utvrditi jesu li te strukture posveéene jedino NTG-u ili
se bave i drugim pitanjima kao $to su popisi biraca, proizvodnja materijala za obrazovanje
biraca ili menadzment IT-a izbornoga administrativnog tijela. Ako to nisu strukture
posvecene samo ovom zadatku, postoji mogucénost da budu preopterecene time $to su
preuzele dodatnu ulogu upravljanja NTG-om.

4.2.1 Restrukturiranje procesa glasovanja

Pravilno planiranje je preduvjet za uspjesnu provedbu izbora, osobito kada se koristi
NTG. Uz tehni¢ku specifikaciju same tehnologije, izborna administracija treba razmotriti
restrukturiranje procesa glasovanja kako bi se eksplicitno uzelo u obzir koristenje NTG-a kao
bitnog elementa, narocito kada se on prvi put uvodi. Moguce je da ¢e biti potrebne izmjene
procedura za prijevremeno glasovanje, tiskanje glasackog materijala, postavljanje kabina za
glasovanje, identificiranje biraca i druge elemente. Ako se upravljanje procesom glasovanja
ne razmotri i ne redizajnira, to moze imati neocekivane posljedice za izborni proces. Na
primjer, nedovoljan broj NTG uredaja, ili biraci kojima treba vise vremena da glasuju koristeci
uredaje nego sto se ocekivalo, mogu rezultirati dugim ¢ekanjem. Konsolidacija glasackih
mjesta kako bi se prihvatio ograniceni broj elektronickih uredaja za glasovanje moze izazvati
probleme s popisima biraca ili zabunom biraca u svezi s mjestom na kojem glasuju.
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4.2.2 Visestruki kanali glasovanja: Integracija elektronickog procesa i onog u kojemu se koristi
papir

Slozenost ukupnoga procesa glasovanja moze biti veca kada se NTG koristi usporedo sa
sustavom glasovanja na papiru, $to je Cesto slucaj. Nabava i raspodjela izbornih materijala,
upravljanje popisima biraca, upute za sluzbenike na glasackim mjestima, obuka, obrazovanje
biraca i tabelarni prikaz rezultata, sve ¢e to do odredene mjere biti pod utjecajem koristenja
visestrukih metoda glasovanja (ili ,kanala”).

EOM ¢e trebati provijeriti da raspolozivost vise kanala ne oduzme birac¢ima pravo glasa, daim
se dopusti da glasuju vise nego jednom ili da ih se prisili da koriste elektronicki sustav protiv
svoje volje. To zahtijeva komunikaciju medu kanalima. Na primjer, mora postojati sustav koji
sprjecava da birac¢ glasuje i putem interneta i papirnim glasackim listicem. U sustavima u
kojima glasovanje na papiru zakonski otkazuje i zamjenjuje glasovanje putem interneta,
EOM treba provijeriti da otkazivanje elektronickog glasovanja ili dvostrukih elektronickih
glasova bude uradeno propisno i prije nego sto se glasovi izbroje. To treba uciniti na takav
nacin da sadrzaj glasackog listica ne moze biti povezan s biracem. Ako se ovaj mehanizam
provodi na dan izbora, to promatraci trebaju pazljivo procjenjivati.

Za tabelarni prikaz i objavu rezultata na izborima na kojima se koristi vise kanala glasovanja,
EOM mora utvrditi metodu za prenosenje rezultata u sustav glasovanja na papiru i u NTG-u,
te kako ce vise setova rezultata biti zbrojeni. Ako se podatci iz NTG-a i iz procesa u kojemu
se glasuje na papiru prenose razli¢itim metodama, postojat ¢e potreba da se ti podatci u
jednom trenutku zbroje.

Kako bi se osigurala transparentnost tabelarnog prikaza rezultata, vazno je omoguciti
politickim strankama, kandidatima i promatrac¢ima da verificiraju da su rezultati s glasackog
mjesta ispravno tabelirani na visim razinama izborne administracije. Ovo nalaze da sustav
tabelarnog prikaza rezultata pruza jasne, detaljne informacije koje su spremne i javno
raspolozive. Slozenost visestrukog sustava ili svakog kasnjenja u izvjestavanju o rezultatima
ne smije se koristiti kao izgovor da se ne pruze primjerene informacije.

4.2.3 Nadzor

Nakon identificiranja upravljacke strukture za koristenje NTG-a, EOM treba razmotriti kako
se upravljanje i nadzor nad tehnologijom vrsi u praksi. Uloge i odgovornosti svake razine
izborne administracije trebaju biti jasni za izborne sluzbenike i EOM treba verificirati da
svaka razina pravovremeno prima potrebne materijale, upute, obuku i financijska sredstva.
EOM treba takoder verificirati u kojoj mjeri postoji njihov vlastiti kapacitet za upravljanje
NTG-om i/ili da su uspostavljeni u¢inkoviti mehanizmi nadzora kako bi se osiguralo da svako
tijelo izborne administracije ispunjava svoje odgovornosti na pravilan nacin.
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Usto, treba procijeniti koliko sluzbenici izborne administracije razumiju tehnologiju koja se
koristi i moguce rizike. Ako sluzbenici vjeruju kako su pitanja NTG-a prvenstveno tehnicke
prirode i da se stoga trebaju prepustiti tehni¢kim stru¢njacima, oni mogu biti manje spremni
vrsiti propisani nadzor ili preuzeti korektivne radnje ukoliko dode do problema. EOM treba
takoder pokusati identificirati svaku zabrinutost izbornih sluzbenika o NTG-u ili o njegovom
upravljanju.

4.2.4 Upravljanje rizikom

Izborna administracija moze planirati neocekivane probleme ili ¢ak pogreske NTG sustava
do kojih dolazi uslijed tehnoloskih ili ljudskih ¢imbenika. EOM treba ocijeniti koje je
izvanredne planove pripremila izborna administracija u svezi s mogu¢im pogreskama
sustava na dan izbora. Ovo ukljucuje osiguravanje da se elektronicki podatci cuvaju i mogu
ponovno izvudi u slucaju fizicke pogreske, kao sto je nestanak struje; identificiranje tko je
odgovoran za rjeSavanje problema i maksimalno vrijeme reakcije; osiguravanje priru¢nika
kako bi se pomoglo sluzbenicima na glasackim mjestima u rjesavanju problema; i pruzanje
mogucnosti bira¢ima da glasuju ¢ak ako se sustav ne moze ponovno uspostaviti. Razdoblje
glasovanja u slucaju glasovanja putem interneta moze biti zaustavljeno nekoliko dana prije
dana izbora kako bi se bira¢ima pruzila moguénost glasovanja na papiru, otkriju li se krupni
problemi u tom razdoblju.

4.2.5 Uloga dobavljaca

Vazno je da EOM razumije odnose izmedu izborne administracije i dobavljaca ili drugih
vanjskih tvrtki. lako dobavljaci ¢esto igraju ulogu u odrzavanju i azuriranju NTG-a, zbog
njihovog tehni¢kog znanja, izborni sluzbenici odgovorni su za provedbu izbora i trebaju
imati punu ovlast, nadzor i odgovornost nad tehnic¢arima. Tamo gdje postoji znacajan
stupanj oslanjanja nadobavljace, ¢akina privremenojosnoviili putem prava naintelektualno
vlasnistvo radi primjene proizvoda i softvera, promatraci trebaju dodatno ispitati stanje
kako bi ocijenili je li to oslanjanje iz temelja promijenilo sposobnost izborne administracije
propisno kontrolirati provedbu procesa glasovanja. Svaka indikacija da dobavljaci, a ne
izborni sluzbenici, kontroliraju taj proces predstavlja razlog za zabrinutost, jer to moze
kompromitirati nepristranost i neovisnost izborne administracije.

EOM treba razmotriti osiguravaju li bitne dijelove izbornoga procesa dobavljaci, a i samu
odgovornost dobavljaca. Dobavljac treba imati stalnu odgovornost odrzavanja i servisiranja
sustava. To ukljucuje rjesavanje pogresaka u dizajnu, losem funkcioniranju ili drugih
problema s NTG-om. Treba biti jasno da je uloga dobavljaca podrzati provedbu postenih i
demokratskih izbora. Oni ne smiju zamijeniti bilo koju bitnu funkciju izborne administracije
koja treba zadrzati punu kontrolu nad izbornim procesom.
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4.2.6 Obuka sluzbenika na glasackim mjestima

Kao i kod izbornih sustava u kojima se glasuje na papiru, obuka sluzbenika izborne
administracije je od klju¢ne vaznosti za koristenje NTG-a na nacin koji je sukladan pravnim
i demokratskim nacelima. S obzirom na sloZenost i izazove koristenja NTG-a, vjerojatno ce
biti potrebna opsezna obuka za sluzbenike na glasa¢kim mjestima. Clanovi povjerenstva
moraju razumjeti temelje funkcioniranja NTG-a kako bi odgovorili na manje i vece tehnicke
probleme, obrazlozili tehnologiju i odgovorili na pitanja o njezinoj uporabi, informirali
birace i, na kraju ali ne i najmanje vazno, pomogli izgraditi njihovo povjerenje u sustav.

EOM treba procijeniti ukupnu ucinkovitost obuke u mjeri u kojoj je to moguce. Planovi
obuke trebaju odrazavati vremenske rokove i proracune potrebne za opseznu obuku, a
metodologija se treba usmjeriti ne samo na pravne zahtjeve i procedure, ve¢ i na to $to ¢initi
u slucaju problema. EOM treba pokusati pratiti obuku sluzbenika na birackim mjestima i
analizirati materijale za obuku. To mozZe pruziti bolje razumijevanje procesa elektroni¢koga
glasovanja i moze biti osobito dragocjeno za brifing KP-a. Promatranje obuke i analiza
materijala za obuku mogu takoder otkriti nedostatke u obuci koji mogu dovesti do mogucih
problema na dan izbora za koje bi promatraci morali znati.

4.2.7 Obrazovanje biraca

Biraci trebaju opcenito biti u stanju birati i glasovati bez pomoci. Stoga je obrazovanje biraca
klju¢no za provedbu i koristenje NTG-a. EOM treba procijeniti do koje su mjere informacije o
sustavu bile na raspolaganju birac¢ima i koliko su bile potpune, osobito kada se primjenjuje
novi sustav ili kada se uvedu bitne izmjene postojecega sustava. Usto, takvo obrazovanje
biraca treba dati uravnotezen pregled koristi i izazova glasovanja elektronic¢kim sredstvima
ili, u slucajevima kada su na raspolaganju oba kanala za glasovanje, glasovanja na papiru.
Posebna pozornost treba se posvetiti tomu je li materijal za obrazovanje biraca takoder
dostupan na jezicima manjina.

Detaljne informacije o procedurama glasovanja trebaju se staviti na raspolaganje prije dana
izbora, u razli¢itim vidovima medija. Takve informacije trebaju takoder biti na raspolaganju
na glasackim mjestima na dan izbora (ako je bitno). Uz informiranost o tom kako treba
koristiti NTG, biraci trebaju biti informirani i o tomu kako cijeli sustav funkcionira, kako je
osigurana tajnost glasovanja i kako rezultati mogu biti valjano verificirani. Posto ¢e sami
biraci ¢esto biti prvi koji ¢e primijetiti probleme na uredaju, materijali za obrazovanje biraca
trebaju ukljuciti i informacije o tomu kako rjesavati potencijalne probleme (normalno,
odgovarajuci postupak jeste obavijestiti sluzbenika na glasackom mjestu).

Idealno, dan izbora ne bi trebao biti prva prigoda kada bira¢ koristi elektronicki sustav
glasovanja. Osim postupnog pristupa uvodenju NTG-a, prakti¢no javno testiranje i prije
dana izbora ili probniizbori mogu biti u¢inkovita metoda obrazovanja biraca.
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Moguéa pitanja:

© Koji su koraci izbornoga procesa podrzani elektroni¢kim sredstvima? Pored novih

tehnologija koje se koriste u procesu glasovanja i brojanja glasova, koji se IKT sustavi
koriste za upravljanje izbornim procesom? Na koje nacine su sucelja (interface) izmedu
tih sustava standardizirana i testirana?

© Ako se koristi vise kanala za glasovanje, je li izborna administracija uzela u obzir
razlicite zahtjeve koje postavljaju ti kanali za raspodjelu materijala, uputa za sluzbenike
na glasackim mjestima i izborne rokove?

© Kako se upravlja popisom biraca? Postoje li mjere koje sprjecavaju glasovanje biraca
vise od jedanput koristedi razli¢ite kanale za glasovanje?

© Kako ce rezultati s papirnih glasackih listica i elektronickih glasackih listica biti
tabelirani? Imaju li politicke stranke, kandidati i promatraci pristup rezultatima u
svakoj fazi procesa brojanja i tabelarnog prikaza rezultata? Je li objavljivanje rezultata
detaljno i potpuno?

© Je li uporaba NTG-a razmjerna u smislu davanja dodatne vrijednosti ukupnom
izbornom procesu? Je li to razradeno u studiji izvedivosti prije odlucivanja?

© Koje mjere su na snazi kako bi se osigurala tajnost glasovanja?

© Kako NTG odgovora na situaciju kada je kandidat nije vise registriran ili se povlaci iz
izbora?

© U slucajevima glasovanja preko interneta, koliko birac¢a izvan zemlje sudjeluje
(ukljucujudi registriranje, primitak potvrde za glasovanje, itd.)?

© Kako je upravljanje NTG-om strukturirano unutar izborne administracije? Jesu li uloge
i odgovornosti jasno definirane? Postoje li odjeli ili jedinice u izbornoj administraciji
posvecene NTG-u? Kako upravljanje NTG-om funkcionira u praksi?

© Koju razinu razumijevanja NTG-a imaju izborni sluzbenici, kako prakti¢no tako i
opcenito? U kojoj mjeri su oni uklju¢eni u nadzor koristenja NTG-a? Imaju li bilo kakvu
zabrinutost glede uporabe NTG-a na izborima?

© Koliko je iscrpno planiranje izborne administracije za uvodenje i koriStenje NTG-a?
Jesu li izborni sluzbenici dobili informacije, materijale i financijska sredstva dovoljno
unaprijed kako bi im se omogucdilo upravljati sustavom na odgovarajuci nacin? Jesu
li nacinjeni izvanredni planovi za potencijalni prekid tehnologije ili probleme u
rasporedivanju i koristenju NTG-a?

© U kojoj mijeri je dobavljac (ili druge vanjske organizacije) uklju¢en u upravljanje i
rad NTG-a? Kompromitira li takva uklju¢enost nepristranost ili neovisnost izborne
administracije? Koji sporazumi za osiguravanje odgovornosti postoje za dobavljace?

© Koje zakonske ili ugovorne odredbe postoje glede odrzavanja i azuriranja NTG-a? Koji
je ugovorni odnos izmedu dobavljaca i izborne administracije?

© Jeliobuka ucinkovita glede osiguravanja da izborni sluzbenici budu u stanju upravljati
procedurama glasovanja? Obuhvaca li obuka o radu NTG-a njihovu interakciju s
drugim dijelovima glasackoga procesa?
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© Kako su biraci obrazovani o NTG-u? Idu li obrazovni materijali kroz svaki korak procesa
glasovanja? Je li javnosti na raspolaganju prakti¢no testiranje? Ako je tako, koliko
dobro su biraci razumjeli proces glasovanja? Je li bilo ikakvih zapazenih problema?

© U kojoj mjeri je materijal za obrazovanje birac¢a predstavljen u medijima? Je li na
raspolaganju iz vise izvora i u cijeloj zemlji?

© Koja je razina racunalne i internetske pismenosti u zemlji?

© Koja je razina radirenosti interneta u zemlji?

4.3 Sigurnost, tajnost glasovanja i integritet rezultata

Ocuvanje tajnosti glasovanja i osiguravanje integriteta rezultata na nacin koji se moze
verificirati moraju biti dio temeljnoga dizajna NTG sustava. Na ta klju¢na nacela mogu
negativno utjecati tehnoloske pogreske ili pogreske u dizajnu. Integritet procesa se krsi
kada sustav ne evidentira pravilno izbor biraca ili ne prebroji pravilno njegov glas. Na
primjer, ovo se moze dogoditi ako neispravno kalibrirani uredaj ekrana na dodir (touch-
screen) evidentira izbor kandidata A kada je bira¢ dotaknuo tipku za kandidata B, ili ako
uredaji za skeniranje glasackog listica ne evidentiraju ispravno izbor biraca. Softverski virusi
koji izazivaju pogreske u racunanju ili tabeliranju glasova za nekog od kandidata ostetit ¢e
integritet rezultata.

Medutim, ¢ak i kada je osnovna arhitektura sustava dizajnirana na odgovarajuci nacin
kako bi se sacuvala tajnost i integritet rezultata, NTG ce i dalje biti podlozan jednom broju
potencijalnih sigurnosnih prijetnji. Te prijetnje mogu biti vanjske u odnosu na sustav, poput
hakiranja, ili mogu dodi iznutra, kao $to je manipulacija izbornih sluzbenika, dobavljaca ili
drugih tehnicara. lako sigurnosne prijetnje postoje i u tradicionalnim procesima glasovanja
na papiru, klju¢na razlika je da napadi na NTG mogu zahtijevati tehnoloske vjestine i znacajna
sredstva koja tipi¢ni bira¢ ne posjeduje da bi ih otkrio i promatrao. EOM treba verificirati da
NTG i njihov menadzment ukljucuju robusnije sigurnosne mjere protiv potencijalnih prijetnji
i da pravni okvir regulira mjere koje treba poduzeti protiv takvih napada.

U kontekstu NTG-a, bilo koji nezakoniti ulazak u sustav koji pocini bilo tko izvan
menadZmenta procesa smatra se hakiranjem. Za glasovanje putem izravnog elektronickog
evidentiranja (DRE) i sustave skeniranja glasackog listica, jamstva moraju biti uspostavljena
kako bi se sprijecilo fizicko manipuliranje uredaja. EOM treba provjeriti, na primjer, kako USB
ulazi ili druge vanjske veze ne bi bili lako dostupni. Usto, pohranjivanje i transport NTG
uredaja treba obaviti na siguran nacin, prema definiranim protokolima, i treba pratiti pristup
tim uredajima kada se ne koriste, uz vodenje propisne evidencije. Hakiranje se takoder moze
dogoditi ako su uredaji povezani na internet. EOM treba provjeravati imaju li NTG uredaji
kapacitet za daljinski pristup i, ako je tako, koje mjere su uspostavljene radi sprje¢avanja
nezakonitog pristupa.
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Za NTG koji se oslanja na koriStenje interneta za prenosenje podataka, tjelesna zastita
i operacija sredisnjih informativnih sustava osobito je vazna kako bi se izbjegle znacajne
pogreske, kao $to je gubitak ¢ak i malog broja glasova ili razdoblje pada sustava. Idealno,
to ukljucuje usporednu operaciju u dva centra za podatke s kontroliranim pristupom koji je
fizicki odvojen od bilo kojeg drugog informativnog sustava kojim se operira na istoj lokaciji.

Uz fizicke upade, vanjsko hakiranje je posebna prijetnja. EOM mora verificirati kako sustav
sprjecava ili detektira nezakoniti pristup i treba procjenjivati vjerojatnu ucinkovitost tih
mjera. U sustavu glasovanja putem interneta, EOM mora razmotriti nacin na koji sustav
verificira identitet biraca i koje potencijalne prijetnje to moze stvoriti. Usto, treba uzeti u
obzir i sveukupnu zastita informacijskih sustava od neovlastenog pristupa izvana, putem
koristenja posebnih prijenosnih linija, zastitnoga zida (firewall) i potpunih sigurnosnih
koncepata.

Manipulacija podatcima od strane izbornih sluzbenika, dobavljaca ili tehni¢ara druga
je potencijalna prijetnja koju sa sobom nosi NTG. EOM treba provjeriti koje procedure
su uspostavljene radi ograni¢avanja sposobnosti bilo kojeg pojedinca da kompromitira
sustav. Na primjer, treba postojati podjela duznosti unutar izborne administracije kako bi
se na minimum svela mogu¢nost manipulacije iznutra. Fizicki i elektronicki pristup NTG
sustavu treba biti strogo reguliran pisanim procedurama. Svaki takav pristup trebao bi se
modi pratiti ili ograniciti, tako da izborni sluzbenici ili dobavljaci imaju pristup samo onim
komponentama koje potpadaju pod njihovu odgovornost. EOM takoder treba provjeriti
obavlja li osjetljive sustavne operacije vise od jedne osobe i vodi li se pisana evidencija o
svim obavljenim operacijama. Sigurnosne procedure moraju biti i ucinkovite i potpuno
provedene; jedino mjere koje pruzaju opravdani dokaz, kao $to je sigurnosni pecat koji
je zasticen od manipuliranja s jedinstvenim brojem, sigurnosno vremensko pecacenje
dokumenata i slicni mehanizmi kojima se dokazuje autenti¢nost procedura predstavljaju
jamstva protiv malverzacija.

lako su takve sigurnosne mjere potrebne, one mozda nisu dovoljne da zajamce izborni
integritet ili zadrze povjerenje javnosti. Primjerene mjere za verificiranje, osobito revizije
evidencije na papiru koje je birac verificirao, potrebne su kako bi se u potpunosti zajamcio
integritet glasovanja.

Postoje dodatne prijetnje vezane za glasovanje putem interneta. Distribuirani DoS napad
(dDoS)® i sli¢ni napadi mogu potencijalno prekinuti rad servera za internet glasovanje
ili sustav uciniti nedostupnim birac¢ima. Takvi napadi mogu se otkriti i mogu zahtijevati
odlaganje izbora. EOM treba stoga provjeravati koje su sigurnosne mjere uspostavljene radi
zastite sustava od takvih napada.

U glasovanju putem interneta, birac¢i sami takoder mogu biti meta raznih ra¢unalnih prijetniji.
To moze biti zarazeni softver, dizajniran kako bi promijenio izbor biraca ili identificiranje
biraca, a koji je nesvjesno instaliran na racunalo biraca, ili lazne internet stranice dizajnirane
kako bi bira¢ pogresno vjerovao da je glasovao. lako je ove prijetnje tesko rjesavati zbog

25 DoS napad (dDoS) je napad na rac¢unalni sustav ili mrezu pri kojemu se jednostavni automatizirani
zahtjev ponavlja veoma ucestalo, s ciljem preopterecenja veza sustava ili kapaciteta samoga ra¢unala.
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prirode glasovanja na daljinu, EOM treba ipak provijeriti koje su mjere usvojene kako bi se
od njih zastitilo.

Usto, procedure glasovanja na daljinu - internet, ali takoder i glasovanje na papiru putem
poste — omogucdavaju rizik od prisile i kupnje glasova, posto bira¢ ne moze biti zasti¢en do
iste mjere od strane izbornoga povjerenstva od takvih neprilicnih utjecaja kao sto je to
slucaj na glasackom mjestu. EOM treba provjeriti jesu li uspostavljena jamstva koja mogu
potencijalno smanijiti razinu takvoga utjecaja. S glasovanjem putem interneta, neki sustavi
ostavljaju mogu¢énost glasovanja vise od jedanput ili otkazivanje elektronickog glasovanja
tako $to ce se glasovati na papiru prije dana izbora, ukljucujudi i glasovanje na glasackom
mjestu.

Mogucéa pitanja:

© Sadrzi li NTG sustav neke elemente dizajna koji bi mogli dopustiti biracu da bude
identificiran na temelju toga za koga glasuje ili bi mogao dopustiti da bira¢ bude
predmetom izravne prijetnje ili utjecaja kada je u pitanju to za koga glasuje ?

© Koja su jamstva uspostavljena za sprjecavanje hakiranja? Ako se NTG koristi na
glasackim mjestima, transportiraju li se i pohranjuju li se listi¢i na siguran nacin? Postoji
li protokol za rukovanje uredajima? Postoji li ikakva dokumentacija u svezi s time tko
je imao pristup uredajima nakon posljednjeg koristenja? Kada je softver posljednji put
azuriran i tko je to ucinio?

© Imaju li uredaji spremna i dostupna sucelja (interface), kao $to su USB ulazi? Ako je
tako, kako su oni osigurani? Koliki je kapacitet uredaja da primaju podatke iz vanjskih
izvora? Moze li im se pristupiti putem interneta, ili bezi¢nim sredstvima? Ako je tako,
koje zastitne mjere su uspostavljene kako bi se osigurao integritet podataka?

© Ako se NTG oslanja na prijenos podataka putem interneta, koje mjere su uspostavljene
radi sprjecavanja ili otkrivanja vanjskog hakiranja kako bi se ili pronasli ili promijenili
podatci?

© Koje mijere su uspostavljene za sprjecavanje nezakonite manipulacije sustavom
iznutra? Je li vjerojatno kako ¢e one biti uc¢inkovite?

© Za sustave glasovanja na daljinu putem interneta, koje mjere su uspostavljene za
identificiranje i onemogucavanje DoS napada ili slicnih napada? jesu li poduzete
bilo kakve mjere da se rijesi pitanje sigurnosti vanjskih racunala koje biraci koriste za
glasovanje? Kako sustav identificira birace? Kako sustav osigurava da biraci ne glasuju
vise od jedanput?

© Jesu li uspostavljene mjere kako bi se bira¢ima omogucilo izbjeci neprimjeren utjecaj,
kao Sto je sposobnost ponovnoga glasovanja elektronickim putem ili otkazivanja
elektroni¢koga glasa tako $to ¢e glasovati na papiru? Jesu li su te mjere ucinkovite?
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4.4. Upotrebljivost, dizajn glasackog listi¢a, dostupnost za birace i robusnost

Izboritrebajubiracimaponuditijasneizboreiunajveéojmogucojmjeriosiguratiuniverzalnost
prava glasa, osiguravajuci ravnotezu u odnosu na klju¢na jamstva integriteta izbora. EOM
treba stoga pazljivo razmotriti do koje su mjere NTG sustavi razumljivi i upotrebljivi za
birace. Glavni aspekti koje treba ocijeniti glede toga su jednostavnost koristenja tehnologije,
glasackog listi¢a, sposobnosti NTG-a posluziti svim bira¢ima i robusnosti sustava glede
pogresnoga funkcioniranja ili pogreske biraca. Kako bi se procijenili ovi aspekti, EOM treba
provesti javne i zatvorene predizborne testove, analizirati materijal za obrazovanje biraca
i obaviti intervjue s bitnim ¢imbenicima kako bi se stekao uvid u nastojanja koja su s tim u
svezi ucinjena.

4.4.1 Upotrebljivost

NTG sustavu trebaju biti dizajnirani tako da su lako razumljivi bira¢ima i relativno jednostavni
za uporabu. Upotrebljivost NTG-a opcenito ce biti u korelaciji s ukupnom racunalnom
pismenos¢u u jednoj zemlji, obujmom rada na obrazovanju bira¢a i moguc¢nos¢u da se
javno testiraju uredaji prije izbora. Tu je takoder i jedan broj ¢imbenika u svezi sa samim NTG
uredajima, koje treba uzeti u obzir.

Fizicki dizajn NTG-a treba omoguditi proces glasovanja. Oni ne smiju dopustiti bira¢ima
da iskljuce uredaj ili poduzmu bilo kakvu radnju koja bi ih sprijecila u glasovanju. Veli¢ina
ekrana, jasnoca i ditljivost ekrana trebaju takoder biti uzeti u obzir. Ako se koristi ekran
osjetljiv na dodir, jednostavnost s kojom se moze birati kandidat ili stranka, treba takoder
biti uzeta u obzir, kao i svaka moguca pretjerana osjetljivost sustava koja bi mogla rezultirati
evidentiranjem pogresnih glasova.

Jednako kao $to je vazan fizicki dizajn, EOM treba razmotriti kako biraci ulaze u interakciju
s NTG sustavima. Biraci trebaju dobiti jasnu povratnu informaciju kada su u interakciji
s tehnologijom. Oni trebaju biti svjesni kada ce elektronicki glasacki list biti ubacen, a
potom dobiti potvrdu da je glas zaista ubacen i da je proces glasovanja dovrsen. EOM treba
provjeravati ukazuje li NTG jasno na to za koga je bira¢ glasovao prije nego $to je glas ubacen
i omogucuje li biracu ispravljanje pogreske. Ako za evidentiranje ili prijenos glasa treba
vremena, NTG treba o tomu obavijestiti biraca kako ne bi nesvjesno zavrsio proces.

EOM treba provjeriti kako NTG rjesava nenamjerno nepotpuno glasovanje - to jeste kada
bira¢ ne odabere za koga glasovati u odredenom natjecanju ili glasuje za manje kandidata
nego $to je potrebno. Idealno, sustav ce obavijestiti bira¢a da nije glasovao i pruziti mu
priliku promijeniti svoj prethodni izbor. Mogucée je da bira¢ moze namjerno izabrati da
ne glasuje na odredenoj listi. U nekim sustavima, mogucnost ,bjanko” glasackog listica
eksplicitno je dana; ako ne, odbijanje glasovanja na odredenoj listi ne smije sprijeciti biraca
da dovrsi proces glasovanja. Medutim, NTG sustav treba obavijestiti birac¢e u slucaju da su
glasovali za vise nego $to je propisano - to jest, kada glasuju za vise kandidata i time svoj
glasacki listi¢ u¢ine nevaze¢im - tako da omogudi biracu da shvati i ispravi pogresku. EOM
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moze takoder ocijeniti navodi li zakon moguénost nenamjernoga nevazeceg elektroni¢kog
glasackog listi¢a i identificira razloge za tu odredbu.

Upotrebljivost NTG-a treba uzeti u obzir i kolicinu vremena potrebnu da birac zavrsi proces,
kao i ukupan broj birac¢a na glasackom mjestu. Na raspolaganju treba stajati dovoljan broj
uredaja kako biraci ne bi bili suoceni s nepotrebnim ¢ekanjem.

Dosta Cesto se dogada, osobito kada se NTG prvi put uvodi, da neki biraci zavrSe proces
prije nego $to kona¢no ubace svoj elektronicki glasacki listic. To se moZe dogoditi
nenamjerno, kada bira¢ pogre$no vjeruje kako je ve¢ glasovao, ili namjerno, ¢esto zato $to
bira¢ ne razumije sustav, a oklijeva traziti pomo¢. EOM treba provijeriti $to se dogada u tim
slu¢ajevima: daje li uredaj na propisan nacin indikaciju kraja procesa glasovanja, resetira
se nakon odredenog vremena ili izborni sluzbenik mora intervenirati. Ako je potrebna
intervencija izbornoga sluzbenika, pravila trebaju biti jasno definirana unaprijed, ukljuc¢ujuci
i to kako se bira sluzbenik koji intervenira. EOM moze pokusati identificirati koliko ¢esto
se dogada zavrsetak procesa glasovanja tijekom izbora, iako takvi podatci ne moraju biti
poznati izbornim sluzbenicima.

4.4.2 Dizajn glasackog listica

Kao i s papirnim glasackim listicima, dizajn glasackog listi¢a cesto je od klju¢ne vaznosti
u NTG-u, a problemi dizajna mogu potencijalno izazvati zabunu biraca ili pristranost u
prilog odredenim strankama ili kandidatima. Dizajn glasackoga listi¢a odreden je dijelom i
registriranjem kandidata, koje moze biti zakljuc¢eno tek neposredno pred izbore. Nakon $to
izborna administracija utvrdi format elektronickog glasackog listica, EOM treba procijeniti
imaju li biraci bilo kakve poteskoce tijekom glasovanja zbog formata glasackog listi¢a.

Opcenito, ista nacela koja se primjenjuju na dizajn papirnih glasackih listica primjenjuju se i
na dizajn elektronickih glasackih listica. EOM treba razmotriti jesu li su kandidati ili stranke
predstavljeni na jednak nacin na glasackom listi¢u i jesu li prisutne sve informacije koje
nalaze zakon. Svi kandidati ili stranke koji sudjeluju na izborima trebaju dobiti jednak prostor
na elektronickom glasackom listi¢u i treba biti moguce u isto vrijeme vidjeti sve raspolozive
izbore prije nego Sto se glasacki listi¢ ubaci. Glasacki listic¢i koji premasuju veli¢inu ekrana,
$to zahtijeva od biraca da se spusta niz ekran ili promijeni ekran kako bi vidio sve kandidate,
mogu potencijalno zbuniti birace i dovesti do pristranosti u prilog kandidata koji su prvi
prikazani.
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4.4.3 Dostupnost za birace

Jedna od prednosti NTG-a je $to moze povecati pristup za birace, osobito za one s posebnim
potrebama. Sustav treba biti dizajniran kako bi omogudio birac¢ima s invaliditetom da
glasuju bez pomodi, onoliko koliko je to moguce. Treba takoder uzeti u obzir moze li bira¢
koristiti NTG na jeziku manjine. Tamo gdje je moguce glasovati na jeziku manjine, EOM treba
verificirati da glasacki listi¢ na jeziku manjine sadrzi iste informacije i u istom je formatu kao
i glasacki listi¢ na jeziku vecine.

Bilo koji posebni modaliteti, kao $to su zvucni glasacki listi¢ci namijenjeni onima s ostecenim
vidom ili koristenje glasackih listica na jeziku manjine, ne smiju nositi potencijalni rizik
kompromitiranja tajnosti glasovanja. Ovo znaci da sadrzaj glasovanja treba biti elektronicki
evidentiran neovisnom metodom koja se koristi za ,popunjavanje” elektroni¢kog glasackog
listica.

4.4.4 Pouzdanost

NTG uredaji moraju biti sposobni funkcionirati tijekom cijeloga procesa glasovanja. lako
treba ocekivati odredenu stopu pogreske, EOM treba promatrati ima li situacija u kojima
velike pogreske, nestanak struje, dugo vrijeme postavke i drugi sli¢ni tehnicki problemi
sprjec¢avaju birace da glasuju, obeshrabruju ih da to ¢ine ili dovode do gubljenja vec
ubacenih glasova.

EOM treba, stoga, razmotriti kako je uredaj za glasovanje zasticen od predvidljivog loseg
funkcioniranja, mogu li jednostavne probleme izborni sluzbenici lako rijesiti i jesu li
sluzbenici obuceni na odgovarajuci nacin kako rjesavati probleme koji mogu nastati.

Za glasovanje putem interneta, u kojemu pad servera ili drugi vid nedostupnosti sustava
moze sprijeciti veliki broj biraca da glasuju, EOM treba ustanoviti koje su mjere uspostavljene
kako bi se osigurala raspolozivost i upotrebljivost sustava u tim slu¢ajevima, ukljucujudii za
birace s invaliditetom.

Kada se primjenjuju elektronicke tehnologije glasovanja, tijela izborne administracije ¢esto
ce koristiti informacijske sustave kako bi upravljali tim procesom. EOM treba utvrditi koja
vrsta sustava je uspostavljena i za $to se koristi. Pitanje koje moze negativno utjecati na
funkcioniranje elektronickih procesa glasovanja je integracija vise sustava informacija.
Problemi mogu nastati u svezi s pitanjem interfacea izmedu dva razli¢ita informacijska
sustava. Na primjer, ako podatci koji se prenose sa softvera izbornoga menadzmenta (gdje
se upravlja podatcima kandidata i gdje se prikupljaju popisi biraca) nisu ispravno procitani u
NTG sustavu, rezultat bi mogle biti pogreske na elektronickom glasackom listi¢u .

U svim slucajevima, takva pitanja za NTG najbolje se rjesavaju unaprijed kroz sveobuhvatno
testiranje (vidjeti dio Testiranje, dolje).
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Moguéa pitanja:

© Koliko je, opéenito, jednostavan NTG? Koliko je sustav lak za koristenje i koliko je lako
bira¢ima nauciti sami koristiti sustav? Ako su poduzeti testovi upotrebljivosti, koji su
glavni problemi utvrdeni i kako su rjeSavani?

© Jelifizi¢ki dizajn NTG-a takav da olak$ava glasovanje? Ako se NTG koristi na glasac¢kim
mjestima, je li rasporeden dovoljan broj uredaja u odnosu na broj biraca i oc¢ekivano
vrijeme glasovanja po birac¢u?

© Daje li NTG jasnu povratnu informaciju i upozorenja tijekom interakcije birac¢a sa
sustavom? Pokazuje li koga je izabrao i biracu pruza moguénost unijeti promjene?
Pokazuje li kada se glas treba ubaciti i potvrditi da je ubacen?

© Kako se NTG nosi s pitanjem glasovanja za manji broj kandidata, glasovanja za vedi
broj kandidata i zavrSetak procesa glasovanja? Omogucuje li ubacivanje ,bjanko” ili
nevazedih glasackih listica?

© Jesu li svi kandidati jednako predstavljeni na glasackom listicu? Moraju li se biraci
spustati niz ekran ili prijeci na sljedeci ekran kako bi vidjeli sve kandidate za dani izbor?
Jesu li sve informacije koje su utvrdene zakonom prisutne na glasackom listi¢u?

© Koje su pogodnosti uklju¢ene kako bi povecale pristup biracima s invaliditetom?
Koriste li se jezici manjina? Osigurava li NTG tajnost glasovanja za bilo kojeg biraca
koristenjem posebnih modaliteta?

© Kako je NTG zasti¢en od fizicke pogreske ili drugih problema, kao $to je nestanak
struje?

© Mogu li izborni duznosnici rijesiti jednostavne probleme? Ako mogu, kako je to
rijeSeno? Jesu li sluzbenici obuceni na pravi nacin da rjesavaju probleme?

© Koju vrstu informacijskih sustava koriste izborne administracije? Jesu li razlicite
vrste softvera koji se koriste za upravljanje izbornim procesom i provedbom NTG-a
kompatibilne? Jesu li provedeni testovi kako bi se osiguralo glatko prenosenje
podataka tamo gdje postoji interface izmedu razlicitih softvera?

4.5 Javno testiranje

Javno testiranje je proces za testiranje funkcionalnosti danog NTG sustava bez zahtjeva za
bilo kakvim znanjem o njegovom unutarnjem dizajnu ili logici. To je vazan dio provedbe
NTG-a. Medutim, vrijednost testiranja ovisi dijelom o tipu testiranja, tko ga je proveoi koliko
pristupa je dano strankama i gradanima. Sama tehnologija treba biti iscrpno testirana
prije dana izbora, ali testiranje takoder treba biti provedeno na interakciji biraca, izbornih
sluzbenika i promatraca s tehnologijom.

Posto se dosta testiranja odvija prije nego sto se EOM pokrene, EOM treba razmotriti
dokumente vezane za svako testiranje koje je ve¢ provedeno. Rasprave s onima koji su
ukljuceni u testiranje drugi su izvor informacija. To mogu biti tijela za testiranje, dobavljaci,
agencije za izdavanje certifikata i izborni administratori, kao i vanjske skupine poput
akademskih institucija, domacih skupina promatraca, kandidata ili politickih stranaka
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kojima je dopusteno testirati NTG. Minimalno, EOM treba provjeriti jesu li rezultati testiranja
ucinjeni dostupnima ovim skupinama, i koje su njihove ocjene rezultata.

EOM treba provjeriti je li laboratorijsko testiranje hardvera i softvera obavljeno u svrhu
provjere ispunjavaju li sustav ili komponente sustava kriterije dizajna, te funkcioniraju li
svi dijelovi sustava zajedno kako je to osmisljeno. To ukljucuje testiranje cijeloga procesa,
od pocetka do kraja, kao i testiranje pojedina¢nih komponenti. EOM treba razmotriti
kriterije primijenjene tijekom testiranja radi njihove relevantnosti i potpunosti. Izborna
administracija mora takoder osigurati postojanje potpune dokumentacije kojom se utvrduje
sa je sustav testiran na odgovarajuci nacin. KoriStenje NTG sustava koji nije u potpunosti
testiran, ili za koji nema dovoljno dokumentacije o tom testiranju, nosi rizik ugrozavanja
izbornoga procesa.

EOM treba razmotriti je li testiranje obavljeno kako je propisano. To je osobito vazno kada
se imaju na umu sigurnosne mjere. Na primjer, dok testovi softvera mogu biti obavljeni
unaprijed na predodredeni nacin, testiranje softvera moze biti znatno pojacano primjenom
tzv. neprijateljskog testiranja, u kojemu specijalisti pokusavaju identificirati sigurnosne
slabosti ili druge slabosti na nacin koji nije unaprijed odreden. Sli¢no, NTG koji se oslanja na
internet treba biti predmet testiranja koje ukljucuje zastitu od DoS napada. Testiranje treba
uvijek biti obavljeno nakon instalacije nadogradenog ili novog softvera.

Usto, EOM treba razmotriti koji planovi postoje za neuspjele testove. Ti planovi trebaju
ukljuciti je li napravljena razlika izmedu malih i velikih pogresaka, kako i kada je softver
azuriran, ako i kada je predvideno novo testiranje i je li se testiranje dogodilo dovoljno prije
provedbe u stvarnom vremenu.

EOM treba odrediti u kojoj mjeri je NTG sustav testiran zajedno s javnosc¢u i s izbornim
sluzbenicima. Takvo testiranje potrebno je radi provjere upotrebljivosti i robusnosti sustava,
dizajna glasackog listi¢a i, potencijalno, je li dovoljna obuka i obrazovanje biraca. Javni
testovi trebaju ukljuciti prikupljanje podataka glede koristenja, identificiranja bilo kakvih
problema i prijedloge za modificiranje potrebne kao odgovor na bitna pitanja identificirana
tijekom testiranja. Odsutnost ovih elemenata je pokazatelj kako to nije bilo testiranje u
pravom smislu rijeci ve¢ prije obrazovanje biraca ili dogadaj osmisljen radi publiciteta.

Vazno je naglasiti kako EOM ne smije biti uklju¢en u testiranje bilo kojih sustava ili uredaja.
Treba takoder napomenuti kako testiranje nije nikada jamstvo kako je NTG sustav potpuno
siguran ili da ¢e raditi ispravno na dan izbora.
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Moguéa pitanja:

© Jeliizborna administracija osigurala da NTG sustav bude potpuno testiran prije
uporabe? Je li potpuno testiranje obavljeno ukljucujudi prijenos podataka izmedu
visestrukih informacijskih sustava, ili su testirane samo pojedina¢ne komponente?

© Jeli potpuna dokumentacija o testiranju dostupna EOM-u? Je li dostupna politi¢ckim
strankama, civilnom drustvu i drugima? Koja je njihova ocjena?

© Koliko rigorozno izgleda to testiranje? Je li softver prosao kroz tzv. neprijateljsko
testiranje? Je li testiranje napravljeno nakon $to su instalirane nove ili pojacane
komponente sustava?

© Jesu li sluzbeno testiranje pratile vanjske skupine? Je li bilo koja vanjska skupina imala
mogucnost obavljati vlastite testove? Ako je tako, pod kojim uvjetima?

© Jeli NTG testiran uz sudjelovanje javnosti? Koliki je bio obujam toga testiranja? Jesu
li takvi testovi obavljani na probnim izborima ili na obvezuju¢im izborima? Jesu li
identificirani bilo kakvi problemi tijekom testiranja? Ako ih je bilo, kako su rijeseni?

4.6 Procjenaii certificiranje

Certificiranje je sustavni proces procjene zadovoljava li dani NTG sustav prethodno utvrdene
standarde i pravne zahtjeve. Proces certificiranja moze ukljuciti hardver i softver, ali takoder
i operativne sustave, procese upravljanja i osoblje. Nije funkcija EOM-a certificirati odredeni
NTG. Odgovornost je javne uprave u zemlji osigurati da je NTG sustav propisno certificiran
prije koristenja na izborima. Medutim, EOM treba procijeniti proces certificiranja koji je
primijenjen. Cine¢i to, EOM treba razmotriti relevantnu certifikacijsku dokumentaciju i
razumjeti stajaliSta zainteresiranih strana, domacih promatraca, akademske zajednice i
drugih tehnickih struc¢njaka.

Zahtjevi ili kriteriji glede certificiranja trebaju biti definirani prije uvodenja NTG-a, umjesto
da se kroje kako bi odgovarali danom NTG sustavu. Ti zahtjevi trebaju biti javni i sukladni
relevantnim nacionalnim pravnim odredbama i medunarodnim standardima. EOM treba
pokusati utvrditi koliko su ti standardi konkretni i u kojoj mjeri tijelo za certificiranje ima
prostora procjenjivati ispunjavanje tih zahtjeva. Vremenom ti zahtjevi za certificiranje mogu
zastarjeti, a promjene u tehnologiji mogu otvoriti pitanja koja prethodno nisu bila rijesena
standardima. Stoga i mogudi nedostatci glede zahtjeva za certificiranjem trebaju takoder
biti identificirani.

Posto je tijelo za certificiranje dio samoga procesa certifikacije, informacije o tijelu za
certificiranje bitne su za EOM. Kako bi certificiranje imalo smisla, tijelo za certificiranje treba
biti kompetentno i neovisno o dobavlja¢ima i izbornim administratorima. U tom smislu,
treba napraviti ocjenu. Kako bi to ucinio, EOM treba pokusati utvrditi prethodno iskustvo
tijela za certificiranje, izdaje li tijelo za certificiranje akreditaciju samo sebi, izvor financiranja
procesa certificiranja i videnje stru¢njaka, promatraca i politickih stranaka.

Treba takoder razmotriti kako je tijelo za certificiranje obavilo proces certifikacije. EOM
treba pazljivo procijeniti je li certificiranje imalo smisla ili je tek bilo ,pecat na odobrenju”.
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Poduzeti koraci, uklju¢eni zaposlenici i koli¢ina vremena posvecenog procesu certificiranja,
sve su to potencijalni pokazatelji. Drugi pokazatelj je je li tom tijelu pruzena dovoljna
naknada kako bi izvrsilo robusni proces certificiranja. EOM treba takoder pokusati utvrditi
je li tijelo za certificiranje imalo puni pristup svim informacijama u svezi sa sustavom i da
nijedna informacija nije skrivena iz sigurnosnih razloga ili na temelju imovinskog prava. EOM
treba takoder provjeriti je li tijelo za certificiranje zahtijevalo od dobavljaca ili proizvodaca
modificiranje bilo kojeg hardvera ili softvera kako bi ispunilo standarde certificiranja.

Ako je NTG sustav modificiran nakon certificiranja, EOM treba identificirati jesu li te promjene
certificirane. Pravila glede ponistenja certificiranja i ponovnoga certificiranja, ili njihove
odsutnosti, mogu takoder biti vazna.

U drzavama sudionicama OESS-a, gdje se koristi samo jedan tip NTG sustava ili gdje je drzava
razvila vlastiti sustav, cesto ne postoji tijelo za certificiranje pa se stoga ne vrsi neovisno i
kompetentno certificiranje. To EOM treba evidentirati i pitati one koji provode izbore kako
mogu biti sigurni da ¢e NTG raditi ispravno.

Sli¢no rezultatima javnoga testiranja, EOM treba provjeriti jesu liizvjes¢a o kona¢noj procjeni
i certificiranju stavljeni na raspolaganje akademskim institucijama, skupinama domacih
promatraca, kandidatima ili politickim strankama, i $to o tomu oni misle.

Moguca pitanja:

© Koja su stajalista izbornih administratora, politickih kandidata, skupina civilnoga
drustva, pripadnika akademske zajednice i drugih zainteresiranih ¢imbenika o
procesu certificiranja?

© Jesu li su standardi certificiranja utvrdeni prije nabave NTG-a, ili se ¢ini kako su krojeni
prema vec postojecem sustavu?

© Jesu li zahtjevi za certificiranjem dostupni javnosti? Odgovaraju li u potpunosti
pravnim odredbama u svezi s koristenjem NTG-a i izbornim pravilima u cjelini? Jesu li
kriteriji dovoljno specifi¢ni?

© Postoje li bilo kakvi bitni nedostatci u zahtjevima certificiranja?

© Jelipotpuna dokumentacija o procjeni i certificiranju dostupna EOM-u? Je li
dostupna politickim strankama, civilnom drustvu i drugima? Kakva je njihova
procjena?

© U kojoj mjeri je tijelo za certificiranje istinski neovisno? Je li akreditirano? Kako se
financira? Kako ga percipiraju domadi sugovornici?

© U kojoj mjeri je proces certificiranja propisno obavljen? Jesu li dovoljni resursi na
raspolaganju tijelu za certificiranje, uklju¢ujudi vrijeme? Je li ono imalo potpuni
pristup dokumentaciji? Kako je plac¢eno tijelo za certificiranje? Je li taj iznos bio
dovoljan kako bi osigurao dobro obavljen proces certificiranja?

© Jelitijelo za certificiranje zahtijevalo bilo kakve preinake NTG-a kako bi ispunilo
standarde certificiranja?

44 ODIHR-ov priru¢nik za promatranje novih tehnologija glasovanja



© Jelibilo ikakvih modifikacija hardvera ili softvera sustava nakon prvoga certificiranja?
Ako jeste, jesu li te modifikacije bile certificirane?

© Ako ne postoji formalni proces certificiranja, jesu li izbornim administratorima,
politickim strankama i drugim domacim akterima na raspolaganju bilo kakva sredstva
kako bi se osiguralo da ¢e NTG sustav ispravno funkcionirati?

© Kako promatrac¢i mogu verificirati je li sustav koristen na izborima zapravo isti kao
onaj koji je neovisno ocijenjen i certificiran, na primjer, digitalnim potpisima??®

4.7 Metode verificiranja

Klju¢niaspekt NTG sustava je mogucnost verificiranja da je tehnologija funkcionirala tijekom
izbora kako je i predvideno. Osobito treba biti moguce verificirati da je tajnost glasovanja
postovana i da su rezultati predstavljeni u postenom tabelarnom prikazu glasova svih biraca.
lako EOM nema ulogu provoditi verificiranje, EOM treba biti u stanju ocijeniti je li moguce
potpuno verificiranje i promatrati proces istoga.

Postoje razli¢iti nacini provedbe verificiranja, a oni se mogu izvesti u razli¢itim
kombinacijama ovisno o koristenoj tehnologiji. Promatraci trebaju biti svjesni ogranicenja
metoda verificiranja, a EOM treba pazljivo razmotriti kako je verificiranje uradeno i je li bilo
ikakvih nedostataka u procesu verificiranja koji mogu omoguciti da malverzacije ili pogreske
ostanu neotkrivene. Procedure glasovanja i prebrojavanja koje se oslanjaju iskljucivo na
povjerenje u postenje izbornih duznosnika i dobavlja¢a ne mogu se ocijeniti kao procedure
koje ispunjavaju opredjeljenja OESS-a glede demokratskih izbora.

Verificiranje moze biti univerzalno ili pojedina¢no. Univerzalno verificiranje implicira kako
bilo koja osoba ili skupina s dovoljno stru¢noga znanja moze potvrditi da izborni rezultati
odgovaraju glasovima biraca i da je proces proveden ispravno. Pojedina¢no verificiranje
odnosi se na sposobnost bilo kojeg birac¢a potvrditi da je njegov konkretni glasacki listi¢
zabiljezen ispravno i da odgovara njegovoj namjeri. Ako svi aspekti izbora, ukljucujudi
toc¢nost ukupnih rezultata mogu biti u potpunosti i neovisno verificirani, za NTG se moze
re¢i da ga je od pocetka do kraja bilo moguce verificirati.

26 Digitalni potpis je matemati¢ka funkcija koja omogucuje bilo kome da verificiranje autenti¢nosti i
integriteta dane poruke, dokumenta ili softvera. On dokazuje kako potpis pripada poznatom potpisniku
(autenti¢nost) i da nije bio izmijenjen nakon trenutka potpisivanja (integritet).
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4.7.1 Revizije

Verificiranje NTG procesa moze se poduzeti putem revizija razlic¢itog tipa, uklju¢ujudi reviziju
funkcioniranja tehnologije, reviziju procedura kojih se pridrzavalo u provedbi i osiguravanju
sustava, te reviziju rezultata. EOM treba utvrditi koje su revizije zakonski obvezne i jesu li ih
provela neovisna tijela. EOM treba pratiti provedbu revizija kad god je to moguce.

EOM treba provjeriti pruzaju li kriteriji i mehanizmi revizije bitne informacije za sve razine
NTG sustava, od konkretnoga uredaja za glasovanje do tabelarnog prikaza rezultata.
Mehanizmi revizije trebaju sacuvati tajnost glasovanja, ali i otkriti ako je bilo nekih
krdenja tajnosti glasovanja. EOM treba razmotriti je li predstavnicima politi¢ckih stranaka,
kandidatima, domadim promatrac¢ima i drugim zainteresiranim stranama dopusteno biti
nazo¢nima tijekom revizija.

Drugo pitanje za EOM je razmotriti je li potrebna dodatna aktivnost po zakonu ako se u
reviziji otkriju neusuglasenostiikakav mogudi utjecajtoima narezultate. Zahtjev za revizijom
je od male vrijednosti ako ne namece neki oblik korektivne radnje u slu¢aju neusuglasenosti.

4.7.2 Evidencija revizije koju verificira birac i skenirani glasacki listici

Kada se koriste uredaji s izravnim elektroni¢kim registriranjem glasova (DER), univerzalno
verificiranje moze, u nacelu, biti postignuto koristenjem evidencije ,revizije koju verificira
birac” (VVPAT). To znaci, evidencija na papiru za bilo koji ili sve uredaje moze se usporediti
s elektronickim rezultatima putem djelomi¢nog ili potpunog ponovnog prebrojavanja. lako
koristenje VVPAT-a osigurava da unakrsna provjera bude na raspolaganju za elektronicke
rezultate, taj mehanizam mora biti proveden propisno kako bi se postigli ciljevi glede
transparentnosti i osiguralo povjerenje javnosti.

Ako NTG sustav na promatranim izborima proizvede evidenciju na papiru, EOM treba
razmotriti neke od aspekata. Prvo, EOM treba provjeriti moze li evidenciju na papiru
verificirati bira¢ prije nego sto se elektronicki glasacki listi¢ stvarno ubaci. Izbor biraca treba
biti jasno naveden i lako vidljiv birac¢u i ne smije biti u obliku crti¢nog koda (bar code) ili
drugih oznaka koje bira¢ ne moze tumaciti. EOM moze razmotriti jesu li osigurani mehanizmi
da slijepi biraci verificiraju svoje glasacke listic¢e. Bira¢ treba imati mogucnost otkazati svoj
glas ako se evidencija na papiru ne poklapa sa onim za $to birac vjeruje da je sam odabrao.
EOM treba takoder procijeniti jesu li bira¢i obavijesteni o funkcionalnosti VVPAT-a tako da
znaju sto trebaju verificirati.

Drugi aspekt koji je vazan za promatranje je nacin na koji VVPAT osigurava tajnost glasovanja.
Na primjer, evidencija na papiru koja se ¢uva u stalnom ,skrolu” moze omoguditi da se
glasovi povezu s pojedina¢nim bira¢ima.

Tredi aspekt predstavljaju tehnicka pitanja, kao sto je tip papira, tisak, rezanje i deponiranje
papira u glasacke kutije, koja mogu znatno utjecati na ucinkovitost VVPAT-a. Na primjer,
pisaci mogu prestati raditi ili ostati bez tonera i papira. Ako se problemi brzo ne detektiraju
i isprave, korisnost VVPAT-a je ogranicena. Evidencija na papiru mora takoder biti dovoljno
kvalitetna da dopusti ponovno brojanje.
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Cetvrto, neki NTG sustavi tiskaju evidenciju VVPAT-a i onda ih bira¢i moraju uzeti i staviti u
fizicke glasacke kutije. Ponekad biraci slu¢ajno ili namjerno ponesu te VVPAT evidencije sa
sobom. EOM treba procijeniti kako to moze utjecati na kasnije upravljanje potvrdama i na
to¢nost ponovnoga prebrojavanja.

Peto vazno pitanje za evidenciju VVPAT-a je koristi li se ona u praksi u ponovnom
prebrojavanju nakon izbora. EOM treba promatrati sve revizije nakon izbora ili ponovna
brojanja kako bi ocijenio ispunjava li proces pravne zahtjeve. Kod revizije, vjerojatno ce
samo odredeni postotak evidencija na papiru biti provjeren. Evidencije na papiru koje ¢e biti
predmet revizije treba nasumce odrediti. Postotak koji ¢e biti provjeren treba biti dovoljan
kako bi pruzio statisticki dovoljan uzorak.

Skeniranje glasackog listica moze takoder pruziti univerzalno verificiranje ako se provodi
na pravilan nacin. U ovom slucaju, EOM treba procijeniti samo tehnicke aspekte. Koristeni
glasacki listic treba odmah biti razumljiv bira¢u, a njegovo popunjavanje treba biti
jednostavno i jasno. Kada se glasacki listi¢i skeniraju na glasackim mjestima, birac¢ima treba
biti omoguceno da sami stave glasacki listi¢ u skener, bez pomodi i bez krienja tajnosti
njihovoga glasa. Na nekim izborima, biracima su osigurani posebni rukavi koji osiguravaju
privatnost a koje oni mogu koristiti kako bi sprijecili da bilo tko, ukljucujuci i osobu koja
biracu ,pomaze”, vidi sadrzaj glasackog listi¢a tijekom njegovoga stavljanja u skener. Ako
glasacki listi¢ nije popunjen na valjan nacin, uredaj to treba jasno pokazati biracu, i bira¢
treba imati moguénost ubaciti ispravan glasacki listic.

Posto su skeneri podlozni pogreski i prijevari, vazno je da barem neki glasacki listi¢i kasnije
budu ruc¢no prebrojani u postupku revizije i da, ako je potrebno, budu ponovno prebrojani.
Revizije evidencije na papiru trebaju biti nasumicne i u statisticki odgovaraju¢em omjeru.
EOM takoder treba utvrditi ukupnu marginu pogreske skenera i ima li bilo kakvih odredbi
za automatsko ponovno brojanje u slucaju da je razlika izmedu dva kandidata unutar te
margine pogreske.

4.7.3 Verificiranje i glasovanje putem interneta

Za sustave glasovanja putem interneta, univerzalno verificiranje je tesko osigurati bez
ugrozavanja tajnosti glasovanja, osobito u slucajevima kada su glasacki listi¢ci veoma
slozeni. EOM treba paZljivo razmotriti procese verificiranja koji trebaju pruziti univerzalno
verificiranje za glasovanje putem interneta.

U nekim sustavima glasovanja putem interneta, osigurani su mehanizmi za pojedina¢no
verificiranje. U nacelu, to znaci kako bira¢ moze provjeriti - kombinirajuci nekoliko informacija
- je li njegov glas ispravno evidentiran prema njegovim namjerama. Nijedna pojedinacna
informacija ne smije otkriti sadrzaj glasovanja, $to bi prekrsilo tajnost glasovanja ako bi
biracu omogucilo dokazati tre¢im stranama kako je glasovao. Tamo gdje se koriste takvi
mehanizmi, zakonodavstvo treba uvijek osigurati da se obavi verificiranje kako bi se utvrdilo
je li doslo do krivotvorenja ili ne, i koje sankcije se trebaju poduzeti u slu¢aju da je do toga
doslo.
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Mogucéa pitanja:

© Koje metode verificiranja se koriste da se dokaZe integritet rezultata? Mogu li
te metode rezultirati potpunom verifikacijom rezultata ili ima rupa u procesu
verificiranja?

© Koliko je u praksi detaljan proces verificiranja koju provode organizacija i biraci?

© Imaju li sve skupine promatraca, predstavnici politickih stranaka i druge relevantne
osobe potpuni pristup promatranju procesa verificiranja? Je li bilo koji takav
pojedinac, ili skupina, pokusao pratiti proces verificiranja? Ako nije, iz kojih razloga
nisu promatrali rezultate?

© Koje su revizije poduzete i tko ih je izvrsio? Sto se dogada u slu¢aju da revizija otkrije
pogreske ili neusuglasenosti?

© Ako se koriste DRE sustavi glasovanja na glasackim mjestima, imaju li ti uredaji
evidenciju na papiru? Ako je tako, moze li to verificirati birac prije nego sto ubaci
glasacki listi¢?
> Cuva li VVPAT tajnost glasovanja?
> Moze li VVPAT sluziti kao pouzdana metoda verificiranja, ili tehnicke slabostii slabosti
dizajna umanjuju njegovu valjanost?
Provode li se nasumicne revizije VVPAT-a?
Jesu li trazena i provedena ponovna ruc¢na prebrojavanja?
Jesu li identificirani neki problemi sa samim VVPAT-om (tiskanje, skladistenje)?
Jelibilo neslaganjaili problema identificiranih kao rezultat djelomi¢nog ili potpunog
ponovnog prebrojavanja VVPAT-a? Ako je tako, kako su oni razrijeseni?

vV VvV VvV VvV

© Ako se primjenjuju uredaji za skeniranje glasackoga listi¢a, ¢uva li njihovo koristenje
tajnost glasovanja? Jesu li skenirani glasacki listi¢i na papiru predmet revizije ili se
ponovno ru¢no prebrojavaju kako bi se verificirali elektroni¢ki rezultati? Odvija li se
verificiranje prije ili nakon $to se objave rezultati? Kako se rjesavaju neusuglasenosti?

© Ako se koristi glasovanje putem interneta, kako metode verificiranja osiguravaju
verifikaciju od pocetka do kraja?
> Jesu li biracu dani bilo kakvi podatci tijekom procesa glasovanja u svrhu verificiranja
koji mogu potencijalno prekrsiti tajnost glasovanja?
> Koje su revizije provedene na sustavu i tko ih provodi?
> Koje tipove verificiranja taj metoda pruza (glasovalo se kao $to je namjeravano,
evidentirano kako je glasovano ili prebrojano kako je evidentirano)?

© Bezobzira na koristenu metodu verificiranja, kakva je procjena procesa verificiranja

od strane politickih stranaka, kandidata i skupina domacih promatraca?
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4.8 Pristup za promatrace, dokumentacija i druge mjere transparentnosti

Kao $to je slucaj sa svakim izbornim procesom, sastavni dio ocjene koristenja NTG-a je
transparentnost sustava. Transparentnost koja se osigurava promatranjem izbora kljucni
je element verificiranja izbornoga procesa i izgradnje povjerenja javnosti. U isto vrijeme,
transparentnost je vazna za one koji imaju zadatak osigurati integritet izbornoga procesa.
Koristenje NTG-a takoder mora biti potpuno transparentno za izborne sluzbenike i
pravosudne institucije.

Ukupno gledano, na transparentnost mogu utjecati razli¢iti ¢imbenici. Tamo gdje su
bilo koja komponenta ili proces sustava tajni ili zasti¢eni zakonom od otkrivanja, ukupna
transparentnost je smanjena. Kako su izbori javni proces koji provode kolektivno biraci, i
koji se provodi za njih, kako bi se ostvarila temeljna ljudska prava, sustav elektroni¢koga
glasovanja ne smije biti tajan na temelju privatnoga sporazumaizmedu dobavljacaidrzavnih
vlasti. EOM treba, stoga, pazljivo razmotriti kako neovisni promatradi, predstavnici stranaka
i bira¢i mogu promatrati proces elektronickog glasovanja, kao i kako izborni sluzbenici i
pravosude mogu pravilno ispuniti svoje obveze nadzora.

lako svi aspekti NTG-a ne mogu biti izravno promatrani, postoji odredeni broj aktivnosti
koje se mogu promatrati i koje trebaju biti otvorene za promatrace. To ukljucuje ne samo
aktivnosti izbornih administratora i dobavljaca u rasporedivanju, uspostavi i modificiranju
sustava, vec takoder aktivnosti tijela koja provode certificiranje, testiranja i reviziju. U tom
smislu, EOM treba razmotriti koji aspekti procesa mogu biti promatrani, u nacely, i je li
promatracima dopusten dovoljan pristup da to Cine.

EOM treba evidentirati koriste li uopce promatraci mogucénosti koje su im na raspolaganju.
Razlozi za izostanak promatranja mogu biti zanimljivi. Na primjer, politi¢ke stranke ili skupine
civilnoga drustva mogu navesti kako nemaju kapacitet u¢inkovito pratiti ili mogu izvijestiti
da pristup koji im je dan ne omogucuje smisleni uvid u rad sustava. S druge strane, oni mogu
navesti kako imaju povjerenje u koristenje NTG-a.

Treba takoder uzeti u obzir i sva nastojanja koja Cine izborna administracija ili dobavljaci
kako bi podigli transparentnost na najve¢u mogucu razinu. To moze ukljuciti ponudu
domacdim skupinama promatraca i politickim strankama da neovisno testiraju sustav NTG-
a. Tomu treba dodati i provjeru je li izborna administracija pokusala identificirati dodatna
sredstva kako bi promatracima omogucili pristup.

Opcenito gledano, treba omoguciti pracenje testiranja politickim strankama, kandidatima
i skupinama domacih promatraca. Najmanje $to moze uciniti, EOM treba provjeriti jesu li
rezultati testiranja tim skupinama stavljeni na raspolaganje. EOM treba takoder razmotriti
koliko politicke stranke, kandidati, skupine domacih promatraca, pripadnici akademske
zajednice i druge skupine imaju dopustenje sami testirati tehnologiju. lako mogucnosti za
vanjsko testiranje mogu neizostavno biti ograni¢ene zbog sigurnosti, logistike i viemenskih
ogranicenja, postojanje takvoga testiranja je pokazatelj transparentnosti.
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VaZan element analize uvjeta funkcioniranja sustava je identificiranje dokumenata koji
stoje na raspolaganju. Postojanje relevantne dokumentacije ne dokazuje u potpunosti
pouzdanost NTG-a. Medutim, nedostatak relevantne dokumentacije moze ukazati na
probleme. Nedostatak dokumentacije za rjeSavanje poznatih tehnoloskih problema moze
reci vise nego dokumentacija koja je na raspolaganju za provjeru.

Drugi ¢imbenik koji utjece na ukupnu transparentnost je pitanje izvornoga koda za softver
koji se primjenjuje u NTG-u. Transparentnost je povecana ako je informacija o izvornom
kodu dostupna javnosti. EOM treba odluciti je li izvorni kod za sav softver koji se koristi
u NTG sustavu dostupan javnosti, ili barem registriranim promatracima ili drugim bitnim
skupinama. Javno predstavljanje izvornoga koda moze imati ograni¢enu vrijednost, osim
ako javnost, ukljucujuci politicke stranke, kandidate i skupine domacdih promatraca, ima
prigodu provjeriti da se taj izvorni kod, i sastavljeni softver kao njegov rezultat, zaista koriste
u sustavu elektronickog glasovanja. lako je malo vjerojatno kako ¢e EOM imati vremena ili
kapaciteta ocijeniti izvorni kod, ipak je vazno za EOM utvrditi jesu lii drugi dali konstruktivnu
ocjenu, te ocijeniti njihove zakljucke. Ako EOM ima pristup izvornom kodu, vlastima treba
jasno staviti do znanja da sam pregled izvornoga koda nije jednako $toi certificiranje sustava
ili njegova provedba.

Cak i s NTG-om, klju¢na mjera transparentnosti ostaje: proizvode li glasa¢ka mjesta i izborna
tijela na visoj razini protokole na papiru o tabelarnom prikazu rezultata tako da politicke
stranke, kandidati i skupine domacih promatraca mogu provjeriti rezultate na nizim
razinama u odnosu na rezultate koji su elektronicki registrirani na srediSnjem mjestu. EOM
treba utvrditi je li to uvjet.

Kako bi bile uc¢inkovite, neke metode promatranja, osobito pregled dokumenata, mogu
zahtijevati pripremu unaprijed. Tamo gdje se NTG koristi na izborima, EOM treba pokusati
dobiti relevantnu dokumentaciju unaprijed kako bi osigurala da dokumenti mogu biti
pravovremeno prevedeni. EOM-i ne smiju potpisati nikakav sporazum o povjerljivosti kako
bi vidjeli dokumente ili promatrali proces vezan za NTG posto bi to moglo kompromitirati
sposobnost neovisnog i nepristranog izvjestavanja EOM-a.
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Mogucéa pitanja:

©

Jesu li svi procesi vezani za koristenje NTG-a otvoreni za promatranje EOM-a i domacih
promatraca?

®

Je liizborna administracija ucinila napor kako bi olaksala pristup promatracima?

Koja dokumentacija je dostupna EOM-u i javnosti? Kako se dokumentaciji moze
pristupiti (samo fizicki na papiru ili javno na internetu)? Postoje li bilo kakva izvjes¢a
ili druga dokumentacija koja nije na raspolaganju (nepostojeca ili smatrana tajnom)?
Postoje li bilo kakve informacije ili dokumentacija kojoj izborna administracija sama
nema pristup?

Je li izvorni kod za softver NTG-a dostupan javnosti? Ako je tako, je li ga provjerila
ijedna skupina? Postoji li mehanizam za verificiranje da je izvorni kod jedini koji se
stvarno koristi na dan izbora?

Jesu li protokoli s rezultatima tiskani i dostupni promatracima i politickim strankama
na svim razinama, uklju¢ujudi razinu glasa¢koga mjesta?
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Glasovanje putem interneta u Estoniji, 2013. godine

Regionalna perspektiva:
Uloga dugorocnin promatraca i
regionalnih analiticara

Kada se rasporedi puna ili ogranicena EOM u drzavi koja koristi NTG u izbornom procesu,
doprinos dugoro¢nih promatrac¢a (DP),?” kao i kratkoro¢nih promatraca (KP), bit ¢e vazni u
davanju ocjene priprema i provedbe elektroni¢kog glasovanja, prebrojavanja i tabelarnog
prikaza rezultata. Njihovi zadatci varirat ¢e prema tipu tehnologije, formatu i obliku NTG-a,
te ovisno o tomu koristi li se NTG u cijeloj zemlji i o nacinu na koji je NTG integriran u ukupni
izborni proces.

27 Kroz cijeli tekst, osim ako nije druk¢ije navedeno, pojam “dugoro¢ni promatra¢” koristi se tako da
ukljucuje i ulogu regionalnog analiti¢ara u ODIHR-ovim misijama za ocjenu izbora.
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Osnovni tim EOM-a treba primjereno pripremiti DP-e za njihove zadatke tako $to ¢e im dati
jasne i sazete informacije o sustavu NTG-a i precizno definirati informacije i podatke koje
treba prikupiti. Od DP-a se ne moze ocekivati da budu stru¢njaci za pitanja NTG-a. Analiticar
NTG-a treba biti svjestan kako ¢e promatranje koristenja NTG-a biti samo jedan od brojnih
zadataka za DP-e i da se promatraci ne smiju usredotociti na jedan aspekt izbornoga procesa
na Stetu drugih.

DP-i ¢e opcenito biti usmjereni na cetiri glavna aspekta koristenja NTG-a: tehnicke i
operativne pripreme koje vrse regionalna i lokalna izborna administrativna tijela, obuku
izbornih sluzbenika, kampanje obrazovanja biraca i stajalista politickih stranaka, kandidata
i organizacija civilnoga drustva na lokalnoj razini. DP-i ¢e takoder modi dati informacije
osnovnom timu o pitanjima i zabrinutosti lokalnih izbornih sluzbenika i biraca.

Tamo gdje ¢e se NTG koristiti na glasa¢kim mjestima, DP-i trebaju pratiti kako se uredaji
raspodjeljuju i tko to Cini, kako se skladiste prije postavljanja, tko ima pristup njima i koje su
sigurnosne mjere uspostavljene radi sprje¢avanja neovlastenog pristupa. DP-i trebaju pitati
jesu li isporuceni uredaji potpuno spremni za dan izbora ili je potrebno azuriranje softvera,
uklju¢ujuci informacije o elektroni¢kim glasackim listicima i sigurnosti ili druge vidove
azuriranja softvera, te kako oni verificiraju autenti¢nost softvera ili njegove azurirane verzije.
Ako se glasacki listi¢i na mrezu postavljaju lokalno, DP-i trebaju pokusati pratiti kako se to
¢ini, tko je odgovoran za obavljanje toga posla i koje sigurnosne mjere su uspostavljene.
Takva promatranja trebaju takoder ukljuciti i potencijalno testiranje NTG-a prije njegove
sluzbene uporabe.

U zemljama gdje se koriste razli¢ite vrste NTG-a ili gdje NTG isporucuju razli¢iti dobavljaci,
DP-i trebaju identificirati vrstu NTG-a koji ¢e se koristiti u njihovim regijama i takve
informacije prenijeti osnovnom timu.

DP-i trebaju razgovarati o NTG-u s lokalnim i regionalnim izbornim sluzbenicima. To ¢e
EOM-u pruziti bolje razumijevanje o tomu kako ti sluzbenici vide svoju ulogu u primjeni
NTG-a i koliko se osjecaju primjereno pripremljenima za svoje odgovornosti i bilo koje
probleme ili pogreske koje se mogu pojaviti. DP-i trebaju takoder utvrditi koju ulogu imaju
vanjski tehnicari u pripremama za elektroni¢ko glasovanje i koliko su izborni sluzbenici
sposobni osigurati nadzor nad njihovim radom. DP-i trebaju pohadati obuku za sluzbenike
na glasackom mjestu kada je to moguce.

Treba promatrati aktivnosti obrazovanja biraca. Na primjer, DP-i mogu pokusati promatrati
koja se vrsta informativnih kampanja provodi u lokalnim medijima i utvrditi u¢inkovitost
takvih nastojanja, iako to moze biti tesko ocijeniti. DP-i trebaju takoder pitati vrsi li javnost
testove i promatrati ih. Promatranje takvih testova moze dati indikaciju ne samo o tomu
koliko se biraci dobro osjecaju glasujuci na tim uredajima, vec i o potencijalnim pitanjima
glede njihove upotrebljivosti i robusnosti.

Tijekom svojih redovitih sastanaka s lokalnim predstavnicima politickih stranaka i civilnoga
drustva, DP-i mogu postaviti i pitanja o NTG-u. Posebice trebaju dobiti informacije o tomu
kako stranke i promatraci planiraju promatrati NTG i rade li to ranije ili samo na dan izbora.
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DP-i trebaju ispitati pristup NTG sustavima koji stranke i domaci promatraci moraju imati,
ima li bilo kakve dokumentacije koju nisu mogli dobiti (uklju¢ujuciizvorne kodove), i imaju li
mogucnost testirati uredaje na bilo koji nacin.

Ako NTG ima i vid glasovanja na daljinu putem interneta, uloga DP-a bit ¢e ogranicenija.
Ipak, oni ¢e i dalje trebati prikupiti informacije o obrazovanju glasaca, kao i o bilo kojoj
interakciji NTG-a s tradicionalnim procesom glasovanja — na primjer, kako sustav sprjecava
da biraci vise puta ubace vazece glasacke listice koristeci razlicite kanale.

Moguéa pitanja:

© Koliko su izborni sluzbenici upoznati i osjecaju li se ugodno u svojoj ulozi
organizatora ili osiguravanja nadzora nad koristenjem NTG-a?

© Koji su planovi za obuku izbornih sluzbenika na nizoj razini? Koliko se ¢ini da je takva
obuka korisna u praksi?

© Kako ce tehnicko znanje biti osigurano na dan izbora, osobito u slu¢aju problema?

© Jeliprimljen dovoljan broj NTG uredaja i jesu li primljeni i uspostavljeni
pravovremeno?

© Kako se skladisti oprema za elektronic¢ko glasovanje? Koje sigurnosne mjere su
uspostavljene kako bi se sprijecilo namjestanje rezultata? Tko ima pristup NTG
uredajimai je li takav pristup protokoliran?

© Jesu li NTG sustavi povezani s internetom? Ako je tako, koje sigurnosne mjere su
uspostavljene da se zastiti od moguceg hakiranja?

© Hoce li elektronicki glasacki listi¢ biti ucitan (uploaded) i hoce li druga azuriranja
softvera biti uradena prije dana izbora?

© Jesu li materijali za obrazovanje biraca dostupni? Koliko su $iroko rasprostranjena
nastojanja na obrazovanju birac¢a putem narucene vanjske usluge ili u lokalnim
medijima?

© Jesu li neki testovi ili probe s birac¢ima planirane prije dana izbora? Ako je tako, koje
su reakcije biraca na uredaje? Jesu li bilo kakvi problemi identificirani kao rezultat tih
proba?

© Koja su stajalista predstavnika lokalnih politickih stranaka i domacih promatraca
glede koristenja NTG-a na lokalnom podru¢ju? Koliki je njihov pristup? Imaju li
mogucdnost testirati uredaje ili pregledati dokumentaciju o procesu? Ako se ne ¢ini
kako stranke ili skupine promatraca nastoje pratiti koristenje NTG-a, koje razloge za to

navode?
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Izborni sluzbenik izdaje potvrdu za glasovanje biracu u Kazahstanu, 2005. godine

Uloga kratkorocCnih promatraca

Sukladno ODIHR-ovoj metodologiji promatranja izbora, kratkoro¢ni promatra¢i mogu
igrati klju¢nu ulogu u prikupljanju statistickih podataka koji se daju statisticki analizirati
glede koristenja tehnologija elektronickog glasovanja, prebrojavanja i tabelarnog prikaza
rezultata. lako se opceniti zadatak KP-a da promatra elektroni¢ko glasovanje ne bi trebao
razlikovati od promatranja glasovanja na papiru, informacije koje KP treba traziti bit ce

ODIHR-ov priru¢nik za promatranje novih tehnologija glasovanja 55

<
<
]
=
<)
a
]
&
<
2
N
I



drukdije, ovisno o sustavu koji se koristi u odredenoj zemlji i obujmu njegove provedbe.
Glede toga, vazan je odgovarajudi brifing od strane analiticara NVG-a u osnovnom timu.
Analiti¢car NTG-a mora obavijestiti KP o glavnim elementima sustava i dati im specifi¢tne
smjernice kako bi im pomogao ocijeniti rad, sigurnost i upotrebljivost sustava. Treba
posvetiti dovoljnu pozornost u tom brifingu dizajnu glasackoga listi¢a i drugim elementima
interakcije biraca s tehnologijom, uz potrebne opise hardvera i softvera samog NTG sustava.
Ne moze se ocekivati da KP-i, kao ni DP-i, imaju tehnolosko obrazovanje. Njihova obuka
treba se usmijeriti na to kako promatrati ispravan i siguran rad sustava NTG-a na dan izbora
tako da mogu identificirati bilo koje razlike u praksi na glasa¢kim mjestima.

Poseban dio o elektroni¢kom glasovanju treba ukljuciti u paket za brifing KP-a. To ¢e pomoci
KP-u ocijeniti razinu pripremljenosti sluzbenika na glasackom mjestu u koriStenju opreme
kao i razinu povjerenja glasaca i njihovoga razumijevanja procedura. Pitanja o sustavima
elektronickog glasovanja trebaju biti uklju¢ena u obrasce za promatranje koje popunjavaju
KP-i. PoSto KP moze biti neupuéen u NTG opcenito, obrasci za promatranje koje koriste
KP-i moraju biti pazljivo i jasno dizajnirani tako da se dobiju bitne, upotrebljive informacije
i izbjegne potencijalna pristranost. Tamo gdje se NTG koristi zajedno s tradicionalnim
procesima glasovanja na papiru, osnovni tim i DP-i trebaju se pobrinuti kako osigurati da
KP-i budu obuceni i rasporedeni tako da ne posvecuju nerazmjernu pozornost pitanjima
koja se ticu elektronickog glasovanja.

Postoje neki aspekti elektroni¢kog glasovanja za koje se od KP-a moze traziti da ih prate
tijekom procesa glasovanja. Klju¢ni set pitanja ukljucuje tajnost glasovanja, skladistenje NTG
uredaja, upotrebljivost NTG uredaja, sigurnost, pridrzavanje procedura od strane sluzbenika
na glasackim mjestima i kako sluzbenici rjeSavaju moguce probleme koji iskrsnu.

Postavljanje glasackih mjesta bit ¢e jedan od prvih procesa koje KP-i prate (iako to mogu
uraditi i DP-i ako se NTG uredaji postavljaju na glasackom mjestu prije dana izbora). KP-i
trebaju izvijestiti o tomu slijedi li proces postavljanja prethodno utvrdene protokole,
ukljucujudi i korake poduzete kako bi se osiguralo da elektronicka memorija ne sadrzi
nikakve glasove prije pocetka glasovanja. KP-i trebaju promatratii sve testove koji se odvijaju
tijekom uspostave, bilo testove opreme za glasovanje ili opreme za prijenos podataka na
sredisnji server.

KP-i trebaju promatrati gdje se uredaji skladiste i na koji nacin je osigurano bira¢ima tajno
popunjavanje svojih glasackih listi¢a. Potencijalni problemi koje treba pratiti u glede ovoga
su skladistenje bez ¢uvara, nedostatak glasackih kabina ili drugih sredstava kako bi se
osigurala tajnost, te pretjerano svijetli racunalni ekrani koji ¢ine da izbor biraca bude vidljiv
drugima. Drugi vazan ¢imbenik je kako izborni sluzbenici pomazu bira¢ima i krsi li mozda ta
pomoc¢ tajnost glasovanja.

KP-i trebaju procijeniti koliko se Cini da je bira¢ima ugodno pri koristenju uredaja. KP-i trebaju
pratiti ima li znacajan broj biraca kojima treba pomo¢ izbornih sluzbenika ili drugih biraca,
ili biraca kojima treba neobi¢no dugo da glasuju. Upotrebljivost i funkcioniranje VVPAT
uredaja treba takoder uzeti u razmatranje, ako je primjenjivo. KP-i mogu htjeti odrzati kratke
intervjue s bira¢ima izvan glasackih mjesta kako bi ¢uli o njihovim iskustvima i stajalistima

56 ODIHR-ov priru¢nik za promatranje novih tehnologija glasovanja



u svezi sa procesom glasovanja putem NTG-a. Dostupnost NTG-a ljudima s invaliditetom,
starijima ili osobama koje govore jezike manjina drugi je vazan aspekt upotrebljivosti
sustava.

Fizi¢ka sigurnost NTG uredaja na glasackim mjestima je trece pitanje. To se odnosi na to tko
ima pristup opremi za glasovanje i drugim komponentama sustava na glasackom mjestu
i imaju li neki dobavljacevi serviseri pristup strojevima bez nazocnosti ¢lana izbornoga
upravnog tijela. KP-i trebaju takoder promatrati koriste li se doista neke sigurnosne mjere,
koje su trebale biti uvedene, npr. pecati preko vanjskih sucelja. Dodatno, KP-i trebaju
verificirati (koristeci serijske brojeve ili druge jedinstvene kriterije identificiranja) da su
NTG uredaji na glasackim mjestima stvarno oni koji su tu trebali biti postavljeni (ako je ova
informacija na raspolaganju).

Glede provedbe procesa glasovanja, KP-i trebaju promatrati pridrzavaju li se izborni
sluzbenici uspostavljenih procedura ili odstupaju od njih, $to bi moglo ugroziti integritet
procesa. To ukljucuje situacije gdje se NTG koristi kao alternativni sustav glasovanja $to
zahtijeva da se posebna pozornost obrati na popis birac¢a kako bi se izbjeglo visestruko
glasovanje. KP-i trebaju takoder pokusati ocijeniti koliko sluzbenici na glasa¢kom mjestu
razumiju NTG. Oni trebaju takoder ispitati koja razina obuke je osigurana za sluzbenike na
glasackom mjestu, te pratiti jesu li prirucnici vezani za NTG prisutni na glasackom mjestu,
te konzultiraju li ih sluzbenici. KP treba pitati domace promatrace ili predstavnike politickih
stranaka o njihovim stajalistima o procesu na glasackom mjestu i koliko su mogli pratiti
proces.

Ako provedba elektroni¢kog glasovanja dopusta biracima na glasackom mjestu izabrati
izmedu glasovanja elektroni¢kim putem i glasovanja na papiru, KP treba promatrati kako
se taj proces obavlja, Sto ukljucuje i to mogu li biraci izabrati svoju metodu glasovanja
slobodno ili izborni sluzbenici ili bilo koji drugi pojedinci preporucaju neku konkretnu
metodu glasovanja. Takoder je vazno evidentirati jesu li biraci obiljeZzeni prema metodi
glasovanja na popisu biraca i podudara li se broj biraca koji su koristili svaku od metoda
tijekom zatvaranja glasackog mjesta.

KP treba promatrati, ako je to primjenjivo, kako sluzbenici rjesavaju bilo koje probleme koji
se pojave u svezi sa sustavom. Oni trebaju evidentirati Sto im se ¢ini da je problem i koliko
dugo je trebalo da se isti ispravi i ¢ini li se ta ispravka uc¢inkovitom i u skladu s propisima. Ovo
uklju¢uje kasnjenje u otvaranju glasackih mjesta zbog vremena postavljanja uredaja koje je
duZe nego ocekivano. KP-i trebaju procijeniti utjecaj na proces glasovanja na promatranim
glasac¢kim mjestima; ako elektronicki sustav ne radi, na primjer, je li bira¢ima dana moguc¢nost
glasovanja na papirnom glasackom listi¢u ili su vraceni s glasackog mjesta. Ako sustav ne
otkaze, ako funkcionira na neuobicajen nacin, ili ako se procedure u svezi s funkcioniranjem
sustava ne primjenjuju pravilno, KP-i trebaju promatrati je li incident zabiljezen u protokolu
na glasackom mjestu koji se dostavlja izbornom povjerenstvu na visoj razini i dogada li se
doista taj prijenos informacija.
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KP-itrebaju promatrati zatvaranje glasackih mjestai ¢inili se to sukladno procedurama. Takve
procedure trebaju ukljuditi propisnu dokumentaciju o postupku, okoncanju obrade glasova,
pocetku prebrojavanja, djelovanju bilo kojih mehanizama testiranja i verificiranja, te bilo
kojoj proceduri potrebnoj radi provjere integriteta rezultata. Oni moraju pratiti je li protokol
s konacnim rezultatima tiskan i stavljen na raspolaganje promatrac¢ima i predstavnicima
politickih stranaka i kandidata, te stavljen na glasacko mjesto na uvid javnosti. KP-i trebaju
promatrati kako se rezultati prenose izbornim povjerenstvima na vi$oj razini, prenose li se
rezultati putem elektronicke komunikacije ili dostavljanjem hardverskih elemenata (kao $to
su memorijski stikovi ili CD-ROM-ovi).

Ako se dogada izravna revizija evidencije na papiru kako bi se verificirali rezultati, KP-i trebaju
promatratiiizvijestiti o bilo kojem mehanizmu verificiranja i procedurama revizije evidencije
na papiru koji su proizvedeni tijekom koristenja NTG-a. Promatranje ovoga aspekta je od
klju¢ne vaznosti za procjenu NTG-a i ono treba ukljuciti i provjeru ¢ini li se takvo ponovno
ru¢no prebrojavanje evidencije na papiru na transparentan i odgovoran nacin. KP-i takoder
trebaju promatrati jesu li otkrivene bilo kakve razlike u rezultatima procesa elektronickog
tabelarnog prikaza. Oni trebaju takoder izvijestiti $to je u¢injeno u takvim slucajevima i koje
su obrazloZenje tijela ponudila za te nedosljednosti.

Mogucéa pitanja:

© Jelibilo nekih problema tijekom postavljanja NTG uredaja na glasackim mjestima?
Ako jeste, jesu li izborni sluzbenici bili sposobni ih rijesiti? Jesu li se glasacka mjesta
mogla otvoriti na vrijeme?

© Koji su koraci poduzeti kako bi se osiguralo da elektronicka memorija ne sadrzi bilo
kakve glasove prije pocetka glasovanja? Je li to moguce verificirati?

© Stiti li postavljanje NTG uredaja na glasatkom mjestu tajnost glasovanja? Osiguravaju
liizborni sluzbenici bira¢ima tajno ubacivanje svojih glasackih listica, ¢ak i ako im
treba pomoc¢ pri koristenju uredaja?

© Jelise stekao dojam da biraci razumiju kako funkcioniraju NTG uredaji? Koji broj
biraca zahtijeva pomo¢ kako bi dovrsili proces glasovanja? Zavrsavaju li neki biraci
proces nakon $to ga poc¢nu, ali prije nego Sto ubace glas?

© Pristupaju li biraci sami NTG uredajima? Sprjecavaju li izborni sluzbenici da dva ili vise
biraca istovremeno koriste NTG uredaj?

© Jeliglasacko mjesto pretrpano? Koliko dugo biraci moraju cekati kako bi glasovali?
Postoji li dovoljan broj uredaja kako bi to vrijeme ¢ekanja bilo u razumnim
granicama?

© Jesuliosobe s invaliditetom i stariji biraci sposobni koristiti uredaje bez pomo¢i? Ako
se u procesu glasovanja koriste jezici manjina, moze li im se pristupiti na uredaju bez
poteskoca?

© Ako neki od vanjskih ulaza ili drugih elemenata trebaju biti zapecaceni tijekom

glasovanja, mogu li KP-i verificirati da su pecati stavljeni?
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Da li neki izborni sluzbenici ili tehnicari rade ili rukuju s NTG uredajima dok su tu
nazocni promatraci? Ako je tako, koji su razlozi navedeni za to?

Pridrzavaju li se sluzbenici uspostavljenih procedura, ili odstupaju od procedura? Iz
kojeg razloga?

Koliko se ¢ini da izborni sluzbenici razumiju proces? Jesu li u stanju rjeSavati probleme
ako je potrebno? Ako nisu, ima li nazoc¢nih tehnicara koji su odgovorni za rjesavanje
problema? Ako ima problema s uredajima u nazoc¢nosti KP-a, jesu li oni evidentirani u
sluzbenom protokolu i onda pravilno preneseni?

Ako NTG nije na raspolaganju vise od nekoliko minuta, glasuju li biraci na papirnim
glasackim listicima ili trebaju cekati zamjenu uredaja? U slucaju skenera glasackih
listica, jesu li glasovi deponirani u privremenu glasacku kutiju? Ima li biraca koji
odlaze a da nisu glasovali?

Koja su stajalista domacih promatraca i predstavnika politickih stranaka ili kandidata
u svezi s procesom glasovanja na glasackom mjestu?

Jesu li postovane procedure zatvaranja? Je li primjerak rezultata na papiru po
svakom uredaju i glasackom mjestu tiskan i stavljen na raspolaganje promatracima
i predstavnicima politickih stranaka? Jesu li te preslike takoder stavljene na uvid
javnosti?

Kako se rezultati s glasackih mjesta prenose na vise razine izborne administracije?
Postuju li se procedure takvoga prijenosa? Ako ne, zasto ne?

Provode li se bilo kakve izravne revizije rezultata na glasa¢ckom mjestu?

Mogu li biraci izabrati izmedu glasovanja elektroni¢kim putem i glasovanja na
papiru? Jesu li prisiljeni koristiti jednu ili drugu opciju?

Sto se dogada s evidentiranim glasovima nakon dana izbora? Jesu li jedinice za
skladistenje NTG sustava cis¢ene i, ako jesu, tko ih je Cistio?
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Promatraci prate prikupljanje rezultata glasovanja u Ruskoj Federaciji, 2006. godine

IzvjeStavanje: Ocjenjivanje |
davanje preporuke

Od vitalne je vaznosti da izvjestavanje EOM-a o svim aspektima izbornoga procesa bude
¢injenicno, precizno i uravnotezeno. Kada se koristi NTG, ocjene tih tehnologija trebaju
doprinijeti ukupnoj ocjeni izbornoga procesa. Ova ocjena treba takoder ciniti temelj za
bilo koje preporuke koje EOM moze dati u tom podru¢ju kako bi se pomoglo drzavama
sudionicama OESS-a poboljsati svoj izborni proces sukladno svojim opredjeljenjima.

Kada izbori uklju¢uju koristenje NTG-a, izvje$¢a EOM-a imat ¢e dio posvecen tom aspektu
izbora. lako ¢e svaki ¢lan osnovnoga tima imati odgovornost za prikupljanje informacija
o koristenju NTG-a, analiticar NTG-a imat ¢e primarnu odgovornost za objedinjavanje tih
informacija, njihovu analizu i pisanje relevantnog dijela izvjesca.
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Cilj toga dijela izvjeSca je obrazloziti i dati ocjenu funkcija NTG sustava. Izvjestavanje treba
biti $to je moguce sazetije i mora biti razumljivo ¢itateljima koji nisu tehnicki obrazovani, ali
dovoljno duboko kako bi predstavilo iznijansirano razumijevanje. lako je mozda potrebno
ukljuciti neke tehnicke detalje o sustavu, to se opcenito treba staviti u fusnote ili anekse.
IzvjeStavanje EOM-a o koristenju NTG-a treba identificirati pozitivne elemente procesa, kao i
sve njegove slabosti. EOM treba imati na umu kako se koriStenje NTG-a ne moze promatrati
izolirano, ve¢ kao dio Sirega izbornoga procesa. Tijekom ocjenjivanja, treba uzeti u obzir
kako provedba NTG-a utjece na druge aspekte procesa.

Mnoge ocjene koje se moraju dati o koristenju NTG-a doticu se i uloga raznih ¢lanova
osnovnoga tima. Pravni analiticar treba raditi zajedno s analiticarem NTG-a kako bi ocijenio
regulira li pravni okvir na odgovarajudi nacin koristenje NTG-a i ima li bilo kakvih prigovora
ili Zalbi koje utjec¢u na NTG. Zajedno s politickim i medijskim analiticarom, analiticar NTG-a
ocijenit ¢e politicki i javni diskurs koji obuhvaca koriStenje NTG-a. Zajedno s DP-ima,
analiticar NTG-a procijenit ¢e sve regionalne razlike u koristenju NTG-a kao i bilo koje
pitanje glede njegove upotrebljivosti i testiranja. Istovremeno, politicki analiticar i DP-i,
zajedno s analiticarom NTG-a, procijenit ¢e misljenja politickih stranaka, kandidata i drugih
sudionika uizborima o sustavu, a analiti¢ar izbora procijenit ¢e povratnu informaciju izborne
administracije o NTG-u.

Temelj za davanje ocjene i preporuka o NTG-u su OESS-ova opredjeljenja. Tamo gdje to
odgovara, relevantna dobra medunarodna praksa treba se takoder uzeti u obzir, osobito
kada se odnosi na detaljne aspekte provedbe NTG-a. Takve ocjene takoder trebaju ukljuditi
vazece domace zakonodavstvo.

Opredjeljenja i standardi mogu se sazeti u sedam nacela razmatranih u dijelu priru¢nika
koji govori o Osnovnim informacijama o promatranju NTG-a. EOM-ove ocjene, zakljucci i
preporuke o koristenju NTG-a u danim izborima trebaju biti povezani s tim nacelima. Sve to
treba uzeti u obzir u ocjeni koju radi misija o stupnju u kojem je koristenje NTG-a sukladno
OESS-ovim opredjeljenjima.

EOM treba dati bitne preporuke kako koristenje NTG-a moze biti poboljsano kroz
modificiranje sustava, izmjene u upravljanju ili provedbi, ili izmjenama i dopunama zakona.

Klju¢no je da su te preporuke dobro promisljene, dobro sroc¢ene i sukladne gore navedenim
nacelima. Izborne preporuke u zavrsnom izvjes¢u su mjerila kojim se treba rukovoditi u
svakom izbornom procesu i u nastavku rada do sljedecih izbora.

lako je vazno da preporuke budu dobre i primjenjive, takoder je klju¢no da preporuke glede
NTG-a budu razumljive za one koji nisu stru¢njaci. Te preporuke trebaju biti potkrijepljene
konkretnim nalazima o nedostatcima i mogu¢nostima poboljsanja sadasnje prakse kako bi
bila uskladenija s dobrom praksom. Takoder je vazno da preporuke ne budu u medusobnoj
kontradikciji te da su koherentne.

U svakom setu svih danih preporuka, neke preporuke ¢e opcenito biti prioritetne preporuke
radi rjesavanja bitnih promjena od velike Zurnosti ili vaznosti. Potrebno je napraviti
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uravnotezenu ocjenu o tomu kvalificiraju li se neke od preporuka vezanih za NTG kao
prioritetne.

Kada su nedostatci ozbiljniji, verificiranje rezultata nije moguce, ili kada se Cini kako daljnja
primjena NTG-a podriva povjerenje javnosti u izborni proces, EOM moze odluciti preporuciti
da se koristenje NTG-a iznova razmotri sve dok se ta pitanja ne svladaju.
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Izborni sluZzbenik obucava izborne administratore kako koristiti strojeve za elektroni¢ko
glasovanje s izravnim snimanjem u Sjedinjenim Ameri¢kim Drzavama, 2006. godine

Provedba preporuka

Uspjesno pracenje provedbe preporuka ovisi uvelike o politickoj volji da se poboljsa
izborni proces prije sljedecih izbora. Drzave sudionice OESS-a su se nekoliko puta iznova
opredijelile kako ¢e provoditi preporuke i naglasile ulogu ODIHR-a u pruzanju pomodi.®
Drzave sudionice sve vise izvjestavaju tijela OESS-a o svojim iskustvima u provedbi ODIHR-
ovih izbornih preporuka. Clanice Medunarodne organizacije za promatranje izbora koje
su potpisnice Deklaracije o nacelima medunarodnoga promatranja izbora iz 2005. godine
takoder sve vise naglasavaju vaznost provedbe preporuka, kako od samih vlada tako i od

28 Deklaracija samita OESS-a, stavak 26, “Elections”, Istanbul 19. studenoga 1999.; OESS Ministerial Council,
Decision No. 5/03, “Elections”, Maastricht, 1.-2. prosinca 2003. godine; OSCE Ministerial Council, Decision No.
19/06, “Strengthening the Effectiveness of the OSCE”, Brussels, 4.-5. prosinca 2006. godine; vidjeti sve na
<http://www.osce.org/mc/66113>.

ODIHR-ov priru¢nik za promatranje novih tehnologija glasovanja 63



medunarodne zajednice, $to moze potencijalno dati jac¢i zamah tom procesu, idealno kroz
koordinaciju aktivnosti na provedbi preporuka.?

Sukladno ODIHR-ovom Priru¢niku za promatranje izbora, promatranje izbora nije samo
sebi cilj, ve¢ mu je namjera pomoci drzavama sudionicama OESS-a u provedbi njihovih
opredjeljenja vezanih za izbore. Najveca korist od promatranja izbora moze se postici
samo ako su preporuke koje daje u potpunosti i ozbiljno uzete u razmatranje i u¢inkovito
provedene. Ucinkovit proces provedbe preporuka moze poboljsati utjecaj i korist od
aktivnosti promatranja izbora. To je sastavni dio izbornoga ciklusa i treba ga poceti ¢im se
objavi zavrino izvjesce s preporukama.

Misija za procjenu potreba Upucivanje promatracke
(NAM) misije
2-4 mjeseca prije izbore 5-6 tjedana prije izbora
CIKLUS
Provedba PROMATRANJA . ..
preporuka, moguce 1ZBORA Preliminarna izjava

savjetovanje i pomoc¢ dan nakon izbora
(pravni pregled)

Konacno izvjesce

oko 2 mjeseca nakon
zavrsetka izbornog procesa,
sadrzi primjenjive preporuke

Dijagram 1: Ciklus promatranja izbora

Nakon objavljivanja zavrsnoga izvjeséa s preporukama, ODIHR opcenito poduzima naknadni
posjet kako bi predstavio zavr$no izvjesce i njegove preporuke sudionicima izbornoga
procesa. Ti posjeti predstavljaju prvi korak u sveobuhvatnom procesu provedbe preporuka
i sluze kao podsjetnik drzavama sudionicama OESS-a izmedu izbora na njihove obveze da
poboljsaju svoj izborni proces sukladno opredjeljenjima OESS-a. Usto, ti posjeti pruzaju
bolje razumijevanje o volji i sposobnosti drzava da se pozabave konkretnim preporukama
u buducnosti. Ti posjeti zbog predstavljanja zavrsnih izvjesca takoder sluze kao podsjetnik
na ODIHR-ovu stru¢nost i njegovu sposobnost pomoci tako sto ¢e dati komentare na nacrte

29  “Declaration of Principles for International Election Observers and Code of Conduct for International Election
Observers”, United Nations, et. al., New York, 27. listopada 2005. godine, <http://www.osce.org/odihr/
elections/16935>.
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zakona koji ukljucuju elemente NTG-a ili pruzanjem stru¢noga znanja o posebnim tehnic¢kim
aspektima NTG-a u izbornom procesu.

Nakon predstavljanja zavrsnoga izvjes¢a EOM-a, kasniji posjeti pruzaju prigodu da se razliciti
aspekti pomoci ODIHR-a pogledaju na iscrpniji i dublji nacin. Kasniji posjeti usmjereni su
na tehnicku pomo¢ drzavi ¢lanici uz dublju tehni¢ku procjenu, sto ukljucuje preporuke
0 posebnim podrucjima od interesa. Primjeri ukljucuju davanje tehnickih savjeta kako bi
se poboljsala transparentnost, sigurnost i mogucénost verificiranja NTG-a koristenog u
izbornom procesu. Kasniji posjeti osmisljeni su na temelju ODIHR-ove ocjene i najucinkovitiji
su nacin kako bi se pozabavilo prethodnim preporukama.

Pomoc¢ u pracenju provedbe preporuka u svezi s NTG-om moze imati oblik savjeta drzavi
sudionici o tomu kako bolje pristupiti pitanju NGT-a. Takav savjet moze dati ocjenu konteksta
prije ili izravno nakon 3to je donesena politicka odluka da se koriste NTG sustavi, a moze
pomodi u ocjeni opcenite izvedivosti takvoga jednog nastojanja. Takva ocjena treba uvijek
ukljuciti punu ocjenu elektronickih neelektronickih opcija za glasovanje. Pravna misljenja
predstavljaju drugo podrucje gdje se moze pruziti pomo¢, ¢esto kroz davanje komentara na
nacrt izbornoga zakona glede NTG-a. Tre¢e, mogu se organizirati posjeti stru¢njaka kako bi
se ocijenilo probno uvodenje NTG-a ili glasovanje putem interneta. Kao i uvijek, ODIHR je
spreman pomoci drzavama sudionicama u tim nastojanjima na njihov zahtjev.

Moguéa pitanja:

© Jesu li planirane ikakve promjene za ukljucivanje NTG-a ili su u tijeku i, ako jesu, kakve
su to promjene i jesu li sukladne prethodnim preporukama i dobroj medunarodnoj
praksi?

© Imalli prostora za ODIHR da pomogne u provedbi preporuka o NTG-u?

© Koji oblik pomodi bi najvise odgovarao kod pruzanja potpore drzavi sudionici i
njezinim institucijama kako bi proveli prethodne preporuke i svoj izborni proces blize
uskladili s OESS-ovim opredjeljenjima glede NTG-a?
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Aneks A: Korisni pojmovnik

Kad se god bavimo koristenjem IKT-a u izbornom procesu, vazno je jasno razumjeti pojmove
i procedure vezane za NTG, osobito posto je to tehnicki i slozen proces. U sljede¢im
definicijama, obrazloZeni su pojmovi koji se obi¢no koriste u svezi s NTG-om. Clanovi

osnovnoga tima trebaju usvojiti dosljedan pojmovnik u svom izvjestavanju kako bi se

izbjegla svaka zabuna oko toga to je uoceno.

a

a
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Revizija je ocjena sustava u tomu ispunjava li prethodno definirane kriterije ili ne.
Rezultat takve ocjene moze biti revizijsko izvjesce ili certifikat.

Kriptografija je tehnika odrzavanja komunikacije (podataka) zasticenim od bilo koje
trece strane.

Unistavanje podataka je metoda koja sluzi da se podatci uc¢ine neupotrebljivima
kada vise nisu potrebni, tako da se ne mogu ponovno pronadi. To se moze uraditi na
razne nacine, naj¢es¢e putem magnetnog, fizickog ili termalnog unistenja sredstva za
pohranjivanje.

Digitalni potpis je matematicka funkcija koja omogucuje bilo kome verificirati
autenti¢nost i integritet dane poruke, dokumenta ili softvera. On dokazuje da ga
je potpisao poznati potpisnik (autenti¢nost) i da nije bio izmijenjen nakon samoga
potpisivanja (integritet).

Distribuirani DoS napad (dDoS) je napad na racunalni sustav ili mrezu u kojemu se
jednostavniautomatizirani zahtjev ponavlja veoma cesto s ciljem zatrpavanja sistemskih
linija veze ili kapaciteta racunala.

Mogucnost verificiranja od pocetka do kraja je funkcija NTG sustava koja omogucuje
potvrdu rezultata na univerzalnoj i/ili pojedina¢noj osnovi. Sustavi s univerzalnom
mogucénoséu verificiranja pruZaju sredstva da neovisna treca strana utvrdi da je
o rezultatu izbora izvjeSteno posteno i bez manipulacije, bilo putem ru¢nih ili
matematickih provjera. Na pojedinac¢noj razini, biraci imaju moguénost verificirati da je
njihov glas ubacen kako je namjeravano, pohranjen kako je ubacen i, idealno, prebrojan
kako je evidentiran.

Hakiranje je aktivnost ¢ija je namjera otkriti i iskoristiti slabosti racunalnog hardvera,
softvera ili racunalnih mreza koje bi mogle omoguciti neovlasteno koristenje sustava.

Dogadaj na kojemu se potpisuje kljuc je sastanak (uglavnhom o glasovanju putem
interneta) na kojemu bitni ¢lanovitijela za upravljanjeizborima stvaraju tajni elektronicki
Lklju¢” koji se koristi za zastitu integriteta elektroni¢koga glasovanja. Ovaj klju¢ je cesto
podijeljen na nekoliko dijelova, pohranjen na zasebnim pametnim karticama (smart
cards), koje onda cuvaju pojedinacni ¢lanovi tijela za upravljanje izborima sve do
zatvaranja izbora. Tada se ovi ¢lanovi ponovno sastaju kako bi svoje dijelove objedinili,
otvorili elektroni¢ku glasacku kutiju i poceli dekodiranje elektroni¢kih glasova, sli¢no
procesu zatvaranja i prebrojavanja papirnih glasackih listi¢a.
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Podjela duznosti znaci kako je potrebno da barem dvoje ljudi rade na sustavu
istovremeno, ¢ime se omogucuje vrsenje uzajamne provjere postupanja kako bi se
sprijecile malverzacije.

Izvorni kod je tekst koji covjek moze Citati, a napisan je specifi¢cnim racunalnim jezikom
koji moze biti odmah preveden u set racunalnih uputa tj., izvrsivi program.

Upotrebljivost se definira kao analiza lakoce koristenja i ucenja tehnologije.

Potvrde o pravu glasa mogu biti osobne iskaznice biraca; jedinstvene, jednokratne
lozinke; pametne kartice; ili druga sredstva koja nedvojbeno identificiraju korisnika kao
osobu s pravom glasa.

Trag provjere na papiru koju je verificirao birac (VVPAT) je evidencija na papiru koju
vode sustavi za elektroni¢ko glasovanje, a omogucuju biracu verificirati evidentirani
glas, idealno prije nego $to se glas stvarno ubaci; sustavi s VVPAT-om nude mogucénost
ponovnoga ru¢nog prebrojavanja.
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Aneks B: Glavni kontrolni popis

70

U kakvom okruzenju je uveden NTG? Je li bilo javne rasprave o potrebi i modalitetima
NTG-a? Je li postignuta opca politi¢ka suglasnost ili je bilo podjela oko ovoga pitanja? Je
li postignuto opce povjerenje javnosti u izborni proces i provedbu izbora prije uvodenja
elektroni¢kog glasovanja?

Je li NTG uvoden postupno, s dovoljno vremena da se potencijalni problemi otkriju i
isprave, te vremena da se biraci upoznaju sa sustavom?

Kakav jeizborniproces u kojemu se koristi NTG sustav u usporedbi s procesom glasovanja
utemeljenom na papiru glede ispunjavanja temeljnih nacela istinskih demokratskih
izbora? Sto je dodana vrijednost koristenja NTG-a u zemlji? Postoje li pricuvni planovi u
slucaju da tehnologija zakaze?

Ako se koristi zajedno sa sustavom glasovanja na papiru, kako koristenje NTG-a utjece
na provedbu ostatka izbornoga procesa?

Je li sustav NTG-a certificiran u transparentnom procesu od strane kvalificiranoga
neovisnog tijela, kako po domacem zakonodavstvu tako i u skladu s dobrom
medunarodnom praksom?

Jesu li sustav NTG-a i njegove komponente sveobuhvatno testirani prije uvodenja i
potom povremeno?

Koliko su biraci, izborni administratori i promatraci u stanju razumjeti i koristiti sustav?
Koje vjestine su potrebne da oni postanu obrazovani korisnici? Koja vrsta obuke ili
obrazovanja biraca bi mogla graditi ove vjestine?

Je li bilo kojim pojedincima ili skupinama, izmedu ostalih i politickim strankama i
domacdim promatracima, zakonom dopusteno provoditi vlastite testove, procjene ili
analize dokumentacije?

Imaju li medunarodni promatraci puni pristup procesu i dokumentaciji, npr. izvjes¢ima
o certificiranju, testiranju, verificiranju i reviziji?

Koliko javnost vjeruje u to da se NTG na danim izborima provodi sukladno demokratskim
nacelima?

Je li tajnost glasovanja zajamcena?

Jesu li zahtjevi i procedure vezani za sigurnost uspostavljeni na svakoj razini sustava?
Osiguravaju li oni u praksi zastitu od vanjske intervencije, unutarnje manipulacije i
tehnoloskih pogresaka?

Je li proizvedena evidencija na papiru koju bira¢ moze verificirati kako bi se osiguralo
da je biracev izbor evidentiran to¢no, te da se stvori mogucnost za promatrace bez
tehnic¢kog stru¢nog znanja da prate ponovno prebrojavanje? Ako nije, koje mjere
osiguravaju univerzalno verificiranje rezultata od pocetka do kraja?

ODIHR-ov priru¢nik za promatranje novih tehnologija glasovanja



A Uzima li pravni okvir potpuno u obzir implikacije novih tehnologija, kao sto je prikladno
pruzanje pristupa promatrac¢ima, revizije sustava i druge mjere transparentnosti, kao i
mogucénost ponovnoga prebrojavanja, obvezne revizije rezultata i pravno osporavanje
izbornih rezultata?

T Mogu li se uvesti bilo koje promjene zakona ili prakse glede NTG-a koje bi poboljsale
provedbu izbora i ispunjavanje OESS-ovih opredjeljenja? Ako je tako, koje su to
promjene?

7 Postoji li jasna podjela odgovornosti izmedu dobavljaca, regulatornih agencija i
izbornih sluzbenika kako bi se potpuno osigurala odgovornost i u¢inkovit odgovor u
slucaju problema?
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Aneks C: Kodeks ponasanja za OESS-ove/
ODIHR-ove izborne promatrace

a
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Promatraci ¢e sacuvati strogu nepristranost pri obavljanju svojih duznosti i ni u jednom
trenutku nece javno izrazavati ili pokazivati bilo kakve predrasude ili preferencije u
svezi sa domacim vlastima, strankama, kandidatima ili glede bilo kojeg pitanja tijekom
izbornoga procesa.

Promatraci ce izvrsavati svoje duznosti na nenametljiv nacin i nece se mijesati u izborni
proces. Promatraci mogu postavljati pitanja izbornim duznosnicima i mogu im skrenuti
pozornost na nepravilnosti, ali ne smiju davati upute niti ponistavati njihove odluke.

Promatraci ¢e ostati na duznosti tijekom cijeloga dana izbora, kao i za vrijeme
promatranja prebrojavanja glasova te, ukoliko su takve upute dane, i tijekom faze izrade
tabelarnog pregleda rezultata.

Promatraci ¢e sve zakljucke temeljiti na svojim osobnim zapazanjima ili na temelju
jasnih i uvjerljivih ¢injenica ili dokaza.
Promatraci nece iznositi nikakve komentare u medijima u svezi s izbornim procesom

ili o sustini svojih zapazanja, a svaki komentar u medijima bit ¢e ograni¢en na uopcéene
informacije o promatrackoj misiji i ulozi promatraca.

Promatraci ne¢e poduzimati nikakve nepotrebneili neprikladne rizike. Sigurnost svakog
promatraca ima prednost nad svim drugim pitanjima.

Promatraci ¢e svo vrijeme nositi propisanu identifikaciju koju je izdala drzava domacin
ili izborno povjerenstvo i identificirati se svakoj vlasti na zahtjev.

Promatraci ¢e postovati sve nacionalne zakone i propise.

Promatraci ¢e iskazivati najvisu razinu osobne diskrecije i profesionalnoga ponasanja u
svakom trenutku.

Promatraci ¢e biti nazo¢ni na svim brifinzima i debrifinzima misije i pridrzavati se plana
rasporedivanja i svih drugih uputa koje daje OESS-ova/ODIHR-ova izborna promatracka
misija.
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Aneks D: Odabrana OESS-ova
opredjeljienja, dokumenti s primjerima
dobre prakse i relevantni sudski predmeti

OESS-ova opredjeljenja u svezi s izborima

OESS-ov Kopenhagenski dokument iz 1990. godine

(6)

Drzave ¢lanice izjavljuju da je volja naroda izrazena kroz slobodne i vjerodostojne izbore
temelj autoriteta i zakonitosti svih vlada. Drzave ¢lanice ¢e sukladno tomu postovati
pravo svojih gradana da preuzmu ulogu upravljanja svojom zemljom, bilo izravno ili
preko predstavnika koje su slobodno izabrali tijekom postenih izbornih procesa.

Kako bi osigurale da volja naroda sluzi kao temelj vlastima drzave, drzave ¢lanice ce:

(7.1) - odrzavati slobodne izbore u razumnim vremenskim intervalima, kao 3to je
zakonom utvrdeno;

(7.2) - dopustiti da se sva mjesta u bar jednom domu narodnih zakonodavnih tijela
biraju putem izravnih izbora;

(7.3) - jamciti opce i jednako pravo glasa za sve punoljetne gradane;

(7.4) - osigurati glasovanje tajnim glasackim listicima ili drugom primjerenom
glasackom procedurom, da se glasovi prebrojavaju i o njima izvjestava posteno,
kao i da sluzbeni rezultati budu javno objavljeni;

(7.5) - postovati pravo gradana na kandidaturu bez diskriminacije za politi¢ke ili drzavne
duznosti, bilo pojedinacno ili kao predstavnici politi¢kih stranaka ili organizacija;

(7.6) - postovati pravo pojedinaca ili skupina, uz potpunu slobodu na osnivanje vlastite
stranke ili druge politicke organizacije i pruziti takvim politickim strankama i
organizacijama potrebna zakonska jamstva koja bi im omogucdila natjecati se
jedni s drugima uz isto postupanje pred zakonom i pred vlastima;

(7.7) - pobrinuti se da zakon i javna politika omogucuju provedbu politickih kampanja
u pravi¢nom i slobodnom ozra¢ju u kojoj ni administrativne radnje, ni nasilje, ni
zastrasivanje ne sprjecavaju politicke stranke i kandidate slobodno predstaviti
svoja stajalista i svoje kvalifikacije, niti glasace da saznaju i raspravljaju o njima i
daju svoj glas bez straha od odmazde;

(7.8) - osigurati nepostojanje nijedne zakonska ili administrativne prepreka
neometanom i nediskriminiraju¢em pristupu medijima za sve politicke skupine i
pojedince koji zele sudjelovati u izbornom procesu;
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(7.9) - pobrinuti se da ¢e kandidati koji su dobili potreban broj glasova koje zahtijeva
zakon na vrijeme biti postavljeni na duznosti i da ¢e im biti dopusteno ostati na
duznosti dok im ne istekne mandat ili se zavrsi na drugi nacin reguliran zakonom
koji je sukladan demokratskim parlamentarnim i ustavnim procedurama;

(8) - Drzave ¢lanice smatraju kako ¢e nazo¢nost promatraca, i domacih i stranih, poboljsati
izborni proces u drzavama u kojima se odrzavaju izbori. One stoga pozivaju promatrace iz
svih drugih drZava ¢lanica OESS-a i svih odgovarajucih institucija i organizacija koje to zZele,
da promatraju tijek njihovih drzavnih izbornih procedura, u mjeri u kojoj zakon to dopusta.
One ce isto tako nastojati olaksati pristup izbornim procedurama na nizim razinama od
drzavne. Takvi promatraci se nec¢e mijesati u izborne procedure.

OESS-ov Moskovski dokument iz 1991. godine

(24) Drzave sudionice ponovno potvrduju pravo na zastitu privatnoga i obiteljskog Zivota,
doma, prepiske i elektronic¢kih komunikacija. Kako bise izbjeglo bilo kakvo neprimjereno
ili proizvoljno mijesanje drzave u podrucje pojedina¢noga, $to bi bilo stetno za bilo koje
demokratsko drustvo, ostvarenje ovoga prava bit ¢e podlozno samo onim restrikcijama
koje su propisane zakonom i sukladne medunarodno priznatim standardima ljudskih
prava. Posebice ¢e drzave sudionice osigurati da ce se pretresi i pljenidbe privatnih
prostorija i imovine i uhicenja osoba vrsiti samo sukladno standardima koji su
pravosudno provedivi.
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Sudski predmeti

Austrija: Ustavni sud, Presuda od 13. prosinca 2011. godine u svezi sa Saveznim
studentskim izborima 2009. godine (V86-96/11), <http://www.vfgh.gv.at/cms/vfgh-site/
attachments/7/6/7/CH0006/CMS1327398738575/e-voting_v85-11.pdf>.

Estonija: Dom za reviziju Ustava, Presuda od 1. rujna 2005. godine, u svezi s Peticijom
Predsjednika Republike (3-4-1-13-05), <http://www.nc.ee/?id=381>.

Finska: Vrhovni upravni sud, Presuda od 4. rujna 2009. godine, u svezi s Op¢inskim izborima
u Finskoj 2008. godine (687/1/09), <http://www.kho.fi/paatokset/46372.htm>.

Njemacka: Savezni ustavni sud, Presuda od 3. ozujka 2009. godine u svezi sa
saveznim izborima za Bundestag, 2005. godine (2 BvC 3/07, 2 BvC 4/07), <http://www.
bundesverfassungsgericht.de/en/press/bvg09-019en.html>.
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Koristenje informacijskih i komunikacijskih tehnologija na izborima
znatno je povecano posljednjih godina. Danas, mnogi izborni procesi
na neki nacin koriste ove nove tehnologije (od registriranja glasaca do
tabelarnog prikaza rezultata). Nove tehnologije se u nekim zemljama
koriste i za glasovanje i za prebrojavanje glasova, $to je otvorilo
neka pitanja o tomu do koje su mijere takve aplikacije sukladne
opredjeljenjima Organizacija za europsku sigurnost i suradnju (OESS) i
drugim medunarodnim dobrim praksama za demokratske izbore.

Prirucnik za promatranje novih tehnologija glasovanja dizajniran je
tako kako bi pruzio temeljne smjernice svim ODIHR-ovim Izbornim
promatrackim misijama o tomu kako promatrati koristenje novih
tehnologija glasovanja tijekom izbornoga procesa. Izraden je kao dio
ODIHR-ovih stalnih nastojanja da poboljsa svoju metodologiju, te
poveca profesionalnost u promatranju nekih posebnih aspekata izbora.
Ovaj priru¢nik daje prakticne smjernice kako bi se promatranje novih
tehnologija glasovanja integriralo u praksu promatranja izbora. On
nadopunjuje ODIHR-ov Prirucnik za promatranje izbora i druge publikacije
koje je ODIHR objavio, te bi se stoga trebao ¢itati zajedno s njima.

Pored toga $to ga koriste OESS-ove/ODIHR-ove promatracke misije na
izborima, ovaj priru¢nik je vazan i za druga medunarodna nastojanja
glede promatranja izbora, te za rad skupina gradana promatraca na
izborima.
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