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1092e SÉANCE PLÉNIÈRE DU CONSEIL 
 
 
1. Date :  Jeudi 10 mars 2016 
 

Ouverture : 10 h 10 
Suspension : 13 heures 
Reprise : 15 h 30 
Clôture : 17 h 50 

 
 
2. Président : Ambassadeur E. Pohl 

Mme C. Weil 
 
 
3. Sujets examinés – Déclarations – Décisions/documents adoptés : 
 

Point 1 de l’ordre du jour : DÉCISION SUR LES MESURES DE CONFIANCE 
DE L’OSCE VISANT À RÉDUIRE LES RISQUES DE 
CONFLIT DÉCOULANT DE L’UTILISATION DES 
TECHNOLOGIES D’INFORMATION ET DE 
COMMUNICATION 

 
Président 

 
Décision : Le Conseil permanent a adopté la Décision no 1202 (PC.DEC/1202) 
sur les mesures de confiance de l’OSCE visant à réduire les risques de conflit 
découlant de l’utilisation des technologies d’information et de 
communication ; le texte de cette décision est joint au présent journal. 

 
Fédération de Russie (annexe 1), Pays-Bas-Union européenne (l’Albanie, 
l’ex-République yougoslave de Macédoine, le Monténégro et la Serbie, pays 
candidats ; la Bosnie-Herzégovine, pays du processus de stabilisation et 
d’association et pays candidat potentiel ; l’Islande et la Norvège, pays de 
l’Association européenne de libre-échange, membres de l’Espace économique 
européen ; ainsi qu’Andorre, la Géorgie, la Moldavie, Saint-Marin et 
l’Ukraine, souscrivent à cette déclaration) (annexe 2), États-Unis d’Amérique 
(annexe 3), Président 
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Point 2 de l’ordre du jour : ALLOCUTION DU SECRÉTAIRE D’ÉTAT DU 
MINISTÈRE FÉDÉRAL ALLEMAND AUX 
AFFAIRES FAMILIALES, AUX PERSONNES 
ÂGÉES, AUX FEMMES ET À LA JEUNESSE, 
M. RALF KLEINDIEK 

 
Président, Secrétaire d’État du Ministère fédéral allemand aux affaires 
familiales, aux personnes âgées, aux femmes et à la jeunesse (CIO.GAL/35/16 
OSCE+), Pays-Bas-Union européenne (l’Albanie, l’ex-République yougoslave 
de Macédoine, le Monténégro et la Serbie, pays candidats ; la 
Bosnie-Herzégovine, pays du processus de stabilisation et d’association et 
pays candidat potentiel ; l’Islande et le Liechtenstein, pays de l’Association 
européenne de libre-échange, membres de l’Espace économique européen ; 
ainsi qu’Andorre, la Géorgie, la Moldavie, Saint-Marin et l’Ukraine, 
souscrivent à cette déclaration) (PC.DEL/286/16/Rev.1), États-Unis 
d’Amérique (PC.DEL/288/16), Fédération de Russie (PC.DEL/309/16), Suisse 
(PC.DEL/301/16 OSCE+), Turquie (PC.DEL/329/16 OSCE+), Canada, 
Autriche (également au nom de la Finlande, du Kazakhstan et de la Turquie), 
Norvège (PC.DEL/321/16), Biélorussie (PC.DEL/317/16 OSCE+), 
Azerbaïdjan (PC.DEL/298/16 OSCE+), Saint-Siège (PC.DEL/299/16 OSCE+) 

 
Point 3 de l’ordre du jour : RAPPORT DE LA REPRÉSENTANTE DE L’OSCE 

POUR LA LIBERTÉ DES MÉDIAS 
 

Président, Représentante pour la liberté des médias (FOM.GAL/3/16/Rev.1), 
États-Unis d’Amérique (PC.DEL/290/16), Fédération de Russie 
(PC.DEL/310/16), Suisse (PC.DEL/303/16 OSCE+), Turquie 
(PC.DEL/324/16 OSCE+), Pays-Bas-Union européenne (l’Albanie, 
l’ex-République yougoslave de Macédoine et le Monténégro, pays candidats ; 
la Bosnie-Herzégovine, pays du processus de stabilisation et d’association et 
pays candidat potentiel ; l’Islande, pays de l’Association européenne de 
libre-échange, membre de l’Espace économique européen ; ainsi que la 
Moldavie et l’Ukraine, souscrivent à cette déclaration) (PC.DEL/318/16), 
Canada, Ukraine (PC.DEL/308/16 OSCE+), Norvège (PC.DEL/322/16), 
Moldavie, Arménie, Saint-Siège (PC.DEL/300/16 OSCE+), Monténégro 
(PC.DEL/320/16 OSCE+), Géorgie (PC.DEL/315/16 OSCE+), Kazakhstan, 
Albanie (PC.DEL/291/16), Autriche, Serbie, Norvège (également au nom de 
la Suède) (PC.DEL/323/16), Bosnie-Herzégovine (PC.DEL/316/16 OSCE+) 

 
Point 4 de l’ordre du jour : AFFAIRES COURANTES 

 
France 

 
a) Agression en cours contre l’Ukraine et violations persistantes des principes et 

engagements de l’OSCE par la Fédération de Russie : Ukraine 
(PC.DEL/302/16), Pays-Bas-Union européenne (l’Albanie, l’ex-République 
yougoslave de Macédoine et le Monténégro, pays candidats ; la 
Bosnie-Herzégovine, pays du processus de stabilisation et d’association et 
pays candidat potentiel ; l’Islande, le Liechtenstein et la Norvège, pays de 
l’Association européenne de libre-échange, membres de l’Espace économique 
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européen ; ainsi que la Géorgie, la Moldavie, Saint-Marin et l’Ukraine, 
souscrivent à cette déclaration) (PC.DEL/295/16), États-Unis d’Amérique 
(PC.DEL/307/16), Suisse (PC.DEL/305/16 OSCE+), Turquie 
(PC.DEL/325/16 OSCE+), Canada,  

 
b) Situation en Ukraine et nécessité d’appliquer les accords de Minsk : 

Fédération de Russie (PC.DEL/314/16), Ukraine 
 

c) Enlèvement et détention illégale de citoyens ukrainiens par la Fédération de 
Russie : Ukraine (PC.DEL/306/16 OSCE+), Pays-Bas-Union européenne 
(l’Albanie, l’ex-République yougoslave de Macédoine et le Monténégro, pays 
candidats ; la Bosnie-Herzégovine, pays du processus de stabilisation et 
d’association et pays candidat potentiel ; l’Islande, pays de l’Association 
européenne de libre-échange, membre de l’Espace économique européen ; 
ainsi que la Géorgie, la Moldavie, Saint-Marin et l’Ukraine, souscrivent à cette 
déclaration) (PC.DEL/296/16/Rev.2), États-Unis d’Amérique 
(PC.DEL/294/16), Canada, Suisse (PC.DEL/304/16 OSCE+), Norvège, 
Fédération de Russie (PC.DEL/313/16), Président 

 
d) Liberté des médias en Turquie : Pays-Bas-Union européenne (l’Albanie, 

l’ex-République yougoslave de Macédoine, le Monténégro et la Serbie, pays 
candidats ; la Bosnie-Herzégovine, pays du processus de stabilisation et 
d’association et pays candidat potentiel ; l’Islande, pays de l’Association 
européenne de libre-échange, membre de l’Espace économique européen ; 
ainsi que l’Arménie, souscrivent à cette déclaration) (PC.DEL/297/16), 
États-Unis d’Amérique (PC.DEL/292/16), Suisse (également au nom du 
Canada, de l’Islande et de la Norvège), Turquie (PC.DEL/326/16 OSCE+), 
Fédération de Russie (PC.DEL/312/16) 

 
Point 5 de l’ordre du jour : RAPPORT SUR LES ACTIVITÉS DU PRÉSIDENT 

EN EXERCICE 
 

a) Participation du Président en exercice à une réunion des ministres des 
affaires étrangères des pays du Format Normandie, tenue à Paris 
le 3 mars 2016 : Président (CIO.GAL/34/16) 

 
b) Condamnation par le Président en exercice et le Secrétaire général de l’OSCE 

de l’attentat perpétré en Tunisie le 8 mars 2016 : Président (CIO.GAL/34/16) 
 

c) Visite effectuée par le Représentant spécial du Président en exercice pour le 
Caucase du Sud, l’Ambassadeur Bächler, à Tbilissi, Tskhinvali, Soukhoumi et 
Moscou, du 29 février au 10 mars 2016 : Président (CIO.GAL/34/16) 

 
Point 6 de l’ordre du jour : RAPPORT DU SECRÉTAIRE GÉNÉRAL 

 
a) Journée de la sécurité sur le thème « Recadrage de la sécurité et de la 

migration : harmonisation des réponses nationales et régionales », tenue à 
Rome le 4 mars 2016 : Directeur du Centre de prévention des conflits 
(SEC.GAL/39/16 OSCE+) 
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b) Débat d’experts sur le thème « L’UE, l’OSCE et l’avenir de la sécurité 
européenne », tenu à Rome le 8 mars 2016 : Directeur du Centre de prévention 
des conflits (SEC.GAL/39/16 OSCE+) 

 
c) Consultations au niveau de l’état-major de l’OSCE et de l’ONUDC et 

signature d’un plan d’action conjoint pour 2016–2017, à Vienne, 
le 9 mars 2016 : Directeur du Centre de prévention des conflits 
(SEC.GAL/39/16 OSCE+) 

 
Point 7 de l’ordre du jour : QUESTIONS DIVERSES 

 
a) Journée de la sécurité sur le thème « Recadrage de la sécurité et de la 

migration : harmonisation des réponses nationales et régionales », tenue à 
Rome le 4 mars 2016 : Président, Suisse (PC.DEL/327/16 OSCE+) 

 
b) Appel à la nomination de candidats pour les postes d’Observateur en chef de 

la Mission d’observation de l’OSCE aux deux postes de contrôle russes sur la 
frontière russo-ukrainienne et de Chef du Centre de l’OSCE à Achgabat : 
Président 

 
c) Élections législatives en Serbie, prévues le 24 avril 2016 : Serbie 

 
d) Annonce d’une réunion du Groupe de contact méditerranéen, prévue 

le 14 mars 2016 : Autriche 
 
 
4. Prochaine séance : 
 

Jeudi 17 mars 2016 à 10 heures, Neuer Saal
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DÉCLARATION 
DE LA DÉLÉGATION DE LA FÉDÉRATION DE RUSSIE 

 
 
Monsieur le Président, 
 
 La Fédération de Russie s’est associée au consensus sur la décision du Conseil 
permanent relative à une série de mesures de confiance additionnelles dans le domaine de la 
sécurité en rapport avec l’utilisation des technologies de l’information et de la 
communication. 
 
 L’adoption, au sein de l’OSCE, de mesures de confiance additionnelles est le résultat 
d’une coopération constructive de l’ensemble des participants au processus de négociation 
dans le cadre du groupe de travail informel présidé par les États-Unis d’Amérique. Nous 
aimerions en particulier mentionner la contribution de la Présidence allemande, qui a été pour 
beaucoup dans l’obtention d’un texte de compromis tenant compte des intérêts de toutes les 
parties. 
 
 Nous tenons à souligner l’importance que revêtent, dans la série de mesures 
additionnelles, les dispositions relatives au caractère volontaire desdites mesures, au rôle 
essentiel des États dans la facilitation d’une coopération concrète pour protéger les 
infrastructures critiques d’information et à la nécessité d’échanger les informations en 
utilisant des voies de communication autorisées et protégées. 
 
 Le fait qu’un accord ait été obtenu au sein de l’OSCE sur ces mesures de confiance 
confirme qu’il est possible, indépendamment de la situation politique, de parvenir à un 
consensus sur des questions d’importance fondamentale liées à la garantie de la sécurité 
internationale de l’information. Nous considérons qu’il est important de renforcer 
progressivement la coopération internationale dans ce domaine. 
 
 Nous demandons que la présente déclaration soit annexée au journal de la séance de 
ce jour. 
 
 Merci de votre attention. 
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DÉCLARATION DU REPRÉSENTANT DE L’UNION EUROPÉENNE 
 
 
La délégation des Pays-Bas, pays assumant la Présidence de l’UE, a donné la parole au 
représentant de l’Union européenne, qui a prononcé la déclaration suivante : 
 
 L’Union européenne et ses États membres se félicitent de l’adoption des mesures de 
confiance additionnelles dans le domaine du cyberespace pour réduire le risque découlant de 
l’utilisation des technologies de l’information et de la communication. Cette décision 
complète et consolide la série initiale de MDC qui avaient été adoptées en 2013, premières 
mesures de ce genre adoptées par une organisation régionale. Elle représente un grand pas en 
avant pour la coopération multilatérale dans ce domaine dynamique. Prises globalement, ces 
mesures de réduction des risques constituent une réalisation importante, car elles 
amélioreront la coopération interétatique, ainsi que la transparence, la prévisibilité et la 
stabilité parmi les États participants. 
 
 Nous remercions les présidences consécutives, la présidence américaine du Groupe de 
travail informel et leurs équipes, ainsi que le Secrétariat de l’OSCE, de leurs efforts 
colossaux. Nous félicitions tous les États participants pour le temps et les efforts qu’ils ont 
investis dans l’élaboration de ces mesures concrètes et pour l’esprit constructif dont ils ont 
fait preuve, qui a permis de parvenir à un consensus au début de cette année. Le fait même 
qu’une organisation inclusive et représentative comme l’OSCE ait participé avec succès à un 
processus aussi sensible et complexe envoie un message politique et public fort quant à la 
détermination de chaque État participant de contribuer à cet important effort commun. Cela 
conforte encore les résultats obtenus par l’OSCE dans le domaine du renforcement de la 
confiance entre États participants d’une manière globale et transdimensionnelle. 
 
 Monsieur le Président, la préservation d’un cyberespace pacifique, ouvert, libre et sûr 
est un défi d’ampleur planétaire qui devrait être relevé en coopération avec les organisations 
et les partenaires internationaux compétents, le secteur privé et la société civile. Nous nous 
inspirerons également des valeurs fondamentales de l’UE que sont la dignité humaine, la 
liberté, la démocratie, l’égalité, l’état de droit et le respect des droits fondamentaux. 
 
 Chers collègues, la décision adoptée aujourd’hui constitue assurément un succès, mais 
le processus ne s’achève pas là. Tous les États participants doivent garder à l’esprit que la 
mise en œuvre des MDC initiales devrait rester une priorité. Nous continuerons de nous 
acquitter de nos engagements tout en nous réjouissant à la perspective d’étudier des mesures 
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de confiance additionnelles qui visent à accroître et à consolider la confiance, la coopération 
et la stabilité dans le cyberdomaine. 
 
L’ex-République yougoslave de Macédoine1, le Monténégro1, la Serbie1 et l’Albanie1, pays 
candidats ; la Bosnie-Herzégovine, pays du processus de stabilisation et d’association et pays 
candidat potentiel ; ainsi que l’Ukraine, la République de Moldavie, la Géorgie, l’Andorre et 
Saint-Marin, souscrivent à cette déclaration. 
 
 

                                                 
1 L’ex-République yougoslave de Macédoine, le Monténégro et l’Albanie continuent de faire partie du 

processus de stabilisation et d’association. 
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DÉCLARATION 
DE LA DÉLÉGATION DES ÉTATS-UNIS D’AMÉRIQUE 

 
 
 Les États-Unis d’Amérique saluent l’adoption de nouvelles mesures de confiance 
(MDC) dans le domaine du cyberespace pour renforcer la coopération, la transparence, la 
prévisibilité et la stabilité entre États participants. Ces mesures concrètes de réduction du 
risque s’appuient sur des MDC adoptées en 2013 qui étaient sans précédent sur la scène 
internationale. 
 
 L’OSCE continue d’ouvrir la voie dans le domaine du cyberespace. Ces MDC 
récemment adoptées sont un complément à nos échanges volontaires et systématiques 
d’informations et encouragent la prise d’initiatives conjointes pour faire face à des défis 
communs en matière de sécurité. Cela revêt une importance particulière lorsque 
l’infrastructure critique et vitale des États participants, comme les réseaux électriques, est 
raccordée à des réseaux connectés à l’Internet. Comme nous assistons de plus en plus à des 
cyberattaques sophistiquées, qui ont un caractère mondial et sont pratiquement impossibles à 
identifier, les MDC permettent de réduire ou d’éliminer les causes de méfiance, de peur et de 
tensions et, le cas échéant, de renforcer la confiance. 
 
 En soutenant cette décision, les États-Unis sont motivés par la ferme conviction que 
les technologies de l’information et de la communication, et l’Internet qui les connecte, sont 
de puissants outils propres à faire avancer les droits fondamentaux, en particulier les libertés 
d’expression, d’association et de réunion pacifique. 
 
 Nous réitérons notre ferme attachement à une approche multi-partenariale de la 
gouvernance de l’Internet, caractérisée par des processus transparents, ascendants et fondés 
sur un consensus, dans lesquels les intérêts légitimes des gouvernements, du secteur privé, de 
la société civile et du monde technique sont tous pris en compte. 
 
 Les États-Unis ont eu le privilège d’assumer la présidence du Groupe de travail 
informel chargé de l’élaboration de ces MDC. Des efforts considérables ont dû être consentis 
par de nombreuses délégations pour parvenir à un consensus sur ces MDC, et nous sommes 
reconnaissants à tous les experts dans les capitales qui ont fourni des recommandations et se 
sont déplacés pour appuyer ces négociations. Dans le cadre de la présidence du Groupe de 
travail informel, les États-Unis vont continuer à suivre une double approche en insistant sur 
l’exécution de leurs engagements actuels et en recherchant de nouvelles mesures en vue 
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d’accroître la coopération et la stabilité entre États. Nous serons heureux de contribuer, au fil 
des réunions qui nous restent cette année, à l’avancement des travaux du groupe. 
 
 Je vous remercie, Monsieur le Président, et vous serais reconnaissant d’annexer la 
présente déclaration au journal de ce jour. 
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DÉCISION No 1202 
MESURES DE CONFIANCE DE L’OSCE VISANT À RÉDUIRE LES 

RISQUES DE CONFLIT DÉCOULANT DE L’UTILISATION DES 
TECHNOLOGIES D’INFORMATION ET DE COMMUNICATION 

 
 
 Les États participants de l’OSCE ont, dans la Décision no 1039 (26 avril 2012) du 
Conseil permanent, décidé d’intensifier les efforts individuels et collectifs pour traiter de la 
question de la sécurité des technologies d’information et de communication (TIC) et de leur 
utilisation d’une manière globale et transdimensionnelle conformément aux engagements de 
l’OSCE et en coopération avec les organisations internationales compétentes, ci-après 
dénommée « sécurité des TIC et de leur utilisation ». Ils ont décidé, en outre, d’élaborer une 
série d’ébauches de mesures de confiance (MDC) destinées à renforcer la coopération 
interétatique, la transparence, la prévisibilité et la stabilité ainsi qu’à réduire les risques de 
malentendu, d’escalade et de conflit pouvant découler de l’utilisation des TIC. 
 
 Les États participants de l’OSCE, rappelant le rôle joué par l’Organisation en tant 
qu’accord régional au sens du Chapitre VIII de la Charte des Nations Unies, confirment que 
les MDC en cours d’élaboration à l’OSCE complètent les efforts déployés par l’ONU pour 
promouvoir des MDC dans le domaine de la sécurité des TIC et de leur utilisation. Les efforts 
déployés par les États participants de l’OSCE dans la mise en œuvre des mesures de 
confiance de l’Organisation dans le domaine de la sécurité des TIC et de leur utilisation 
seront conformes au droit international, et notamment, entre autres, à la Charte des Nations 
Unies et au Pacte international relatif aux droits civils et politiques, ainsi qu’à l’Acte final de 
Helsinki et aux responsabilités qu’ils ont de respecter les droits de l’homme et les libertés 
fondamentales. 
 
 Les MDC suivantes ont été adoptées initialement dans la Décision no 1106 du Conseil 
permanent le 3 décembre 2013 : 
 
1. Les États participants feront part volontairement de leurs points de vue nationaux sur 
divers aspects des menaces nationales et transnationales pesant sur les TIC et leur utilisation. 
L’étendue de ces informations sera déterminée par les parties qui les communiquent. 
 
2. Les États participants faciliteront volontairement la coopération entre les organismes 
nationaux compétents et l’échange d’informations concernant la sécurité des TIC et de leur 
utilisation. 
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3. Les États participants tiendront des consultations à titre volontaire et au niveau 
approprié en vue de réduire les risques de malentendu et l’émergence éventuelle d’une 
tension ou d’un conflit politique ou militaire qui pourrait découler de l’utilisation des TIC 
ainsi que de protéger les infrastructures nationales et internationales critiques des TIC, y 
compris leur intégrité. 
 
4. Les États participants échangeront volontairement des informations sur les mesures 
qu’ils ont prises pour assurer un Internet ouvert, interexploitable, sécurisé et fiable. 
 
5. Les États participants se serviront de l’OSCE comme plateforme de dialogue, 
d’échange de meilleures pratiques, de sensibilisation et d’information sur le renforcement des 
capacités en ce qui concerne la sécurité des TIC et de leur utilisation, y compris les réponses 
efficaces aux menaces connexes. Les États participants se pencheront sur la poursuite du 
développement du rôle de l’OSCE à cet égard. 
 
6. Les États participants sont encouragés à se doter d’une législation nationale moderne 
et efficace afin de faciliter à titre volontaire la coopération bilatérale et un échange 
d’informations efficace et en temps opportun entre les autorités compétentes des États 
participants, y compris les organismes chargés de l’application des lois, afin de lutter contre 
l’utilisation des TIC par les terroristes ou les criminels. Les États participants de l’OSCE sont 
convenus que les efforts de l’Organisation ne devront pas faire double emploi avec ceux 
déployés par les dispositifs existants d’application des lois. 
 
7. Les États participants échangeront volontairement des informations sur leur 
organisation, leurs stratégies, leurs politiques et leurs programmes nationaux, y compris la 
coopération entre les secteurs public et privé, qui ont trait à la sécurité des TIC et de leur 
utilisation, dans une mesure déterminée par les parties qui les communiquent. 
 
8. Les États participants désigneront un référent en vue de faciliter les communications 
pertinentes et le dialogue sur la sécurité des TIC et de leur utilisation. Les États participants 
communiqueront volontairement les coordonnées des structures nationales officielles 
existantes qui gèrent les incidents liés aux TIC et coordonnent les réponses afin de permettre 
un dialogue direct et de faciliter l’interaction entre les organismes et experts nationaux 
responsables. Les États participants actualiseront ces coordonnées tous les ans et notifieront 
les modifications 30 jours au plus tard après qu’elles seront intervenues. Les États 
participants institueront volontairement des mesures pour assurer une communication rapide 
aux niveaux décisionnels du pouvoir afin que les préoccupations puissent être évoquées au 
niveau de la sécurité nationale. 
 
9. Afin de réduire le risque de malentendu en l’absence de terminologie convenue et de 
favoriser un dialogue continu, les États participants, dans un premier temps, fourniront 
volontairement une liste de la terminologie nationale concernant la sécurité des TIC et de leur 
utilisation, accompagnée d’une explication ou d’une définition pour chaque terme. Chaque 
État participant choisira volontairement les termes qu’il juge les plus appropriés pour être 
échangés. À plus long terme, les États participants s’efforceront d’établir un glossaire 
consensuel. 
 
10. Les États participants procéderont volontairement à un échange de vues en se servant 
des plateformes et des mécanismes de l’OSCE, et notamment du Réseau de communication 
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de l’OSCE, géré par le Centre de prévention des conflits du Secrétariat de l’Organisation, 
sous réserve de la décision pertinente de l’OSCE, afin de faciliter les communications au 
sujet des MDC. 
 
11. Les États participants tiendront une réunion, au niveau des experts nationaux 
désignés, au moins trois fois par an, dans le cadre du Comité de sécurité et de son groupe de 
travail informel créé par la Décision no 1039 du Conseil permanent, pour examiner les 
informations échangées et se pencher sur le développement approprié des MDC. Parmi les 
documents susceptibles d’être examinés par le Groupe de travail informel à l’avenir pourront 
figurer notamment les propositions tirées de la liste récapitulative que la Présidence du 
Groupe de travail informel a distribuée sous la cote PC.DEL/682/12 le 9 juillet 2012, sous 
réserve d’un examen et d’un accord par consensus avant adoption. 
 
 Les MDC suivantes ont été adoptées initialement dans la Décision no 1202 du Conseil 
permanent le 10 mars 2016 : 
 
12. Les États participants, sur une base volontaire, échangeront des informations et 
faciliteront les échanges entre États sous différentes formes, dont des ateliers, des séminaires 
et des tables rondes, ainsi qu’au niveau régional et/ou sous-régional ; l’objet est d’examiner 
l’éventail des mesures prises en coopération ainsi que d’autres procédures et mécanismes qui 
pourraient permettre aux États participants de réduire le risque de conflit résultant de 
l’utilisation des TIC. De telles activités devraient viser à prévenir les conflits résultant de 
l’utilisation de ces technologies et à en assurer une utilisation pacifique. 
 
 En ce qui concerne ces activités, les États participants sont invités notamment à : 
 
– les mener de manière à renforcer la coopération, la transparence, la prévisibilité et la 

stabilité entre États ; 
 
– compléter, par de telles activités, les efforts de l’ONU et éviter qu’elles n’empiètent 

sur les travaux d’autres instances ; et 
 
– prendre en compte les besoins et les exigences des États participants qui prennent part 

à ces activités. 
 
 Les États participants sont incités à inviter des représentants du secteur privé, du 
monde universitaire, des centres d’excellence et de la société civile et à les faire intervenir 
dans ces activités. 
 
13. Les États participants mèneront des activités sur une base volontaire pour aider les 
autorités et les experts à faciliter l’accès aux voies de communication autorisées et protégées, 
en vue de prévenir et de réduire les risques de perception erronée, d’escalade ou de conflit, 
mais aussi de clarifier les mécanismes techniques, juridiques et diplomatiques pour pouvoir 
traiter les demandes en rapport avec les TIC. Cela n’exclut pas l’utilisation des voies de 
communication mentionnées dans la Décision no 1106 du Conseil permanent. 
 
14. Les États participants encourageront sur une base volontaire et conformément à leur 
législation des partenariats publics-privés et élaboreront des mécanismes d’échange des 
meilleures pratiques pour faire face à des défis de sécurité communs résultant de l’utilisation 
des TIC. 
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15. Les États participants, sur une base volontaire, encourageront, faciliteront et/ou 
noueront une collaboration régionale et sous-régionale entre les autorités compétentes sur le 
plan juridique pour sécuriser les infrastructures critiques en vue d’examiner les opportunités 
et de relever les défis posés aux réseaux TIC nationaux et transnationaux sur lesquels repose 
cette infrastructure critique. 
 
 La collaboration pourra comprendre, entre autres : 
 
– le partage des informations sur les menaces pour les TIC ; 
 
– l’échange des meilleures pratiques ; 
 
– la mise au point, le cas échéant, de réponses communes à des problèmes communs, 

dont les procédures de gestion de crise en cas de perturbations généralisées ou 
transnationales de l’infrastructure critique basée sur les TIC ; 

 
– l’adoption d’arrangements nationaux volontaires pour classer les incidents TIC en 

termes d’échelle et de gravité ; 
 
– l’échange de points de vue nationaux sur les catégories d’infrastructure basée sur les 

TIC que les États jugent critiques ; 
 
– l’amélioration de la sécurité des infrastructures nationales et transnationales basées 

sur les TIC, y compris leur intégrité aux niveaux régional et sous régional ; et 
 
– la sensibilisation accrue à l’intérêt de protéger les systèmes de contrôle industriels, 

aux questions de sécurité de leurs TIC, et à la nécessité d’élaborer des procédures et 
des mécanismes pour répondre à ces questions. 

 
16. Les États participants encourageront, sur une base volontaire, la notification 
responsable des vulnérabilités affectant la sécurité des TIC et de leur utilisation et ils 
partageront les informations appropriées sur les solutions disponibles, y compris avec les 
segments pertinents des services et de l’industrie des TIC, dans le but d’accroître la 
coopération et la transparence au sein de la région de l’OSCE. Les États participants de 
l’OSCE partagent l’avis selon lequel cet échange d’informations, lorsqu’il est pratiqué entre 
États, devrait emprunter des voies de communication autorisées et protégées comme il 
convient, notamment les points de contact désignés conformément à la MDC 8 de la 
Décision no 1106 du Conseil permanent, en vue d’éviter les doubles emplois. 
 
Considérations pratiques1 
 
 Les dispositions des présentes Considérations pratiques sont sans effet sur le caractère 
volontaire des activités liées aux MDC susmentionnées. 
 
 Les États participants ont l’intention de procéder au premier échange d’ici au 
31 octobre 2014 et, par la suite, l’échange d’informations décrit dans les MDC 
susmentionnées aura lieu chaque année. Afin de créer des synergies, la date des échanges 
                                                 
1 Adoptées initialement le 3 décembre 2013 dans le cadre de la Décision no 1106 du Conseil permanent. 
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annuels pourra être synchronisée avec les initiatives connexes que les États participants 
poursuivent à l’ONU et dans d’autres enceintes. 
 
 Les informations échangées par les États participants devraient être regroupées par 
chacun d’eux dans une communication récapitulative unique avant d’être présentées. Les 
communications devraient être établies d’une manière qui maximise la transparence et 
l’utilité. 
 
 Les informations pourront être communiquées par les États participants dans l’une 
quelconque des langues officielles de l’OSCE, accompagnées d’une traduction anglaise, ou 
seulement en anglais. 
 
 Les informations seront communiquées aux États participants au moyen du système 
de distribution des documents de l’OSCE. 
 
 Au cas où un État participant souhaiterait poser des questions sur des communications 
individuelles, il est invité à le faire lors des réunions du Comité de sécurité et de son groupe 
de travail informel créé par le Décision no 1039 du Conseil permanent ou en dialoguant 
directement avec l’État qui les a présentées en recourant aux mécanismes établis pour les 
contacts, et notamment à la liste d’adresses de courrier électronique et au Forum de 
discussion POLIS. 
 
 Les États participants mèneront les activités visées aux points 9 et 10 ci-dessus par le 
biais des organes et mécanismes existants de l’OSCE. 
 
 Sur demande et dans la limite des ressources disponibles, le Département des menaces 
transnationales aidera les États participants à mettre en œuvre les MDC énoncées plus haut. 
 
 Dans l’application des MDC, les États participants pourront souhaiter mettre à profit 
les délibérations et l’expertise d’autres organisations internationales compétentes travaillant 
sur des questions liées aux TIC. 
 
 
Considérations2 
 
 Les États participants tiendront au moins trois fois par an une réunion au niveau des 
experts nationaux désignés, dans le cadre du Comité de sécurité et de son groupe de travail 
informel créé par la Décision no 1039 du Conseil permanent, pour examiner les informations 
échangées et étudier l’élaboration appropriée de MDC. Parmi les documents que le groupe de 
travail informel examinera à l’avenir pourront figurer notamment les propositions de MDC 
visant à accroître la transparence, la coopération et la stabilité des États dans l’utilisation des 
TIC. Ces efforts devraient, dans la mesure où ils ont trait au mandat du groupe de travail 
informel, prendre en compte et chercher à compléter les rapports consensuels du Groupe 
d’experts gouvernementaux créé par l’ONU pour examiner les progrès de la téléinformatique 
dans le contexte de la sécurité internationale en 2013 et 2015, y compris leurs 
recommandations sur les MDC volontaires, et les travaux du Groupe à l’appui des normes, 
règles et principes volontaires et non contraignants de comportement responsable des États 
dans l’utilisation des TIC. 
                                                 
2 Adoptées initialement le 10 mars 2016 dans le cadre de la Décision no 1202 du Conseil permanent. 
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 Sur demande et dans les limites des ressources disponibles, le Département des 
menaces transnationales, du Secrétariat de l’OSCE, par l’intermédiaire du spécialiste de la 
cybersécurité, aidera les États participants à appliquer les MDC énoncées plus haut et à 
élaborer de nouvelles MDC potentielles. 
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